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 چکیده مدیریتی
  و   ی تجار   ی هاتکاز شر   یبرخ  سرورهای  ی برا   یبی وغر بی اتفاقات عج  ۱۳۸۱1بهمن    ۵شنبه،  

  ی شتر یب ی ه بررسکشب  رانی مد یقابل دسترس شدند. وقت  ریاز آنها غ ی ار یموسسات افتاد. بس
شود. اندازه  یارسال م  رونیه آنها به بک از شب  ینیسهمگ  کیه ترافکانجام دادند، معلوم شد  

ه در ک Server Microsoft SQL 2000 سرورهای و همه آنها از  تی با  ۳76 یارسال 2ی هابسته
 کی   ییشد. گوی فرستاده م  یخارج  IP  ی هاینشان  ۱4۳4  3، به درگاهنده قرار داشتک داخل شب

وار به مسلسلو    یاپ یعنوان شروع انتخاب شده بود و پبهتصادفی  طور  هب  یخارج  IP  ینشان
  رندگان یاز گ  یپاسخ  چی به ه  ازیها نشد. فرستنده بستهیها ارسال مبسته  ی بعد  ی ها ینشان

  ی ردند و بر روکی م  افتی را در   یمقصد آن بسته اطلاعات   یهاوتریامپکاگر    را ی بسته نداشت. ز 
نرم  بدون    SQL Server 2000افزار  خود،  ش   Service Pack 3را  بدون   ودهآل  کداشتند، 

بهیم و  منبع دشدند  ا   ی برا   ی گر ی عنوان  مبسته  نی ارسال  ا کیها عمل   نی تر میعظ  نی ردند. 
  –  ایاز قاره آس هیاول یرد. آلودگکها تصور شد در داستانیه تا آن هنگام، فقط مکبود  یبهمن

سبب    ا، کی در اروپا و سپس آمر   ی شروع شد و با آغاز زمان ادار   –  یره جنوبکشور  کو احتمالًا  
  ان یقربان  نی از مهمتر   یی ها و خطوط هوا کاز بان  یشد. برخ  ایدر سراسر دن  ی ادی ز   لاتکمش

مشهور    –  SQLوبنده  ک   یبه معن  –  W32/SQL Slammer.wormه بنام  ک  4ی رمکبلا بودند.    نی ا 
برخ و  را    گری د  یشد  معن  –  Sapphireآن  از    –  بودک  اقوتی   ی ابه  گذاشتند،  یک  نام 

شف و دو هفته  ک  شی ه چند هفته پ کگرفت  ی مبهره    Server SQL 2000در    5پذیریآسیب 
  ن ی منتشر شده بود. ا   روسافتکی ت ماکتوسط شر   Service Pack 3در قالب    زیقبل از آن ن

از    ی اثر   چیشد و هیفعال م   وتریامپکفقط در حافظه    –  ت ی با  ۳76  –ش  کوچکرم با جثه  ک
ا ینم  ی سخت دستگاه بجا  کسی د  ی خود بر رو ه  ک  هاشرکتاز    یبرخ  زین  رانی گذاشت. در 

 آلوده شدند.  بدافزار نی به ا  داشتند 6عمومی IP یبا نشان SQL ی هادهندهسی سرو

همچنان   SQL Serverافزار  ، نرمSQL Slammer  از ظهور  اکنون پس از گذشت بیش از دو دهه
 اهداف مهاجمان قرار دارد.در فهرست 

 

 

 

 
1 https://en.wikipedia.org/wiki/SQL_Slammer 
2 Packet 
3 Port 
4 Worm 
5 Vulnerability 
6 Public IP 
 
 

https://en.wikipedia.org/wiki/SQL_Slammer
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است آن  نرم  SQL Serverکه    واقعیت  هر  همچون  می نیز  دیگر  حاوی  افزاری  تواند 
پذیری امنیتی در  آسیب  80برای مثال، طی یک سال اخیر، حدود  باشد.پذیری امنیتی آسیب 

نرم است.این  شده  ترمیم  مایکروسافت  توسط  نوع    های پذیری آسیباکثر    افزار  از  مذکور 
Remote Code Execution  –    به اختصارRCE  –    هستند؛ این بدان معناست که سوءاستفاده

میزبان سرور  روی  بر  مخرب  بالقوه  کد  دور  راه  از  اجرای  به  قادر  را  مهاجم  آنها،  از   موفق 
SQL Server  کند.میکه معمولًا حاوی اطلاعات باارزش هر سازمانی است 

بهره  بر  آسیب علاوه  از  مهاجمان  اولیه   SQL Serverهای  پذیری جویی  نفوذ  به شبکه    7برای 
، بدافزارهایی هستند که با شناسایی سرورهای حاوی نسخه 8قربانیان یا گسترش دامنه نفوذ 

 کنند. ها میسازی سیستماقدام به آلوده SQL Serverپذیر آسیب 

از گزند   SQL Serverاز جمله نکات کلیدی در امن نگاه داشتن  های امنیتی،  روزرسانیاعمال به
 است.  Exploitتهدیدات مبتنی بر  

 پرداخته شده است. SQL Serverافزار روزرسانی در نرمدر این راهنمای فنی، به سازوکار به

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
7 Initial Access 
8 Lateral Movement 
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 افزارنرم نسخه
 مطابق با جدول زیر است:  SQL Serverافزار در نرم 9هاخهطور کلی، الگوی نسبه

نسخه  قالب افزارعنوان نرم   

16.0.x.x SQL Server 2022 

15.0.x.x SQL Server 2019 

14.0.x.x SQL Server 2017 

13.0.x.x SQL Server 2016 

12.0.x.x SQL Server 2014 

11.0.x.x SQL Server 2012 

10.50.x.x SQL Server 2008 R2 

10.00.x.x SQL Server 2008 

9.00.x.x SQL Server 2005 

8.00.x.x SQL Server 2000 

 

شده در ادامه این  اشاره  های روش هر یک از  از  توان  می  SQL Serverنسخه    مشاهدهبرای  
 :استفاده کرد بخش

 ؛ SQL Server Management Studioدر    Object Explorer  از طریقاتصال به سرور   -1

 
 

 

 

 
9 Version 
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 : در مسیر زیر Errorlog.nمشاهده چند سطر ابتدای فایل  -2

Program Files\Microsoft SQL Server\MSSQL.n\MSSQL\LOG\ERRORLOG 

 
 

 Select @@versionکوئری اجرای  -3

 
 

 و اجرای فرمان زیر:  SQL Server Management Studioمربوطه در    Instanceاتصال به   -4

SELECT SERVERPROPERTY('productversion'), SERVERPROPERTY 
('productlevel'), SERVERPROPERTY ('edition') 
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 اصطلاحات
 زیر است: شرح اصطلاحات مرتبط با موضوع این راهنما به

▪ RTM  –   عبارت  برگرفته از    ،SQL  مورددر    –  Release to Manufacturingشده 
 به محصول است. روزرسانیهر گونه به   عدم اعمال نسخه اولیه و معنای به

▪ Cumulative Update  –    به اختصارCU  –  ها که شامل روزرسانیای از بهمجموعه
 .شودمیتا آن تاریخ  ]امنیتی و غیرامنیتی[ شدههای عرضه تمامی اصلاحیه

▪ Service Pack  –    به اختصارSP  –  های  روزرسانیها و به ای از اصلاحیه مجموعه
های بعدی این  و نگارش  SQL Server 2017برای    SPامنیتی؛ مایکروسافت عرضه  

 افزار را متوقف کرده است.نرم

▪ General Distribution Release  –    به اختصارGDR  –   های شامل فقط اصلاحیه
 امنیتی منتشرشده  های روزرسانیشامل تمامی به  GDRروزرسانی  امنیتی است. به 

 شود. می نیز  قبلی

▪ Hotfix –  شود.آن مرتفع می ی خاص که باگی خاص توسط نروزرسا یک به 
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GDR  یاCU؟ 
غیرامنیتی    طورهمین  های امنیتی وروزرسانیشامل تمامی به  CUهر  طور که اشاره شد  همان
مایکروسافت در یک سال است.    تا تاریخی مشخص  شده از سوی شرکت مایکروسافتعرضه 

سال   4کند و در می CUصورت ماهانه اقدام به انتشار به SQL Server افزارهر نرم اول عرضه
 .دهدرا به دو ماه افزایش می آن بعدی، فاصله زمانی انتشار

GDR،  اصلاحیه  ،تنها  ،اما خلاف  حاوی  بر  و  است  امنیتی  زمانبندی  CUهای  آن  انتشار   ،
 مشخصی ندارد. 

 هر سرور های هر سازمان و میزان اهمیت و حساسیتبسته به سیاست ،GDRیا  CUاعمال 
SQL    با این حال، ملاحظات زیر نیز باید .  تواند متفاوت باشدهای متصل به آن میسامانه و

 در نظر گرفته شود: توسط راهبران 

 GDRروزرسانی  به  انتخاب اعمالاست امکان    (RTM)  اولیه   SQL Serverاگر نسخه   ▪
 فراهم است.  CU روزرسانیبه یا

نسخه جدید توان  نصب شده، اکنون نیز می   GDRروزرسانی  به  ،اگر تا پیش از این ▪
 . نمودرا نصب  GDR روزرسانیبه

را    CU  توان نسخه جدیدمی فقط    ،نصب شده اکنون  CUروزرسانی  تر بهاگر پیش ▪
 .کردنصب 

بار می تنها یک  توجه داشت که  از مسیرباید   خارج و وارد مسیر   GDR  صرفنصب    توان 
وجود   GDRده صرف از  دیگر راه بازگشتی به استفا  CUشد. به محض نصب    CU  از  استفاده

 نخواهد داشت. 
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 هاروزرسانیجدیدترین به
 را تا تاریخ  SQL Serverهای منتشرشده برای نسخ مختلف  روزرسانیجدول زیر، آخرین به 

 .10دهدنشان می 4/۳/۱40۳
 

 CUآخرین   GDRآخرین   SPآخرین   نسخه

SQL Server 2022 
- Build information 

None GDR 
(16.0.1115.1 - April 2024) 

CU13 for 2022 
(16.0.4125.3 - May 2024) 
 
CU12 + GDR 
(16.0.4120.1 - April 2024) 

SQL Server 2019 
- Build information 

None GDR 
(15.0.2110.4 - April 2024) 

CU26 for 2019 
(15.0.4365.2 - April 2024) 
 
CU25 + GDR 
(15.0.4360.2 - April 2024) 

SQL Server 2017 
- Build information 

None GDR 
(14.0.2052.1 - October 2023) 

CU31 for 2017 
(14.0.3456.2 - September 2022) 
 
CU31 + GDR 
(14.0.3465.1 - October 2023) 

SQL Server 2016 
- Build information 

Azure Connect pack 
(13.0.7000.253 - May 2022) 
 
SP3 
(13.0.6300.2 - September 2021) 
 
SP2 
(13.0.5026.0 - April 2018) 
 
SP1 
(13.0.4001.0 - November 2016) 

GDR for Azure Connect pack 
(13.0.7029.3 - October 2023) 
 
GDR for SP3 
(13.0.6435.1 - October 2023) 
 
GDR for SP2 
(13.0.5108.50 - June 2022) 
 
GDR for SP1 
(13.0.4259.0 - July 2019) 
 
GDR for RTM 
(13.0.1745.2 - January 2018) 

CU17 + GDR for SP2 
(13.0.5893.48 - June 2022) 
 
CU17 for 2016 SP2 
(13.0.5888.11 - March 2021) 
 
CU15 + GDR for SP1 
(13.0.4604.0 - July 2019) 
 
CU15 for SP1 
(13.0.4574.0 - May 2019) 
 
CU9 for RTM 
(13.0.2216.0 - November 2017) 

 
 در مسیر زیر قابل دسترس و مطالعه است: ، جدولروز این  نسخه به  10

https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-install-latest-
updates 
 

https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-install-latest-updates#sql-server-2022
https://support.microsoft.com/help/5035432
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/sqlserver-2022/cumulativeupdate13
https://support.microsoft.com/help/5036343
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-install-latest-updates#sql-server-2019
https://support.microsoft.com/help/5035434
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/sqlserver-2019/cumulativeupdate26
https://support.microsoft.com/help/5036335
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-install-latest-updates#sql-server-2017
https://support.microsoft.com/help/5029375
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/sqlserver-2017/cumulativeupdate31
https://support.microsoft.com/help/5029376
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-install-latest-updates#sql-server-2016
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/sqlserver-2016/servicepack3-azureconnect
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/sqlserver-2016/servicepack3
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/sqlserver-2016/servicepack2
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/sqlserver-2016/servicepack1
https://support.microsoft.com/help/5029187
https://support.microsoft.com/help/5029186
https://support.microsoft.com/help/5014365
https://support.microsoft.com/help/4505219
https://support.microsoft.com/help/4058560
https://support.microsoft.com/help/5014351
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/sqlserver-2016/servicepack2-cumulativeupdate17
https://support.microsoft.com/help/4505221
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/sqlserver-2016/servicepack1-cumulativeupdate15
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/sqlserver-2016/rtm-cumulativeupdate9
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-install-latest-updates
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-install-latest-updates
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 CUآخرین   GDRآخرین   SPآخرین   نسخه

SQL Server 2014 
- Build information 

SP3 
(12.0.6024.0 - October 2018) 
 
SP2 
(12.0.5000.0 - July 2016) 
 
SP1 
(12.0.4100.1 - May 2015) 

GDR for SP3 
(12.0.6179.1 - October 2023) 
 
GDR for SP2 
(12.0.5223.6 - July 2019) 
 
GDR for SP1 
(August 2017) 
 
MS15-058 
(July 2015) 

CU4 + GDR for SP3 
(12.0.6449.1 - October 2023) 
 
CU4 for SP3 
(12.0.6329.1 - July 2019) 
 
CU18 for SP2 
(12.0.5687.1 - July 2019) 
 
CU13 for SP1 
(12.0.4522.0 - August 2017) 

SQL Server 2012 
- Build information 

SP4 
(11.0.7001.0 - September 2017) 
 
SP3 
(11.0.6020.0 - November 2015) 
 
SP2 
(11.0.5058.0 - June 2014) 
 
SP1 
(11.0.3000.0 - November 2012) 

GDR for SP4 
(11.0.7512.11 - February 2023) 
 
GDR for SP3 
(January 2018) 
 
MS16-136 
(November 2016) 
 
MS15-058 
(December 2015) 

CU10 for SP3 
(11.0.6607.3 - August 2017) 
 
CU16 for SP2 
(11.0.5678.0 - January 2017) 
 
CU16 for SP1 
(11.0.3487.0 - May 2015) 

SQL Server 2008 R2 
- Build information 

SP3 
(10.50.6000.34 - September 
2014) 
 
SP2 
(10.50.4000.0 - July 2012) 

GDR for SP3 
(10.50.6785.2 - February 2023) 
 
MS15-058  
(July 2015) 

None 

SQL Server 2008 
- Build information 

SP4 
(10.0.6000.29 - September 
2014) 
 
SP3 
(10.00.5500.0 - October 2011) 

GDR for SP4 
(10.0.6814.4 - February 2023) 
 
MS15-058 
(July 2015) 

None 

 

  #######KBهای جدول بالا به یک مقاله فنی با شناسه  با کلیک بر روی هر یک از لینک
روزرسانی  توانید فایل)های( بهمی نیز  شود. با جستجوی شناسه مذکور در مسیر زیر  هدایت می

 مربوطه را دریافت کنید:

https://www.catalog.update.microsoft.com 

https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-install-latest-updates#sql-server-2014
https://support.microsoft.com/help/4022619
https://support.microsoft.com/help/3171021
https://support.microsoft.com/help/3058865
https://support.microsoft.com/help/5029184
https://support.microsoft.com/help/4505217
https://support.microsoft.com/help/4019091
https://learn.microsoft.com/en-us/security-updates/SecurityBulletins/2015/ms15-058
https://support.microsoft.com/help/5029185
https://support.microsoft.com/help/4500181
https://support.microsoft.com/help/4500180
https://support.microsoft.com/help/4019099
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-install-latest-updates#sql-server-2012
https://support.microsoft.com/help/4018073
https://support.microsoft.com/help/3072779
https://support.microsoft.com/help/2958429
https://support.microsoft.com/help/2674319
https://support.microsoft.com/help/5021123
https://support.microsoft.com/help/4057115
https://learn.microsoft.com/en-us/security-updates/SecurityBulletins/2016/ms16-136
https://learn.microsoft.com/en-us/security-updates/SecurityBulletins/2015/ms15-058
https://support.microsoft.com/help/4025925
https://support.microsoft.com/help/3205054
https://support.microsoft.com/help/3052476
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-install-latest-updates#sql-server-2008-r2
https://support.microsoft.com/help/2979597
https://support.microsoft.com/help/2630458
https://support.microsoft.com/help/5021112
https://learn.microsoft.com/en-us/security-updates/SecurityBulletins/2015/ms15-058
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-install-latest-updates#sql-server-2008
https://support.microsoft.com/help/2979596
https://support.microsoft.com/help/2546951
https://support.microsoft.com/help/5020863
https://learn.microsoft.com/en-us/security-updates/SecurityBulletins/2015/ms15-058
https://www.catalog.update.microsoft.com/
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 منابع بیشتر
Servicing models for SQL Server: 
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/servicing-
models-sql-server 
 
Naming schema and Fix area descriptions for SQL Server software update 
packages: 
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/naming-
schema-and-fix-area 
 
Latest updates and version history for SQL Server: 
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-
install-latest-updates 
 
Securing SQL Server: 
https://learn.microsoft.com/en-us/sql/relational-databases/security/securing-
sql-server?view=sql-server-ver16 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://learn.microsoft.com/en-us/troubleshoot/sql/releases/servicing-models-sql-server
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/servicing-models-sql-server
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/naming-schema-and-fix-area
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/naming-schema-and-fix-area
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-install-latest-updates
https://learn.microsoft.com/en-us/troubleshoot/sql/releases/download-and-install-latest-updates
https://learn.microsoft.com/en-us/sql/relational-databases/security/securing-sql-server?view=sql-server-ver16
https://learn.microsoft.com/en-us/sql/relational-databases/security/securing-sql-server?view=sql-server-ver16
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 گـسـتـر   شـرکـت مـهـندسـی شـبـکـه
 273فر( شماره  ـدستگردی )ظ  شهیدخیابان    19686تهران  

 

 021 – 42052          ر                         تلفن / دورنگا
 info@shabakeh.net                                    ایمیل
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