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 ه ـدمـقـم
وجود    (Ransomware Attack)  افزارحمله باج   کیشده در  یرمزگذار  یهاداده   ی اب یباز   ی دو راه برا

.  به مهاجمان  پرداخت باجیا  و    (Backupهای پشتیبان ) ها از طریق نسخهفایل   برگرداندن   ؛دارد
نسخه  آنهاتخریب  توسط مهاجمان،  م  های پشتیبان  قادر  توانا  سازد ی را   در  را  ی قربان   یی تا 

راهی جز پرداخت باج برای سازمان    ، کار  نیو با ا   کردهمحدود    شدهیرمزگذار  یهاداده   ی اب یباز 
 .باقی نگذارند

در جریان یک    بانیپشتمیزان تأثیر تخریب نسخه  از    ی قی عم  لیو تحل   ه یگزارش تجز  نیا
م  یافزارباج   حمله تکنیک  نیدهد. همچنی ارائه  این  فراوانی  روشنی   میزان  به  را  مهاجمان 

 .دهدنمایش می 

 

 مروری بر این بررسی 
گزارش،هاافتهی این  نظرسنج   ی  اساس  فناور  2،974از    ی بر    ت یاطلاعات/امن   یمتخصص 

ارائه شده  افزار قرار گرفته  مورد حمله باج   میلادی  در سال گذشته  شانیهاسازمان که    یبریسا
نظرسنج است شرکت    ی .  سفارش  به  تحق  و  Sophosمذکور  آژانس  مستقل    ی قات یتوسط 

Vanson Bourne   کنندگان در این نظرسنجی شرکت .  ه استانجام شد  2024  هی و فور   ه یدر ژانو  ،
در شاغل  با  سازمان   متخصصان  متوسط  و  کوچک  کشورهای    5،000تا    100های  در  کارمند 

استرالیا، اتریش، برزیل، فرانسه، آلمان، هند، ایتالیا، ژاپن، سنگاپور، آفریقای جنوبی، اسپانیا،  
 .اندبوده  و ایالات متحده  سوئیس، بریتانیا

 

 

 خلاصه مدیریتی
است.    ادیز   اریبس  یافزارباج  ت در حملا  های پشتیبان تخریب نسخه   ی ات یو عمل  ی مال   یامدهایپ

دو برابر    با  ی سازمان تقر  شوند،ی م  بانیپشت  یهانسخه   تخریبموفق به    ،که مهاجمان  ی هنگام
هشت    هک   شودی متحمل م  ی اب یباز   ای را از بابت هزینه احتمال دارد که باج را بپردازد و    شتریب

 قرار نگرفته است.  ر یتحت تأث  های پشتیبان آنهانسخهاست که  ی از کسان  شتریبرابر ب 

شما را    بان،یپشت   یهاقبل از به خطر افتادن نسخه  ،و متوقف کردن عوامل مخرب  یی شناسا
م تأث  سازد ی قادر  باج   ری تا  محمله  به  را  سازمانتان  بر  ده  ی توجهقابل  زانیافزار  .  دیکاهش 
نسخهدر    یگذاره یسرما از  برابر    یریپذانعطاف   ، های پشتیبانحفاظت  در  و میزان مقاومت 

را کاهش    سازمان  ی بریسا  تی( امن TCO)  تیکل مالک  نهیهز  و  داده   افزاری را افزیشحملات باج
 . دهدی م
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 درس اول: 
باج  حمله  تخریب    ،تقریبا    ،افزاری گردانندگان  برای  همیشه 

 کنندهای پشتیبان شما تلاش می نسخه 
اند افزار قرار گرفتند، گفتهمورد حمله باج   میلادی گذشته  که در سال  یی هادرصد از سازمان   94
درازی  دست   ،های پشتیبانبه نسخه   در طول حمله،  ند تاه بودکرد  سعی   یبری سا  مجرمان   که

 . و آنها را تخریب کنند

زیر،   باجنمودار  حملات  جر  یافزاردرصد  در  برا  انیکه  مهاجمان   یهانسخه   بیتخر  یآنها 
 دهد.را به تفکیک هر حوزه نمایش می  اندتلاش کرده   بان،ی پشت
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 درس دوم: 
شدت متفاوت  در صنایع مختلف بهنرخ موفقیت در تخریب،  

 است 
بوده    ز یآمت یموفق  های پشتیبان،تخریب نسخه   یها برادرصد از تلاش  57،  هاحوزه   در تمام 
ا  است. عمل  مهاجمانکه    ی معن   نیبه  بر  ن  شیب  اطلاعات  ی اب یباز  اتیتوانستند  از    ی میاز 
ای که سازمان قربانی در  بسته به حوزه ،  آمار موفقیت مهاجمانبگذارند.    ر یخود تأث  ان یقربان

 : بسیار متفاوت بوده است استآن فعال 

و  نفت، گاز و انرژی    یهادر بخش هایی که  سازمان   نبا یپشت  تخریب موفق نسخه ▪
 . اند در مقایسه با سایرین بالا بوده است فعال بوده آموزش 

  ن ی کمتر  ،ی فروشو خرده   حوزه فناوری  های فعال درمهاجمان در سازمان   مقابل،  در ▪
 .اندهای پشتیبان داشته درازی به نسخه ست د را در تینرخ موفق

 

 

 

 

 

 

 

 

های فعال  شرکت وجود دارد. ممکن است  ها  پرده این تفاوت در پشت    ی احتمال   لیدل   نیچند
برخوردار    خود  بانیپشت  یهاتری برای حفاظت از نسخهقوی  سازوکارهای  از  در حوزه فناوری

همچن آنها  شناسا  نیباشند.  در  است  توقف    یی ممکن  اثرگذاری  و  از  پیش  حمله،  اجرای 
 باشند.  های پشتیبان، بهتر عمل کردهمهاجمان بر روی نسخه 

انرژیدیگر، سازمان از سویی   و  بالاتر  های فعال در حوزه نفت، گاز  از    یممکن است درصد 
بوده  توجه   آن قابل  ریهر چه باشد، تأث  ،را تجربه کرده باشد. علت  و پیچیده  شرفتهیحملات پ 

 . است
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 درس سوم:
 پشتیبان  های ه تخریب نسخ در صورت دو برابری  اخاذی 

 ها رمزگذاری داده
ند که مهاجمان  اه ، گفتن آنها معدوم شدهبای پشت  هاینسخه  که  یی هادرصد از سازمان   85

های  نسخهکه    یی هادرصد از سازمان  52با    سهیدر مقا  ؛بودند  آنها  یهاداده   یقادر به رمزگذار
 بوده. امن باقی ماندهپشتیبان آنها در 

 گیری جبا
، درازی قرار گرفته بودمورد دست   ن آنهابا یپشتهای  نسخه که    هایی شده از سازمان مبلغ اخاذی 

ببه  متوسط  برابر    شیطور  دو  گزند   شانبان ی پشت  یهانسخه   که  استهایی  سازمان از  از 
موفقیت در  کنند در صورت  می احساس    رسد مهاجمانمی به نظر    .ه مهاجمان در امان ماند

را مطالبه    ی شتری مبلغ ب  توانندی قرار دارند و م  برتری   تیدر موقع  بان، یپشت  یهانسخه   تخریب
 کنند. 

 پرداخت باج نرخ
نسخه   یی هاسازمان  بودآنها    بانیپشت   یهاکه  شده  تقرتخریب  ب   با  ی،  برابر  از    شتریدو 
  ی اب یباز   ی را برا  شدهمبلغ اخاذی ،  ه بودقرار نگرفت  ری تحت تأث  شانیهابان یکه پشت   یی هاسازمان 
 اند.کرده شده پرداخت  یرمزگذار یهاداده 

 مبلغ پرداختی باج 
  2آنها به خطر افتاده بود،    بان یپشت   یهاکه نسخه   یی هاپرداخت باج توسط سازمان  نیانگیم
  ی دست نخورده باق   شانبانیپشت  یهاکه نسخه  یی هادو برابر سازمان   با  یتقر  ؛دلار بود  ونیلیم

  .کمتر قادر به مذاکره در مورد پرداخت باج بودند  نیدلار(. آنها همچن  ونیل یم  062/1)مانده بود  
کسان   یطوربه  پشت  ی که  به   بانیکه  بود،  افتاده  خطر  به  متوسط  آنها  مبلغ 98طور  از   ٪

توانستند    ،آنها امن مانده بود  بانیپشتهای  نسخه که    ی را پرداخت کردند. کسان   ی درخواست 
 . کاهش دهند  اولیه شدهاخاذیمبلغ درصد از  82پرداخت را به 

 ها نرخ رمزگذاری داده 

 

 

 ]میانه[  درخواستیباج 
 

 

 

 ها پرداخت باج از سوی قربانی برای بازیابی داده 

 

 

 ]میانه[ باج پرداختی 
 

 

 

%85 
 اندهای پشتیبان توسط مهاجمان تخریب شده زمانی که نسخه

%52 
 اندهای پشتیبان نشده زمانی که مهاجمان موفق به تخریب نسخه

%67 
 اندهای پشتیبان توسط مهاجمان تخریب شده زمانی که نسخه

%36 
 اندهای پشتیبان نشده مهاجمان موفق به تخریب نسخهزمانی که 

 دلار  میلیون 2/3

 های پشتیبان تخریب نسخه در صورت عدم دلار  میلیون  1

 های پشتیبان تخریب نسخهدر صورت 

 دلار  میلیون  2

 های پشتیبان تخریب نسخه در صورت عدم دلار   میلیون 062/1

 های پشتیبان تخریب نسخهدر صورت 
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 درس چهارم: 
برابر هزینه بیشتر در بازیابی اطلاعات در صورت تخریب    8

 نسخه پشتیبان
تنها    ،باج  مبلغ،  پرداختدر صورت    ی شود. حت ی منجر به پرداخت باج نم  یافزارباج   هر حمله

هز  ی بخش اجرای    ی اب یباز   یهانهیاز  اثر  بر  سازمان  که  .  شودمی   آنها  متحمل  حملهاست 
ضمن    .روزانه دارند  یتجار  یهابر تراکنش   ی توجهقابل   ریافزار اغلب تأثباج  اختلالات ناشی از

 است.  نهیو پرهز ده یچیاغلب پ ،اطلاعات یفناور یهاستم یس  ی اب یباز  آن که فرایند

حمله  ی اب یباز   نهیهز  نیانگیم از  ناشی  براباج   حادثه  نسخه   یی هاسازمان  یافزار   یهاکه 
تحت    ن آنهابای پشت  یهاکه نسخه  بوده  یی هاآنها به خطر افتاده هشت برابر سازمان   بانی پشت
از   ؛دوجود دار   هاتفاوت   نی ا  پرده  در پشت  یمتعدد  لیقرار نگرفته است. احتمالا  دلا  ریتأث

در مقایسه با فرایند   - شدهیی رمزگشا یهاداده گردانی باز  یکه معمولا  برا ی اضاف  یجمله کارها
موفقیت  ممکن است    نی است. همچن   از یمورد ن  -  نبای پشت  بازگردانی اطلاعات از طریق نسخه

بودن امنیت و سایر سازوکارهای    ترضعیف   دهندهنشان   ،بانیپشت  مهاجمان در تخریب نسخه
 باشد. قربانی  سازمان فناوری اطلاعات

نسخه   ی کسان  دست   شانبان ی پشت  یهاکه  گرفتهمورد  قرار  باز درازی  زمان    ار یبس  ی اب ی، 
  فرایند هفته    کیدر عرض  ند که  اه موفق شدآنها  ٪  26ند و تنها  اه را تجربه کرد  یتری طولان 
 . مانده امنآنها  بانیپشت هاینسخه  که  ی ٪ از کسان 46با   سه یدر مقا د؛انجام دهنرا  ی اب یباز 

 

 افزاری ]میانه[ هزینه بازیابی اطلاعات در نتیجه حمله باج 

 

 

 هاتوصیه
مهم  ،یریگبان ی پشت ر جامع    ی استراتژ  یک  از  ی بخش  اگر    ی بری سا  سکی کاهش  است. 

که   برای آن بگذارید فرض دیدر دسترس هستند، با برخطصورت شما به  بانیپشت یهانسخه 
 شود که: توصیه می د. بوآنها خواهند قادر به دستیابی به  هم مهاجمان

.  د یکن  ره یمختلف ذخ  یهادر مکان آنها  و    کرده   هی ته  بان ی طور منظم نسخه پشتبه  ▪
  فعال خود    یابر  بان ی پشت  یهاحساب   برای( را  ی چندعامل   تی هو   دیی)تأ  MFAحتما   

 . به آنها کمتر شود ی دسترس شانس مهاجمان درتا   دیکن

  امتحان را  بانیپشت  هاینسخه اطلاعات از طریق ی اب یباز  ،های زمانی مناسبدر بازه  ▪
سادگی بتوانید وضعیت را  سرعت و به تا در صورت وقوع یک حمله واقعی، به  دیکن

 . به قبل از حمله باز گردانید

با آنها را  مشکوک    رخدادهای  ،بانیپشت های  ضمن امن نگاه داشتن نسخه  ▪ مرتبط 
به آنها واکنش نشان دهید. در نظر داشته    ، نسبتو در صورت نیاز  کنیدبررسی  

می  رخدادها  این  از  کدام  هر  که  تلاش    یانشانه توانند  باشید    یبرا  مهاجماناز 
 . دستیابی به آنها و در ادامه تخریبشان باشد

 

 

 

 

 

 

 

 دلار   میلیون 3

 دلار   میلیون 0/375

 اندتخریب شده های پشتیبان توسط مهاجمان  زمانی که نسخه 

 اند های پشتیبان نشده زمانی که مهاجمان موفق به تخریب نسخه 



 افزاری حملات باج تاثیر تخریب نسخه پشتیبان در  |        گـزارش          7
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

گـسـتـر  شــبـکـه  مـهـنـدســی   شـرکـت 
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