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 یفناور  تیمرتبط با امن یدادهایرخدادها و رو نیمهمتر یشبکه گستر به بررس یاطلاعات شرکت مهندس یفناور  تیشماره از ماهنامه امن نیدر ا

 پرداخته شده است. ۱۴۰۱ماه از زمستان  نیاطلاعات در دوم

که حداقل از  Playful Taurusگروه  ریکارزار اخ لیبه تحل یخواند محققان پالو آلتو نتورکس در گزارش دیماهنامه خواه نیکه در ا همانطور

 هاکیتاکت زین ترشیپ Playful Taurusآن بوده است. گردانندگان  یاز اهداف اصل رانیا رسدیاند که به نظر مفعال بوده، پرداخته ۲۰۱۰سال 

و  قایآفر ،یو جنوب یشمال یکایدر آمر کیپلماتیو د یدولت ینهادها هیعل یبر یسا یدر فضا یجاسوس یهاتیرا جهت فعال ییهاکیو تکن

 به کار گرفته بودند. انهیخاورم

 یمجاز  یبسترها یساز اقدام به آلوده Linuxرمزگذار تحت  کی یر یبا بکارگ Royalافزار باج دیکه گذشت، نسخه جد یماه در

VMware ESXi  یتیمهاجمان با سوءاستفاده از ضعف امن گر،ید یانمود. در نمونه یمجاز  یهانیماش یو رمزگذار CVE-2021-21974 ،

 ESXiArgsافزار آنها به باج یبر رو یمجاز  یهانیماش یساز و در ادامه آلوده VMware ESXi یطور گسترده، اقدام به رخنه به سرورهابه

 .دیماهنامه بخوان نیها را در اگزارش نیا اتييکردند. جز

 افزونه کیمهاجمان از  یر یگنحوه بهره یماهنامه آمده به بررس نیآن در ا دهیکه چک یدر گزارش نکت،ینستیا پیبهمن ماه، شرکت د در

Visual Studio موسوم به ،VSTO ماکرو  تیقابل یبر رو کروسافتیما ریاخ یهاتیاعمال محدود جهیانتشار بدافزارها پرداخت. در نت یبرا

 ینیگزیجا تواندیم VSTO یر یهستند. بکارگ نیگزیجا یهاآوردن به روش یاست که مهاجمان در حال رو ی، اکنون، مدتOfficeافزار در نرم

 هستند. Office یهالیخود توسط فا یانتشار بدافزارها یباشد که همچنان در پ یآن دسته از مهاجمان یکارآمد برا

 کس،یتریال، ساساساپن ،یادوب ور،امیاپل، گوگل، و نت،یفورت کس،یترل سکو،یس کروسافت،یما یعرضه شده از سو یهاهیاصلاح یبررس

 ماهنامه است.  نیموارد ارائه شده در ا گریو جامعه دروپال از د لایموز ادیبن

 یساز ، همواره به امر آگاه۱۳۷۰در سال  سیشبکه از زمان تأس تیامن نهیدهنده محصولات و خدمات در زمشبکه گستر، ارائه یمهندس شرکت

است مطالب  دیتوجه خاص داشته است. ام یبر یسا داتیمقابله با تهد یراهکارها نیتریاز اصل یکیاطلاعات به عنوان  یفناور  تیامن نهیدر زم

دانش کاربران  یدر جهت ارتقا یشرکت است قدم نیشبکه گستر که حاصل تلاش کارشناسان ا یاطلاعات شرکت مهندس یفناور  تیامنماهنامه 

 حوزه باشد. نیا
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Playful Taurus؛ 
 یرانیا یهابار به دنبال سازمان نیا

 

 

 

پرداخته اند که به نظر می رسد  Playful Taurusدر گزارشی به تحلیل کارزار اخیر گروه ) Palo Alto Networks(محققان پالو آلتو نتورکس 

 ایران از اهداف اصلی آن بوده است.

های دولتی و دیپلماتیک را در آمریکای شمالی و جنوبی، آفریقا و خاورمیانه فعال بوده است و عمدتاً نهادها و سازمان ۲۰۱۰این گروه حداقل از سال 

 اند.مورد هدف قرار داده

روزرسانی کرده و اقدام به ایجاد یک گزارش داد که این گروه کیت ابزار خود را به) ESET(سِت نیز شرکت ضدویروس ای ١٤٠٠در تیر ماه 

Backdoor  جدید به نامTurian  نموده است. بنا بر اظهارات محققان این شرکت اینBackdoor  همچنان در حال توسعه بوده و به طور

، اخیراً انواع جدیدی از آن به همراه Backdoorد. به دنبال تکامل این گیرمورد استفاده قرار می Playful Taurusانحصاری توسط گردانندگان 

 اند.جدیدی شناسایی شده) Command and Control(سرورهای کنترل و فرماندهی 

نیز احتمالاً  دهد که چندین سازمان ایرانیهای مخرب نشان میها و ارتباطات در زیرساختبنا بر اظهارات محققان پالو آلتو نتورکس، تحلیل نمونه

 اند.در معرض خطر این بدافزار قرار گرفته

  

 Playful Taurusزیرساخت 

های مخابراتی شناسایی شد که نهادهای دیپلماتیک و سازمان Playful Taurusبه عنوان بخشی از کارزار  vpnkerio[.]com، دامنه ٢٠٢١در سال 

های مرتبط با آن میزبانی را به چندین و زیر دامنه) Domain(داد. پس از آن زمان، این دامنه در آفریقا و خاورمیانه را در آن زمان مورد هدف قرار 

 گیرند.را بکار می ١٥٢٫٣٢٫١٨١[.]١٦ها در حال حاضر نشانی جدید منتقل کردند. قابل ذکر است که تعدادی از زیر دامنه IPنشانی 

رسد با وزارت امور خارجه سنگال شد که به نقل از محققان به نظر می X.509نامه منقضی شده ، موجب شناسایی گواهیIPتحلیل این نشانی 

(Senegal Ministry of Foreign Affairs) ،CN=diplosen.gouv[.]sn .مرتبط باشد 
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های حملات اخیر مرتبط است. تفاده بوده و با زیرساختنامه در حال اس، همچنان این گواهی١٤٠٠نامه در فروردین رغم انقضای این گواهیعلی

، یعنی یک سال کامل پس از انقضای آن مشاهده شد. ١٤٠١در فروردین  ١٥٢٫٣٢٫١٨١[.]١٦نامه برای اولین بار در نشانی به عنوان مثال، این گواهی

 کردند. IPشانی نیز شروع به بکارگیری این ن vpnkerio[.]comهای تصادفاً در همان ماه، زیردامنه

نامه، مشخص شد که احتمالاً با زیرساخت قانونی دولت سنگال مرتبط است. این ارتباط تا مرتبط با این گواهی IPبا بررسی تمامی ارتباطات 

هشت مورد از مختلف مرتبط شده که  IPنامه با نه آدرس ثابت ماند. پس از انقضای آن، این گواهی ١٤٠٠نامه در فروردین زمان انقضای گواهی

 باشند.می Playful Taurusمیزبان  IPهای این نشانی

دهد که احتمالاً در و بررسی الگوهای پیشین این گروه بدافزاری نشان می Playful Taurus های تحت کنترلماهیت ارتباطات با زیرساخت

 اند.های ایرانی بودهکارزار اخیر در تلاش جهت حمله به شبکه سازمان

 

Turian Backdoor 

 شد. dellux[.]exeمنجر به شناسایی نمونه فایلی مخرب با نام .*) delldrivers[.]in(تحلیل یکی از دامنه های مورد استفاده در جریان این حمله 

بارگذاری  VirusTotalایت در س -اندرا ارسال کرده URLهای ها و نشانییلفا که – ١٤٠١آبان  ٢٢و  ٢١این نمونه بدافزار توسط کاربرانی از ایران در 

ها را در اختیار ها ضدویروس بررسی کرده و گزارش شناسایی یا عدم شناسایی آنهر فایل ارسالی را توسط ده VirusTotalشده است. سایت 

 دهد.کاربر قرار می

 

 Turianتحلیل فنی 

سازی نشده بندی شده است. با این حال، کد مخرب نهایی مجازیبسته VMProtectتحلیل محققان حاکی از آن است که این نمونه بدافزاری با 

را در این نمونه از  APIهای تمام فراخوانی VMProtectشود. متأسفانه، ز می. با .rdataو  text  ،.dataهایدر بخش Payloadو در نهایت 

 رود.ی. م vmp0انجام شود، کد جهت اجرا به بخش APIبراین هر زمان که یک فراخوانی کند. بنابدافزار مبهم می

نشده بندیهای موجود در بخش بسته Stringباشد، به شدت دشوار می APIسازی با این حال تحلیل عملکرد این نمونه از بدافزار به دلیل مبهم

rdata.فزاری دیگری که دارای قابلیت مشابه هستند اما با های بدا، نقطه عطف مفیدی را جهت شناسایی نمونهVMProtect بندی بسته

 کنند.اند، فراهم مینشده

باشد که برای رمزگشایی همانند شکل می XORها، نمونه بدافزار همچنین دارای یک تابع رمزگشایی نسبتاً منحصر به فرد  Stringدر کنار این 

 گیرد.مورد استفاده قرار می update.delldrivers[.]inتعبیه شده،  C2سرور 

 

` ` ` 

https://vmpsoft.com/
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 توانیرا م تمیالگور نیشده با ا یرمزگذار  یمشاهده و بکارگرفته شده است. داده ها Neshta file infectorدر  ۲۰۱۴در سال  یمشابه تمیالگور

 نمود. ییرمزگشا رینشان داده شده در شکل ز Pythonبا قطعه کد 

 

 

 

} توسط محققان موجب شناسایی دو نمونه فایل  D2 05 84 08 08 8A 1C 30 42 32 DA 88 1C 30 69 تحلیل الگوی بایتی الگوریتم {

  مخرب دیگر شد.

 

 Turian نکیل

متن  String نیمتوجه چند DLL یکار، محققان با بررس نینمودند. قبل از انجام ا ییاجرا لیفا لیاقدام به تحل DLL یبررس  یبه جا محققان

 کردند. ییشناسا زیرا ن گرید یمشابه، دو نمونه بدافزار  یبا رشته ها ییهانمونه یساده شده که با جستجو

 

 

 

 Linuxاند که در ظاهر نسخه شده ینامگذار  APT_MAL_LNX_Turian_Jun21_1صورت  به VirusTotal تیدر سا یبدافزار  یهانمونه نیا
. بر اساس گزارش ستندین Linux یهاستمیس یبرا یبدافزار  یهانمونه نیحال، کاملاً مشخص است که ا نی. با اباشندیم Turian یپشتدرب

را  Turian یپشتو درب dellux.exeنمونه بدافزار  نیارتباط ب Tag نی، اTurian/ Quarian Backdoorدر خصوص  یتیمحققان امن یقبل
 کرد.آشکار 

 

 Turianبه روز شده  نسخه

 یساز مبهم شتریب دتریجد که احتمالاً نسخه دهدینشان م Turian یقبل یهاشده و نسخه ییشناسا یبدافزار  یهانمونه نیب یدیکل یهاتفاوت
 شده است. دهیچیکرده و پ رییتغ زیشده و پروتکل شبکه بکارگرفته شده آن ن

 

 

https://www.virusbulletin.com/virusbulletin/2014/08/bird-s-nest
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شده  یرمزگذار  تیبا کی یر یبکارگ یبه جا C2 ،یقبل Turian یها. در نمونهباشدیم C2سرور  ییرمزگشا تمیمربوط به الگور یدیتفاوت کل نیاول
 .شودیم ییرمزگشا XOR کی، با Xa90مانند  Hard codedاز نوع 

 

 

 

 روز شده است.آن به وضوح به تمی، الگورdellux.exe یدر نمونه بدافزار  نیهمچن

 اریبس هیاول دیبه خصوص در هنگام مبادله کل یدر حملات قبل Qarianو  Turian یها Backdoorپروتکل شبکه بکارگرفته شده در  ن،یبر ا علاوه

-  SSPIه اختصارب -  Security Support Provider Interfaceتا بتواند از افتهی رییپروتکل شبکه تغ د،ینوع جد نیبوده است. در ا زیمتما

 کند. فادهاست

گر اشاره کی، InitSecurityInterfaceA() یفراخوان قیاز طر AcquireCredentialsHandleA() یقبل از فراخوان Turian ،یانداز هنگام راه در

 .شودیراه دور متصل م C2به  connectاستاندارد و () Winsock APIنموده و با استفاده از  یابیرا باز SSPI Dispatch Tableبه 

 InitializeSecurityContextA() یفراخوان قیکار از طر نی. ادینمایم C2با  SSL Handshakeاقدام به  Turianکه اتصال برقرار شد،  یهنگام

 .گرداندیبرم C2ر ارسال به سرو یرا برا Token کیکه  شودیانجام م

 دیاست که با ییهاپاسخ شامل طول داده نی. اماندیم )SSL/TLS مربوط به رکورد Header( یتیبا ٥پاسخ  کیمنتظر  Turianاز ارسال،  پس

. کنندیم یرا فراخوان InitializeSecurityContextAقبل از بازگشت، () ماندهیباق یهاشود. سپس داده افتیدر هیپس از هدر اول C2از سرور 

 آغاز شود. تواندیم منیانجام شده و ارتباطات ا تیبا موفق Handshake ندین مرحله، فرایدر ا

 اتیعمل x56٠ دیقبل از آن با کل نیاما همچن شوندیم یرمزگذار  EncryptMessage() APIبا استفاده از  C2ارسال شده به سرور  یهابسته تمام

XOR ها با ()و داده شودیانجام م زین یافتیدر یهابسته یبر رو ندیفرا نی. همشودیانجام م ییو رمزگشاDecryptMessage  و سپس با

X560 و  ییزگشارمXOR شوندیم. 

Backdoor یروزرساناز به دهد،یرا ارائه م ینسبتاً متداول یهاتیروز شده قابلو به دیجد C2 جادیو ا نیفرام یارتباط، تا اجرا یبرقرار  یبرا 

Shell یمعکوس. تفاوت اصل Backdoor انواع  ریبا سا دیجدTurianفرمان  یها، شناسه)Command ID (نیشیپ یها. در نسخهباشدیم 

Backdoorها از ، شناسهx01هستند. یکاملاً تصادف دینوع جد نیها در ابودند اما شناسه بیو به ترت شدندیشروع م ٠ 

  

 یبندجمع

Playful Taurus ریاخ یهایروزرسان. بهدهدیو ابزار خود ادامه م هاکیهمچنان به تکامل تاکت Turian Backdoor دیجد رساختیو ز C2 

و اتصالات  یبدافزار  یهانمونه لیهستند. تحل یبر یسا یدر فضا یجاسوس یهاتیکه گردانندگان آن همچنان در حال انجام فعال دهدینشان م

احتمالاً مورد حمله قرار  یرانیا یهاسازمان یهاکه شبکه دهدیمخرب که توسط محققان پالوآلتو نتورکس انجام شده، نشان م یهارساختیبه ز

 ینهادها هیرا عل یمشابه یهاکیو تکن هاکیبه طور معمول تاکت Playful Taurusحال، مهاجمان  نی. در عباشندیدر معرض خطر م ایاند گرفته

 اند.به کار گرفته انهیو خاورم قایآفر ،یو جنوب یشمال یکایدر آمر کیپلماتیو د یدولت
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 و مطالعه است: افتیقابل در ریز نکیدر ل) IoC( یآلودگ یهاگزارش پالو آلتو نتورکس، همراه با فهرست کامل نشانه مشروح

https://unit42.paloaltonetworks.com/playful-taurus/ 

 :باشندیم ییقابل شناسا ریز یهااشاره شده در گزارش پالو آلتو نتورکس با نام یبدافزارها

  

:Trellix 

Artemis!7B3F7C751A5C 

RDN/Real Protect-LS 

GenericRXAA-AA!912DDDAD1A02 

RDN/Generic.dx 

 

:Bitdefender 

Trojan.GenericKD.64013568 

Gen:Variant.Babar.55662 

Gen:Variant.Symmi.84288 

Gen:Variant.Barys.2321 

Gen:Variant.Bulz.822661 

 

:Kaspersky 

UDS:Trojan.Win32.Agentb.a 

 UDS:Backdoor.Win32.Turian.a 

HEUR:Trojan.Win32.Bingoml.gen 

Trojan.Win32.Bingoml.bava  



 

  1401اسفند |   ماهنامه امنیت فناوری اطلاعات

 
١١ 

newsroom.shabakeh.net 

 Royalافزار باج دینسخه جد
 یمجاز  یهانیماش یدر پ

 

 

 

 VMware ESXi یمجاز  یبسترها یساز در حال آلوده Linuxرمزگذار تحت  کی یر یبا بکارگ Royalافزار اند گردانندگان باجمنابع خبر داده یبرخ

 آنها هستند. یمجاز  یهانیماش یو رمزگذار 

شدن استفاده از  ترنهیو به ینگهدار  یسادگ بان،ینسخه پشت هیته ندیفرا عیو تسر لیهمچون تسه یلیها به دلااست که سازمان یدر حال نیا

 اند.آورده یرو یمجاز  یبه بسترها یاز هر زمان شیب یافزار منابع سخت

 یهمکار  Contiافزار هستند که قبلاً با گردانندگان باج یاشد. مهاجمان آن افراد باتجربه ییشناسا ۱۴۰۰ماه  یبار در د نی، اولRoyal افزارباج

 هیو از اطلاع ردندخود را آغاز ک تیفعال Zeon. آنها با نام گرفتندیرا بکار م BlackCatهمچون  ییافزارهاابتدا رمزگذار باج افراد در نی. اکردندیم

 .کردندیاستفاده م Contiافزار مشابه باج یر یگباج

 خود کرد. ینام داد و شروع به استفاده از رمزگذار اختصاص رییتغ Royalگروه به  نیا ور،یاواخر شهر در

 .کنندیدلار باج مطالبه م ونیلیها مهزار دلار تا ده ۲۵۰ نیب ،یسازمان قربان یهاستمیس یپس از رمزگذار  Royal مهاجمان

 است. ESXi یدر حال هدف قرار دادن سرورها Royalافزار باج Linuxمنتشر شده نسخه تحت  یهاگزارش یبر اساس برخ اکنون

. کندیم ESXi یمجاز  یهانیماش یهالیفا یچند فرمان اقدام به رمزگذار  یاست تنها با اجرا ELF64در قالب  یلیکه فا Linuxنسخه تحت  نیا

 .شودیالصاق م royal_u، پسوند Royalنسخه از  نیشده توسط ا یرمزگذار  یهالیبه فا

از مهاجمان  یار یبس یاز اهداف اصل یکیرا به  یبستر مجاز  نی، اVMware ESXiاستفاده از  یشبکه گستر، گستردگ یگزارش شرکت مهندس به

 کرده است. لیتبد

 نیاز مؤثرتر VMware یتیامن یهایروزرسانو به هاهیاصلاح نیاز نصب آخر نانیو اطم نترنتیا یبر رو ESXi یسرورها یگذار به اشتراک عدم

  .شوندیآنها محسوب م یبر رو یمجاز  یهانیبسترها و ماش نینگاه داشتن ا منیراهکارها در ا
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VSTO؛ 
 Office قیانتشار بدافزار از طر یبرا یابزار 

 

 

 

 اختصار به – Visual Studio Tools for Officeگیری مهاجمان از ) در گزارشی به بررسی نحوه بهرهDeep Instinctشرکت دیپ اینستینکت (

VSTO – است پرداخته بدافزارها انتشار برای . 

VSTOافزار در مجموعه ، یکی از ابزارهای توسعه نرمVisual Studio IDE  .استVSTO ) امکان ساخت افزونهAdd-inهای مختلف ) برای برنامه

Office  را در بستر.NET کند. با فراهم میVSTO های هایی را نیز ایجاد کرد تا در زمان باز شدن در برنامهتوان فایلمیOffice  افزونه را نصب

 اجرا کنند. و

) در Macros( ماکروگیرانه برای اجرای قابلیت های سخت) از سال میلادی گذشته اقدام به اعمال محدودیتMicrosoftشرکت مایکروسافت (

ستگاه کاربران راه پیدا این کار مقابله با آن دسته بدافزارهایی است که طریق قابلیت مذکور به دکرده است. هدف از  Officeافزاری مجموعه نرم

 کنند.می

 های جایگزین هستند.، اکنون، مدتی است که مهاجمان در حال روی آوردن به روشمایکروسافتهای محدودیت در نتیجه اعمال این

 هستند.  Officeهای تواند جایگزینی کارآمد برای مهاجمانی باشد که همچنان در پی انتشار بدافزارهای خود توسط فایلمی VSTOبکارگیری 

) اجرا شوند و هم Local( محلی صورت به و شده جاسازی – docx نظیر – Officeتوانند هم در یک فایل می VSTOهای مبتنی بر افزونه

 فراخوانی و در ادامه اجرا شوند. صورت از راه دورتوانند بهمی

دهند اما دیپ اینستینکت های امنیتی ترجیح میرا به جهت احتمال بیشتر در عبور از سد کنترل Localاگر چه بسیاری از مهاجمان، اجرای 

ها، وجود بهره گرفته شده است. نشانه این فایل VSTOهای مبتنی بر برای اجرای افزونه Remoteکارزارهایی را شناسایی کرده که در آن از روش 

 کند.را از مسیر افزونه آگاه می Officeاست که برنامه  custom.xmlپارامتر 

 

https://newsroom.shabakeh.net/19265/securing-office-macros.html
https://newsroom.shabakeh.net/19265/securing-office-macros.html
https://newsroom.shabakeh.net/25818/turning-to-archives-and-disk-images-as-macro-usage-dwindles.html
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Local VSTO 

های شود. مهاجمان، به منظور عدم شناسایی فایلبه قربانی ایمیل می ISOهمراه با متعلقات در قالب یک فایل  Officeدر این روش، معمولاً فایل 

 کنند." را بر روی آنها اعمال میHiddenمضاعف توسط قربانی، ویژگی "

 

 

 

 

 

های مهندسی اجتماعی، محتوای فایل را به گیری از تکنیکطور که در روش انتشار از طریق ماکرو شاهد بودیم تبهکاران سایبری با بهرههمان

 .شود – افزونه اجرای اینجا در –کنند که قربانی متقاعد به فعالسازی قابلیت مورد نظر نحوی طراحی می
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 شود.دهد که در آن به فایل افزونه اشاره میرا نمایش می docxافزوده شده به فایل  custom.xmlتصویر زیر، محتوای فایل 

 

 

 

 برای اجرای افزونه مذکور کاربر باید با اجرای آن موافقت کند (تصویر زیر).

 

 

 

 کرد.ه بر روی سیستم میشدرمزگذاری و فشرده PowerShellدر جریان یکی از این کارزارها، افزونه مخرب اقدام به اجرای یک اسکریپت 
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Remote VSTO 

شود که بر روی یک سرور از ای اشاره میآن به افزونه custom.xmlاست؛ با این تفاوت که در فایل  Localنیز مشابه با روش  Remoteروش 

 راه دور قرار دارد.

 

 

 

 در مقابله با این تهدیدات دارد. مؤثرگیری از راهکارهای امنیت نقاط پایانی، آموزش کاربران نقشی علاوه بر بهره

 شده در آن در لینک زیر قابل دریافت و مطالعه است:) تهدیدات بررسیIoCهای آلودگی (مشروح گزارش شرکت دیپ اینستینکت، همراه با نشانه

https://www.deepinstinct.com/blog/no-macro-no-worries-vsto-being-weaponized-by-threat-actors 

 

 

   

https://www.deepinstinct.com/blog/no-macro-no-worries-vsto-being-weaponized-by-threat-actors
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TG 
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 گرانتشار نمونه اثبات
CVE-2022-34689 

 

 

 

 در دسترس قرار گرفته است. یصورت عمومبه CVE-2022-34689 یتیضعف امن) PoCبه اختصار  - Proof-of-Concept(گر نمونه اثبات

 .شودیاز آن متأثر م Windows CryptoAPIاست که ) Spoofing(» جعل«از نوع  یمذکور ضعف یر یپذبیآس

 .کندیم تالیجید یهانامهیمهاجم را قادر به جعل گواه CVE-2022-34689موفق از  ییجوبهره

 شد. میترم) Microsoft( کروسافتیتوسط شرکت ما ۲۰۲۲است در آگوست ) Critical( »یاتیح« تیدرجه اهم یکه دارا یتینقص امن نیا

 اعلام کرده است. دهیچیرپیرا غ یتیضعف امن نیاز ا ییجوخود، بهره نامههیدر توص کروسافتیما

 جه،یکند. در نت ، اصالت آن را جعل کرده و کد بالقوه مخرب خود را با آن امضاx.509 یعموم نامهیگواه کی یبا دستکار  تواندیم مهاجم

 یمنبع یاز سو لیکه فا کندیندارد و گمان م اریدر اخت لیبر مخرب بودن فا یمبن یانشانه چیه تالیجید یبا مشاهده امضا لیفا کنندهافتیدر

 ارسال شده است. برمعت

به  - Man-in-the-Middle( یانید محملات مر یمهاجم را قادر به اجرا تواندی، مCVE-2022-34689 تیموفق از اکسپلو ییجوبهره نیهمچن

وب که از کتابخانه  یمانند مرورگرها ریپذبیآس یافزارهااطلاعات محرمانه مربوط به ارتباطات کاربر در نرم ییو رمزگشا) MitMاختصار 

Windows CryptoAPI Cryptography کند. رندیگ یبهره م 

 به اشتراک گذاشته شد: ریز نکیدر ل) Akamai( یهفته گذشته توسط محققان شرکت آکاما CVE-2022-34689گر اثبات نمونه

https://github.com/akamai/akamai-security-research/tree/main/PoCs/CVE-2022-34689 

 

 

 

https://github.com/akamai/akamai-security-research/tree/main/PoCs/CVE-2022-34689
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 .شودیم هیراهبران توص یمربوطه به تمام هیگر، اعمال اصلاحنمونه اثبات نیتوجه به انتشار ا با

 و مطالعه است: افتیقابل در ریز نکیدر ل یگر آکاماکامل در خصوص نمونه اثبات اتييجز

https://www.akamai.com/blog/security-research/exploiting-critical-spoofing-vulnerability-microsoft-cryptoapi 

  

https://www.akamai.com/blog/security-research/exploiting-critical-spoofing-vulnerability-microsoft-cryptoapi
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 یر یپذبیچهار آس میترم
 VMware vRealize Log Insightدر 

 

 

 

 »اجرای کد از راه دور«جویی مهاجمان از یک ضعف امنیتی از نوع ایالات متحده در گزارشی نسبت به بهره CISA مرکز

)Remote Code Execution – اختصار به RCE در محصولات ،(Zoho ManageEngine هشدار داده است.  

شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده ضعف امنیتی مذکور مورد در این گزارش که با همکاری 

 .بررسی قرار گرفته است

زیر،  ای در نشانینامهتوصیه)، با انتشار Zoho( زوهوشرکت باشد. می CVE-2022-47966) دارای شناسه Critical» (حیاتی«پذیری این آسیب

 پذیر اقدام کنند:روزرسانی محصولات آسیبجزييات وصله را منتشر نموده و از راهبران امنیتی خواسته شده تا نسبت به به

https://www.manageengine.com/security/advisory/CVE/cve-2022-47966.html 

حداقل یک بار قبل از حمله برای اجرای کد دلخواه فعال شده باشد، مهاجمان  SAMLمبتنی بر  - SSOاختصار  به – Single Sign Onچنانچه 

 جویی کنند.احراز هویت نشده قادر خواهند بود از آن بهره

) PoC اختصار به – Proof-of-Concept( جونمونه کد بهرههای زیر به تحلیل ضعف امنیتی مذکور و نیز در نشانی Horizon3محققان امنیتی 

 پرداختند.

https://www.horizon3.ai/manageengine-cve-2022-47966-technical-deep-dive/ 

 

 ManageEngineهای در نمونه CVE-2022-47966جویی از ضعف امنیتی معکوس در حال بهره Shellلازم به ذکر است مهاجمان در حملات 

از  Backdoorسازی دستگاه به باشند. در جریان این حملات پس از غیرفعال نمودن ضدبدافزار اقدام به آلودهوصله نشده متصل به اینترنت می

 کنند.بکارگیری ابزارهای دسترسی از راه دور میطریق 

 

https://www.zoho.com/
https://www.zoho.com/
https://www.manageengine.com/security/advisory/CVE/cve-2022-47966.html
https://github.com/horizon3ai/CVE-2022-47966
https://www.horizon3.ai/manageengine-cve-2022-47966-technical-deep-dive/
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 رای مهاجمان است. جانبه آن، هدف جذابی ببا توجه به کاربرد وسیع و ماهیت همه ManageEngine بستر

 فدر بسترهای مختل CVE-2022-35405 با شناسه» حیاتی«پذیری دیگری با درجه اهمیت در ماه سپتامبر نیز آسیب

Zoho ManageEngine کند؛ شرکت زوهو با انتشار اجرای کد مخرب را از راه دور فراهم می جویی موفق امکانشناسایی شد که به دنبال بهره

 .روزرسانی مربوطه را نیز ارائه دادنامه امنیتی زیر، بهتوصیه

https://www.manageengine.com/products/passwordmanagerpro/advisory/rce.html 

 منبع

https://www.bleepingcomputer.com/news/security/cisa-warns-of-critical-manageengine-rce-bug-exploited-in-

attacks/ 

  

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-35405
https://www.manageengine.com/products/passwordmanagerpro/advisory/rce.html
https://www.bleepingcomputer.com/news/security/cisa-warns-of-critical-manageengine-rce-bug-exploited-in-attacks/
https://www.bleepingcomputer.com/news/security/cisa-warns-of-critical-manageengine-rce-bug-exploited-in-attacks/
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 یموج گسترده حمله به سرورها
 VMware vRealize Log Insightدر 

 

 

 

طور گسترده در حال رخنه به سرورهای ، بهCVE-2021-21974اند که مهاجمان با سوءاستفاده از ضعف امنیتی منابع امنیتی هشدار داده

VMware ESXi افزار هستند.های مجازی بر روی آنها به باجسازی ماشینو در ادامه آلوده 

CVE-2021-21974  ور امتوسط شرکت وی ١٣٩٩اسفند  ٥در)VMware (پذیری، ضعفی از نوع وصله شد. این آسیبHeap-overflow  است

 Execution of(» اجرای کد دلخواه«جویی موفق از آن در نهایت مهاجم را قادر به شود و بهرهاز آن متأثر می ESXiدر  OpenSLPکه سرویس 

Arbitrary Code (کند.می 

 Nevadaکنند. های مجازی استفاده میبرای رمزگذاری ماشین Nevadaافزار اند که در جریان این حملات، مهاجمان از باجبرخی منابع گزارش کرده

افزار، در تالارهای گفتگو نویسی شده و نخستین نسخه آن حدود دو ماه پیش شناسایی شد. گردانندگان این باجبرنامه Rustاست که به زبان 

دعوت ) IABبه اختصار  - Initial Access Broker( »های دسترسی اولیهدلال«های روسی و انگلیسی از مهاجمان دیگر و وب به زباندر دارک

 کنند.کاری میبه هم

 اند.معرفی کرده ESXiArgsرا  ESXiافزار مورداستفاده مهاجمان این حملات به سرورهای در عین حال، منابع امنیتی دیگری نیز باج

مجاز، اقدام  IPهای به نشانی SLPشود جهت در امان ماندن از این تهدیدات ضمن محدودسازی دسترسی به سرویس به راهبران توصیه می

 کنند. ESXiرتقای به ا

نموده  ESXiArgsافزار های رمزگذاری شده توسط باجاقدام به انتشار ابزاری برای بازگردانی فایل ١٤٠١بهمن  ١٨ایالات متحده در تاریخ  CISAمرکز 

 که جزئیات آن در نشانی زیر قابل مطالعه است:

https://www.cisa.gov/uscert/ncas/current-activity/2023/02/07/cisa-releases-esxiargs-ransomware-recovery-

script 

https://www.cisa.gov/uscert/ncas/current-activity/2023/02/07/cisa-releases-esxiargs-ransomware-recovery-script
https://www.cisa.gov/uscert/ncas/current-activity/2023/02/07/cisa-releases-esxiargs-ransomware-recovery-script
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 یاتیح یتیضعف امن میترم
 ونپیک زاتیدر تجه

 

 

 

ساخت  NASدر محصولات  CVE-2022-27596 یر یپذبینسبت به وجود آس یتیامن نامههیتوص با انتشار) QNAP Systems( ونپیشرکت ک

ضعف  نیمحصولات و وصله ا یروزرسانخود درخواست کرده که در اسرع وقت نسبت به به انیاز مشتر ونپیشرکت هشدار داده است. ک نیا

 .ندیاقدام نما یتیامن

قرار گرفته  یمذکور مورد بررس یتیشده ضعف امن هیافتا ته یراهبرد تیریشبکه گستر و مرکز مد یشرکت مهندس یمطلب که با همکار  نیا در

 است.

 :دهدیقرار م ریرا تحت تاث ریو نسخ ز باشدیم) Critical( »یاتیح« تیدرجه اهم یدارا CVE-2022-27596 یر یپذبیآس

QTS 5.0.1 

QuTS hero h5.0.1 

 زاتینموده و کنترل تجه قیتزر ریپذبیآس یهامخرب را از راه دور در دستگاه یقادر خواهد بود کدها هایر یپذبیآس نیاز ا ییجوبا بهره مهاجم

NAS ردیبگ اریرا در اخت. 

 SQL Injectionاز نوع  یآن را باگ NISTمنتشر نکرده اما موسسه  یر یپذبیآس نیاز ا ییجودر خصوص نحوه بهره یادیز اتیشرکت جزئ نیا

 نموده است. یمعرف

SQL Injection ارسال نموده و  ریپذبیآس یهارا به دستگاه یشده مخصوص یدستکار  یهاتا درخواست دهدیامکان را م نیبه مهاجمان ا

Queryمعتبر  یهاSQL کنند. شیرایکد دلخواه و یرا جهت اجرا 

 ایبه تعامل کاربر  ازیاست و مهاجمان از راه دور بدون ن یکم یدگیچیپ یدارا یر یپذبیآس نیاعلام کرده که سوءاستفاده از ا ونپیک ن،یبر ا علاوه

 یتیرا در دسترس راهبران امن ریز JSON لیفا ونپیک نی. همچنندینما SQL Injectionحملات  یاقدام به اجرا توانندیبالا، م یسطح دسترس

 قرار داده است:
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https://www.qnap.com/uploads/security-advisories/212/CVE-2022-27596.json 

 :ندیمحصولات اقدام نما نینسبت به ارتقاء ا ریز یتا با مراجعه به نشان شودیم هیتوص QNAP زاتیراهبران تجه یتمام به

https://www.qnap.com/en/security-advisory/qsa-23-01 

 شده است: میترم ریمذکور در نسخ ز یر یپذبیبه ذکر است آس لازم

QTS 5.0.1.2234 build 20221201 + 

QuTS hero h5.0.1.2248 build 20221215 + 

و  DeadBolt رینظ ییافزارهااز جمله حملات باج یبر یبه کرات هدف حملات سا ونپیساخت شرکت ک NAS زاتیتجه ریاخ یاهسال در

eCh0raix زاتیموجود در تجه یهایر یپذبیافزارها از آسباج نیاند؛ اقرار گرفته NAS شده بر  رهیذخ یهالیفا یرمزگذار  یبرا ونپیساخت ک

 .کنندیم ادهآنها سوءاستف یرو

  

https://www.qnap.com/uploads/security-advisories/212/CVE-2022-27596.json
https://www.qnap.com/en/security-advisory/qsa-23-01
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 یاتیح یتیضعف امن میترم
 ونپیک زاتیدر تجه

 

 

 

 نامه امنیتی برای برخی محصولات خود کردند.اقدام به عرضه بروزرسانی و توصیههای زیر شرکت ۱۴۰۱در بهمن 

 

 ادوبی اپل مایکروسافت

 دروپال لگگو  سیسکو

 الاساساپن وراموی ترلیکس

 سیتریکس موزیلا نتفورتی

 

 مایکـروسافت

منتشر کرد.  ٢٠٢٣های امنیتی ماهانه خود را برای ماه میلادی فوریه اصلاحیه، مجموعه (Microsoft) شرکت مایکروسافت، ١٤٠١بهمن  ٢٥

های پذیریمورد از آسیب ۹درجه اهمیت کنند. و محصولات مختلف این شرکت ترمیم می Windows پذیری را درآسیب ۷۶های مذکور اصلاحیه

 اعلام شده است.) Important» (مهم«) و اکثر موارد دیگر Critical» (حیاتی«ترمیم شده این ماه 
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 د:کننها را در محصولات مایکروسافت ترمیم میپذیریها، انواع مختلفی از آسیباین مجموعه اصلاحیه

 )Elevation of Privilege( »ترفیع اختیارات« •
 )Remote Code Execution» (اجرای کد از راه دور« •
 )Information Disclosure» (افشای اطلاعات« •
 )DoSبه اختصار  - Denial of Service» (از کاراندازی سرویس« •
 )Security Feature Bypass» (عبور از سد امکانات امنیتی« •
 )Spoofing» (جعل« •

، از نوع )CVE-2023-23376و  CVE ،21823-2023-CVE-2023-21715های (با شناسه های ترمیم شده این ماهپذیریسه مورد از آسیب

استفاده قرار اند ولی هر سه مورد آن به طور گسترده در حملات مورد سوءکه اگرچه هیچ کدام به طور عمومی افشاء نشده باشندمی» صفر-روز«

 ند. اگرفته

ها ها ارائه نشده، جزييات آنتر اصلاحیه رسمی برای ترمیم آنداند که پیشصفر می-هایی را از نوع روزپذیریمایکروسافت آن دسته از آسیب

 طور عمومی منتشر شده یا در مواقعی مورد سوءاستفاده مهاجمان قرار گرفته است.به

 :پردازیماند، میوسافت ترمیم شدهتوسط شرکت مایکر ٢٠٢٣ر که در ماه میلادی فوریه های امنیتی روز صفدر ادامه به بررسی جزئیات ضعف

• 21715-2023-CVE : است. این ضعف » عبور از سد امکانات امنیتی « بوده و از نوع » مهم«دارای درجه اهمیت  پذیریآسیباین

توسط مهاجم احراز هویت شده و متقاعد  مهندسی اجتماعیهای گذارد. بکارگیری روشتاثیر می Microsoft Publisherامنیتی بر 

دستکاری شده یا یک فایل از یک سایت از جمله سناریوهای قابل تصور برای سوءاستفاده از این  نمودن قربانی به باز نمودن یک سند

که  Officeهای حفاظتی ماکرو در جویی موفق از این نقص امنیتی منجر به دورزدن سیاستشود. بهرهپذیری محسوب میآسیب

 خواهد شد. شود،های مخرب و غیرقابل اعتماد استفاده میبرای مسدودسازی فایل

• 23376-2023-CVE است و» ترفیع اختیارات«بوده و از نوع » مهم«روز صفر دارای درجه اهمیت  پذیریآسیب: این 

Windows Common Log File System Driver شود. سوءاستفاده موفق از آن مهاجم را قادر به کسب امتیازات از آن متاثر می

 نماید.می SYSTEMدر سطح 

• 21823-2023-CVE : جرای کد از راه دورا«است، از نوع » مهم«این ضعف امنیتی روز صفر ترمیم شده که دارای درجه اهمیت «

شود، پذیری میجویی از این آسیبجمی که موفق به بهرهمها .پذیرداز آن تاثیر می Windows Graphics Component باشد ومی

به طور خودکار این ضعف امنیتی  Microsoft Store .جهت اجرای فرامین به دست آورد SYSTEM تواند امتیازاتی را در سطحمی

را غیرفعال کنند،  Microsoft Storeهای خودکار روزرسانیکند. در صورتی که کاربران بهروزرسانی میپذیر بههای آسیبرا در سیستم

 طور خودکار برای آنها نصب و اعمال نخواهد شد. روزرسانی بهاین به

 پردازیم:ادامه به جزئیات برخی از آنها می باشند که درمی» حیاتی«های ترمیم شده این ماه دارای درجه اهمیت پذیریمورد از آسیب ٩

• CVE-2023-21689 ،CVE-2023-21690  وCVE-2023-21692 :این سه ضعف امنیتی بر Microsoft Protected 

Extensible Authentication Protocol -  به اختصارPEAP - مهاجم باشندمی» اجرای کد از راه دور«گذارند و از نوع تاثیر می .

تواند از طریق فراخوانی به دسترسی سطح بالا و تعامل کاربر نیازی ندارد و می CVE-2023-21689پذیری جویی از آسیببرای بهره

و ارسال آنها به سرور موردنظر از  PEAP های مخربایجاد فایلهای سرور اجرا کند؛ شبکه، کد دلخواه و مخرب را از راه دور در حساب

شود. محسوب می CVE-2023-21692و  CVE-2023-21690های های امنیتی با شناسهاز ضعفمهاجم جویی بهرهسناریوهای 

 .باشدهای امنیتی دارای پیچیدگی کمی است و هیچ گونه دسترسی بالا یا تعامل با کاربر مورد نیاز نمیسوءاستفاده از هر سه این ضعف

• CVE-2023-21808 ،CVE-2023-21815  وCVE-2023-23381ها، قادر است پذیریجویی از هر سه این آسیب: مهاجم با بهره

تاثیر  Visual Studioو  NET.های امنیتی بر نماید. این ضعفاز راه دور کد مخرب را به صورت محلی در سیستم قربانی اجرا 

 گذارند. می

• CVE-2023-21803بوده و » اجرای کد از راه دور«ترمیم شده در ماه فوریه، از نوع » حیاتی«پذیری : این آسیبWindows iSCSI 

Discovery Service تواند با ارسال یک درخواست مهاجم میپذیرد. از آن تاثیر میDHCP شده به سرویس مخرب دستکاری

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21715
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21823
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23376
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21715
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23376
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21823
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21689
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21690
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21692
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21808
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21815
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-23381
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21803
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iSCSI Discovery جویی موفق، مهاجم را قادر به اجرای کد بیتی، از این ضعف امنیتی سوءاستفاده کند. بهره ۳۲های در ماشین

 نماید.مخرب بر روی سیستم مورد نظر می

• CVE-2023-21716 باشد و چندین نسخه از می» اجرای کد از راه دور«از نوع » حیاتی«: این ضعف امنیتیMicrosoft Word، 

 Office ، SharePoint  و Microsoft 365 App مهاجم احراز هویت پذیری، جویی از این آسیبجهت بهره پذیرند.از آن تاثیر می

را برای قربانی ارسال کند که باز نمودن آن موجب اجرای فرامین مخرب در  RTFتواند یک ایمیل مخرب حاوی کد مخرب نشده می

نامه مایکروسافت در های زیر توصیهروزرسانی، با مراجعه به نشانیود ضمن اعمال بهششود. توصیه میبرنامه مورد استفاده می

 را مطالعه نمائید: Officeاز منابع ناشناخته یا نامعتبر توسط  RTFخصوص چگونگی پیشگیری از باز شدن اسناد 

https://msrc.microsoft.com/blog/2008/05/ms08-026-how-to-prevent-word-from-loading-rtf-files/ 

https://learn.microsoft.com/en-US/office/troubleshoot/settings/file-blocked-in-office 

 

• CVE-2023-21718 باشد ومی» اجرای کد از راه دور«ترمیم شده در این ماه نیز از نوع » حیاتی«امنیتی : آخرین ضعف 

Microsoft SQL ODBC Driver تواند از طریق پذیرد. یک مهاجم احراز هویت نشده میاز آن تاثیر میODBC  به پایگاه داده

های مخرب از پایگاه تواند منجر به بازگشت دادهیاستفاده کند. این مپذیری سوءمتصل شده و از این آسیب SQL Serverمخرب 

 شود. Clientداده و در نهایت اجرای کد دلخواه بر روی 

های اصلاح شده این ماه و به ویژه به مواردی که ممکن است بیشتر مورد توجه مهاجمان قرار پذیریدر ادامه به بررسی جزئیات دیگر آسیب

 :پردازیمگیرند، می

• 21809-2023-CVE : یت مورد است؛ چنانچه با موفق» عبور از سد امکانات امنیتی«ترمیم شده، از نوع » مهم«این ضعف امنیتی

 را در - ASRبه اختصار  - Attack Surface Reductionجویی قرار گیرد، مهاجم قادر خواهد بود ویژگی مسدودسازی بهره

Windows Defender های مخرب را اجرا کند.دور بزند. با این حال، برای سوء استفاده از آن، مهاجم باید کاربر را فریب دهد تا فایل 

• CVE-2023-21529 ،CVE-2023-21706 ،CVE-2023-21707  وCVE-2023-21710ه پذیری دارای درج: این چهار آسیب

تواند مهاجم احراز هویت شده میشوند. از آنها متاثر می Microsoft Exchange Serverباشند و نسخ مختلف می» مهم«اهمیت 

های سرور ها شده و یک کد دلخواه مخرب را از راه دور در حسابپذیریجویی از این آسیباز طریق فراخوانی شبکه، موفق به بهره

 اجرا نماید. 

• 21695-2023-CVEهای امنیتی این ماه که بر : از دیگر ضعفPEAP 2023-21695گذارد، تاثیر می-CVE  اجرای «است که از نوع

دارای درجه  CVE-2023-21692و  CVE ،21690-2023-CVE-2023-21689های پذیریباشد و بر خلاف آسیبمی» کد از راه دور

حمله  PEAPبر روی شبکه، به سرور  PEAPهای مخرب تواند با ارسال بستهیک مهاجم احراز هویت شده میاست. » مهم«اهمیت 

 کند.

  :مایکروسافت در گزارش زیر قابل مطالعه است ٢٠٢٣های فوریه اصلاحیههای ترمیم شده توسط مجموعهپذیریآسیبفهرست کامل 

https://newsroom.shabakeh.net/26995/ 

 سـیـسـکو

های امنیتی برای برخی از محصولات خود کرد. این رسانیدام به عرضه بروز) در بهمن ماه در چندین نوبت اقCisco Systemsشرکت سیسکو (

مورد از آنها از  ١١، »حیاتی«مورد از آنها از نوع  ٢کنند. درجه اهمیت پذیری را در محصولات مختلف این شرکت ترمیم میآسیب ٢٣ها، رسانیبروز

 »تزریق کد از طریق سایت«هایی همچون پذیریآسیب) گزارش شده است. Medium» (متوسط«مورد از نوع  ۱۰) و High» (بالا«نوع 

)Cross site Scripting ،(»سرریز حافظه« ،»ترفیع اختیارات«، »از کاراندازی سرویس) «Memory Overflow تزریق فرمان«) و «

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21716
https://msrc.microsoft.com/blog/2008/05/ms08-026-how-to-prevent-word-from-loading-rtf-files/
https://learn.microsoft.com/en-US/office/troubleshoot/settings/file-blocked-in-office
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21718
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21809
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21529
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21706
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21707
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21710
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21695
https://newsroom.shabakeh.net/26995/


 

  1401اسفند |   ماهنامه امنیت فناوری اطلاعات

 
٢٧ 

newsroom.shabakeh.net 

)Command Injectionتواند از بعضی از این مهاجم میتند. های جدید هس) از جمله مهمترین اشکالات مرتفع شده توسط بروزرسانی

 باشد:استفاده کند. اطلاعات بیشتر در نشانی زیر قابل دسترس میپذیر سوءها برای کنترل سیستم آسیبپذیریآسیب

https://tools.cisco.com/security/center/publicationListing.x 

 تـرلـیـکـس

 شدههای شناختهرا منتشر کرد. در نسخه جدبد، باگ Trellix DLP Endpointافزار نرم ١١٫١٠)، نسخه Trellixدر ماهی که گذشت شرکت ترلیکس (

DLP Endpoint 2023-0400 به شناسه »متوسط«پذیری با درجه حساسیت و یک آسیب-CVE  جزييات بیشتر  .استبرطرف و اصلاح شده

 :در لینک زیر قابل دریافت و مطالعه است DLP Endpoint افزارنرم ١١٫١٠در خصوص نسخه 

https://docs.trellix.com/bundle/data-loss-prevention-endpoint-windows-11.10.x-release-notes/page/GUID-

7CAFB9DA-7CDC-482D-AEC0-54FCBC00D617.html 

 نـتفـورتـی

 ضعف امنیتی در محصولات این شرکت خبر داد. ٤٠از ترمیم  نامهبا انتشار چندین توصیه (Fortinet) نتدر ماهی که گذشت شرکت فورتی

گزارش شده است.  » کم«و یک مورد از نوع » متوسط«مورد از نوع  ۲۲، »بالا«مورد از آنها از نوع  ١٥، »حیاتی«درجه اهمیت دو مورد از آنها 

 های امنیتی مذکور در لینک زیر قابل مطالعه است:جزييات بیشتر در خصوص ضعف

https://www.fortiguard.com/psirt 

 اپــل

،  Safari ،watchOSهای امنیتی متعددی را در چندین محصول خود از جمله با انتشار بروزرسانی، ضعف  (Apple)ماه، شرکت اپل در بهمن

MacOS Big Sur ،tvOS ،macOS ،macOS Ventura ،macOS Monterey ،iOS  وiPadOS  ترمیم و اصلاح کرد. سوءاستفاده از برخی

 جزييات بیشتر در لینک زیر قابل مطالعه است:کند. پذیر میبه در اختیار گرفتن کنترل سامانه آسیبهای مذکور، مهاجم را قادر از ضعف

https://support.apple.com/en-us/HT201222 

 گـوگـل

کرد. آخرین نسخه این مرورگر  Chromeهای امنیتی مرورگر پذیریدر بهمن ماه در چندین نوبت اقدام به ترمیم آسیب (Google) شرکت گوگل

فهرست اشکالات مرتفع شده در نشانی زیر قابل دریافت و است.  Windowsبرای  110.0.5481.104 بهمن ماه انتشار یافت، نسخه ۲۷که در 

 :مشاهده است

https://chromereleases.googleblog.com/2023/02/stable-channel-desktop-update_16.html 

 وراموی

وصله پیشین  ۴روزرسانی ضعف امنیتی و به ۲امنیتی نسبت به ترمیم  هاینامهدر ماهی که گذشت با انتشار توصیه )VMware (ورامشرکت وی

 در محصولات زیر اقدام کرد: 

• VMware Workstation  
• VMware vRealize Log Insight  
• VMware vRealize Operations (vROps) 

های مذکور، پذیریباشد. شدت دو مورد از آسیبمی vRealize Log Insightهای امنیتی ترمیم شده مربوط به محصول بیشترین تعداد ضعف

 .کندسنجی میها مهاجم را در نهایت قادر به اجرای از راه دور کد بدون نیاز به اصالتگزارش شده و سوءاستفاده موفق از هر یک از آن »حیاتی«

https://tools.cisco.com/security/center/publicationListing.x
https://docs.trellix.com/bundle/data-loss-prevention-endpoint-windows-11.10.x-release-notes/page/GUID-7CAFB9DA-7CDC-482D-AEC0-54FCBC00D617.html
https://docs.trellix.com/bundle/data-loss-prevention-endpoint-windows-11.10.x-release-notes/page/GUID-7CAFB9DA-7CDC-482D-AEC0-54FCBC00D617.html
https://www.fortiguard.com/psirt
https://support.apple.com/en-us/HT201222
https://chromereleases.googleblog.com/2023/02/stable-channel-desktop-update_16.html
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 .این محصول ترمیم و اصلاح شده است ٨٫١٠٫٢ها به شرح زیر است در نسخه که فهرست آن vRealize Log Insight پذیریچهار آسیب

• CVE-2022-31706 که ضعفی از نوع Directory Traversal  بر طبق استاندارد ١٠از  ٩٫٨و شدت)CVSS ( جویی موفق است. بهره
 .کنداز آن مهاجم احراز هویت نشده را قادر به تزریق کد در سیستم عامل و در ادامه اجرای از راه دور کد می

• CVE-2022-31704 که ضعفی از نوع Broken Access Control  است. مهاجم با سوءاستفاده از این  ١٠از  ٩٫٨و با شدت
های موردنظر خود را به سیستم عامل تزریق نموده و کد را به صورت از راه دور پذیری قادر خواهد بود بدون احراز هویت فایلآسیب

 .اجرا نماید
• CVE-2022-31710 که ضعفی از نوع Deserialization از کار اندازی سرویس«تواند منجر به جویی موفق از آن میبوده و بهره «

 .شود
• CVE-2022-31711 که ضعفی از نوع Information Disclosure  بوده و سوءاستفاده از آن امکان سرقت اطلاعات بالقوه حساس

 .کندرا برای مهاجم احراز هویت نشده فراهم می

 .جویی هستندبا کمترین پیچیدگی قابل بهره VMware vRealize Log Insight فرض محصولها در پیکربندی پیشپذیریتمامی این آسیب

 ارائه شده اعمال گردد تا از هرگونه سوءاستفاده پیشگیری شود:  هایهای زیر در اسرع وقت بروزرسانیشود با مراجعه به نشانیتوصیه اکید می

https://www.vmware.com/security/advisories/VMSA-2023-0001.html 

https://www.vmware.com/security/advisories/VMSA-2023-0002.html 

https://www.vmware.com/security/advisories/VMSA-2023-0003.html 

 مـوزیـلا

 Thunderbirdافزار مدیریت ایمیل نرمو  Firefox در مرورگر پذیری امنیتی را) با ارائه بروزرسانی، چند آسیبMozillaدر بهمن ماه، شرکت موزیلا (

 کنند. پذیری را در محصولات مذکور ترمیم میآسیب ٢٢ها، در مجموع اصلاحیهبرطرف کرد. این 

های مذکور، سوءاستفاده از برخی از ضعف .شده است گزارش» کم«و شش مورد  »متوسط«چهار مورد  ،»بالا«آنها مورد از  ۱۲حساسیت درجه 

 توضیحات بیشتر در لینک زیر قابل مطالعه است:کند. پذیر میمهاجم را قادر به در اختیار گرفتن کنترل دستگاه آسیب

https://www.mozilla.org/en-US/security/advisories/ 

 ادوبـی

 ٩پذیری را در آسیب ٢٨های مذکور، در مجموع را منتشر کرد. اصلاحیه ٢٠٢٣های امنیتی فوریه مجموعه اصلاحیه (Adobe) شرکت ادوبی

 باشند.می» حیاتی«های امنیتی دارای درجه اهمیت مورد از این ضعف ١٩کنند. محصول زیر ترمیم می

• Adobe After Effects 
• Adobe Connect 
• Adobe FrameMaker 
• Adobe Bridge 
• Adobe Photoshop 
• Adobe InDesign 
• Adobe Premiere Rush 
• Adobe Animate 
• Adobe Substance 3D 

 :ادوبی در لینک زیر قابل مطالعه است ٢٠٢٣های ماه فوریه اطلاعات بیشتر در خصوص مجموعه اصلاحیه

https://helpx.adobe.com/security/security-bulletin.html 

https://www.vmware.com/security/advisories/VMSA-2023-0001.html
https://www.vmware.com/security/advisories/VMSA-2023-0002.html
https://www.vmware.com/security/advisories/VMSA-2023-0003.html
https://www.mozilla.org/en-US/security/advisories/
https://helpx.adobe.com/security/security-bulletin.html
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 دروپـال

Apigee X  را در ماژول) Moderately Critical» (نسبتاً حیاتی«رجه اهمیت امنیتی با د ، یک ضعف)Drupal Community(جامعه دروپال 

Edge /  نسخه..x9Drupal  .خواهد قادر به دور زدن مجوزها و افشا اطلاعات حساس  پذیری،سوءاستفاده از این آسیب مهاجم با ترمیم نمود

 Apigeeبه   x1-.x8Apigee Edge.و در نسخه   2.0.8Apigee Edge به  2.0Apigee Edgeدر نسخه  ، این ماژولنصب بروزرسانی عدب. بود

1.27-.x8Edge   .باشد:زیر در دسترس می نشانی در شده، منتشر نامهتوصیهو  وص این بروزرسانیتوضیحات کامل در خصتغییر خواهد کرد 

https://www.drupal.org/security 

 الاساساپن

، ۳٫۰ هایامنیتی متعددی را در نسخه هایضعفها، ) با عرضه بروزرسانیOpenSSL Software Foundationال (اساس-افزاری اپنبنیاد نرم

 tبه ۱٫۱٫۱ ، نگارش۳٫۰٫۸به  ۳٫۰نگارش  OpenSSL افزار، نسخه نرمترمیم نموده است. با نصب این بروزرسانی OpenSSL افزارنرم ۱٫۰٫۲و  ۱٫۱٫۱

از کاراندازی «ها مهاجم را قادر به اجرای حملاتی نظیر پذیریتغییر خواهند کرد. سوءاستفاده از بعضی از این آسیب zg۱٫۰٫۲به  ١٫٠٫٢و نگارش  ١٫١٫١

با مراجعه  شود که راهبران امنیتیکند. توصیه میمینظیر افشای کلیدهای خصوصی و اطلاعات حساس » نشت اطلاعات حافظه«و » سرویس

 :افزار اقدام کنندت به ارتقاء این نرمدر اولین فرصت نسب به نشانی زیر

https://www.openssl.org/news/secadv/20230207.txt 

 سیتریـکس

، CVE-2023-24486های اسهپذیری با شنهای امنیتی، چندین آسیبنیز با عرضه بروزرسانی  (Citrix)در ماهی که گذشت، شرکت سیتریکس

CVE-2023-24484 ،CVE-2023-24485  وCVE-2023-24483  را در محصولاتCitrix Workspace App ،Citrix Virtual App و 

Citrix Desktop راهبران شود کند. توصیه میمهاجم را قادر به در اختیار گرفتن کنترل سامانه می ها،پذیریترمیم کرد. سوءاستفاده از این آسیب

 :لازم را اعمال کنند های زیر مرور کرده و بروزرسانیهای امنیتی مذکور را در نشانیامنیتی جزييات ضعف

https://support.citrix.com/article/CTX477616/ 

https://support.citrix.com/article/CTX477617/ 

https://support.citrix.com/article/CTX477618/ 

 جـوییهـای در حـال بهـرهپـذیـریآسـیب

 یا همان» جوییهای در حال بهرهپذیریفهرست آسیب«های امنیتی زیر را به ایالات متحده، ضعف CISA، مرکز ١٤٠١در بهمن 

Known Exploited Vulnerabilities Catalog اضافه کرد: 

CVE-2022-46169 (Cacti): 

35gf-p743-6p93-https://github.com/Cacti/cacti/security/advisories/GHSA 

 

: (Microsoft Office) 21715-2023-CVE 

21715-2023-US/vulnerability/CVE-guide/en-https://msrc.microsoft.com/update 

 

 

https://www.drupal.org/project/apigee_edge/releases/2.0.8
https://www.drupal.org/project/apigee_edge/releases/8.x-1.27
https://www.drupal.org/project/apigee_edge/releases/8.x-1.27
https://www.drupal.org/project/apigee_edge/releases/8.x-1.27
https://www.drupal.org/security
https://www.openssl.org/news/secadv/20230207.txt
https://support.citrix.com/article/CTX477616/
https://support.citrix.com/article/CTX477617/
https://support.citrix.com/article/CTX477618/
https://nvd.nist.gov/vuln/detail/CVE-2022-46169
https://github.com/Cacti/cacti/security/advisories/GHSA-6p93-p743-35gf
https://nvd.nist.gov/vuln/detail/CVE-2023-21715
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2023-21715
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: Windows)(Microsoft  23376-2023-CVE 

23376-2023-US/vulnerability/CVE-guide/en-https://msrc.microsoft.com/update 

 

: (Apple) 23529-2023-CVE 

us/HT213635-https://support.apple.com/en 

us/HT213633-https://support.apple.com/en 

us/HT213638-https://support.apple.com/en 

 

: (Microsoft Windows) 21823-2023-CVE 

21823-2023-US/vulnerability/CVE-guide/en-https://msrc.microsoft.com/update 

 

:(Intel, Ethernet Diagnostics Driver for Windows) 2291-2015-CVE 

00051.html-sa-center/advisory/intel-https://www.intel.com/content/www/us/en/security 

 

 :(TerraMaster, TerraMaster OS) 24990-2022-CVE 

master.com/en/viewtopic.php?t=3030-https://forum.terra 

 

:(Fortra, GoAnywhere MFT) 0669-2023-CVE 

https://my.goanywhere.com/webclient/DownloadProductFiles.xhtml 

 

:Business Suite)-(Oracle, E 21587-2022-CVE 

alerts/cpuoct2022.html-https://www.oracle.com/security 

 

:(SugarCRM) 22952-2023-CVE 

/001-2023-sa-https://support.sugarcrm.com/Resources/Security/sugarcrm 

 

:for ASP.NET AJAX ) User Interface (UI) (Telerik, 11357-2017-CVE 

reference-object-direct-insecure-base/asyncupload-ajax/knowledge-https://docs.telerik.com/devtools/aspnet 

https://nvd.nist.gov/vuln/detail/CVE-2023-23376
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2023-23376
https://nvd.nist.gov/vuln/detail/CVE-2023-23529
https://support.apple.com/en-us/HT213635
https://support.apple.com/en-us/HT213633
https://support.apple.com/en-us/HT213638
https://nvd.nist.gov/vuln/detail/CVE-2023-21823
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2023-21823
https://nvd.nist.gov/vuln/detail/CVE-2015-2291
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00051.html
https://nvd.nist.gov/vuln/detail/CVE-2022-24990
https://nvd.nist.gov/vuln/detail/CVE-2022-24990
https://forum.terra-master.com/en/viewtopic.php?t=3030
https://nvd.nist.gov/vuln/detail/CVE-2023-0669
https://my.goanywhere.com/webclient/DownloadProductFiles.xhtml
https://nvd.nist.gov/vuln/detail/CVE-2022-21587
https://www.oracle.com/security-alerts/cpuoct2022.html
https://nvd.nist.gov/vuln/detail/CVE-2023-22952
https://support.sugarcrm.com/Resources/Security/sugarcrm-sa-2023-001/
https://nvd.nist.gov/vuln/detail/CVE-2017-11357
https://docs.telerik.com/devtools/aspnet-ajax/knowledge-base/asyncupload-insecure-direct-object-reference
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:(Zoho, ManageEngine) 47966-2022-CVE 

47966.html-2022-https://www.manageengine.com/security/advisory/CVE/cve 

 در لینک زیر قابل دریافت و مطالعه است: Known Exploited Vulnerabilities Catalog ست کاملفهر

catalog-vulnerabilities-exploited-https://www.cisa.gov/known 

خصوص اگر بر روی اینترنت نیز قابل پذیر در سازمان بهورک آسیبعامل یا فریمافزار، سیستمبا نرم گردد وجود یک دستگاهخاطر نشان می

  شود.دردسر مهاجمان و در اختیار گرفتن کنترل کل شبکه تلقی میدسترس باشد عملاً درگاهی برای ورود بی

https://nvd.nist.gov/vuln/detail/CVE-2022-47966
https://www.manageengine.com/security/advisory/CVE/cve-2022-47966.html
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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 نهیاست كه در زم یرانیشركت ا نیو اول دیگرد سیتأس ۱۳۷۰شبكه گستر در سال  یشركت مهندس

 را آغاز كرده است. یو متمرکز  یتخصص تیفعال روسیضدو یافزارهانرم

 S & S International یسیشبكه گستر و شركت انگل یشركت مهندس نیب یمشترك یابتدا، همكار  در

 تیبا فعال ،ی. در مدت كوتاهدیآغاز گرد )Toolkitمشهور  روسیسازنده ضدو( مشهور  روسیسازنده ضدو

 روسیضدو جیتدربه ،S & S International یو انحصار  یرسم ندهیعنوان نماشبكه گستر به

Dr Solomon’s Toolkit شد. لیتبد رانیدر ا روسیضدو نیتربه محبوب 

، شرکت شبکه گستر ١٣٧٧در سال  McAfeeتوسط شرکت  S & S Internationalشرکت  دیاز خر پس

 McAfee روسیضدو یسازمان یافزارهانرم یخود را بر رو تیفعال یالمللنیب ندگانینما گریمانند د زین

 وهتوسط گر FireEyeبه همراه شرکت  McAfee یبخش خدمات و محصولات سازمان راً یادامه داد. اخ

اطلاعات تحت  یفناور  تیدو غول امن نیو در هم ادغام شدند و اکنون ا یدار یخر STG یگذار هیسرما

 هستند. دیمحصولات دو شرکت تحت نام جد یساز کپارچهیدر حال گذار و  Trellixنام 

، Astaro یشرکت آلمان یرسم یندگیشبکه گستر موفق به کسب نما یشرکت مهندس ١٣٨٤سال  در

. به دنبال دیگرد) Unified Threat Management( داتیتهد کپارچهی تیریسازنده محصولات مد

 Sophosشرکت  ١٣٩٠، در سال Astaroشرکت  یتیمحصولات امن یجهان تیو موفق ریرشد چشمگ

شبکه گستر  یشرکت مهندس وانتقال،نقل نینمود. به دنبال ا یشرکت آلمان نیا دیاقدام به خر س،یانگل

سابق  Astaroادامه داد و اکنون محصولات  نهیزم نیخود را در ا تی، فعالSophosشرکت  یبا همکار 

 .دینمایعرضه م رانیدر ا Sophosرا تحت نام 

 ندهیعنوان نمارا به Bitdefender روسیشبکه گستر عرضه محصولات ضدو یشرکت مهندس ١٣٩١سال  از

در کنار  Bitdefender روسیآغاز کرد. عرضه محصولات ضدو رانیدر ا یرسم) Distributor( عیتوز

 دهشبکه بو رانیمتفاوت کاربران و مد یازهایو ن طیبه شرا یسابق، پاسخ McAfee یتیمحصولات امن

از کاربران و  یتر، انتظارات برخمقرون به صرفه یتر و محصولآسان تیریتر، مدچابک روسیاست. ضدو

بخش  نیا یازهای، شبکه گستر به نBitdefender روسیشبکه بود که با عرضه محصولات ضدو رانیمد

 از بازار پاسخ داد.

 گرید نیدر ب Kasperskyثابت شرکت  گاهیجا نیو همچن یالمللنیو ب یملاحظات مل یبرخ ١٤٠٠ سال

بوده است. اکنون  یتیشرکت امن نیرده اول جهان، آغازگر توجه شبکه گستر به ا روسیضدو یهاشرکت

را  زین Kasperskyمحصولات و خدمات شرکت  ،یرسم یشبکه گستر در قالب همکار  یشرکت مهندس

 .دینمایارائه م یرانیکاربران ا به

و  یانداز نصب و راه یهاپروژه نیاز بزرگتر یبرخ یشبکه گستر افتخار دارد که مجر  یمهندس شرکت

 نیشبکه در کشور بوده است. ا تیمحصولات امن یبانیو پشت ینگهدار  یاقرارداده نیترمدت یطولان

 شوند،یم لبه هزاران شرکت و سازمان که صدها هزار کاربر را در کشور شام یدهشرکت علاوه بر خدمات

 .باشدیدر سراسر کشور م یبانیفروش و پشت یندگیشبکه نما یدارا
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