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 یفناور  تیمرتبط با امن یدادهایرخدادها و رو نیمهمتر یشبکه گستر به بررس یاطلاعات شرکت مهندس یفناور  تیشماره از ماهنامه امن نیدر ا

 پرداخته شده است. ۱۴۰۱ماه از زمستان  نیاطلاعات در اول

 VPNبرنامه  کیمخرب از  یانسخه قیآن، مهاجمان از طر انیرا منتشر کرد که در جر یکارزار  اتييجز فندر،یدتیکه گذشت شرکت ب یماه در

  ریکارزار اخ نیا انیسهم از قربان نیشتریب ران،یا فندر،یدتی. به گفته بکنندیم EyeSpyافزار دستگاه کاربران به جاسوس یساز اقدام به آلوده

EyeSpy دیماهنامه بخوان نیافزار را در اجاسوس نیدر خصوص ا شتریب اتييرا داشته است. جز. 

پرداخته شده ارائه  ۲۰۲۲ماهه سوم در سه یبر یسا داتیتهد یکه در آن به بررس) Trellix( کسیترل یاز گزارش فصل یادهیماهنامه، چک نیا در

اطلاعات در اواخر  یفناور  تیعنوان دو قدرت امنبه) FireEye( یرآیو فا) McAfee Enterprise( زینترپرایا یآفشده است. دو شرکت مک

شرکت  نیا شرفتهیپ قاتیاست که توسط مرکز تحق کسیترل یگزارش فصل نیاول نیادغام شدند. ا گریکدیبا  کسیتحت برند ترل هسال گذشت

)Trellix Advanced Research Center (شودیارائه م. 

عامل،  ستمیس نیبعد، اکرد و من Windows 7 یبرا یتیامن هیاقدام به عرضه اصلاح کروسافتیبود که شرکت ما یماه نیآخر ۱۴۰۱ ید

بار  نیاول یکه برا زین Windows 8.1 ن،ینخواهد کرد. علاوه بر ا افتیدر هایر یپذبیوصله آس یرا برا یتیامن یهاهیو اصلاح هایروزرسانبه

 .دیماهنامه بخوان نیرا در ا شتریب اتيي. جزشودینم یبانیپشت کروسافتیتوسط ما گرید ۱۴۰۱ ید ۲۰شد، از  رائها شیسال پ ۹

است که  یاکنون مدت شوند،یم افتیدر نترنتیکه از ا ییهالیماکروها در فا یدر خصوص مسدودساز  کروسافتیشرکت ما میتصم یپ در

که شرکت  ی. بر اساس گزارشکنندیخود استفاده م یانتشار بدافزارها یبرا Excelمخرب  یهاافزونه رینظ نیگزیجا یهامهاجمان از روش

 هیبه عنوان بردار نفوذ اول XLL یهالیدر قالب فا Excelافزار نرم) Add-in( یهااز افزونه یاندهیمهاجمان به طور فزا ده،آن را منتشر کر سکویس

 XLL یهالیاز فا ییجونتورکس از بهره آلتو شرکت پالو زین ترشی. پکنندیها استفاده مکاربران و رخنه به سازمان یهاستمیس یساز جهت آلوده

 یااست. خلاصه دیجد کیتکن نیمهاجمان از ا ندهیاستقبال فزا انگریب یخبر داده بود که همگ Dridexو  Agent Tesla یبدافزارها عیزجهت تو

 .دیماهنامه بخوان نیرا در ا سکویاز گزارش س

تعداد  نیشتریبا ب یسوم کشورها گاهیدر جا ل،یو برز کایبعد از آمر ران،یرا منتشر کرد که بر طبق آن، ا یگزارش فندریدتیماه، شرکت ب ید در

انتشار  نیشتریخواند ب دیماهنامه خواه نیهمان طور که در ا زین GandCrabو  WannaCryافزار افزار قرار گرفته است. دو باجباج ییشناسا

 اند.افزارها داشتهباج ریبا سا سهیدر مقا را

از محصولات  یبرخ یبرا یتیامن نامههیو توص هیاطلاعات اقدام به انتشار اصلاح یمختلف فناور  یهاشرکت زین ۱۴۰۱ یمعمول هر ماه، در د طبق

 پریجون ،یگوگل، ادوب فندر،یدتیب نت،یفورت کس،یترل سکو،یس کروسافت،یما یهاشرکت یشده از سوعرضه یهاهیاصلاح اتييخود کردند. جز

که  نتیمنتشر شده توسط شرکت فورت نامههیبه توص نی. همچندیماهنامه بخوان نیدر ا دیتوانیو جامعه دروپال را م لایموز ادیبن رکز،ونت

مهاجمان احراز  یتیضعف امن نیکرد. ا میهشدار داده، اشاره خواه FortiOS SSL-VPNدر  یفعال مهاجمان از ضعف ییجونسبت به بهره

 اجرا کنند. ریپذبیآس زاتیراه دور در تجه تا کد مخرب و دلخواه را به طور بالقوه و از سازدیم درنشده را قا تیهو

 یساز ، همواره به امر آگاه۱۳۷۰در سال  سیشبکه از زمان تأس تیامن نهیدهنده محصولات و خدمات در زمشبکه گستر، ارائه یمهندس شرکت

است مطالب  دیتوجه خاص داشته است. ام یبر یسا داتیمقابله با تهد یراهکارها نیتریاز اصل یکیاطلاعات به عنوان  یفناور  تیامن نهیدر زم

دانش کاربران  یدر جهت ارتقا یشرکت است قدم نیشبکه گستر که حاصل تلاش کارشناسان ا یاطلاعات شرکت مهندس یفناور  تیامنماهنامه 

 حوزه باشد. نیا
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 جستجو دیجد تیقابل

 Sophos Firewall v19.5در 

 

 

 

افزوده شده  Sophos Firewall، امکانات جدیدی به قابلیت جستجو در v19.5اشاره شد در نسخه  این خبرتر نیز در طور که پیشهمان

است. از جمله آنها، امکان جستجوی هر نوع تنظیم یا پیکربندی در سیستم است. ضمن آن که در نسخه مذکور امکان جستجوی 

 گیری یافته است.های شبکه در حین ساخت قواعد فایروال، بهبود چشمآبجکت

 

 

 

https://newsroom.shabakeh.net/26281/
https://newsroom.shabakeh.net/26281/
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ها بر اساس نام یا مقدار در نوار ها و سرویسشما قادر خواهید بود تا هر آبجکتی را در فهرست هاست Sophos Firewall v19.5در 

 جستجوی بالای صفحه جستجو کنید.

 

 

 

که در جستجوی آن هستید بسیار آسان کرده و احتمال ساخت مجدد یک آبجکت موجود را  های جدید یافتن هر آن چه رااین قابلیت

 دهد.کاهش می

های باارزش جدید است؛ فهرست کامل آنها در لینک زیر قابل حاوی انبوهی از قابلیت Sophos Firewall v19.5لازم به ذکر است که 

 مطالعه است:

 

https://community.sophos.com/sophos-xg-firewall/sfos-v19-5-early-access-

program/m/files/9529/download 

 

 در لینک زیر قابل دسترس است: Sophos Firewall v19.5ای از امکانات افزوده شده در همچنین چکیده

 

https://newsroom.shabakeh.net/26281/sophos-firewall-v19-5-is-now-available.html 

 

 باشد.فراهم می v19.5 EAP1به  v19و  v18.5ورهای با نسخه امکان ارتقای از فرم

در ساعات اداری و سامانه خدمات پس از فروش و پشتیبانی شرکت مهندسی شبکه گستر به نشانی  ۴۲۰۵۲شماره تلفن 

my.shabakeh.net ها و در طول شبانه روز در اختیار مشترکین گرامی است تا مشکلات و مسائل خود را مطرح کرده و پاسخ

 .های لازم را دریافت نمایندراهنمایی

https://community.sophos.com/sophos-xg-firewall/sfos-v19-5-early-access-program/m/files/9529/download
https://community.sophos.com/sophos-xg-firewall/sfos-v19-5-early-access-program/m/files/9529/download
https://newsroom.shabakeh.net/26281/sophos-firewall-v19-5-is-now-available.html
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 گانیرا یابزار رمزگشا

 MegaCortexافزار باج یبرا

 

 

 

 گانیرا ییرا قادر به رمزگشا MegaCortex انیاند که قربانشده یموفق به ساخت ابزار ) Bitdefender( فندریدتیب روسیمحققان شرکت ضدو

 .کندیافزار مباج نیرمز شده توسط ا یهالیفا

 .باشدیم خیزور یقانون یو نهادها No More Ransomپروژه )، وروپلیاروپا ( سیپل فندر،یدتیحاصل مشارکت ب دیجد یرمزگشا عرضه

MegaCortex ست؟یچ 

 شد. ییشناسا ۱۳۹۸سال  بهشتیدر ارد) Sophos(بار توسط محققان سوفوس  نیاول یبرا MegaCortex افزارباج

 جادیا) Backdoor( یپشتدرب قیهدفمند از طر یحملات انیاست که در جر یافزار باج MegaCortexشبکه گستر،  یگزارش شرکت مهندس به

که سازمان، خود دستگاه در شب نیپس از آلوده کردن نخست MegaCortex. ابدییبه دستگاه راه م Emotetهمچون  ییشده توسط بدافزارها

 .کندیم عیدرون شبکه توز یهاستمیس ریسا یبر رو Active Directoryاز بستر  یر یگبا بهره ا) یExploit Kit(جو بهره یهابسته قیرا از طر

 دهند،یرا انجام م یشد، نشان داد که گردانندگان آن حملات هدفمندتر  ییشناسا ۱۳۹۸که در خرداد  MegaCortexافزار از باج یانسخه

 .کنندیاستفاده م زین یز یدآمینموده و از زبان تهد میتنظ یسازمان و قربان اسیرا با توجه به مق یخواهباج

نمودند که در صورت عدم پرداخت  دیرا تهد انیمضاعف استفاده کردند و قربان یاخاذ یهاکیاز تاکت MegaCortex، مهاجمان ۱۳۹۸آبان  در

 نیترفعال انیرا در م MegaCortexهلند،  یبر یسا تیامن یآن ماه، مرکز مل انیباج مطالبه شده، اطلاعات آنها را منتشر خواهند کرد. در پا

 قرار داد. ینیرزمیز یبر یسا میدر جرا ارهاافزباج

 آن قرار نگرفتند. ریتحت تأث یادیز انیبانو قر افتیافزار کاهش باج نیا تی، فعال۲۰۲۰طول سال  در

 MegaCortex یافزارهااز آنها از باج یار یکشور خبر داد که بس ۷۱در  یافزار حمله باج ۱۸۰۰فرد مسئول در  ۱۲ یر یاز دستگ وروپلی، ۱۴۰۰مهر  در

 .کردندیاستفاده م LockerGogaو 

 

https://fa.wikipedia.org/wiki/%DB%8C%D9%88%D8%B1%D9%88%D9%BE%D9%84
https://www.bitav.ir/remove-ransomware/
https://newsroom.shabakeh.net/21174/megacortex.html
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 شد. فندریدتیتوسط ب LockerGoga گانیافزار راباج یانتشار رمزگشامنجر به  تیدر نها یر یدستگ نیا

 

 دیکن ییخود را رمزگشا یهاداده

را فراهم  ستمیشده در س یرمزگذار  یهالیخودکار فا افتنیبه نصب ندارد و امکان  یاز یمستقل است که ن ییاجرا لیفا کیابزار رمزگشا  نیا

 ساده است. اریرو استفاده از آن بس نیاز ا کند؛یم

 

 

 

 هالیفا ،ییمشکل در پروسه رمزگشا جادیکند تا در صورت ا هیته بانینسخه پشت شده،یرمزگذار  یهالیاز فا تواندیابزار رمزگشا م نیا نیهمچن

 .خراب نشوند یابیهنگام باز

 

 

 

 دیجد یهالیرا ارائه داده که آنها را با فا یاشرفتهیپ ماتیاند، تنظخود داشته یهالیفا ییدر رمزگشا یکه قبلاً سع یانیقربان یابزار برا نیا

 .دینمایم نیگزیشده، جا ییرمزگشا

https://newsroom.shabakeh.net/25445/bitdefender-releases-universal-lockergoga-decryptor.html
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 قابل دسترس است: ریز ریاز مس MegaCortexافزار باج یبرا فندریدتیب ییرمزگشا ابزار

 

https://www.bitdefender.com/blog/labs/bitdefender-partnership-with-law-enforcement-yields-megacortex-

decryptor/ 

 

 است: افتیقابل در ریز یاستفاده از آن در نشان یراهنما نیهمچن

 

http://www.nomoreransom.org/uploads/UserManualMegaCortexDecryptor.pdf 

 

  

https://www.bitdefender.com/blog/labs/bitdefender-partnership-with-law-enforcement-yields-megacortex-decryptor/
https://www.bitdefender.com/blog/labs/bitdefender-partnership-with-law-enforcement-yields-megacortex-decryptor/
http://www.nomoreransom.org/uploads/UserManualMegaCortexDecryptor.pdf
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 یقطع یبازنشستگ

Windows 7 

 

 

 

 گرید Windows 7عامل  ستمی، س۱۴۰۱ ید ۲۰شنبه اعلام نموده که از بعد از روز سه یاهیدر اطلاع) Microsoft( کروسافتیشرکت ما

 نخواهند کرد. افتیدر هایر یپذبیوصله آس یرا برا یتیامن یهاهیو اصلاح هایروزرسانبه

مذکور  هیاطلاع دهیچک ده،یگرد هیته یجمهور  استیر یافتا یراهبرد تیریشبکه گستر و مرکز مد یشرکت مهندس یگزارش که با همکار  نیا در

 ارائه شده است.

 -  Windows پرطرفدار عامل سيستم ويژه به -عامل  یهاشدت به استفاده از نقاط ضعف سيستمنويسان و نفوذگران بهکه ويروس سالهاست

ضدويروس يا  یافزارهانرم ترينیسبب دور زدن قو تواندیخطرناک در سيستم عامل م) Vulnerability(اند. وجود يک نقطه ضعف آورده یرو

 شود! تشآ یهاديواره

خود را  دیجد یتیامن یهاهیاصلاح زین یلادیشنبه دوم هر ماه مدر سه ،یدر مواقع اضطرار  یفور  هیعلاوه بر عرضه اصلاح کروسافتیما شرکت

 Windows عاملستمیس یبرا) Critical( »یاتیح« یاهیاصلاح کروسافتیکه ما افت،ی توانیرا م یلادیشنبه دوم ماه م. کمتر سهکندیمنتشر م

شده که توسط شرکت  یبانیعامل پشت یهاستمیکشف شده در س دینقاط ضعف جد اتینفوذگران با اطلاع از جزئ نیعرضه نکرده باشد. بنابرا

نموده و از  ییشناسا زیعامل از رده خارج ن یهاستمیس نینقاط ضعف را در ا نیمعکوس ا یبا مهندس توانندیم شوندیمنتشر م کروسافتیما

 .کنندآنها سوءاستفاده 

 

 Windows 7 یبرا یتیامن یروزرسانعرضه به انیپا

 یبانیو پشت) EOSبه اختصار  - End of Support( یبانیارائه کرد. پشت ۱۳۸۸مهر سال  ۳۰را در  Windows 7عامل  ستمیس کروسافتیما

 .دیرس انیبه پا ۱۳۹۸ماه  ید ۲۴و در  ۱۳۹۳ماه  ید ۲۳در  بیاز آن به ترت) Extended End of Support(شده  دیتمد
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 ۲۳در  کروسافتیما یبانیپشت انیبود که پس از پا یانیمشتر یبرا زیدستاو نیآخر -  ESUاختصار به -  Extended Security Updateبرنامه

 بودند. کروسافتیما یمیقد عاملستمیس نیا ی، همچنان در حال اجرا۱۳۹۳ ید

 

 Windows 8.1از  یبانیپشت عدم

 کروسافتیتوسط ما گرید ۱۴۰۱ ید ۲۰شنبه ارائه شده بود، از روز سه ۱۳۹۲در آبان  شیبار نه سال پ نیاول یکه برا زین Windows 8.1 ن،یبر ا علاوه

 :باشندیقابل مطالعه م ریز یهایدر نشان شتریب اتینخواهند شد. جزئ یبانیپشت

 

https://learn.microsoft.com/en-us/lifecycle/products/windows-7 

 

https://support.microsoft.com/en-us/windows/windows-8-1-support-will-end-on-january-10-2023-3cfd4cde-

f611-496a-8057-923fba401e93 

 

https://learn.microsoft.com/en-us/lifecycle/products/windows-81 

 

را در سراسر جهان به خود اختصاص  Windows عاملستمیبا س یهادرصد از دستگاه ۱۱از  شیب یسهم Windows 7ضر، ، در حال حاطبق آمار رب

 .ردیگیمورد استفاده قرار م کروسافتیما انیدرصد از مشتر ۲٫۵۹توسط  Windows 8.1است که  یدر حال نیداده است؛ ا

 

 

 

 Windows 8.1 و Windows 7 وب از یمرورگرها یبانیعدم پشت

Microsoft Edge 109 مرورگر وب است که از نینسخه ا نیآخر Windows 7 و Windows 8/8.1 کندیم یبانیپشت. 

https://learn.microsoft.com/en-us/lifecycle/products/windows-7
https://support.microsoft.com/en-us/windows/windows-8-1-support-will-end-on-january-10-2023-3cfd4cde-f611-496a-8057-923fba401e93
https://support.microsoft.com/en-us/windows/windows-8-1-support-will-end-on-january-10-2023-3cfd4cde-f611-496a-8057-923fba401e93
https://learn.microsoft.com/en-us/lifecycle/products/windows-81
https://gs.statcounter.com/os-version-market-share/windows/desktop/worldwide
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   و Windows Server 2008 R2، Windows Server 2012 خواهد بود که از یانسخه نیآخر نیهمچن Microsoft Edge نسخه از نیا

Windows Server 2012 R2  کندیم یبانیپشت. 

 زین Google Chrome مرورگر وب ۱۱۰در ماه اکتبر منتشر شد که در آن اعلام نموده نسخه  (Google) توسط شرکت گوگل زین یمشابه هیاطلاع

 .را متوقف خواهد کرد Windows 8.1 و Windows 7 از یبانیپشت ۱۴۰۱بهمن  ۱۲احتمالاً از 

 یهاعاملستمیس نیا یبه کار بر رو Google Chrome 110 و Microsoft Edge 109 معنا است که نیوب به ا یمرورگرها یبانیپشت عدم

 داتینخواهند کرد و کاربران خود را در معرض انواع تهد افتیرا در یتیامن یهاهیو اصلاح هایروزرسانبه گریادامه خواهند داد اما د یمیقد

 .دهندیم رقرا یتیامن

Google Chrome وب را به خود اختصاص داده است، پس از آن یدرصد از مرورگرها ۶۴از  شیاکنون ب Safari درصد و ۱۸ بایبا تقر 

Microsoft Edge  درصد قرار دارند ۴از  شیب یبا کم. 

عامل از  یهاستمیس رییتغ ایرو ارتقاء  نیرا متوقف کرده بودند. از ا Windows 7 عامل ستمیاز س یبانیپشت ترشیپ گریاز سازندگان د یار یبس

  شود.یم دیاک هیراهبران توص یرده خارج به تمام
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 انتشار بدافزار

 XLL یهالیفا قیاز طر

 

 

 

شوند، اکنون مدتی است که هایی که از اینترنت دریافت میدر فایل مسدودسازی ماکروبه  (Microsoft) در پی تصمیم شرکت مایکروسافت

 .کنندبرای انتشار بدافزارهای خود استفاده می Excelهای مخرب افزونههای جایگزین نظیر مهاجمان از روش

 به اختصار -Visual Basic for Applications ، قابلیتی با عنوان Officeافزارهای برخی محصولات شرکت مایکرسافت، از جمله مجموعه نرم

VBA  - ماکرو معروف به )Macrosتوانند از ماکروها در درون کاربرانی همچون حسابداران، مهندسان صنایع و مدیران سیستم می .) دارند

 شوند که روالی تکرارشونده دارند.استفاده کنند. ماکروها سبب سرعت بخشیدن به اموری می Excel و Word هایی همچونفایل

در قالب  Excelافزار ) نرمAdd-inهای (ای از افزونه) آن را منتشر کرده، مهاجمان به طور فزایندهCiscoبر اساس گزارشی که شرکت سیسکو (

 کنند.ها استفاده میهای کاربران و رخنه به سازمانسازی سیستمبه عنوان بردار نفوذ اولیه جهت آلوده XLLهای فایل

مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده برگردان چکیده گزارش  در این گزارش که با همکاری شرکت مهندسی شبکه گستر و

 .مذکور ارائه شده است

و سایر حملات مهندسی  )Spear-phishingای (نیزه فیشینگهای از طریق ایمیل Officeافزارهای مختلف های نرممدتهاست که توزیع فایل

 گیرد.اجتماعی به طور گسترده توسط مهاجمان برای نفوذ به اهداف خود مورد استفاده قرار می

ضرر فعال کنند. حال آن که فعالسازی آن کنند تا قابلیت ماکرو را جهت مشاهده محتوای به ظاهر بیها معمولاً قربانی را تشویق میاین فایل

 ۱۴۰۱رداد جویی، مایکروسافت از مشود. برای مقابله با این نوع از بهرهتواند منجر به دریافت بدافزار از اینترنت و اجرای آن بر روی سیستم میمی

 .مسدود نموده است شده به ایمیلپیوست Officeهای قابلیت ماکرو را در فایل

اعمال شده، اما با کاهش اثربخشی آن  Wordو  Access ،Excel ،PowerPoint ،Visioهای جدید هر چند این مسدودسازی تنها در نسخه

 های جایگزین هستند.برای مهاجمان، این تبهکاران نیز در حال آزمودن تکنیک

https://newsroom.shabakeh.net/25818/turning-to-archives-and-disk-images-as-macro-usage-dwindles.html
https://newsroom.shabakeh.net/25818/turning-to-archives-and-disk-images-as-macro-usage-dwindles.html
https://newsroom.shabakeh.net/19265/securing-office-macros.html
https://newsroom.shabakeh.net/19265/securing-office-macros.html
https://www.bitav.ir/common-network-vulnerabilities/
https://learn.microsoft.com/en-gb/DeployOffice/security/internet-macros-blocked
https://learn.microsoft.com/en-gb/DeployOffice/security/internet-macros-blocked
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به  – Dynamic Link Libraryاست که توسط مایکروسافت به عنوان یک نوع فایل  XLLهای فایلهای جدید استفاده از یکی از این روش

 شود.باز می Excelشود و تنها توسط در نظر گرفته می – DLLاختصار 

قابل ارسال از طریق ایمیل بوده و با توجه به غیرمعمول بودن استفاده از آنها چه بسا به سادگی از سد محصولت ضدبدافزار نیز  XLLهای فایل

 عبور کنند.

با نام  های اختصاصی که از طریق یک ابزار رایگانهای معتبر در کنار افزونهرسد مهاجمان مورد اشاره شرکت سیسکو، از ترکیبی از افزونهبه نظر می

Excel-DNA  گیرنداند بهره میشدهتوسعه داده. 

(منتسب به هکرهای  APT10رخ داده بوده است؛ در جریان آن حمله، مهاجمان  ١٣٩٦در سال  XLLهای جویی از فایلشود که اولین بهرهگفته می

(تعویض فایل اجرایی و جایگزینی کد مخرب  Process Hollowingشوند) از تکنیک نیز شناخته می Stone Pandaچینی که با نام مستعار 

 ) به حافظه استفاده کردند.Backdoor» (دسترسی غیرمجاز«از طریق  Payloadبرای تزریق به جای آن) 

 

 

 

 

، Agent Tesla ،Arkei ،Buerو همچنین  APT10 ،(DoNot Team ،FIN7(احتمالاً مرتبط با  TA410های دیگر نظیر از آن زمان، گروه

Dridex ،Ducktail ،Ekipa RAT ،FormBook ،IcedID ،Vidar Stealer  وWarzone RAT  در حال بکارگیری این روش در حملات خود

 باشند. می

 Dridexو  Agent Teslaجهت توزیع بدافزارهای  XLLهای جویی از فایل) از بهرهPalo Alto Networks( نتورکس آلتو پالوتر نیز شرکت پیش

 .خبر داده بود که همگی بیانگر استقبال فزاینده مهاجمان از این تکنیک جدید است

جای به XLLهای جویی مهاجمان از فایلکنند افزایش پیدا کند، احتمال بهرهاستفاده می Officeهر چه تعداد کاربرانی که از نسخ جدید 

 یابد.افزایش می VBAسوءاستفاده از قابلیت 

اندازی کدهای اند جهت راهشدههایی که به تازگی کشفپذیریجویی از آسیبران سایبری امروزه در حملات خود به دنبال بهرهضمن آن که تبهکا

 باشند.نیز می Officeافزار های نرممخرب در پروسه

 Publisherهای توسط مایکروسافت در فایلهای دانلود شده از اینترنت لازم به ذکر است که مسدوسازی ماکروها و ممانعت از اجرای آنها در فایل

توان به بدافزار افزار در کارزارهای فیشینگ خود سوءاستفاده کنند. برای مثال میدهد از این نرمشود و به تبهکاران سایبری امکان میاعمال نمی

Ekipa RAT های اشاره کرد که گردانندگانش از طریق فایلPublisher ا تزریق شده بود برای توزیع آن بهره بردند. لذا که ماکروی مخرب به آنه

 های مشکوک همچنان نقشی مهم و مؤثر در مقابله با این تهدیدات دارد.آموزش کاربران در پرهیز از فعالسازی قابلیت به خصوص در فایل

https://learn.microsoft.com/en-us/office/dev/add-ins/excel/make-custom-functions-compatible-with-xll-udf
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 باشد:مطالعه می ) تهدیدات مورد اشاره این شرکت در نشانی زیر قابلIoCهای آلودگی (مشروح گزارش سیسکو و نشانه

 

https://blog.talosintelligence.com/xlling-in-excel-malicious-add-ins/ 

 

 منبع

 

https://thehackernews.com/2022/12/apt-hackers-turn-to-malicious-excel-add.html 

  

https://blog.talosintelligence.com/xlling-in-excel-malicious-add-ins/
https://thehackernews.com/2022/12/apt-hackers-turn-to-malicious-excel-add.html
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 ،یرانیکاربران ا

 EyeSpy ریهدف کارزار اخ نیتریاصل

 

 

 

 VPN برنامه کیمخرب از  یانسخه قیآن، مهاجمان از طر انیرا منتشر کرده که در جر یکارزار  اتيي، جز)Bitdefenderندر (فیدتیشرکت ب

 .کنندیم EyeSpy افزاردستگاه کاربران به جاسوس یساز اقدام به آلوده

 .را داشته است EyeSpy ریکارزار اخ نیا انیسهم از قربان نیشتریب ران،یا فندر،یدتیطبق گزارش ب بر
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 .ابدییبه دستگاه کاربران راه م 20speedبا نام  VPNبرنامه  کینسخه مخرب  قیاز طر EyeSpyدر کارزار مذکور، 

 .کندیاستفاده م یاز قربان یجاسوس یاست برا یتجار  یبرنامه نظارت کیکه  SecondEye یو اجزا هاتیقابل ینسخه مخرب از برخ نیا

 Parental Control( نیکنترل والد ستمی، س)Staff Monitoring(افزار را ابزار نظارت بر کارکنان نرم نی، اSecondEye یرانیا دهندگانتوسعه

System (نینگهبان آنلا کی یو به طور کل )Online Watchdog (توانندیم ینظارت یهاستمیاند سکرده دیحال تأک نی. در عکنندیم یمعرف 

 .رندیمورد استفاده قرار بگ زین یجاسوس ای یرقانونیغ یهاتیفعال یبرا

 

 

 

SecondEye کروفونیم قیبه ضبط صدا از طر توانیم هاتیقابل نیکاربر است. از جمله ا یهاتیرصد فعال یهاتیاز قابل یاگسترده فیط یدارا 

 شده توسط کاربر اشاره کرد.فشرده یدهایدستگاه و ثبت کل نیدورب قیاز طر یربردار یدستگاه، تصو

 VPN. در ادامه اگر چه ارتباط ردیپذیتوسط کاربر ناآگاه انجام م 20speedنسخه مخرب  یاجرا قی، نفوذ به دستگاه از طرEyeSpyکارزار  در

 .شودیمهاجمان فراهم م یبالقوه مخرب برا نیانواع فرام یکاربر و اجرا یهاتیاز فعال یاما در پشت صحنه عملاً امکان جاسوس گرددیبرقرار م
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 کند.شناسایی می Trojan.SecondEye.Aو  Application.20Speed.Aهای های مخرب اصلی این کارزار را با نامدیفندر فایلضدویروس بیت
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 و مطالعه است: افتیقابل در ریز نکیدر ل) IoC( یآلودگ یهاهمراه با فهرست کامل نشانه فندر،یدتیمشروح گزارش ب

 

https://www.bitdefender.com/files/News/CaseStudies/study/427/Bitdefender-PR-Whitepaper-EyeSpyVPN-

creat625-en-EN.pdf  

 

   

https://www.bitdefender.com/files/News/CaseStudies/study/427/Bitdefender-PR-Whitepaper-EyeSpyVPN-creat625-en-EN.pdf
https://www.bitdefender.com/files/News/CaseStudies/study/427/Bitdefender-PR-Whitepaper-EyeSpyVPN-creat625-en-EN.pdf
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 مهاجمان از ییجوبهره

 نتیروز صفر فورت یر یپذبیآس

 

 

 

هشدار  FortiOS SSL-VPNدر  یفعال مهاجمان از ضعف ییجونسبت به بهره یانامههیانتشار توصبا ) Fortinet( نتیشرکت فورت شیپ یچند

 ده است.ارائه ش باشد،یم CVE-2022-42475شناسه  یکه دارا یر یپذبیآس نیداد. اکنون وصله ا

مذکور  یر یپذبیآس ده،یگرد هیته یجمهور  استیر یافتا یراهبرد تیریشبکه گستر و مرکز مد یشرکت مهندس یگزارش که با همکار  نیا در

 شده است. یبررس

اجرا  ریپذبیآس زاتیتا کد مخرب و دلخواه را به طور بالقوه و از راه دور در تجه سازدینشده را قادر م تیمهاجمان احراز هو یتیضعف امن نیا

 کنند.

 یکه به تازگ یمنتشر نکرده بود؛ در گزارش یدر حملات، اطلاعات یر یپذبیآس نیاز ا ییجوبهره اتیدر خصوص جزئ نتیآن زمان شرکت فورت در

 عیو توز FortiOS SSL-VPNجهت هک  CVE-2022-42475 یهاتیعنوان شده که مهاجمان از اکسپلو نطوریشرکت منتشر کرده، ا نیا

 .کنندیبدافزارها استفاده م

مهاجمان و هدفمند بودن حملات  یاز تخصص بالا تیحکا تیاکسپلو نیا از ییجوبهره یبالا  یدگیچیپ نت،ینقل از محققان شرکت فورت به

 دارد.

 یصیتشخ یو فرار از راهکارها ستمیدر س یاقدام به نصب بدافزار نموده و به شدت بر حفظ ماندگار  یر یپذبیآس نیبا سوءاستفاده از ا مهاجمان

 ببرند. نیها را از بمربوط به لاگ یهادر صورت لزوم، پروسه یحت ایگزارش را حذف کنند  یهاتمرکز دارند تا بتوانند لاگ

 نیا) IPS(از نفوذ  یر یشگیپ یهاستمیضمن نصب بدافزار، س ریپذبیآس یهامضاعف دانلود شده در دستگاه) Payload(مخرب  یکدها

 رفعالی، غ-دارند داتیتهد ییدر شناسا یشبکه سع کیشده و  با رصد مداوم بر تراف یطراح یتیاز نفوذ امن یر یشگپی جهت که -ها را دستگاه

 .ندینمایم

 

https://www.fortiguard.com/psirt/FG-IR-22-398
https://nvd.nist.gov/vuln/detail/CVE-2022-42475
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آن جهت  یابیمحققان موفق به باز نیاما ا راه دور دانلود شده تیسا کیمخرب از  Payloadحمله،  یشرکت هشدار داده که در ط نیا نیهمچن

 نشدند. لیتحل

قابل مطالعه  ریز یآن در نشان) IoCبه اختصار  - Indicators-of-Compromise( یآلودگ یهاشرکت به همراه نشانه نیگزارش ا مشروح

 :باشدیم

 

https://www.fortinet.com/blog/psirt-blogs/analysis-of-fg-ir-22-398-fortios-heap-based-buffer-overflow-in-sslvpnd 

 

نسخه ارتقاء دهند تا از  نیرا به آخر FortiOSکه در اسرع وقت ضمن اعمال وصله منتشر شده،  کندیم هیتوص انیمشتر یبه تمام نتیفورت

 حملات در امان باشند.

 

 منبع

 

https://www.bleepingcomputer.com/news/security/fortinet-govt-networks-targeted-with-now-patched-ssl-vpn-

zero-day/ 

  

https://www.fortinet.com/blog/psirt-blogs/analysis-of-fg-ir-22-398-fortios-heap-based-buffer-overflow-in-sslvpnd
https://www.bleepingcomputer.com/news/security/fortinet-govt-networks-targeted-with-now-patched-ssl-vpn-zero-day/
https://www.bleepingcomputer.com/news/security/fortinet-govt-networks-targeted-with-now-patched-ssl-vpn-zero-day/
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 یهاهیو اصلاح هایبروزرسان

 ۱۴۰۱ دی

 

 

 

 نامه امنیتی برای برخی محصولات خود کردند.اقدام به عرضه بروزرسانی و توصیههای زیر شرکت ۱۴۰۱در دی 

 

 ادوبی دیفندربیت مایکروسافت
 دروپال موزیلا سیسکو
 ورکزجونیپر نت گوگل ترلیکس

   نتفورتی
 

 

 مایکـروسافت
منتشر کرد.  ٢٠٢٣های امنیتی ماهانه خود را برای ماه میلادی ژانویه اصلاحیه، مجموعه (Microsoft) شرکت مایکروسافت، ١٤٠١دی  ٢٠

مورد از  ۱۱درجه اهمیت کنند. و محصولات مختلف این شرکت ترمیم می Windows پذیری را درآسیب ۱۰۰حدود های مذکور اصلاحیه

ها، این مجموعه اصلاحیهاعلام شده است. ) Important» (مهم«) و اکثر موارد دیگر alCritic» (حیاتی«های ترمیم شده این ماه پذیریآسیب

 کنند:ها را در محصولات مایکروسافت ترمیم میپذیریانواع مختلفی از آسیب

 )Elevation of Privilege( »ترفیع اختیارات« •

 )Remote Code Execution» (اجرای کد از راه دور« •

 )Information Disclosure» (افشای اطلاعات« •

 )DoSبه اختصار  - Denial of Service» (از کاراندازی سرویس« •

 )Security Feature Bypass» (عبور از سد امکانات امنیتی« •

 )Spoofing» (جعل« •
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که یک  باشندمی» صفر-روز«، از نوع )CVE-2023-21549و  CVE-2023-21674های (شناسه های ترمیم شده این ماهپذیریدو مورد از آسیب

هایی را از پذیریاند. مایکروسافت آن دسته از آسیباستفاده قرار گرفته) به طور گسترده در حملات مورد سوءCVE-2023-21674مورد آن (

طور عمومی منتشر شده یا در مواقعی مورد ها بهها ارائه نشده، جزييات آنتر اصلاحیه رسمی برای ترمیم آنداند که پیشصفر می-نوع روز

 سوءاستفاده مهاجمان قرار گرفته است.

 پردازیم.اند، میتوسط شرکت مایکروسافت ترمیم شده ٢٠٢٣های امنیتی روز صفر که در ماه میلادی ژانویه در ادامه به بررسی جزييات ضعف

• 21549-2023-CVE : ،ترفیع اختیارات«بوده و از نوع » مهم«دارای درجه اهمیت این ضعف امنیتی که به طور عمومی افشاء شده «

پذیری باید جویی از این آسیببهرهگذارد. مهاجم جهت تاثیر می Windows SMB Witness Serviceاست. این ضعف امنیتی بر 

سوءاستفاده موفق از آن مهاجم را شود؛ می RPCدر سرور  RPCیک اسکریپت مخرب خاص را اجرا نموده که منجر به یک فراخوانی 

 نماید.قادر به افزایش امتیازات بر روی سرور می

• 21674-2023-CVE است و» ترفیع اختیارات«بوده و از نوع » مهم«روز صفر دارای درجه اهمیت  پذیریآسیب: این 

Windows Advanced Local Procedure Call -  به اختصارALPC - واند تپذیری میجویی از این آسیبشود. بهرهاز آن متاثر می

 نماید.می SYSTEMمرورگر شود؛ سوءاستفاده موفق از آن مهاجم را قادر به کسب امتیازات در سطح  Sandboxمنجر به دور زدن 

باشند که به نقل از مایکروسافت، احتمال سوءاستفاده از تمام می» حیاتی«های ترمیم شده این ماه دارای درجه اهمیت پذیریمورد از آسیب ١١

های امنیتی . در ادامه به بررسی جزييات این ضعفCVE-2023-21743باشد به جز ضعف امنیتی این ماه کم می» حیاتی«های پذیریآسیب

 یم. پردازمی

• 21743-2023-CVE :باشد ومی» عبور از سد امکانات امنیتی«از نوع » حیاتی«پذیری این آسیب Microsoft SharePoint Server 

این آسیب پذیری پیچیدگی کمی دارد و می تواند به راحتی توسط یک مهاجم فعال دهد. را در شرایطی خاص تحت تاثیر قرار می

مورد نظر برقرار  SharePointشود. در یک حمله مبتنی بر شبکه، یک کاربر احراز هویت نشده می تواند یک اتصال ناشناس به سرور 

SPFarm -Upgradeو فرمان  Wizard SharePoint Products Configurationتوان با اجرای کند. عمل ارتقاء را می

PowerShell cmdlet  یا فرمانb2inplace b-cmd upgrade -psconfig.exe   آغاز نمود.روزرسانی اجرای بهپس از 

• CVE-2023-21551 ،CVE-2023-21561  وCVE-2023-21730 این سه ضعف امنیتی بر :Microsoft Cryptographic 

Services سنجی شده محلی مورد سوءاستفاده قرار گیرند توانند توسط یک مهاجم اصالتها میپذیریگذارند. این آسیباثیر میت

دهد تا امتیازات خود را کند. این به مهاجمان اجازه میارسال می CSRSS ای را به سرویس محلیهای دستکاری شده ویژهکه داده

 .ارتقاء دهند SYSTEMطح به دسترسی در س AppContainerاز بستر 

• CVE-2023-21556 ،CVE-2023-21555 ،CVE-2023-21543 ،CVE-203-21546  وCVE-2023-21679 این پنج :

 L2TPبه اختصار  – Windows Layer 2 Tunneling Protocolباشند و بر می» اجرای کد از راه دور«از نوع » حیاتی«پذیری آسیب

 اجرا کند. RASروی سرورهای سازد تا کد مخرب را جویی موفق یک مهاجم احراز هویت نشده را قادر میبهرهگذارند. تاثیر می –

• CVE-2023-21548  وCVE-2023-21535 مورد » احتمال کمتر«شان، به به دلیل پیچیدگی» حیاتی«: این دو ضعف امنیتی

 Windows Secure Socketباشند و می» اجرای کد از راه دور«ها، از نوع پذیریجویی قرار خواهند گرفت. هر دو این آسیببهره

Tunneling Protocol –  به اختصارSSTP – شرایط رقابتیاجم تنها با برنده شدن در از طرفی مهشود. از آنها متاثر می )Race 

Conditionتواند اقدام به ارسال یک درخواست جویی مهاجم احراز هویت نشده میباشد؛ جهت بهرهمیجویی از آن ) قادر به بهره

 پذیر نموده و فرامین غیرمجاز را از راه دور بر روی سیستم اجرا نماید.دستکاری شده ویژه به سرور آسیب

مواردی که ممکن است بیشتر مورد توجه مهاجمان قرار های اصلاح شده این ماه و به ویژه به پذیریدر ادامه به بررسی جزييات دیگر آسیب

 .پردازیمگیرند، می

• CVE-2023-21779 است و » اجرای کد از راه دور«جویی از آن به تعامل کاربر نیاز دارد، از نوع که بهره» مهم«ضعف امنیتی : این

Visual Studio Code پذیری مستلزم آن است که مهاجم از راه دور و از طریق مهندسی جویی از این آسیببهره. پذیرداز آن تاثیر می

خاص را از یک سایت دانلود و باز کند که منجر به یک حمله محلی در  vscodeکند که یک فایل مخرب اجتماعی، قربانی را متقاعد 

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21674
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21549
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21674
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21549
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21674
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21743
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21551
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21561
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21730
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21556
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21555
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21543
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21546
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21679
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21548
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21535
https://fa.wikipedia.org/wiki/%D9%88%D8%B6%D8%B9%DB%8C%D8%AA_%D8%B1%D9%82%D8%A7%D8%A8%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D9%88%D8%B6%D8%B9%DB%8C%D8%AA_%D8%B1%D9%82%D8%A7%D8%A8%D8%AA%DB%8C
https://en.wikipedia.org/wiki/Race_condition
https://en.wikipedia.org/wiki/Race_condition
https://en.wikipedia.org/wiki/Race_condition
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21779
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دانند چیست یا از امن بودن آن اطمینان هرگز فایلی را که نمینویسان شود برنامهاز این رو توصیه می .شودپذیر میسیستم آسیب

 باز نکنند. Visual Studio Codeندارند در 

• CVE-2023-21763  وCVE-2023-21764 :ده و بو» مهم«پذیری دارای درجه اهمیت این دو آسیبMicrosoft Exchange 

Server پذیری ناشی از عدم وصله صحیح یک باگ باشند. این آسیبمی» ترفیع اختیارات«دهند و از نوع را تحت تاثیر قرار می

، یک مهاجم محلی Hard-codedباشد. از طریق یک مسیر فایلی می CVE-2022-41123شناسایی شده قبلی به شماره شناسه 

هایی سازمانشود اجرا کند. اکیداً توصیه می SYSTEMخود را نصب نموده و کد مخرب را با امتیازات سطح  DLL ممکن است بتواند

پذیری اجرا را سریعاً جهت ترمیم این دو آسیب Exchangeهای امنیتی روزرسانیکنند، تمامی بهرا استفاده می Exchangeکه 

 نمایند.

• CVE-2023-21674 پذیری کهآسیب: اینWindows Advanced Local Procedure Call  -  به اختصارALPC -  از آن تاثیر

و  Kernelرا در سطح » ترفیع اختیارات«جویی از این ضعف امنیتی امکان بهره باشد.می» مهم«پذیرد، دارای درجه اهمیت می

SYSTEM کند؛ از این رو مهاجم قادر خواهد بود تا برای مهاجم محلی فراهم میSandbox در مرورگر دور بزند، این نوع از  را

گیرند. این ضعف امنیتی توسط محققان آواست افزاری مورد استفاده قرار میلب در حملات بدافزاری یا باجهای اغپذیریآسیب

)Avastهای مخربی است.دهنده خطر بالقوه چنین فعالیت) به مایکروسافت گزارش شده و نشان 

های جویی از تمامی این ضعفاعلام نموده است؛ بهره »زیاد«زیر را » مهم«پذیری جویی از شش آسیباز طرفی شرکت مایکروسافت احتمال بهره

 نماید.می» افزایش اختیارات«امنیتی مهاجم را قادر به 

• CVE-2023-21532 :Windows GDI 
• CVE-2023-21541 :Windows Task Scheduler 
• CVE-2023-21552 :Windows GDI 
• CVE-2023-21725 :Windows Malicious Software Removal Tool 
• CVE-2023-21726 :Windows Credential Manager User Interface 
• CVE-2023-21768 :Windows Ancillary Function Driver for WinSock                              

عامل  سیستم، ١٤٠١دی  ٢٠شنبه ای اعلام نموده که از بعد از روز سهشرکت مایکروسافت در اطلاعیهشرح داده شد،  در این خبرتر همانطور که پیش

Windows 7  ها دریافت نخواهند کرد.پذیریهای امنیتی را برای وصله آسیبها و اصلاحیهروزرسانیبهدیگر 

دیگر توسط مایکروسافت  ١٤٠١دی  ٢٠شنبه رائه شده بود، از روز سها ١٣٩٢که برای اولین بار نه سال پیش در آبان نیز  Windows 8.1همچنین 

 پشتیبانی نخواهند شد. 

های را متوقف کرده بودند. از این رو ارتقاء یا تغییر سیستم Windows 7بسیاری از سازندگان دیگر نیز پیش از این پشتیبانی از سیستم عامل 

 شود. می عامل از رده خارج به تمامی راهبران توصیه اکید

مایکروسافت که با همکاری مرکز مدیریت راهبردی افتای  ٢٠٢٣های ژانویه اصلاحیههای ترمیم شده توسط مجموعهپذیریفهرست کامل آسیب

  :ریاست جمهوری تهیه شده در گزارش زیر قابل مطالعه است

https://afta.gov.ir/fa-IR/Portal/4927/news/view/14608/2323 

 

 سـیسـکو
. این های امنیتی برای برخی از محصولات خود کردرسانی) در دی ماه در چندین نوبت اقدام به عرضه بروزCisco Systemsشرکت سیسکو (

مورد از آنها از  ٨، »حیاتی«مورد از آنها از نوع  ٢کنند. درجه اهمیت پذیری را در محصولات مختلف این شرکت ترمیم میآسیب ٢٣ها، رسانیبروز

اجرای کد «، »از کاراندازی سرویس«هایی همچون پذیریآسیبگزارش شده است.  )Medium» (متوسط«مورد از نوع  ۱۳) و High» (بالا«نوع 

) از جمله مهمترین Cross site Scripting» (تزریق کد از طریق سایت«و » افشای اطلاعات«)، Memory Leak» (نشت حافظه«، »از راه دور

پذیر ها برای کنترل سیستم آسیبپذیرییبتواند از بعضی از این آسمهاجم میهای جدید هستند. اشکالات مرتفع شده توسط بروزرسانی

 باشد:استفاده کند. اطلاعات بیشتر در نشانی زیر قابل دسترس میسوء

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21763
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21764
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21674
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21532
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21541
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21552
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21725
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21726
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21768
https://newsroom.shabakeh.net/26795
https://newsroom.shabakeh.net/26795
https://afta.gov.ir/fa-IR/Portal/4927/news/view/14608/2323
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https://tools.cisco.com/security/center/publicationListing.x 

 تـرلـیـکـس
افزار در نرم CVE-2023-0221و  CVE-2021-31833های پذیری به شناسهاز ترمیم دو آسیب )Trellix (ماهی که گذشت، ترلیکسدر 

Application and Change Control اند. جزييات برطرف شدههای بعد از آن و نسخه 8.3.4های مذکور در نسخه پذیریخبر داد. آسیب

 فت و مطالعه است:بیشتر در لینک زیر قابل دریا

https://kcm.trellix.com/corporate/index?page=content&id=SB10370 

 

 نـتفـورتـی
ضعف امنیتی در محصولات این شرکت خبر داد. درجه  ٥از ترمیم  نامهبا انتشار چندین توصیه (Fortinet) نتدر ماهی که گذشت شرکت فورتی

های امنیتی مذکور در گزارش شده است. جزييات بیشتر در خصوص ضعف» متوسط«و سه مورد از نوع » بالا«مورد از آنها از نوع  اهمیت دو

 لینک زیر قابل مطالعه است:

https://www.fortiguard.com/psirt 

 

 دیـفـنـدربـیـت
 :جدید زیر را عرضه کرد نسخ (Bitdefender) دیفندر، شرکت بیت۱۴۰۱در دی 

GravityZone Control Center 6.30.2-2: 

https://www.bitdefender.com/business/support/en/77212-78207-gravityzone-control-center.html 

Endpoint Security Tools for Windows 7.8.1.244: 

https://www.bitdefender.com/business/support/en/77212-77540-windows-agent.html 

Endpoint Security for Mac 7.12.24.200022: 

https://www.bitdefender.com/business/support/en/77212-78218-macos-agent.html 

Security Server Multi-Platform 6.2.13.11842: 

https://www.bitdefender.com/business/support/en/77212-78253-security-server-multi-platform.html 

 ها گزارش شده است.های امنیتی و اعمال برخی بهبودها، از جمله تغییرات اعمال شده در این نسخهرفع باگ

 

 مـوزیـلا
ها، در مجموع اصلاحیهبرطرف کرد. این  Firefox پذیری امنیتی را در مرورگر) با ارائه بروزرسانی، چند آسیبMozillaدر دی ماه، بنیاد موزیلا (

 گزارش» کم«و سه مورد  »متوسط«چهار مورد  ،»بالا«آنها مورد از پنج حساسیت درجه کنند. پذیری را در محصولات مذکور ترمیم میآسیب ١٢

توضیحات بیشتر در کند. پذیر میهای مذکور، مهاجم را قادر به در اختیار گرفتن کنترل دستگاه آسیبسوءاستفاده از برخی از ضعف .شده است

 لینک زیر قابل مطالعه است:

https://www.mozilla.org/en-US/security/advisories/ 

 

 

 

 

https://tools.cisco.com/security/center/publicationListing.x
https://kcm.trellix.com/corporate/index?page=content&id=SB10370
https://www.fortiguard.com/psirt
https://www.bitdefender.com/business/support/en/77212-78207-gravityzone-control-center.html
https://www.bitdefender.com/business/support/en/77212-77540-windows-agent.html
https://www.bitdefender.com/business/support/en/77212-78218-macos-agent.html
https://www.bitdefender.com/business/support/en/77212-78253-security-server-multi-platform.html
https://www.mozilla.org/en-US/security/advisories/
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 گـوگـل

 کرد. آخرین نسخه این مرورگر که در Chromeهای امنیتی مرورگر پذیریدر دی ماه در یک نوبت اقدام به ترمیم آسیب (Google) شرکت گوگل

برای  109.0.5414.74/.75 و نسخه Macبرای  109.0.5414.87 ، نسخهLinuxبرای  109.0.5414.74 دی ماه انتشار یافت، نسخه ۲۰

Windows است. فهرست اشکالات مرتفع شده در نشانی زیر قابل دریافت و مشاهده است:   

https://chromereleases.googleblog.com/2023/01/stable-channel-update-for-desktop.html 

 

 ادوبـی
 ٤پذیری را در آسیب ٢٩های مذکور، در مجموع را منتشر کرد. اصلاحیه ٢٠٢٣های امنیتی ژانویه مجموعه اصلاحیه  (Adobe)شرکت ادوبی

 کنند:محصول زیر ترمیم می

• Adobe Acrobat and Reader 

• Adobe InDesign 

• Adobe InCopy 

• Adobe Dimension 

 

مورد از  ۸اهمیت مورد بوده است. درجه  ١٥برابر با   Acrobat and ReaderAdobeپذیری ترمیم شده این ماه ادوبی برای تعداد آسیب

» اجرای کد«توانند منجر به مذکور می» حیاتی«های پذیریآسیب .اعلام شده است »مهم«مورد  ٧و » حیاتی« های امنیتی مذکورضعف

)Arbitrary code executionپذیر اجرا کنند. در حالی که سوءاستفاده از های آسیبرایانهسازند دستوراتی را در ) شوند و مهاجم را قادر می

ترفیع «و » از کاراندازی سرویس«، »نشت حافظه«توانند منجر به می Adobe Acrobat and Readerترمیم شده در » مهم«های امنیتی ضعف

 شوند.»  اختیارات

، ٢٢٫٠٠٣٫٢٠٣١٠ به Acrobat Reader DCو  Acrobat DC افزارهاینرمهای جاری ، نسخه نگارش٢٠٢٣روزرسانی ماه ژانویه با نصب به

 .تغییر خواهد کرد ۲۰٫۰۰۵٫۳۰۴۳۶به  ۲۰۲۰های نگارش

 :ادوبی در لینک زیر قابل مطالعه است ٢٠٢٣های ماه ژانویه اطلاعات بیشتر در خصوص مجموعه اصلاحیه

https://helpx.adobe.com/security/security-bulletin.html 

 

 دروپـال
» نسبتاً حیاتی«رجه اهمیت امنیتی با د امنیتی، یک ضعف با عرضه بروزرسانی (Drupal Community)، جامعه دروپال ۱۴۰۱دی  ۲۱

)Moderately Critical (را در ماژول Private Taxonomy Terms  نسخه..x8Drupal  مهاجم  پذیری،ترمیم نمود. سوءاستفاده از این آسیب

در دروپال  ، این ماژولبا نصب این بروزرسانیخواهد نمود.  Private Taxonomy Termsرا قادر به دور زدن مجوزها و ایجاد، تغییر یا حذف 

.x.8  2.6به نسخه-x.8 .تغییر خواهد کرد 

 باشد:زیر در دسترس می نشانی در شده، منتشر نامهتوصیهو  توضیحات کامل در خصوص این بروزرسانی

https://www.drupal.org/security 

 

 

 

 

https://chromereleases.googleblog.com/2023/01/stable-channel-update-for-desktop.html
https://helpx.adobe.com/security/security-bulletin.html
https://www.drupal.org/project/private_taxonomy/releases/8.x-2.6
https://www.drupal.org/security
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 ورکزجونیپر نت
هم در دی ماه با ارائه بروزرسانی چندین ضعف امنیتی را محصولات مختلف این شرکت ترمیم کرد.  (Juniper Networks) ورکزجونیپر نت

کند. جزييات بیشتر در لینک زیر قابل مطالعه میپذیر های مذکور مهاجم را قادر به در اختیار گرفتن کنترل دستگاه آسیبسوءاستفاده از ضعف

 است:

https://kb.juniper.net/InfoCenter/index?page=content&channel=SECURITY_ADVISORIES 

 

  

https://kb.juniper.net/InfoCenter/index?page=content&channel=SECURITY_ADVISORIES
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 افزارباجحمله همزمان سه 

 یقربان کیبه 

 

 
 

افزار به طور جداگانه ، توسط سه باج١٤٠١یک شرکت خودروسازی که در اردیبهشتدر گزارشی جزئیات حمله سایبری به ) Sophosشرکت سوفوس (

 صورت گرفته را شرح داده است.

یکی از قواعد فایروال که پروتکل دسکتاپ از راه دور  -کردند جویی افزارها، به طور مشابه از یک پیکربندی نادرست بهرهمهاجمان هر سه این باج

)Remote Desktop Protocol – اختصار به RDPافزاری های باجها و تاکتیکاما هر یک از آنها از گونه -کرد ) را در یک سرور مدیریت اجرا می

 متفاوتی استفاده کردند.

برای سرقت رمز عبور استفاده  Mimikatzمنتقل کرد، از  Megaسازی ابری ج و به سرویس ذخیرهها را استخراداده Lockbitافزار یعنی اولین باج

 منتشر کرد. PsExecافزار خود را با بکارگیری نمود و باج

، Lockbitزار افبرای گسترش آلودگی در شبکه استفاده کرده و تنها دو ساعت پس از حمله باج RDPنام داشت، از  Hiveافزار دوم که مهاجمان باج

 کد مخرب خود را منتشر کردند.

 Atera     Agentبه شبکه دسترسی پیدا کرده و ابزار  ALPHV/BlackCatکرد، مهاجمان ها را از نسخ پشتیبان بازیابی میهنگامی که قربانی داده

ها نمودند. دو هفته را که یک ابزار دسترسی از راه دور معتبر و متداول است جهت ماندگاری در سیستم نصب کردند و اقدام به استخراج داده

 را پاک کردند. Windowsهای افزار خود را توزیع کرده و لاگ، مهاجمان باجHiveو  Lockbitپس از حملات 

د که همانطور که در شکل نشان داده شده، مهاجمان اقدام به رمزگذاری چندگانه چندین فایل نمودند به محققان سوفوس به این نکته پی بردن

و یک بار توسط  Hiveو  Lockbitاند؛ هر کدام دو بار توسط ها، پنج بار رمزگذاری شدهای که مشاهده شده برخی از این فایلگونه

ALPHV/BlackCat. 
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تر بررسی نموده است طور کلیافزاری دوگانه را مورد بررسی قرار داده و اخیراً نیز حملات چندگانه را بهسوفوس پیش از این نیز چندین حمله باج

افزار و باجای این گونه تهدیدات متداول شده است. اما این اولین رویدادی است که در آن سه دسته مهاجم رسد که به طور فزایندهزیرا به نظر می

 کنند. به طور مستقل از یک نقطه جهت ورود و حمله به یک سازمان واحد استفاده می

 

 
 

 Domain بر روی  RDPیک پودمان  ١٤٠٠رخ داده، محققان مشاهده نمودند که یک مهاجم در دی  ١٤٠١با این که حملات در اردیبهشت 

Controller است؛ این فرد ممکن است مهاجم ایجاد کننده دسترسی اولیه ( سازمان ایجاد کردهInitial Access Broker – اختصار به IAB( 

گذارد یا ممکن به فروش می Dark Webهایی در پذیر را شناسایی کرده و دسترسی به آنها را در سایتهای آسیبباشد؛ مهاجمی که سیستم

 افزار صورت گرفته است.است یک عملیات جستجو و شناسایی اولیه جهت نفوذ باشد که توسط یکی از مهاجمان این سه باج

https://news.sophos.com/wp-content/uploads/2022/08/profiles.png
https://news.sophos.com/wp-content/uploads/2022/08/profiles.png
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به شبکه یک سازمان دسترسی  RDPاز طریق سرور مدیریتی متصل به پودمان  Lockbit، یکی از مهاجمان ١٤٠١ در هر صورت، در اواخر فروردین

و سرورهای دیگر دست یافته و شروع به  Domain Controllerهای مجاور و متصل در شبکه به پیدا کرد. سپس، مهاجم با نفوذ به سیستم

 زیر را اجرا کرد: PowerShellنمود و همچنین دو اسکریپت  Megaزی ابری ساها به سرویس ذخیرهاستخراج و انتقال داده

• sharefinder.ps1 های اشتراکی شبکهآوری اطلاعات در خصوص پوشهبرای جمع 
• invoke-mimikatz.ps1  جهت استخراج رمزهای عبور ازLocal Security Authority Subsystem – اختصار به LSASS 

های اجرایی مخرب فایلجهت توزیع  PsExecاز طریق را ) bat.2و  bat.1ای (دو اسکریپت دسته Lockbit، مهاجمان ١٤٠١اردیبهشت  ١١در 

LockBit_AF51C0A7004B80EA.exe  وLocker.exe .در سراسر شبکه بکار گرفتند 

 

 
 

 
 

 Restore-My-Files.txt) با نام Ransom Noteگیری (های باجی کرده و اطلاعیهسرور را رمزگذار  ١٩های موجود در افزار فایلبه محض اجرا، باج

 دهد.را در سیستم قرار می

 

 
 

 RDPاز طریق همان پودمان  Hiveافزار ها بودند، یکی از گردانندگان باجدر حال رمزگذاری فایل Lockbitدو ساعت بعد، در حالی که مهاجمان 

 برای انتقال و دستیابی به سرورهای دیگر استفاده نمود. RDPبه شبکه نفوذ و دسترسی پیدا کرد و از 
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افزار ) که قبلاً در شبکه نصب شده بود جهت توزیع باینری مخرب باج(PDQ Deployافزار معتبر از نرم Hiveافزار باج

_encrypt.exe32windows_x  .کسب روزی از «دهند و از تکنیک های اجرایی معتبر ادامه میسوءاستفاده از فایلمجرمان به استفاده کرد

های مجرمان سایبری از توابع و برنامه LotL کنند. در روشجریان این حملات استفاده می در )LotL اختصار به – Living off the Land» (زمین

کنند. این روش برای مخفی ماندن عملیات مخرب خود بر روی آن سیستم استفاده میعادی و سالم در سیستم قربانی برای انجام عملیات مخرب 

 . و شناسایی نشدن حملات بسیار مؤثر است

را بر روی  HOW_TO_DECRYPT.txtگیری دیگری به نام های باجسرور قرار داده و اطلاعیه ١٦شده را بر روی های رمزگذاریفایل Hiveافزار باج

 های آلوده شده قرار داده است.دستگاه

 

 
 

 Lockbitبازیابی کرد، یک روز قبل از اینکه مهاجمان  ١٤٠١اردیبهشت  ١٠های آلوده را تا در این مرحله، تیم فناوری اطلاعات سازمان، اکثر سیستم

 تن برخی شواهد حیاتی بود. اما هنوز حملات تمام نشده بود.ها کنند. از منظر تحقیقاتی، این به معنای از بین رفشروع به رمزگذاری فایل

دقیقاً از همان سرور  RDPوارد عمل شدند و به واسطه بکارگیری پودمان  ALPHV/BlackCatتنها یک روز پس از بازیابی سیستم، مهاجمان 

، سرورهای فایل، سرورهای Domain Controllerبه  جویی و حمله قرار گرفته به سازمان نفوذ ومورد بهره Hiveو  Lockbitمدیریتی که توسط 

 برنامه و سایر سرورها دست یافتند.

منتقل نمودند و با ایجاد یک  Megaسازی ابری ها را در طول یک هفته استخراج و به سرویس ذخیرهداده ALPHV/BlackCatمهاجمان 

 ماندگاری خود را تثبیت کردند. - Atera Agentبه نام یک ابزار دسترسی از راه دور معتبر  -) Back doorدسترسی غیرمجاز (

سنجی با استفاده از اطلاعات اصالت ALPHV/BlackCatافزار ، مهاجمان باج١٤٠١اردیبهشت  ٢٥در   Hiveو Lockbitدو هفته پس از حملات 

-RECOVERگیری با عنوان باج و یک اطلاعیهرا بر روی شش سرور قرر داده  fXX.exeو  fXXX.exeهای اجرایی مخرب یک کاربر هک شده، فایل

eprzzxl-FILES.txt .در هر پوشه بر جای گذاشتند 
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و  Shadow Copyکنند، بلکه ها را رمزگذاری میهای مخرب نه تنها فایلاین باینری حاکی از آن است که ،SophosLabsتحلیل محققان 

تر نمود زیرا مهاجمان کنند؛ این امر روند آتی تحقیقات را پیچیدهرا نیز حذف می Windowsهای مربوط به رویدادهای رخ داده در لاگ

ALPHV/BlackCat افزارهای های مربوط به حمله خود، بلکه موارد مربوط به حملات باجنه تنها گزارش لاگLockbit  وHive .را نیز پاک کردند 

اند اما یکی از دلایل احتمالی را مستقر کردهفایل اجرایی مخرب هر کدام دو  ALPHV/BlackCatو  Lockbitافزارهای مشخص نیست که چرا باج

) است؛ به این معنی که چنانچه یک فایل اجرایی شناسایی یا مسدود شود یا موفق به رمزگذاری Fault Toleranceپذیری خطا (آن تحمل

 های سیستم نشود، دومی به عنوان پشتیبان عمل کند.فایل

 

 BlackCatافزار های کلیدی باجقابلیت

 دارای قابلیت زیر هستند: - fXX.exeو  BlackCat - fXXX.exeافزار باج فایل اجرایی مخربدو 

 کند.را به آن اضافه می eprzzxl. ها را رمزگذاری کرده و پسوندفایل •

 نماید:آلوده شده استخراج می هایرا از دستگاه - UUIDsبه اختصار  - Universally Unique Idsهای شناسه •

 

 

 

های راه ها از مکانها و پوشهرا فعال نموده تا امکان دسترسی آسان به فایل Remote to Remoteو  Remote to Localقابلیت  •
 دور فراهم شود:

 

 

 

های راه دور مجاز و های شبکه توسط پروسهرا با فرمان زیر تغییر داده تا امکان اجرای حداکثر تعداد درخواست Registryیک کلید  •

 قابل انجام باشد:
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 نماید:حذف میرا  Shadow Copyنسخ  •

 

 

 

 کند.پذیر غیرفعال میهای آسیبرا در دستگاه Windowsبا استفاده از فرمان زیر تعمیر و پاکسازی خودکار  •

 

 

 

 کند.را پاک می Windowsلاگ مربوط به رویدادهای  •

 

 

 

 پیامدهای بعدی

افزاری رمزگذاری شده بودند؛ ه باجهایی را شناسایی نمودند که توسط هر سه گروهای اجرایی مخرب، محققان سوفوس فایلپس از نصب فایل

 در واقع، همانطور که در تصویر نشان داده شده، برخی از فایل ها حتی پنج بار رمزگذاری شده بودند!

همچنان در حال اجرا بود، بنابراین هر  Lockbitافزار شروع شد، باج Lockbitافزار ساعت پس از حمله باج ٢، Hiveافزار از آنجایی که حمله باج

 های رمزگذاری شده پسوندی قرار دهند.ها ادامه دادند بدون اینکه بر روی فایلدو گروه به یافتن فایل

 

 
 

https://news.sophos.com/wp-content/uploads/2022/08/blackcat-note.png
https://news.sophos.com/wp-content/uploads/2022/08/blackcat-note.png
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) شناخته Double Extortion Technique» (اخاذی مضاعف«های بکارگیری تکنیک افزاری بهرغم اینکه هر سه گروه باجبا این حال، علی

کنند که در صورت عدم پرداخت باج مطالبه شده، اقدام به انتشار ها، تهدید میدر این تکنیک مهاجمان علاوه بر رمزگذاری فایل -شوند می

 هیچ یک از اطلاعات سرقتی در این حملات منتشر نشد.  -های قربانی خواهند کرد داده

و تلفیق این سه حمله همگی موجب شدند که تحلیل  DHCPهای ، فقدان لاگBlackCat هایمواردی نظیر بازیابی سیستم، پاک کردن لاگ

 گانه برای محققان سوفوس دشوار شود.حملات سه

 آوری و تحلیل کند.ها، تیم امنیتی سوفوس توانست شواهد به جا مانده را جمععلیرغم این چالش

برای به حداقل د مورد توجه قرار گیرد: پیشگیری (بکارگیری از بهترین راهکارهای امنیتی آید، دو مورد همواره بایوقتی صحبت از دفاع به میان می

 دهی (نحوه بازیابی سریع و ایمن در صورت وقوع حمله).و واکنش و پاسخ رساندن خطر حملات)

 پردازیم:بهترین راهکارها به طور کامل تشریح شده که در ادامه به مهمترین آنها می مقالهاین در )، Proactiveدر بخش پیشگیری (

 

 هاروزرسانی و اعمال وصلهبه .1

ها تنظیم کنید پذیریرسانی در خصوص آسیبروز نگه دارید (و هشدارها را جهت اطلاعافزارها را بهو سایر نرم Windowsعامل همواره سیستم

 ها مطلع باشید).های امنیتی و باگو منابع خبری را دنبال نمائید تا از اخبار جدید ضعف

های متصل به اینترنت یا های حیاتی نظیر سیستماند و برای سیستمرستی نصب شدههای امنیتی به دهمچنین بررسی کنید که آیا وصله

Domain Controller  اند یا خیر.اعمال شده 

اید. هها در اسرع وقت، بهترین راهکار جهت جلوگیری از حملات در آینده است اما به این معنی نیست که قبلاً مورد حمله قرار نگرفتاعمال وصله

 ها مورد نفوذ قرار نگرفته باشد.شود اطمینان حاصل نمائید که سازمان شما قبل از اجرای وصلهتوصیه می

های پذیریافزارهای معتبر و متداول باشد) را غیرفعال کنند یا آسیبهای غیرمجاز (که ممکن است شامل نصب نرممهاجمان ممکن است دسترسی

 ای کلیدی جهت واکنش و پاسخ به حملات احتمالی بعدی است.این نکته جدیدی را عمداً یا سهوا معرفی کنند، بنابراین

 

 های قابل دسترس مسدودسازی سرویس .2

شود، یا سایر ابزارهای دسترسی از راه دور استفاده می VNC ،RDPهایی را که معمولاً توسط شبکه سازمان خود را از بیرون پویش کنید و درگاه

یا یک راهکار  VPNشناسایی و مسدود نمائید. اگر سیستمی باید با بکارگیری ابزار مدیریت از راه دور قابل دسترس باشد، آن ابزار را از طریق 

 کند، در دسترس قرار دهید.ستفاده میبرای ورود به سیستم خود ا MFA) که از Zero-trustامنیتی موسوم به اعتماد صفر (

توانند بیش از یک بار اتفاق بیفتند. اگر یک نقطه دسترسی باز بماند، سایر مهاجمان احتمالاً آن را همچنین لازم به یادآوری است که حملات می

 کنند.جویی میشناسایی کرده و از آن بهره

 

 تقسیم بندی شبکه و بکارگیری رویکرد اعتماد صفر  .3

بندی کنید و به این ترتیب از یک مدل  اعتماد مجزا جدا و تقسیم VLANهای کاری با قرار دادن آنها در ورهای مهم را از یکدیگر و از ایستگاهسر

 ) در شبکه استفاده کنید.Zero-trustصفر (

 

 

 

https://assets.sophos.com/X24WTUEQ/at/q6r6n3x43mnrfchn5tfh3qmw/sophos-x-ops-active-adversary-multiple-attackers-wp.pdf
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 بکارگیری رمزهای عبور قوی و استفاده از احراز هویت چندعاملی  .4

شوند. تمامی رمزهای عبور باید منحصر به فرد و پیچیده باشند و هرگز یکی از اولین خطوط دفاعی محسوب می رمزهای عبور قوی به عنوان

سنجی در اختیار کارکنان قرار دهید، انجام افزار مدیریت رمز عبور را جهت ذخیره اطلاعات اصالتمجدد مورد استفاده قرار نگیرند. چنانچه یک نرم

 د. با این وجود حتی رمزهای عبور قوی نیز ممکن است مورد سرقت قرار بگیرند و افشاء شوند.تر خواهد بواین کار آسان

سازی دسترسی به منابع مهم نظیر ایمیل، ) جهت ایمنMFA اختصار به – Multifactor Authenticationاستفاده از احراز هویت چند عاملی (

 است. MFAهای شبکه بهتر از عدم بکارگیری ابزارهای مدیریت از راه دور و دارایی

 

 های کاربری ایجاد فهرستی از تجهیزات و حساب .5

های مخرب کنند که در آن فعالیتمی شوند و موقعیتی را ایجادنشده در شبکه موجب افزایش تهدیدات مینشده و وصلههای محافظتدستگاه

 ممکن است مورد توجه قرار نگیرند.

توانید از حیاتی است. بدین منظور می IoTهای داشتن فهرستی از موجودی فعلی سازمان یعنی تمام کامپیوترهای متصل به شبکه و دستگاه

 کنید. بندی آنها استفادهیابی و فهرستهای شبکه و بررسی فیزیکی جهت مکانپویش

 به منظور مسدودسازی مهاجمان در نقاط مختلف، از راهکارهای امنیتی چند لایه استفاده کنید. این محصولات امنیت را در تمام نقاط پایانی

 شبکه خود گسترش دهید.

و انجام اقدامات  ای جامع جهت واکنش به رویدادها، کاهشدر عین حال هنگامی که مهاجمان داخل یک شبکه باشند، بدون داشتن برنامه

 انجام داد.» توقف آلوگی«توان برای فوری، کار زیادی نمی

های زیر در نشانی  BlackCatو Lockbit ،Hiveافزارهای ) مربوط به باجIoC اختصار به – Indicators of Compromiseهای آلودگی (نشانه

 باشد:قابل دریافت می

 

https://github.com/sophoslabs/IoCs/blob/master/Ransomware_BlackCat%20-

%20triple%20ransomware%20attack.csv 

https://github.com/sophoslabs/IoCs/blob/master/Ransomware_Hive%20-

%20triple%20ransomware%20attack.csv 

https://github.com/sophoslabs/IoCs/blob/master/Ransomware_Lockbit%20-

%20triple%20ransomware%20attack.csv 

 

 منبع

 

 https://news.sophos.com/en-us/2022/08/10/lockbit-hive-and-blackcat-attack-automotive-supplier-in-triple-

ransomware-attack/   

https://github.com/sophoslabs/IoCs/blob/master/Ransomware_BlackCat%20-%20triple%20ransomware%20attack.csv
https://github.com/sophoslabs/IoCs/blob/master/Ransomware_BlackCat%20-%20triple%20ransomware%20attack.csv
https://github.com/sophoslabs/IoCs/blob/master/Ransomware_Hive%20-%20triple%20ransomware%20attack.csv
https://github.com/sophoslabs/IoCs/blob/master/Ransomware_Hive%20-%20triple%20ransomware%20attack.csv
https://github.com/sophoslabs/IoCs/blob/master/Ransomware_Lockbit%20-%20triple%20ransomware%20attack.csv
https://github.com/sophoslabs/IoCs/blob/master/Ransomware_Lockbit%20-%20triple%20ransomware%20attack.csv
https://news.sophos.com/en-us/2022/08/10/lockbit-hive-and-blackcat-attack-automotive-supplier-in-triple-ransomware-attack/
https://news.sophos.com/en-us/2022/08/10/lockbit-hive-and-blackcat-attack-automotive-supplier-in-triple-ransomware-attack/
https://news.sophos.com/en-us/2022/08/10/lockbit-hive-and-blackcat-attack-automotive-supplier-in-triple-ransomware-attack/
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 یبر یسا داتیتهد یبررس

 کسیترل یدر گزارش فصل

 

 
 

 .شودیارائه م) Trellix Advanced Research Center(شرکت  نیا شرفتهیپ قاتیاست که توسط مرکز تحق کسیترل یگزارش فصل نیاول نیا

مرکز، متشکل  نیاست. ا کسیحرکت شرکت نوظهور ترل ریدر مس یدر تابستان امسال نقطه عطف مهم کسیترل شرفتهیپ قاتیمرکز تحق یانداز راه

 ییو پاسخگو یبر یسا تیامن داتیتهد نیدتریجد ییدر شناسا انیکمک به مشتر تیدار مسئولنخبه، عهده یتیو محقق امن لگریاز صدها تحل

 .استمؤثر به آنها 

 .پرداخته شده است ۲۰۲۲ماهه سوم در سه یبر یسا داتیتهد یگزارش به بررس نیا در

 دیماهه سوم شاهد تشدخواند در سه دیگزارش خواه نیمذکور همچنان خبرساز بودند. همان طور که در ا یدر بازه زمان یبر یسا داتیتهد

 .میبود یکیتیو ژئوپل یاقتصاد یهاحوزه یآنها بر رو راتیحملات و تأث یفن یدگیچیپ شیافزا ،یبر یسا یدادهایرو

 زین Mimikatzو  Cobalt Strikeقطاران خود داشته است. با هم سهیانتشار را در مقا نیشتریب LockBitافزار ماهه سوم، باجسه در

 اند.دوره بوده نیمخرب در ا یابزارها نیترپراستفاده

بوده است.  ۲۰۲۲ماهه سوم در سه APTگروه  نیتر، فعالMustang Pandaکه  دهدینشان م کسیترل شرفتهیپ قاتیمرکز تحق یهایبررس

APT29  وAPT36 اند.دوم و سوم قرار گرفته گاهیدر جا بیبه ترت کسیفعال در دوره مذکور بودند که در گزارش ترل یهاگروه گریاز د 

پرداخته ) LotLبه اختصار  - Living off the Land( ”نیاز زم یکسب روز “از روش مخرب  یآمار  زیگزارش ن نیدر ا یقبل یهادوره همچون

آن دستگاه استفاده  یمخرب خود بر رو اتیانجام عمل یبرا یقربان ستمیو سالم در س یعاد یهامهاجمان از برنامه LotLشده است. در روش 

دو  کس،یمؤثر است. بر طبق گزارش ترل ارینشدن حملات بس ییمخرب و شناسا اتیماندن عمل یمخف یروش برا نیاست که ا یهی. بدکنندیم

 اند.توسط مهاجمان را به خود اختصاص داده ییجوسهم بهره نیشتریب PowerShellو  CMDپروسه معتبر 

 قرار گرفته است. یمورد بررس ۲۰۲۲ماهه سوم در سه لیمیبر ا یمبتن داتیتهد نیتریاصل زیگزارش ن نیاز ا گرید یبخش در
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اطلاعات تحت برند  یفناور  تیعنوان دو قدرت امنبه) FireEye( یرآیو شرکت فا) McAfee Enterprise( زینترپرایا یآفشرکت مک ادغام

 دیاست. ضمن آن که اطلاعات انبوه شرکت جد یبر یسا داتیروشن در مقابله با تهد یاندهیآ دبخشیکه در اواخر سال گذشته رخ داد نو کسیترل

 .کندیفراهم م یبر یسا داتیتهد تیرا از وضع قیدق یانداز آن در سرتاسر جهان چشم انیگسترده محصولات و مشتر منهو دا کسیترل

  .ديينما کیکل ریز ریتصو یگزارش بر رو نیا افتیدر یبرا

 

 

 

https://newsroom.shabakeh.net/wp-content/uploads/2023/01/trellix-arc-threat-report-fall-2022.pdf
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 فندریدتیگزارش ماه دسامبر ب

 یبر یسا داتیدر خصوص تهد

 

 
 

 یگزارش ضمن مرور برخ نیدر ا منتشر کرد. یبر یسا داتیدسامبر خود را در خصوص تهدگزارش ماه  (Bitdefender) فندریدتیشرکت ب

 .ارائه شده است زیافزارها نهمچون باج ییاز آمار بدافزارها یاخلاصه ،یبر یمورد استفاده مهاجمان سا یهاکیتکن

به  - Endpoint Detection and Response هموسوم ب یراهکارها یدر برخ یر یپذبیآس کی اتييجز یگزارش به بررس نیاز ا یبخش در

 .رداخته شده استپ -  EDR اختصار

مهاجم فراهم  یدستگاه برا یشده بر رونصب EDR قیها را از طرداده (Wipe) یساز معروف شده، امکان معدوم Aikido که به یر یپذبیآس نیا

 .کندیم

 تواندیم رمجازیکاربر غ یه چگونه دسترس، نشان داده شد کمذکور یر یپذبیآس (PoC) گرنمونه اثباتا ارائه ب ۲۰۲۲سال  Blackhat کنفرانس در

 .کند یدستکار  ستمیس یرو یهالیپاک کردن فا یرا برا EDR بخش حسگر

 د.ستنین ریپذبیآس Aikido به (McAfee) یآفو مک فندریدتیب یهاتوسعه داده شده توسط شرکت EDR یکه راهکارها نیا حیتوض

 

 

 

https://i.blackhat.com/EU-22/Wednesday-Briefings/EU-22-Yair-Aikido-Turning-EDRs-to-Malicious-Wipers.pdf
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 نیشتریدرصد، ب ۱۳و  ۵۲با  بیبه ترت GandCrabو  WannaCryافزار ج، دو با۱۴۰۱آذر  ۹آبان تا  ۱۰در بازه  فندر،یدتیبر طبق گزارش ماه دسامبر ب

 اند.افزارها داشتهباج ریبا سا سهیانتشار را در مقا

 یر یپذبیآس کیکوتاه با سوءاستفاده از  اریبس یدر مدت ۱۳۹۶ بهشتیدر ارد WannaCryافزار شبکه گستر، باج یشرکت مهندس گزارش به

مذکور، معروف به  یر یپذبیآس کروسافت،یکه ما حیتوض نیشناخته شده صدها هزار دستگاه را در سطح جهان به خود آلوده کرد. با ا

EternalBlue هیافزار توسط اصلاحباج نیاز گسترش ا شیرا سه ماه پ MS17-010 کاربران در نصب  یکوتاه گریبرطرف کرده بود. به عبارت د

 شد. WannaCryها به دستگاه یمذکور منجر به آلودگ هیاصلاح

عنوان به MS17-010 هیدر خصوص لزوم نصب اصلاح یاگسترده یهایرسانو اطلاع WannaCry ییاز شناسا دههمیاز ن شیگذشت ب رغمیعل

 .ردیگیم یقربان رانیمختلف از جمله ا یهمچنان در کشورها WannaCryافزار، باج نیمقابله با ا یبرا یراهکار 

 افزار قرار گرفته است.باج ییتعداد شناسا نیشتریبا ب یسوم کشورها گاهیدر جا ل،یو برز کایبعد از آمر ران،یا فندر،یدتیدر گزارش ب نیهمچن

 

 

 

مهاجمان اغلب از  فندریدتیاز ورود آنها به سازمان است. بر طبق گزارش ب یر یشگیپ ،یافزار مخرب باج داتیراهکار در مقابله با تهد نیمؤثرتر

 رکنانکا یبخشی. آگاهرندیگیافزار بهره مبه باج انیدستگاه قربان هیمنظور نفوذ اول به(Spear Phishing) " یازهین نگیشیف“موسوم به  کیتکن

 .دارد کیتکن نیا یساز یدر خنث یدیکل ینقش

 :و مطالعه است افتیقابل در ریز نکیدر ل Bitdefender Threat Debrief با عنوان فندریدتیگزارش ب مشروح

 

https://businessinsights.bitdefender.com/bitdefender-threat-debrief-december-2022 

  

https://newsroom.shabakeh.net/18625/wannacry-analysis.html
https://newsroom.shabakeh.net/20421/gandcrab-analysis.html
https://businessinsights.bitdefender.com/bitdefender-threat-debrief-december-2022
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 عبور یرمزها نیبه بدتر ینگاه

 ۲۰۲۲سال 

 

 
 

دهیم که احتمال طور است به شما هشدار میکنند؟ اگر اینها استفاده میکنید که بسیاری دیگر هچون شما از آنآیا از رمزهای عبوری استفاده می

 ها بسیار بالا است. هک شدن آن

 شود.های آنلاین محسوب میهای نفوذ مهاجمان به حسابترین راههک رمزهای عبور همچنان از اصلی

کردند منتشر کرده است. این فهرست که ها استفاده میاز آن ٢٠٢٢ترین رمزهای عبور را که کاربران در سال فهرستی از رایج NordPassشرکت 

 رمز عبور متداول است. ٢٠٠قابل دسترس است حاوی  اینجا در

 ترابایتی توسط محققان امنیتی مستقل است. ٣از ارزیابی یک بانک داده  ر حاصلفهرست مذکو

کنیم پیش از آنکه خیلی دیر رمزهای عبور یک خطر امنیتی بزرگ است، چنانچه رمز عبور شما در این فهرست قرار دارد، توصیه میاز آنجا که هک 

 اقدام کنید.  های کاربری خودشود فوراً نسبت به تغییر آن در تمامی حساب

ارهای زیرزمینی تبهکاران سایبری در حال تبادل و میلیارد نام کاربری و رمز عبور در باز ٢٤ منتشر شدبر طبق گزارشی که در تابستان امسال 

 درصد افزایش داشته است. ٦٥فروش شدن است. آماری که در مقایسه با سال قبل از آن خریدو

 کنند:های مختلفی برای دستیابی به رمز عبور کاربران استفاده میمهاجمان از روش

شود؛ ) یاد میPhishingترین ترفندهای موجود، کلاهبرداری از طریق ایمیل، پیامک یا تلفن است که از آن به فیشینگ (یکی از قدیمی :فیشینگ

کنند که نام به طور معمول آنها شما را ترغیب میاند. کنند که از سوی یک نهاد معتبر و قانونی تماس گرفتهدر این حمله مهاجمان تظاهر می

 هاست وارد کنید.سایتی که در کنترل آنکاربری و سایر جزئیات خود را در وب

کنند با آزمون و خطا  به ) تلاش میBrute Forceهکرها با بکارگیری ابزارهای خودکار در حملات موسوم به سعی و خطا (: حملات سعی و خطا

 کنند تا ببینند کدام یک از آنها با آن رمز عبور مطابقت دارند.ی نفوذ کنند. آنها اغلب رمزهای عبور رایج را وارد میهای کاربر حساب

https://nordpass.com/most-common-passwords-list/
https://nordpass.com/most-common-passwords-list/
https://www.digitalshadows.com/press-releases/24-billion-usernames-and-passwords-available-on-the-dark-web-an-increase-of-65-in-just-two-years/
https://www.digitalshadows.com/press-releases/24-billion-usernames-and-passwords-available-on-the-dark-web-an-increase-of-65-in-just-two-years/
https://www.bitav.ir/types-of-phishing-attacks-and-ways-to-protect-against-them/


 
 
 

  1401بهمن |   ماهنامه امنیت فناوری اطلاعات

 45 
newsroom.shabakeh.net 

سعی و خطا )، نوعی حمله Credential Stuffingسنجی (سناریوهای پر کردن اطلاعات اصالت :سنجیسناریوهای پر کردن اطلاعات اصالت

های کنند. مهاجمان، در این روش، معمولاً از طریق اسکریپتاند استفاده میتر سرقت یا افشا شدهی عبوری که پیشکه در آن هکرها از رمزهااست 

 کنند.های آنلاین بررسی و امتحان میها و سرویسسایتخودکار قابل استفاده بودن این رمزهای عبور را بر روی وب

را ضبط و به نوعی بدافزار هستند که کلیدهای فشرده شده توسط کاربر ) Keylogger/info-stealerکی لاگرها/ سارقان اطلاعات ( :کی لاگرها

 کنند.مهاجم ارسال می

، نوعی از حملات مهندسی اجتماعی است که به کسب ) SurfingShoulder(نگاه از پشت یا سرقت رمز عبور با نگاه به دست کاربر  :نگاه از پشت

های اطلاعات شخصی یا خصوصی از طریق مشاهده مستقیم اشاره دارد. کاربران هنگام ورود نام کاربری و رمز عبور یا هنگام دسترسی به داده

 .محیط اطراف خود باشند مراقبحساس باید همیشه 

های جعلی شده مجوز انجام آن را دارد بزنند. میزان تراکنشکاربری دست به هر اقدامی که کاربر هک توانند پس از ورود به حسابهکرها می

 میلیارد دلار افزایش یابد. ٣٨٫٥به  ٢٠٢٧شود تا سال بینی میمیلیارد دلار فراتر رفت و پیش ٣٢از  ٢٠٢١های پرداخت در سال مربوط به کارت

 

  ٢٠٢٢رمز عبور رایج در سال  ٢٠

با نزدیک » password«کلمه  NordPassکنند. در فهرست تر میمتأسفانه، بسیاری از کاربران اینترنت، حملات را برای تبهکاران سایبری آسان

قرار دارد. در » ١٢١٢٣٤٥٦٧٨٩«و پس از آن » ١٢٣٤٥٦«بوده است. در رتبه دوم  ٢٠٢٢ترین رمز عبور در سال به پنج میلیون تکرار پر استفاده

 قرار داشتند.» qwerty«و » guest«های چهارم و پنجم رمزهای عبور متداول بهرت

 

Position Password Position Password 

1 password 11 1234567 

2 123456 12 1234 

3 12123456789 13 1234567890 

4 guest 14 000000 

5 qwerty 15 555555 

6 12345678 16 666666 

7 111111 17 123321 

8 12345 18 654321 

9 col123456 19 7777777 

10 123123 20 123 

https://www.bitav.ir/common-network-vulnerabilities/
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اند. در ادامه ترین رمزهای عبور نشان داده شده در جدول، محققان هر ساله الگوهای مشابهی را در رمزهای عبور مشاهده نمودهعلاوه بر متداول

 پردازیم:کاربران است، میها مورد علاقه به فهرستی از مواردی که در تمامی زمان

میلیون بار  ٥٨٫٥که تعداد آن بیش از » Red Star Belgrade«های فوتبال نظیر تیم به عنوان مثال، استفاده از نام :های ورزشیتیم •

 بوده است.

 میلیون بار استفاده شده است. ١٤٫٨که تقریباً » tiffany«برندهای مد و فشن مانند  :برندهای مد •

 اند.ها به عنوان رمزهای عبور استفاده کردهمیلیون بار از دشنام ٢١بیش از  :ناسزا •

 در صدر قرار گرفته است. U2میلیون مورد،  ٣٣با بیش از  :هنرمندان •

 باشد.میلیون رمز عبور می ٦٫٤با » Leon«ترین آنها محبوب: هافیلم •

 ذاشتند.گ» mini«بیش از هشت میلیون کاربر رمز عبور خود را  :خودروها •

 میلیون کاربر بوده است. ٦٫٢با بیش از  »arma«، ٢٠٢٢ترین بازی در سال محبوب: های ویدیوییبازی •

 برای رمز عبور استفاده شده است.» fish«میلیون بار از کلمه  ٨٫٦تقریباً  :غذا •

های عمومی یادداشت کنیم یا با دیگران به اشتراک یطها را در مححتی بدتر از آن این که چنانچه از این رمزهای عبور مجدداً استفاده کنیم، آن

تر خواهد شد. اگر در محل کار رمزهای عبور مشابه با رمزهای شخصی خود بکار بگیریم، بگذاریم، نفوذ برای هکرها و کلاهبرداران احتمالی آسان

 حتی ممکن است کل سازمان را در معرض حمله سایبری قرار دهیم. 

 

 عبور امن نحوه انتخاب رمزهای

توانیم در زندگی دیجیتالی خود از آن استفاده کنیم. توصیه ترین چیزهایی است که میخوشبختانه، بکارگیری رمزهای عبور امن یکی از ساده

 شود نکات زیر را جهت انتخاب رمزهای عبور و کمک به محافظت از اطلاعات شخصی و مالی خود در نظر بگیرید:می

ها یا سناریوهای پر کردن فرد استفاده کنید؛ به این ترتیب، حدس زدن آنها یا رمزهای عبور پیچیده و منحصربههمیشه از گذرواژه •

 تر خواهد بود. سنجی برای هکرها سختاطلاعات اصالت

برید. در صورت استفاده از یک رمز عبور هرگز از رمزهای عبور مجدداً استفاده نکنید و یا یک رمز عبور را برای چند حساب کاربری بکار ن •

 های شما نفوذ کنند.برای چند حساب کاربری، در صورت کشف آن توسط مهاجمان، قادر خواهند بود به تمامی حساب

 رمزهای عبور خود را به اشتراک نگذارید زیرا دیگران ممکن است از آنها حتی سهواً سوءاستفاده کنند. •

 روز کنید.خود را بررسی کنید و هر کدام را که خیلی ضعیف یا قدیمی است، به قدرت و پیچیدگی رمزهای عبور •

) را برای حساب کاربری خود فعال MFAبه اختصار  – Multifactor Authenticationدر صورت امکان، احراز هویت چندعاملی ( •

شود. یه امنیتی مضاعف به رمزهای عبور اضافه مییک لا، MFAای برای انجام این کار دارند. با های کاربری گزینهکنید. اکثر حساب

 چهره، اثر انگشت یا یک رمز عبور یکبار مصرف باشد.  پویش این لایه امنیتی ممکن است

عمومی وارد سیستم نشوید زیرا استراق سمع دیجیتالی در آن شبکه ممکن است منجر به سرقت یا افشای رمز عبور  Wi-Fiاز طریق  •

 شما شود.

ای امنیتی و ضدویروس یک شرکت معتبر جهت محافظت در برابر سارقان اطلاعات، بدافزارها و همچنین در برابر حملات از راهکاره •

 فیشینگ و به طور کلی تهدیدات سایبری استفاده کنید.
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های ، خصوصاً در محیط)Shoulder Surfing( -سرقت رمز عبور با نگاه به دست کاربر  -نگاه از پشت مواظب تهدیدات موسوم به  •

 بیرون باشید.

 های آن کلیک نکنید.ها و متنهای مشکوک در ایمیلبر روی لینک •

ن محافظت بیشتری در برابر حملات سایبری ها ایمن هستند و بنابرایها شوید زیرا این سایتوارد سایت HTTPSفقط با استفاده از  •

 دهند.ارائه می

 

 عمنب

 

https://www.welivesecurity.com/2023/01/02/most-common-passwords-what-do-if-yours-list/ 

  

https://www.bitav.ir/common-network-vulnerabilities/
https://www.welivesecurity.com/2023/01/02/most-common-passwords-what-do-if-yours-list/
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 نهیاست كه در زم یرانیشركت ا نیو اول دیگرد سیتأس ۱۳۷۰شبكه گستر در سال  یشركت مهندس

 را آغاز كرده است. یو متمرکز  یتخصص تیفعال روسیضدو یافزارهانرم

 

 S & S International یسیشبكه گستر و شركت انگل یشركت مهندس نیب یمشترك یابتدا، همكار  در

با  ،ی. در مدت كوتاهدیآغاز گرد )Toolkitمشهور  روسیسازنده ضدو( مشهور  روسیسازنده ضدو

 روسیضدو جیتدربه، S & S Internationalیو انحصار  یرسم ندهیعنوان نماشبكه گستر به تیفعال

Dr Solomon’s Toolkit شد. لیتبد رانیدر ا روسیضدو نیتربه محبوب 

 

، شرکت شبکه ١٣٧٧در سال  McAfeeتوسط شرکت  S & S Internationalشرکت  دیاز خر پس

 روسیضدو یسازمان یافزارهانرم یخود را بر رو تیفعال یالمللنیب ندگانینما گریمانند د زیگستر ن

McAfee یبخش خدمات و محصولات سازمان راً یادامه داد. اخ McAfee  به همراه شرکتFireEye 

 یفناور  تیدو غول امن نیو در هم ادغام شدند و اکنون ا یدار یخر STG یگذار هیسرما وهتوسط گر

 هستند. دیمحصولات دو شرکت تحت نام جد یساز کپارچهیدر حال گذار و  Trellixاطلاعات تحت نام 

، Astaro یشرکت آلمان یرسم یندگیشبکه گستر موفق به کسب نما یشرکت مهندس ١٣٨٤سال  در

. به دنبال دیگرد) Unified Threat Management( داتیتهد کپارچهی تیریسازنده محصولات مد

 Sophosشرکت  ١٣٩٠، در سال Astaroشرکت  یتیمحصولات امن یجهان تیو موفق ریرشد چشمگ

شبکه  یشرکت مهندس وانتقال،نقل نینمود. به دنبال ا یشرکت آلمان نیا دیاقدام به خر س،یانگل

 Astaroادامه داد و اکنون محصولات  نهیزم نیخود را در ا تی، فعالSophosشرکت  یگستر با همکار 

 .دینمایعرضه م رانیدر ا Sophosسابق را تحت نام 

 

عنوان را به Bitdefender روسیشبکه گستر عرضه محصولات ضدو یشرکت مهندس ١٣٩١سال  از

 Bitdefender روسیآغاز کرد. عرضه محصولات ضدو رانیدر ا یرسم) Distributor( عیتوز ندهینما

 رانیمتفاوت کاربران و مد یازهایو ن طیبه شرا یسابق، پاسخ McAfee یتیدر کنار محصولات امن

 یتر، انتظارات برخمقرون به صرفه یتر و محصولآسان تیریتر، مدچابک روسیاست. ضدو دهشبکه بو

، شبکه گستر به Bitdefender روسیشبکه بود که با عرضه محصولات ضدو رانیاز کاربران و مد

 بخش از بازار پاسخ داد. نیا یازهاین

 

 نیدر ب Kasperskyثابت شرکت  گاهیجا نیو همچن یالمللنیو ب یملاحظات مل یبرخ ١٤٠٠ سال

بوده است.  یتیشرکت امن نیرده اول جهان، آغازگر توجه شبکه گستر به ا روسیضدو یهاشرکت گرید

 Kasperskyمحصولات و خدمات شرکت  ،یرسم یشبکه گستر در قالب همکار  یاکنون شرکت مهندس

 .دینمایارائه م یرانیکاربران ا بهرا  زین

 

و  یانداز نصب و راه یهاپروژه نیاز بزرگتر یبرخ یشبکه گستر افتخار دارد که مجر  یمهندس شرکت

 نیشبکه در کشور بوده است. ا تیمحصولات امن یبانیو پشت ینگهدار  یقراردادها نیترمدت یطولان

 لبه هزاران شرکت و سازمان که صدها هزار کاربر را در کشور شام یدهشرکت علاوه بر خدمات

 .باشدیدر سراسر کشور م یبانیفروش و پشت یندگیشبکه نما یدارا شوند،یم
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