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 یفناور  تیمرتبط با امن یدادهایرخدادها و رو نیمهمتر یشبکه گستر به بررس یاطلاعات شرکت مهندس یفناور  تیشماره از ماهنامه امن نیدر ا

 پرداخته شده است. ۱۴۰۱ زييماه از پا نیاطلاعات در سوم

ماهنامه آمده،  نیاز آن در ا یادهیسوفوس در گزارش سالانه خود که چک در سرفصل اخبار قرار داشتند. شرکت زیدوره ن نیدر ا افزارهاباج

 سخواند، بر اسا دیماهنامه خواه نیطور که در اکرده است. همان یها معرفسازمان یبرا یبر یسا میجرا داتیتهد نیاز بزرگتر یکیافزارها را باج

 افزار قرار دارد. باج ییتعداد شناسا نیشتریبا ب یسوم کشورها گاهیدر جا رانیا فندر،یدتیآمار شرکت ب

ماهنامه  نیاز ا گرید یپرداخته است. در بخش LockBit افزارنسخه از باج نیدتریجد ریمعکوس حملات اخ یشماره به مهندس نیا نیهمچن

 ه است. ارائه شد Cryptoniteافزار با نام ابزار ساخت باج کیدر خصوص  نتیبرگردان گزارش محققان شرکت فورت زین

کرک،  یهابرنامه قیکه اغلب از طر DEV-1028با نام  یبدافزار  دینت جدبات کیدر خصوص  یدر گزارش کروسافتیآذر ماه امسال شرکت ما در

ار آلوده مذکور، بدافز یهادستگاه ینت قادر است از روبات نیهشدار داد. ا کند،یرا به خود آلوده م Windowsعامل  ستمیبا س یهادستگاه

 .دیماهنامه بخوان نیرا در ا شتریب اتييگسترش دهد. جز زین Linux عاملستمیبا س یهارا به دستگاه

دهنده ارائه نیکه چند BackdoorDiplomacy معروف به یجاسوس یکارزار  لیبه تحل یدر گزارش فندریدتیکه گذشت شرکت ب یماه در

خبر  Silenceمنتسب به گروه  یکارزار  ییمحققان از شناسا گر،ید یداده، پرداخت. در گزارشرا مورد حمله قرار  انهیدر خاورم یخدمات مخابرات

 کیهک شده، از  یهاها از دستگاهجهت استخراج داده Teleportبه نام  یسفارش دیابزار جد کی یر یآن مهاجمان ضمن بکارگ یاند که طداده

 .دیماهنامه بخوان نیها را در اگزارش نیا اتيي. جزکنندیاستفاده م Truebotدانلودکننده بدافزار به نام 

مجدداً حملات  ت،یگذشته که بعد از چند ماه توقف فعال دههکی یبدافزارها نیتراز فعال یکی، Emotet لیماهنامه، به تحل نیدر ا نیهمچن

 .میاخود را از سر گرفته، پرداخته

از آنها  یبرخ یمنتشر شد که حت Fortinetو  Chromeهمچون  یصفر در محصولات-زرو یر یپذبیآس نیچند اتيي، جز۱۴۰۱ماه سال  نینهم در

 یشده از سوعرضه یهاهیاصلاح اتييدر مورد آنها را همراه با جز شتریمهاجمان قرار گرفته است. اطلاعات ب ییجوقبل مورد بهره یاز مدت

و سامبا و جامعه دروپال  لایموز یادهایبن کس،یتریو س یادوب ور،امیوسوفوس، اپل،  فندر،یدتیب کس،یترل سکو،یس کروسافت،یما یهاشرکت

 .دیماهنامه بخوان نیدر ا دیتوانیرا م

 یساز ، همواره به امر آگاه۱۳۷۰در سال  سیشبکه از زمان تأس تیامن نهیدهنده محصولات و خدمات در زمشبکه گستر، ارائه یمهندس شرکت

است مطالب  دیتوجه خاص داشته است. ام یبر یسا داتیمقابله با تهد یراهکارها نیتریاز اصل یکیه عنوان اطلاعات ب یفناور  تیامن نهیدر زم

دانش کاربران  یدر جهت ارتقا یشرکت است قدم نیشبکه گستر که حاصل تلاش کارشناسان ا یاطلاعات شرکت مهندس یفناور  تیامنماهنامه 

 حوزه باشد. نیا
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Sophos Firewall؛ 

 CRN هیشبکه از نگاه نشر تیراهکار امن نیبهتر

 

 

 

 اعطا شد. Sophos Firewallبه » کوچک و متوسط یوکارهاکسب یشبکه برا تیامن«امسال در حوزه  CRN Tech Innovator زهیجا

 .شودیم CRN Tech Innovator زهیجا افتیموفق به در) Sophos(است که شرکت سوفوس  یسال متوال نیهفتم نیا

به صورت مداوم متعهد هستند و  ییکاربران نها یو توانمندساز  یساز که به فعال یدهندگان فناور به ارائه CRN Tech Innovatorسالانه  زیجوا

وکار کمک در رشد مستمر کسبها را آن ،یکنندگان محصولات فناور محصولات و خدمات هدفمند به عرضه نیترشرفتهیحال با ارائه پ نیدر ع

 .شودیاعطاء م کنند،یم

از بستر  یدیکل یهادر حوزه ،یدسته مختلف فناور  ۳۸در ) IT( اطلاعات یکننده نوآور را در حوزه فناور عرضه یهاسالانه امسال، شرکت زیجوا

 ادهندگان مذکور رصدها محصول از ارائه CRNاز داوران  یبرندگان، گروه نییتع ی. براگذارندیم شیبه نما تیشبکه و امن ،یساز رهیتا ذخ یابر 

 یازهایبه ن ییپاسخگو ییارائه شده و توانا یدر فناور  یفرد بودن، نوآور منحصربه ،یدیکل یهاتیهمچون قابل یمتعدد یارهایبا استفاده از مع

 .کنندیم یآنان بررس یو شرکا یمشتر 

Sophos Firewall هستند در  یامروز  یبیترک یها و کاربران راه دور که در حال استفاده از بسترهاز کارکنان سازمانا ،یتیامن هیلا کی جادیبا ا

و  هایژگیمنجر به افزودن و Xstream Flow یز یرو قابل برنامه یاختصاص یها. پردازندهکندیمخرب و مهاجمان محافظت م کیبرابر تراف

 ریپذاسیمق یبستر  جادیامر موجب ا نی. اشوندیافزار در طول زمان مسخت یبه ارتقا ازیسوفوس بدون ن یهاروالیدر فا یدیجد یهاتیبلقا

 به توسعه خود ادامه دهد. تواندیم یاو ارزشمند شده که با عرضه هر نسخه

Sophos Firewallراهکار، ضمن ارائه  نیا .کندیفراهم م یاسیها با هر اندازه و مقسازمان یشبکه را برا رینظیب ییحفاظت و پاسخگو ش،ی، پا

 .کندیو متوقف م ییرا شناسا شرفتهیپ یبر یسا داتیصفر، تهد-روز داتیحفاظت در برابر تهد نیبهتر

 همچون ییهامیسوفوس در ت یاحرفه لگرانیخود و به پشتوانه کارشناسان و تحل یتیامن یهایسوفوس همواره با بهبود فناور  شرکت

Sophos X-Ops، SophosLabs، SophosAI  وSophos SecOps شیفعال و در پ داتیاز تهد یاستخراج اطلاعات جامع یکه بستر را برا 

طور سوفوس به یهاروالی. فاداردینگاه م منیا یبر یسا شرفتهیموثر و نوآورانه از گزند حملات پ ینحورا به انیمشتر کنندیم ایرو مه
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فعال  داتیبه تهد رینظیب یو پاسخ دیاند تا دشده کپارچهیشرکت  نیا MDRو  XDR ،یانینقطه پا ینسل بعد یهابا پلتفرم یفردمنحصربه

 ارائه دهند.

 و مطالعه است. افتیقابل در نجایادر  Sophos Firewallدر خصوص  CRN حاتیتوض

ماهه اطلاعات، در گزارش سه یمحصولات فناور  یابیارز یالمللنیموسسات ب نیاز معتبرتر یک) یForrester(ت فارستر شرک زین شیپ یمدت

 .کرد یمعرف »یسازمان یهاروالیفا«در حوزه » قدرتمند یگر یباز«عنوان خود، شرکت سوفوس را به ۲۰۲۲چهارم 

شرکت سوفوس در  یجانب زاتیو تجه هاروالیفا یبانیمرکز عرضه خدمات فروش و پشت نیترو جامع نیترشبکه گستر باسابقه یمهندس شرکت

  هستند. شتریب حاتتوضی ارائه آماده ۰۲۱ – ۴۲۰۵۲شماره  قیشرکت از طر نیاست. کارشناسان ا رانیا

https://www.crn.com/rankings-and-lists/ti2022-details.htm?c=214
https://newsroom.shabakeh.net/25980/
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 گزارش سالانه سوفوس:

 یبر یسا دیتهد نیترافزار، بزرگباج

 

 

 

 منتشر شد.) Sophos( گزارش سالانه شرکت سوفوس

 یهاسیسرو شرفتیاست. گسترش و پ دهیرس یساز یاز تجار  یدیاکنون به سطح جد ،یبر یسا داتیانداز تهدکه چشم دهدیگزارش نشان م نیا

برداشته شده  یبر یسا میارتکاب جرا یرود براتمام موانع و باً یاست که به گفته سوفوس تقر یبه حد Cybercrime-as-a-Serviceموسوم به 

 است.

ها هستند. سازمان یبرا یبر یسا میجرا داتیتهد نیاز بزرگتر یکیافزارها همچنان که چگونه باج پردازدیموضوع م نیبه ا نیگزارش همچن نیا

 خود هستند. انیاز قربان شتریچه بهر  یاخاذ یبرا دیجد یهاکیافزار همواره در حال خلق تاکتبه خصوص آن که گردانندگان باج

شدن است. فروشندگان  یدر حال تجار  یاندهیبه طور فزا زین یبر یمجرمان سا ینیرزمیز یبازارها ،"سیسرو کیبه عنوان "گسترش خدمات  با

. کنندیفهرست م زیمتما یهابا مهارت یجذب مهاجمان یبرا زیرا ن یشغل یشنهادهایکه پ کنند،یم غینه تنها خدمات خود را تبل ها،سیسرو نیا

 افراد هستند. نیاستخدام ا یبرا یصفحات اختصاص یاز بازارها دارا یکه اکنون برخ یوبه نح

نه چندان  یهااستفاده از زبان نیو همچن Windowsاز  ریغ ییهاهدف قرار دادن پلتفرم یافزار، بر روباج یسال گذشته، اپراتورها کی یط

خود را  اتی، عملLockbit 3.0 ژهیها، به واز گروه یاند. برخکار کرده روسیبه منظور عبور از سد محصولات ضدو Goو  Rustمانند  یمتداول

 اند.بکار بسته انیاز قربان یاخاذ یبرا یشتر یب "یابتکار " یهامتنوع کرده و روش

 پرداخته است: ریموارد ز لیگزارش به تحل نیا نیهمچن

به  - Living off the Land( "نیاز زم یکسب روز " کیو از تکن دهندیمعتبر ادامه م ییاجرا یهالیمجرمان به سوءاستفاده از فا •
از  یبر یمجرمان سا LotL. در روش کنندیاستفاده م یافزار انواع مختلف حملات، از جمله در حملات باج انیدر جر) LotLاختصار 

روش  نی. اکنندیاستفاده م ستمیآن س یمخرب خود بر رو اتیانجام عمل یبرا یقربان ستمیو سالم در س یدعا یهاتوابع و برنامه
معتبر اما  یورهایموارد، مهاجمان درا یمؤثر است. در برخ ارینشدن حملات بس ییمخرب و شناسا اتیماندن عمل یمخف یبرا
کنند محصولات  یتا سع رندیگیم بکار) Bring Your Own Driver( "دیاوریراننده خود را ب"را در حملات به اصطلاح  ریپذبیآس
 کنند. اثریرا ب یانینقاط پا تیامن
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انتشار  یبرا یجعل یهاقرار دارند. مهاجمان نه تنها هنوز از برنامک یبر یسا میجرا دیتلفن همراه اکنون در مرکز انواع جد یهادستگاه •
  کیمانند تکن یبر یسا یکلاهبردار  دتریبلکه اشکال جد کنند،یاستفاده م یمال یافزارها و بدافزارهاجاسوس ،یقیتزر یبدافزارها

 زیرا ن iOS، که کاربران Androidط کاربران که نه فق یکیاند. تکندر دستور کار قرار داده زیرا ن )Pig Butchering( "خوک یقصاب"
 .دهدیقرار م ریتحت تاث

انواع  نیترو محبوب نیتریمیاز قد یکیکنندگان، منجر به کاهش استخراج یرمز ارزها برا نیتراز محبوب یکیکاهش ارزش مونرو،  •
 یهاستمیخودکار در س "یهاربات" قیطراستخراج همچنان از  یشده است. اما بدافزارها Cryptojacking یعنی ،یبر یحملات سا

Windows  وLinux دادن هستند. ولاندر حال ج 
 

 ست.و مطالعه ا افتیقابل در نجایادر " Sophos 2023 Threat Report"گزارش سوفوس با عنوان  نیدتریجد

  

https://news.sophos.com/en-us/2021/05/12/fake-android-and-ios-apps-disguise-as-trading-and-cryptocurrency-apps/
https://newsroom.shabakeh.net/wp-content/uploads/2022/11/sophos-2023-threat-report.pdf
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GravityZone Control Center؛ 

 "یزنبرچسب" تیاکنون مجهز به قابل

 

 

 

 نیبه ا زیرا ن) Tagging( "یزنبرچسب" تی، قابلGravityZone Control Center دی، با انتشار نسخه جد)Bitdefender( فندریدتیشرکت ب

 قدرتمند افزود. یتیریکنسول مد

علاوه  توانندیراهبران م گریهم فراهم شده است. به عبارت د Tagبر اساس  یانیبه نقاط پا هایسیپال صیامکان تخص ت،یقابل نیا یر یبکارگ با

 منظور استفاده کنند. نیا یبرا زین Tag، از )Location( تیموقع ایبر حسب کاربر  یسیپال صیبر تخص

شده  ریپذامکان Network > Tags Managementدر صفحه  Tag تیریو مد فی، تعرGravityZone Control Center دینسخ جد در

 است.
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 .اضافه شده است Policies > Assignment Rules در صفحه Endpoint Tag Rule با عنوان یدیجد نهیخصوص، گز نیدر هم

 ریکنسول در مس توسط راهبران Tag هر صیحذف و تخص ش،یرایو ف،یتعر د،یدر نسخه جد شبکه گستر، یشرکت مهندس گزارش به

 Accounts > User Activityقابل رصد است. 

 یابیقابل رد User Activity ها در بخشTask ینسخ بالاتر، اقدامات راهبران بر رو ای ۶٫۳۰٫۱به نسخه  GravityZone یبا ارتقا نیهمچن

 .خواهد بود

 :طالعه استو م افتیقابل در ریز نکیدر ل GravityZone دیدر خصوص نسخ جد شتریب اتييجز

 

https://www.bitdefender.com/business/support/en/77211-48453-release-notes.html  

  

https://www.bitdefender.com/business/support/en/77211-48453-release-notes.html
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 ران؛یا

 افزارهاکشور از لحاظ کثرت باج نیسوم

 

 

 

 یهاکیتکن یگزارش ضمن مرور برخ نیمنتشر کرد. در ا یبر یسا داتیگزارش ماهانه خود را در خصوص تهد (Bitdefender) فندریدتیشرکت ب

 .افزارها ارائه شده استهمچون باج ییاز آمار بدافزارها یاخلاصه ،یبر یمورد استفاده مهاجمان سا

انتشار  نیشتری، همچون چند دوره قبل، بGandCrab و  WannaCry،یافزار اجخانواده ب ۱۸۹ انیاکتبر، از م ۳۱تا  ۱طبق گزارش مذکور، در بازه  بر

 .اندافزارها داشتهباج ریبا سا سهیرا در مقا

 

 

 

https://newsroom.shabakeh.net/18625/wannacry-analysis.html
https://newsroom.shabakeh.net/18625/wannacry-analysis.html
https://newsroom.shabakeh.net/20421/gandcrab-analysis.html
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 هیدر خصوص لزوم نصب اصلاح یاگسترده یهایرسانو اطلاع WannaCry ییاز شناسا دههمیاز ن شیگذشت ب رغمیمتأسفانه، عل

MS17-010 افزار، باج نیمقابله با ا یبرا یعنوان راهکار بهWannaCry ردیگیم یقربان رانیمختلف از جمله ا یهمچنان در کشورها. 

GandCrab به  های. شدت آلودگگذردینسخه از آن م نیسال از ظهور نخست ۵است که حدود  ییافزارهاباج نیترله معروفاز جم زینGandCrab 

  اند.کرده ادیافزارها کارشناسان از آن با عنوان پادشاه باج یاست که برخ یبه حد

تعداد  نیشتریبا ب یسوم کشورها گاهیدر جا ل،یو برز کایاز آمرپس  ران،یکشور، ا ۱۵۰ انیاز م فندر،یدتیکه در گزارش ب نیقابل توجه ا نکته

 افزار قرار دارد.باج ییشناسا

 

 

 

مهاجمان اغلب از  فندریدتیاز ورود آنها به سازمان است. بر طبق گزارش ب یر یشگیپ ،یافزار مخرب باج داتیراهکار در مقابله با تهد نیمؤثرتر

 رکنانکا یبخشی. آگاهرندیگیافزار بهره مبه باج انیدستگاه قربان هیبه منظور نفوذ اول) Spear Phishing( "یازهین نگیشیف"موسوم به  کیتکن

 دارد. کیتکن نیا یساز یدر خنث یدیکل ینقش

 و مطالعه است: افتیقابل در ریز نکیدر ل Bitdefender Threat Debriefبا عنوان  فندریدتیگزارش ب مشروح

 

https://businessinsights.bitdefender.com/bitdefender-threat-debrief-november-2022 

  

https://businessinsights.bitdefender.com/bitdefender-threat-debrief-november-2022
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 انتشار

Trellix ePO 5.10.0 Update 15 

 

 

 

 .را منتشر کرد ePO 5.10.0 دیریتیافزار منرم Update 15 روزرسانیبه (Trellix) شرکت ترلیکس

 .تغییر داده شده باشند SHA-2 به SHA-1 ها ازمی بایست مطابق با راهنماهای فنی زیر گواهینامه Update 15 پیش از ارتقا به

 

• https://kcm.trellix.com/corporate/index?page=content&id=KB87017 
• https://kcm.trellix.com/corporate/index?page=content&id=KB91288 

 

 .اشاره کرد Trellix به McAfee لوگو و نشان آن از رییبه تغ توانیم دیشده در نسخه جدجمله موارد لحاظ از

 .قابل مطالعه است نجایادر  یروزرسانبه نیدر خصوص ا شتریب اتييجز

 .قابل دریافت است اینجادر  ePO 5.10.0 افزار مدیریتیبر روی نرم Update 15 نمای نصبهمچنین راه

   رکت مهندسی شبکه گستر به نشانیدر سامانه خدمات پس از فروش و پشتیبانی ش Trellix ePO 5.10.0 Update 15 لازم به ذکر است

my.shabakeh.net .یگرام نیمشترک اریدر اخت زیو سامانه مذکور در طول شبانه روز ن یدر ساعات ادار  ۴۲۰۵۲شماره تلفن  در دسترس است 

  .ندینما افتیلازم را در یهاییها و راهنماخود را مطرح کرده و پاسخ لاست تا مشکلات و مسائ

  

https://kcm.trellix.com/corporate/index?page=content&id=KB87017
https://kcm.trellix.com/corporate/index?page=content&id=KB91288
https://docs.trellix.com/bundle/trellix-epolicy-orchestrator-on-prem-5.10.0-release-notes/page/GUID-50B7D81E-85E0-4116-B2E8-335D915B2646.html
https://my.shabakeh.net/kb/downloadFileKb/1d766b606a635d1088c5cbad743fbba2
https://my.shabakeh.net/kb/downloadFileKb/1d766b606a635d1088c5cbad743fbba2
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 فندریدتیتوسط ب ازیامت نیکسب بالاتر

 VBSpamدر آزمون 

 

 

 

، بالاتر از )Virus Bulletin(بولتن  روسیمؤسسه و VBSpamدر آزمون  گریبار د کی) Bitdefender( فندریدتیشرکت ب لیمیا تیامن یفناور 

 رقبا قرار گرفت.

 .کندیرا منتشر م) VBSpamعروف به م(  ها آزمون خود در حوزه هرزنامه جینتا بارکیبولتن هر سه ماه  روسیو مؤسسه

 .ردیگیقرار م یمورد بررس حیصح ییو قدرت شناسا ییکارا ریآزمون، عملکرد محصولات ضدهرزنامه از جهات مختلف نظ نیا در

درصد  ۹۹٫۹۸ ییبا شناسا Bitdefender Security for Mail Serversبرگزار شد، راهکار  ۲۰۲۲مؤسسه که در ماه دسامبر  نیآزمون ا نیآخر در

 خود کسب کرد. یبا رقبا سهیرا در مقا ازیامت نیبالاتر) False Positive( "نادرست صیتشخ"ها، بدون هر گونه از هرزنامه

 راهکار مطرح ضدهرزنامه شرکت داشتند. ۱۱آزمون مذکور  در

+VBSpam نرخ  نامه،یگواه نیا افتیدر طیمله شرامحصولات ضدهرزنامه است. از ج یابیمؤسسه مطرح در حوزه ارز نینشان ا نیبالاتر

 باشد. یدرصد م ۹۹٫۵بالاتر از  ییشناسا

 است: ریبه شرح ز فندریدتیبولتن در خصوص ب روسیمؤسسه و حاتیاز توض بخش

 

    Bitdefender’s performance in the Q4 2022 VBSpam test is impressive. The product’s VBSpam+ certification 

streak continues, this time with a final score of 99.98, the highest phishing catch rate in this test, and no ham or 

newsletter false positives. 
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م شده، بولتن انجا روسیکه تا کنون توسط مؤسسه و یاسهیمقا یهاآزمون یرا در تمام VBSpam نامهیاست که گواه یتنها شرکت فندریدتیب

 را در کارنامه دارد. یمتوال یهاصفر در آزمون "نادرست ییشناسا"و رکورد نرخ  VBSpamنشان + ۳۳ افتیشرکت، در نیکسب کرده است. ا

و  افتیقابل در ریدر ز" VBSpam Email Security Comparative Review – December 2022"بولتن با عنوان  روسیگزارش و مشروح

 مطالعه است:

 

https://www.virusbulletin.com/virusbulletin/2022/12/vbspam-comparative-review/ 

 

  

https://www.virusbulletin.com/virusbulletin/2022/12/vbspam-comparative-review/
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 تیفعال یر یاز سرگ

Emotet 

 

 

 

 بعد از چند ماه توقف فعالیت، مجدداً حملات خود را از سر گرفته است. Emotetبنا بر اظهارات محققان امنیتی، بدافزار 

 .دهه گذشته بوده استترین بدافزارهای یکشود یکی از فعالنیز شناخته می Heodo و Geodo هایکه با نام Emotet تروجان

ت جمهوری تهیه گردیده، بدافزار مذکور مورد بررسی در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاس

  قرار گرفته است.

، در قالب یک تروجان بانکی، مشتریان برخی مؤسسات مالی را در آلمان و اتریش هدف قرار داد. Emotetنخستین نسخه  ١٣٩٣در تابستان 

 .نهادهای امنیت فناوری اطلاعات قرار داد های ضدویروس ورا در کانون توجه شرکت  Emotetهای مستمر آن،خیلی زود، تکامل

های های دیگر بدافزار نظیر تروجانباشند که گونههای بدافزاری می) و سرویسSpamها (قادر به انتشار هرزنامه Emotetهای بعدی نسخه

 کنند.افزار را نیز دانلود میبانکی و باج

افزاری بر روی دستگاه آلوده است. به همین های دیگر بدافزاری یا باجنصب گونه، Emotetهای جدید نسخههای ترین قابلیتیکی از اصلی

 یا Malware-as-a-Service های تحت تسخیر این تروجان را در قالب خدمات موسوم بهدستگاه Emotetخاطر گردانندگان 

 Cybercrime-as-a-Serviceدهند. در حقیقت،به دیگر مهاجمان اجاره میEmotet  ش یک واسط یا مرد میانی راه را برای ورود در نق

 .کندبدافزارهای دیگر به دستگاه باز می

ها ها و شبکهدر نفوذ گردانندگان آنها به برخی سیستم Emotet از جمله بدافزارهایی هستند که Conti افزارباج و Qbot و TrickBot هایتروجان

 دخیل بوده است.

کند. هنگامی که کاربر اقدام به باز نمودن های هرزنامه حاوی پیوست یا لینک مخرب به سیستم قربانی نفوذ میاین بدافزار اغلب از طریق ایمیل

، مهاجمان جهت Emotetشود. در کارزارهای مرتبط با بدافزار در دستگاه قربانی در پس زمینه دانلود می Emotetنماید، پیوست یا پیوند می

 کنند.مهندسی اجتماعی برای متقاعد کردن قربانیان به باز کردن اسناد مخرب و فعالسازی ماکرو استفاده می فریب کاربران از ترفندهای مختلف
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) است که امضای هر نمونه آن با نمونه دیگر متفاوت است. در نتیجه مقابله Polymorphic» (چندریخت«، تروجانی Emotetاز طرفی دیگر 

ه امضاء هستند با آن بسیار دشوار است. ضمن آن که بدافزار نصب شده بر روی دستگاه، در هر ها به خصوص آنهایی که وابسته بضدویروس

 .روزرسانی خود از طریق سرور فرماندهی و کنترل استو به ءزمان قادر به ارتقا

باشد. وی آن اجرا شده، میای که بر ریا ماشین مجازی بودن سامانه Sandbox، توانایی آن در تشخیص Emotetهای ضدتحلیل از دیگر ویژگی

 .گیرندهای مخرب بهره میمحققان و تحلیلگران ویروس از این بسترها برای کالبدشکافی فایل

آن  PowerShell و Batch و در نهایت این که برای دشوار کردن تحلیل و شناسایی توسط محصولات ضدویروس و مهندسان ویروس، کدهای

 .اندشده )Obfuscation» (سازیمبهم«شدت به

به طور ناگهانی  ۱۴۰۱اما گردانندگان این بدافزار در تیر  های اخیر معرفی کرده،را پرانتشارترین بدافزار سال Check Point ،Emotetاگرچه شرکت 

 Emotetکه بدافزار در توييتی اعلام کردند  ۱۴۰۱آبان  ۱۱در  Cryptolaemusحملات و ارسال هرزنامه را متوقف نمودند. یکی از محققان امنیتی 

 مجدد بازگشته است و شروع به ارسال هرزنامه کرده است.

در کارزارهای اخیر مرتبط با این بدافزار مشاهده کردند که گردانندگان این بدافزار،   Cyble Research and Intelligence Labsمحققان

ها جهت آلوده کردن سیستم قربانیان منتشر که از طریق پیوست ایمیل xls ،xlsmهایی از نوع رمز عبور محافظت شده و یا فایل zipهای فایل

 کنند. می

کشور را مورد هدف قرار  ۴۰در سراسر جهان گسترده است و تاکنون  Emotetبنا بر گزارش محققان و با بررسی اطلاعات منتشر شده، کارزار اخیر 

 داده است.

 جزييات فنی

که با رمز عبور  zipو یا فایل  xls/xlsmاز طریق ایمیل حاوی هرزنامه که فایلی از نوع  Emotetشده است، همانطور که در تصویر زیر نشان داده 

 کنند.را از سرور راه دور دانلود می Emotetباشند که کد مخرب شود. این اسناد حاوی کد ماکرو میاند، منتقل میمحافظت شده

 

 ‘  
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دهد تا از اجرای ماکروها ) نمایش میProtected Viewافزار آن را در حالت حافظت شده (کند، نرمز میبا Officeهنگامی که کاربر فایل را در 

های مهندسی اجتماعی مختلفی کاربران را برای فعال کردن محتوای اسناد با بکارگیری تکنیک Emotetجلوگیری شود. از این رو، مهاجمان بدافزار 

 کنند.پیوست شده ترغیب می

هایی برای دور زدن حالت حافظت شده حاوی دستورالعمل Emotetجدیدی را بکار گرفته که در آن کد مخرب  Templateکارزار اخیر، همچنین 

Microsoft Office  است. در اینTemplate فایل ،xls های مورد اعتماد تحت عنوان در پوشهTemplates  کپی شده و دوباره جهت مشاهده

زند و کد ماکرو مخرب مخفی را در سندی که را دور می Microsoft Officeد. این ترفند قابلیت حالت حافظت شده شومحتوای سند اجرا می

 نشان داده شده است: Emotetمورد استفاده توسط  Templateنماید. در تصویر زیر کند، اجرا میرا دانلود می Emotetبدافزار 

 

 

 

های را از نشانی  Emotet بدافزار – DLL اختصار به – Dynamic Link Libraryلسازی نموده و فایلهای کد ماکرو را فعا xlsدر حین اجرا، فایل 

 کند:آنها را اجرا می  regsvr32.exeاینترنتی زیر دانلود و از طریق

• hxxps://designelis.com[.]br/wp-content/NNfbZZegI/ 

• hxxp://copayucatan.com[.]mx/wp-includes/BqaJMpC3osZ0LRnKK/ 

• hxxp://cursosweb.com[.]br/portal/6ozjR/ 

• hxxp://db.rikaz[.]tech/lCx76IlkrBtEsqNFA7/ 

 

 

 

 دهد.را نشان می xlsدانلود شده از طریق یک سند مخرب  DLLهای مربوط به فایل Process Treeتصویر زیر 
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های بیشتر یا نصب کدهای مخرب دیگر به ود و برای اعمال دستورالعملشبدون جلب توجه کاربر در پس زمینه اجرا می Emotetسپس بدافزار 

نیز از جمله بدافزارهای دیگری است  IcedID، محققان مشاهده کردند که Emotetهای اخیر شود. در طول تحلیل نمونهمتصل می C&Cسرور 

 شود.که در این پروسه دانلود می

 

IcedID 

IcedID که با نام)BokBot  ای است که مهاجمان با بکارگیری آن قادرند اطلاعات حساب بانکی شود) یک تروجان بانکی پیمانهته مینیز شناخ

 افزار عمل کند.های مختلف باجبرای سایر بدافزارها و گونه Dropperتواند به عنوان یک می IcedIDرا از سیستم قربانی سرقت نمایند؛ همچنین 

 گیرد:در نشانی زیر قرار می IcedID، فایل نصب Emotetپس از اجرای 

• C:\Users\[username]\AppData\Local\ClzhGUmETtiWkpu\ICXbDzlkuFEVWX.dll 

 

را  IcedID DLLکند و دانلود می (hxxps[:]//bayernbadabum[.]com/botpack[.]dat)را از نشانی  Binaryکننده یک فایل سپس، نصب

 کند:های زیر بارگذاری میدر نشانی

• C:\Users\[username]\AppData\Roaming\{E32EC873-DB7B-380C-E7AC-7CA404E8C9FF}\Azki\ifocnf.dll 

• C:\Users\[username]\AppData\Roaming\Loejes\Urjoe\eqamup1.dll 

 

 دهد.در سیستم قربانی دانلود شده، نشان می Emotetرا که توسط  IcedIDشکل زیر 
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 ماندگاری

 شوند.اضافه می Task Schedulerبه ورودی  DLLهای در سیستم قربانی، همانند شکل زیر، فایل IcedIDپس از نصب 

 

 

 

Bumblebee 

یک اسکریپت  Emotetرا دانلود کرده است. در این کارزار، بدافزار  Bumblebee، بدافزار Emotet، مشاهده شد که ۱۴۰۱آبان  ۱۷در کارزاری در 

PowerShell  به نامPeurix.txt را از نشانی hxxp[:]//87[.]251[.]67[.]176/tps1[.]ps1  در پوشهTemp کند. دانلود می 

دانلود و  hxxp[:]//134[.]209[.]118[.]141/bb[.]dllاز نشانی  ر رابدافزا DLLدانلود شده حاوی کدی است که فایل  PowerShellاسکریپت 

 کند. فایل مذکور را اجرا می rundll32.exeکند و در ادامه با بکارگیری در مسیر زیر کپی می

C:\Windows\Tasks\bb.dll 

را بررسی کرده و اطلاعات زیر را از کارزارهای اخیر شناسایی  Emotet، به طور مستمر کارزار بدافزاری ۱۴۰۱آبان  ۱۱محققان پس از ارسال هرزنامه از 

 اند.کرده
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 دهد.بکار گرفته شده را نشان می Emotetی مربوط به هایی که در اغلب کارزارهانمودار زیر اسامی فایل

 

 

 

 دهد.را نشان می Emotetهای مورد استفاده در کارزارهای نمودار زیر انواع فایل
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 دهد.استفاده شده را نشان می Emotetای ها که توسط کارزارهای هرزنامهنمودار زیر اسامی عناوین ایمیل

 

 

 

 بندیجمع

Emotet که در هشت سال گذشته به طور  تروجانی ماندگار و دائماً در حال تغییرهای بدافزاری است؛ ترین و سودآورترین گونهز پیچیدهیکی ا

های مخرب که ای حاوی پیوستهای هرزنامهنفوذ اولیه را از طریق ایمیل Emotetفعال کاربران را در سراسر جهان مورد هدف قرار داده است. 

 کند.و غیره هست را دانلود می IcedID ،Bumblebeeو کدهای مخرب دیگری نظیر  Emotet مسئول بارگذاری

رود که مهاجمان این کارزار بدافزاری پس از توقف فعالیت چند ماهه، مجدد حملات خود را از سر گرفته است، انتظار می Emotetاز آنجایی که 

 کنند. در آینده اجرا ) جدیدی TTP اختصار به – ctics, Techniques, an ProceduresTaهای (ها و رویهها، تکنیککتیکرا با بکارگیری تا 

 و تهدیدات مشابه آن و کاهش اثر سوء آنها، اقدامات زیر در اولویت قرار گیرد: Emotetشود جهت در امان ماندن از کارزارهای لذا توصیه می

 و غیره نگهداری نکنید. Desktop ،My Documentsهای معمولی نظیر های حساس و حیاتی را در مکانفایل •

) استفاده MFA اختصار به – Multi-factor Authenticationعلاوه بر بکارگیری رمزهای عبور قوی، از احراز هویت چند عاملی ( •

 کنید.

های خود فعال اه و سایر دستگاهافزار را در کامپیوتر، تلفن همرروزرسانی خودکار نرمتا جایی که امکان دارد و عملی است، قابلیت به •

 کنید.

تاپ، و موبایل استفاده های متصل به اینترنت از جمله کامپیوتر شخصی، لپاز یک راهکار امنیتی و ضدویروس قدرتمند در دستگاه •

 کنید.

 های ایمیل بدون اطمینان از صحت آنها خودداری کنید.های غیرقابل اعتماد و پیوستاز باز کردن لینک •

های پشتیبان را آفلاین یا در یک شبکه جداگانه نگه تهیه کنید و نسخه های پشتیبانهای حساس خود نسخهر منظم از دادهبه طو •

 دارید.

نسخه پشتیبان تهیه کنید. بر طبق این قاعده،  ۱-۲-۳های فعلی و حیاتی سازمان با پیروی از قاعده ترین دادهبه صورت منظم از مهم •

ها باید بر روی دو بایست نگهداری شود (یکی اصلی و دو نسخه به عنوان پشتیبان). فایلهر فایل سه نسخه میای از به طور دوره

 .بایست در یک موقعیت جغرافیایی متفاوت نگهداری شودها میسازی مختلف نگهداری شوند. یک نسخه از فایلرسانه ذخیره
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 :دریافت است های آلودگی این بدافزار در مسیر زیر قابلنشانه

 

https://blog.cyble.com/2022/11/09/emotet-returns-targeting-users-worldwide/ 

 

 منبع

 

https://blog.cyble.com/2022/11/09/emotet-returns-targeting-users-worldwide/ 

 

  

https://blog.cyble.com/2022/11/09/emotet-returns-targeting-users-worldwide/
https://blog.cyble.com/2022/11/09/emotet-returns-targeting-users-worldwide/
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 Redis یسرورها

 Redigo یپشتهدف درب

 

 

 

  به ریپذبیآس Redis یخبر داده که سرورها Go بر یمبتن دیبدافزار جد کی ییاز شناسا (Aqua Security) یتیوریشرکت اکئوآ سک

CVE-2022-0543 از آن با عنوان یتیوریبدافزار که در گزارش اکئوآ سک نیا .دهدیرا هدف قرار م Redigo کی قیشده، اقدام به تزر ادی 

 .کندیم ریپذبیآس یسرورها یبر رو یمخف (Backdoor) یپشتدرب

CVE-2022-0543 یاتیح" یتیضعف امن کی"(Critical)   رداستاندا طبق بر – ۱۰و با شدت CVSS – افزاراست که نرم Redis  از آن متأثر

 .شودیم

 یصورت عمومبه CVE-2022-0543 ضعف (PoC) گر، نمونه اثبات۱۴۰۰شد. در اسفند  میو ترم ییشناسا ۱۴۰۰در اواخر سال  یر یپذبیآس نیا

 .شا شداف

 .مذکور هشدار داد یتیضعف امن ییجونسبت به بهره CISA مرکز زیامسال ن لیاوا در

 .آن) است یسینوزبان برنامه( Go ) ودهد یکه هدف قرار م ییسرورها(  Redis بیبرگرفته از ترک Redigo نام

 .شودیوب آغاز م یقابل دسترس بر رو Redis یسرورها ییشناسا یبرا ۶۳۷۹با اسکن درگاه  Redigo حملات یتیوریگفته اکئوآ سک به

اجرا ) CVE-2022-0543 آن به یر یپذبیدر صورت آس(  یپشتدرب قیو تزر Redis نسخه یبررس یرا برا ینیبا کشف هر سرور، فرام مهاجمان،

 .کنندیم

 Redigo افزار سرور و در ادامه دانلوددر خصوص سخت یاقدام به استخراج اطلاعات شده،قیتزر یپشتاز درب یر یگمهاجمان با بهره نیا

 .شودی، اجرا م)Escalating Privilege( یسطح دسترس عی. بدافزار مذکور، پس از ترفکنندیم) redis-1.2-SNAPSHOT لیفا( 

  

https://github.com/vulhub/vulhub/tree/master/redis/CVE-2022-0543
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 یسرورها یگاه بر رودر  نیاست. با توجه به معمول بودن استفاده از ا ۶۳۷۹درگاه  قیاز طر زین ریپذبیآس یارتباطات مهاجمان با سرورها

Redisارتباطات یساز یمخف یبرا یکیآن را تکن توانی، عملاً م C&C کرد یرصد شبکه تلق یاز چشم ابزارها. 

 :قابل مطالعه است ریز نکیدر ل یتیوریگزارش اکئوآ سک مشروح

 

https://blog.aquasec.com/redigo-redis-backdoor-malware 

 

 مقابله

 یاندک اریمطلب تعداد بس نیدر زمان انتشار ا ،یتیوریاکئوآ سک یمنتشرشده از سو (IoC) یآلودگ یهاکه بر اساس نشانه نیقابل توجه ا نکته

 .هستند Redigo ییقادر به شناسا روسیاز محصولات ضدو

  در خصوص Ubuntu و Debian یهانامههیاست. توص CVE-2022-0543 ریپذبینسخ آس یارتقا داتیتهد نیاراهکار در مقابله با  نیمؤثرتر

CVE-2022-0543 است افتیقابل در ریز یهانکیدر ل: 

 

https://www.debian.org/security/2022/dsa-5081 

https://ubuntu.com/security/CVE-2022-0543 

  

 

https://blog.aquasec.com/redigo-redis-backdoor-malware
https://www.debian.org/security/2022/dsa-5081
https://ubuntu.com/security/CVE-2022-0543
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 افزارساخت باج تیبر ک یمرور 

Cryptonite 

 

 

 

 اند.پرداخته Cryptoniteافزار با نام ) در گزارشی به بررسی یک ابزار ساخت باجFortinetنت (محققان شرکت فورتی

که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده، برگردان گزارش مذکور ارائه در این مطلب 

 شده است.

Cryptonite افزار که البته نباید آن را با باجChaos  که برخی منابع از آن باCryptonite افزار کنند اشتباه گرفت، یک کیت ساخت باجیاد می

 .است

Cryptonite  به زبانPython  ،نوشته شده و جهت نصب و استقرار نیاز به پیکربندی دارد. علاوه بر این، برای اینکه بدافزار به درستی کار کند

 های موجود در دستگاه قربانی، پیکربندی و اجرا شود.یک سرور نیز باید برای دریافت فایل
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استفاده  exeGen Pythonپیشنهاد شده تا جهت تسهیل پیکربندی اولیه، از اسکریپت  Commentدر شود، همانطور که در تصویر مشاهده می

 شود. 

شود شده الصاق میهای رمزگذاریو پسوندی که در نهایت به فایل –تماس قربانیان  جهت –کوین، مبلغ باج، نشانی ایمیل نشانی کیف پول بیت

 تبهکاران سایبری قابل پیکربندی است.از جمله مواردی است که در این کیت توسط 
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کند تا مجبور نباشد امکان تغییر پیکربندی را به صورت آسان از طریق یک رابط کاربری گرافیکی برای مهاجم بالقوه فراهم می exeGenاسکریپت 

 کد منبع را خودش ویرایش کند.

که در  NGrokاندازی و استفاده از وجود دارد که مهاجم را ملزم به راه NGROK URLشود، فیلدی با عنوان همانطور که در شکل بالا مشاهده می

های  ها جهت آزمایش و توسعه سیستمکند؛ بسیاری از شرکت) است، میReverse Proxy Serviceواقع یک سرویس پروکسی معکوس معتبر (

 IPمتصل است و نه به مکان واقعی و نشانی   ngrok.comای ازرسد که زیرساخت محلی به زیردامنهکنند. به نظر میخود از آن استفاده می

 مهاجم.

 

 

 

 SQL Liteبوده و به پایگاه داده  Pythonکه یک سرور وب ساده مبتنی بر  Cryptoniteدهنده برای بخش سرویس NGrokبکارگیری سرویس 

فرد هر قربانی، و استخراج مواردی همچون شناسه منحصربه متصل است، ضروری است. وظیفه آن شنود ترافیک ارسالی از سوی دستگاه قربانیان

 دستگاه او و موقعیت جغرافیایی آن است. IPنشانی 

 یک زبان تفسیری Pythonبسیار سریع و آسان است. با این حال، از آنجایی که  Pythonکدنویسی و توسعه برنامه در 

)interpreted language( که اسکریپت  است، مفسر آن باید روی هر ماشینیPython کند، نصب شود. با توجه به اینکه وجود را اجرا می

 ) است. Pythonهای لازم برای استقرار کد (شامل تمام فایل PyInstallerحاوی  Cryptoniteمفسر بر روی دستگاه قربانی قطعی نیست، 

PyInstaller ای با نام تصادفی در ها را در پوشهدر ابتدا این فایلWindows Temp کند.دستگاه قربانی ذخیره می 
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کند. در ابتدا اتصال دستگاه به اینترنت بررسی شروع به کار می Cryptoniteپروسه  PyInstallerهای اولیه مورد نیاز توسط پس از اجرای فایل

 کند.شود. در صورت عدم اتصال به اینترنت، پروسه از اجرا خودداری میمی

 

 

 

روزرسانی یک دهد که در حال دانلود بهشود. تصویر زیر، صفحه نمایشی را نشان میهای قربانی آغاز میاتصال، رمزگذاری فایل در صورت برقراری

 افتد پرت کند.افزار است. با این حال، این تنها یک ترفند است و حواس کاربر را از آن چه که در پشت صحنه اتفاق مینرم

 

 

 

 ها برای رمزگذاری آنها است.دهد که وظیفه آن جستجوی فایلرا نمایش می Cryptoniteتصویر زیر قطعه کدی از 
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 دهد.انجام می AESها را با الگوریتم ، رمزگذاری فایلPythonدر  Fernetافزار با بکارگیری ماژول این باج

 

  

 

 تواند پسوند دیگری را تعریف کند.ود. با این حال، مهاجم میش. تغییر داده میcryptn8فرض به های رمزگذاری شده به طور پیشپسوند فایل

 

 

 

 

، مکان قربانی را شناسایی IPو استخراج نشانی   ipinfo.ioکند تا با استفاده ازسعی می Cryptoniteها رمزگذاری شدند، هنگامی که همه فایل

 کرده و در  ادامه آن را به مهاجم ارسال کند.
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 شود. خواهی که حاوی اطلاعاتی همچون نشانی ایمیل مهاجم است، بر روی دستگاه قربانی ظاهر میم باجدر نهایت، پیا

 

 

 

کند، وجود ندارد. با این رسد هیچ محدودیتی در تعداد دفعاتی که کاربر یک کلید نادرست را وارد میبرخلاف آن چه که در پیام آمده، به نظر می

 نادرست، پیام خطای زیر را دریافت خواهد کرد.حال، قربانی هنگام ثبت کلید 

 

 

 

 نت در لینک زیر قابل دریافت و مطالعه است:مشروح گزارش فورتی

 

https://www.fortinet.com/blog/threat-research/Ransomware-Roundup-Cryptonite-Ransomware 

 

 شود:های آلودگی زیر به تمامی راهبران امنیتی توصیه میروز و قدرتمند، مسدودسازی نشانهعلاوه بر استفاده از ضدویروس به

 

• 3b68780719010fc195e6e4f8d1b912030259cb1cddde5a943e44da558222060f 

• 4e86d727ded7ba6c42109262bdf8cb72ae13303769d07995f99e20de3f2ce7ae 

• 7508e8b8054a2f773bb20082460a5e2fb224675c7c5c95a7a7006abf921eaf95 

https://www.fortinet.com/blog/threat-research/Ransomware-Roundup-Cryptonite-Ransomware
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• 81[.]59[.]117[.]34[.]bc[.]googleusercontent[.]com 

• ec2-3-125-223-134.eu-central-1[.]compute[.]amazonaws[.]com 

• e4c0660414bf[.]eu[.]ngrok[.]io 

 

 منبع

 

https://www.fortinet.com/blog/threat-research/Ransomware-Roundup-Cryptonite-Ransomware 

  

https://www.fortinet.com/blog/threat-research/Ransomware-Roundup-Cryptonite-Ransomware
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 کروسافتیهشدار ما

 DEV-1028نت در خصوص بات

 

 
 

 

که قادر به اجرای حملاتی  DEV-1028) جدید بدافزاری با نام Botnetنت (گزارشی در خصوص یک بات ) درMicrosoftشرکت مایکروسافت (

نت باشد، هشدار داده است. این باتمی Minecraft) بر ضد سرورهای DoS اختصار به – Denial of Service» (از کار اندازی سرویس«از نوع 

 آورد.را به تسخیر خود در می Linuxو  Windowsعامل هایی با سیستمدستگاه

کند. همچنین از روی را به خود آلوده می Windowsعامل  هایی با سیستمافزارهای موسوم به کرک دستگاهنت اغلب از طریق اجرای نرماین بات

 نیز آلودگی را گسترش دهد. Linuxعامل هایی با سیستمکند تا به دستگاههای آلوده مذکور تلاش میدستگاه

 

 

 

) Brute-forceسازی یک سیستم، قادر است با اجرای حملات موسوم به سعی و خطا (به نقل از شرکت مایکروسافت، این بدافزار به محض آلوده

 های دیگر در شبکه نفوذ کند. دست یافته و به سیستم SSHسنجی به اطلاعات اصالت

دهد. گفته را مورد هدف قرار می Minecraft Javaطور خاص سرورهای خصوصی هها، بنت با دستکاری بستهرسد این باتهمچنین به نظر می

 رسد.به فروش می Dark Webهای نت در  قالب یک سرویس در سایتشود دسترسی به این باتمی
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یا، هند، قزاقستان و سنگاپور نت در روسیه قرار دارند اما قربانیانی در مکزیک، ایتالهای آلوده شده توسط این باتدر حال حاضر، بیشتر سیستم

 نیز مشاهده شده است.

 

 

 

یکی از بزرگترین  - Wynncraftترابایتی نموده که  DDoS ۲٫۵اعلام نمود که اقدام به مقابله با یک حمله از نوع  Cloudflare، ۱۴۰۱در مهر 

 را هدف قرار داده است. -در جهان  Minecraftسرورهای 

 

 Minecraftحمله به سرورهای 

 PowerShellحاوی کدهای مخرب  -KMS toolsموسوم به  -  Officeو  Windowsجعلی   Activatorمایکروسافت اعلام نموده که ابزارهای

 کنند.اندازی مینت است، راهاصلی بات Payloadرا که   malicious.pyرا دانلود نموده و  svchosts.exeهستند که فایلی به نام
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 های موجود در شبکه نفوذ کند.کند به سایر دستگاهتلاش می Linuxو  IoTهای بر روی دستگاه Brute-force SSHت سپس با اجرای حملا

 

 

 

یک کانال ارتباطی  C2اندازی اولیه، جهت اتصال به سرور اجرا شود. در راه Linuxو  Windowsتواند در هر دو بستر فایل مخرب پایتون می

TCP  رویPort 4676 کند.شود، ارسال مینموده و اطلاعات اولیه را مانند سیستمی که روی آن اجرا می ایجاد 

، بدافزار با افزودن کلید حاوی مسیر فایل اجرایی به Windowsهای تحت در سیستم

Software\Microsoft\Windows\CurrentVersion\Run   درRegistry کند.خود را بر روی سیستم ماندگار می 

 

 

 

 کند.دریافت می C2عامل دستگاه آلوده از سرور آلوده در اولین اتصال، فرامین رمزگذاری شده را بر اساس نوع سیستمدستگاه 

 کند:شده ارسال مییکی از فرامین زیر را جهت اجرا به دستگاه آلوده  C2سپس سرور 
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به دلیل استفاده از روشی   ATTACK_MCCRASHند کهاطراحی شده Minecraftبه سرورهای  DDoSاکثر فرامین فوق برای اجرای حملات 

 ترین آنهاست.جدید برای از کار انداختن سرور هدف، از برجسته

های  ایجاد شده است اما تمام نسخه Minecraftسرورهای  ۱٫۱۲٫۲نت به طورخاص برای هدف قرار دادن نسخه به نقل از مایکروسافت، این بات

 باشند.پذیر میدر برابر آن آسیب این سرور نیز ۱٫۱۸٫۲تا  ۱٫۷٫۲

 

 

 

منتشر شده،  ۲۰۲۲که در سال  ۱٫۱۹بر روی نسخه  ATTACK_MCDATAو  ATTACK_MCCRASH ،ATTACK_[MCBOT|MINE]فرامین 

 شوند.اجرا نمی

 بر روی اینترنت قابل دسترس هستند. Minecraftتر سرورهای با این حال، تعداد قابل توجهی از نسخ قدیمی

 

 

 

نت، اصول اولیه را برای در برابر تهدیداتی نظیر این بات های موجود در شبکهها جهت حفاظت و مقاوم نمودن سیستمشود سازمانصیه میتو

 سازی کنند. هایشان، اعمال قواعد کنترلی و محدودیت دسترسی پیادهسنجی کاربران و دستگاهایمن کردن اطلاعات اصالت

افزارها، از راهکارهای امنیتی پیشرفته استفاده نموده و هر گونه تلاشی جهت دسترسی های عامل و تمامی نرمیستمروزرسانی سهمچنین ضمن به

 و هشدارهای صادر شده در خصوص رفتار غیرعادی شبکه را شناسایی نمایند.  SSHها از طریق پودمان به دستگاه

ری افزارهای قفل شکسته و غیرمجاز خودداهای کرک شده، نرمز بکارگیری نسخهه و ارا غیرفعال نمود SSHدر صورت عدم نیاز، درگاه در نهایت، 

 .شوندکنید زیرا معمولاً منجر به انتقال بدافزار می
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 باشد:نت در نشانی زیر قابل مطالعه میمشروح گزارش مایکروسافت در خصوص این بات

 

https://www.microsoft.com/en-us/security/blog/2022/12/15/mccrash-cross-platform-ddos-botnet-targets-

private-minecraft-servers/ 

  

 

   

https://www.microsoft.com/en-us/security/blog/2022/12/15/mccrash-cross-platform-ddos-botnet-targets-private-minecraft-servers/
https://www.microsoft.com/en-us/security/blog/2022/12/15/mccrash-cross-platform-ddos-botnet-targets-private-minecraft-servers/
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TG 

 

 

 



 
 
 

  1401دی  |   ماهنامه امنیت فناوری اطلاعات

 41 
newsroom.shabakeh.net 

 انتشار

Sophos UTM 9.713 

 

 

 

 یراتییاصلاح شده و تغ SG UTM یچند باگ در نسخ قبل دیرا منتشر کرد. در نسخه جد SG UTM 9.713نسخه ) Sophosس (شرکت سوفو

 است. دهیلحاظ گرد هاسیاز سرو یبرخ یدر نحوه اجرا

و  ریاز مس یروزرسانبسته به افتی، اقدام به درhttps://download.astaro.com یبا مراجعه به نشان توانیم یصورت دستارتقا به یبرا

 کرد: ریز) Hash(ساز درهم

 

Up2date package – 9.712 to 9.713: https://download.astaro.com/UTM/v9/up2date/u2d-sys-9.712013-

713019.tgz.gpg 

Md5sum: a136634f8356cbc53ca8e9e4db5f1cd8: https://download.astaro.com/UTM/v9/up2date/u2d-sys-

9.712013-713019.tgz.gpg.md5 

 

در چند  جیبه تدر زین Up2Date یسرورها قیرا از طر یروزرسانشبکه گستر، مطابق معمول، شرکت سوفوس بسته به یگزارش شرکت مهندس به

 راهبران قابل انجام باشد. یبرا زین یردستیصورت غارتقا به ندیمرحله در دسترس قرار خواهد داد تا فرا

 اصلاح شده است: ریموارد ز ۹٫۷۱۳نسخه  در

 

 Quarantine Manager SQLiدر  CVE-2022-3345 یر یپذبیآس •
 rrdtoolتوسط  CPUاستفاده بالا از  •

 

https://download.astaro.com/
https://download.astaro.com/UTM/v9/up2date/u2d-sys-9.712013-713019.tgz.gpg
https://download.astaro.com/UTM/v9/up2date/u2d-sys-9.712013-713019.tgz.gpg
https://download.astaro.com/UTM/v9/up2date/u2d-sys-9.712013-713019.tgz.gpg.md5
https://download.astaro.com/UTM/v9/up2date/u2d-sys-9.712013-713019.tgz.gpg.md5
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نسخه  نیکه از ا ریز یهاسیاست. از جمله سرو یتیب ۶۴ یهاهسته یبر رو UTM یاجزا یشدن برخ یتیب ۶۴نسخه،  نیدر ا رییتغ نیتریاصل

 اجرا خواهند شد: یتیب ۶۴در حالت  یتیب ۶۴ یهاهسته یبر رو فرضشیصورت پبه

 

• HTTP Proxy 
• Sophos & Avira Scan Engines 
• Snort 

 

صورت همچنان به زین ۹٫۷۱۳در نسخه  کنندیاستفاده م یتیب ۳۲ یکه از معمار  یانیآن دسته از مشتر یبرا Snortو  HTTP Proxy سیسرو دو

 اجرا خواهند شد. یتیب ۳۲

 اتیشرکت، لازم است که عمل نیا روسیضدو ییاجرا یهاهسته یتیب ۳۲ز نسخ ) اAvira( رایشرکت آو یبانیپشت انیحال، با توجه به پا نیع در

 از یبانیسوفوس در مورد خاتمه پشت هی. اطلاعردیدر اسرع صورت پذ UTM یبر رو روسیضدو نیخصوص در صورت استفاده از اارتقا به

Avira 32-bit Scan Engine ست:قابل مطالعه ا ریز یدر راهنما 

 

https://support.sophos.com/support/s/article/KB-000044562 

 

 قابل ملاحظه است. Webadminصفحه  نيي، در پاUTMبه ذکر است که نسخه هسته  لازم

 

 

 

 یاز اجزا یبانیکه پشت رودی. انتظار مگذردیم کنندیم یبانیپشت یتیب ۳۲که فقط از حالت  CPU زاتیسال از عمر آن دسته از تجه ۱۰از  شیب

را به  یافزار فعلسخت یارتقا دیکنیاستفاده م یتیب ۳۲ یهاکمتر و کمتر شود. چنانچه در حال حاضر از هسته جیبه تدر زاتیتجه نیا یدیکل

 یشنهادیراهکار پ گری، دSG UTM ISO یتیب ۶۴مجدد آن با نسخه  یانداز و نصب و راه یار فعلافزکردن سخت Reimage. میکنیم شنهادیپ ماش

 ماست.

 است: افتیقابل در ریز نکیدر ل UTM 9.713سوفوس در خصوص نسخه  هیاطلاع

 

https://community.sophos.com/utm-firewall/b/blog/posts/utm-up2date-9-713-released 

 

 my.shabakeh.net یشبکه گستر به نشان یشرکت مهندس یبانیو سامانه خدمات پس از فروش و پشت یدر ساعات ادار  ۴۲۰۵۲تلفن  شماره

 .ندینما افتیلازم را در یهاییها و راهنمااست تا مشکلات و مسائل خود را مطرح کرده و پاسخ یگرام نیمشترک اریدر اختدر طول شبانه روز 

 

https://support.sophos.com/support/s/article/KB-000044562
https://community.sophos.com/utm-firewall/b/blog/posts/utm-up2date-9-713-released
https://my.shabakeh.net/
https://my.shabakeh.net/
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 Chromeصفر -روز یتیضعف امن نینهم

 یجار  یلادیدر سال م

 

 

 

که  Chromeرا در مرورگر  CVE-2022-4262با شناسه  یگر یضعف د ،یاضطرار  یتیامن یروزرسانبه کیبا انتشار ) Google(شرکت گوگل 

 یلادیاست که در سال م Chromeصفر در -روز یر یپذبیآس نی، نهمCVE-2022-4262. کرد میاز آن هستند ترم ییجومهاجمان در حال بهره

مرورگر  نیص به اخا یتوجه یابارز از آن که مهاجمان حرفه یاقرار گرفته است. نشانه تیآن مورد اکسپلو یبرا هیاز عرضه اصلاح شیپ یجار 

 پرطرفدار دارند.

 شگریاست که پو Type Confusionاز نوع  یداده شده باگ صیتخص) High( "بالا" تیکه به آن درجه حساس دیجد یر یپذبیآس نیا

Chrome V8 JavaScript شودیاز آن متأثر م. 

نوع  کیرا با استفاده از  ریمتغ ای) Object( یمنبع، شئ کیکه برنامه  دهندیرخ م یزمان Type Confusion یهایر یپذبیآس ،یطور کل به

خارج از  یدسترس یو در عمل بستر را برا کندیم دایپ یو سپس با استفاده از نوع متفاوت و ناسازگار به آنها دسترس کندیم یخاص مقدارده

را بخواند،  گرید یهااطلاعات حساس برنامه تواندیبه حافظه مهاجم م رمجازیغ یهایدسترس نی. با چنکندیمحدوده مجاز به حافظه فراهم م

 کد دلخواه خود کند. یاقدام به اجرا ایشود  یباعث خراب

از  ییجوبهره یمحتمل برا یوهایاز جمله سنار ت،یکد اکسپلو یحاو HTMLصفحه  کیکاربر به  تیهدا شبکه گستر، یشرکت مهندس گزارش به

 است. یر یپذبیآس نیا

شرکت گوگل منتشر شدند  یآبان از سو ۱۱که  Chromeمرورگر  ۱۰۸٫۰٫۵۳۵۹٫۹۵و  ۱۰۸٫۰٫۵۳۵۹٫۹۴در نسخ  CVE-2022-4262 یر یپذبیآس

روز که از به شودیم دیاک هیتوص Chromeکاربران  یبه تمام یتیضعف امن نیمهاجمان از ا ییجوتوجه به بهره با و اصلاح شده است. میترم

 حاصل کنند. نانید اطمدستگاه خو یمرورگر بر رو نیبودن ا

 و مطالعه است: افتیقابل در ریز نکیدر ل CVE-2022-4262 یر یپذبیگوگل در خصوص آس حاتیتوض

 

https://chromereleases.googleblog.com/2022/12/stable-channel-update-for-desktop.html  

https://chromereleases.googleblog.com/2022/12/stable-channel-update-for-desktop.html
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 یتیهشدار در خصوص ضعف امن

Cisco IP Phone 

 

 

 

ضعف  نیخبر داده است. سوءاستفاده از ا Cisco IP Phoneنسل از محصولات  نیبا شدت بالا در آخر یر یپذبیآس کیاز وجود  سکویشرکت س

 .کندیم) DoS( سیسرو یاز کارانداز  ای) RCE(ر صورت از راه دوکد به یمهاجم را قادر به اجرا ،یتیامن

 ست.ا - CVSS بر طبق استاندارد - ۸٫۱ تیو شدت حساس CVE-2022-20968شناسه  یدارا ،یر یپذبیآس نیا

ل، حا نیباگ آگاه است. در ع نیا) PoC( تیآن از وجود نمونه کد اکسپلو یتیامن یبه رخدادها ییپاسخگو میآذر هشدار داد که ت ۱۷ سکو،یس

 نکرده است. افتیدر یدر حملات واقع CVE-2022-20968 یر یپذبیاز آس ییجودال بر بهره یشرکت اعلام کرده گزارش نیا

 Cisco Discovery Protocol یاز سو یافتیدر یهابسته حیاز عدم کنترل صح CVE-2022-20968شبکه گستر،  یگزارش شرکت مهندس به

 کند.   ییجومذکور بهره یر یپذبی، از آسCisco Discovery Protocol شدهیدستکار  کیتراف کیسال با ار تواندی. مهاجم مشودیم یناش

 ریپذبیآس CVE-2022-20968به  کنندیقبل از آن استفاده م ای ۱۴٫۲افزار که از ثابت Cisco IP Phoneمحصولات  ۸۸۰۰و  ۷۸۰۰ یهایسر 

 اند.گزارش شده

شرکت،  نیحال، ا نیعرضه شود. با ا ۲۰۲۳ هیقرار است در ماه ژانو CVE-2022-20968 هیاصلاح کسو،یس یسومنتشرشده از  نامههیطبق توص بر

 Cisco Discovery Protocolکردن  رفعالیدر برابر حملات بالقوه ارائه کرده که شامل غ ریپذبیمحصولات آس یساز مقاوم یموقت برا یراهکار 

 .شودیم

 و مطالعه است: افتیقابل در ریز نکیراهکار موقت آن، در ل اتييو جز CVE-2022-20968صوص در خ سکویس یتیامن نامههیتوص

 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ipp-oobwrite-8cMF5r7U 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ipp-oobwrite-8cMF5r7U
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 مهاجمان ییجوبهره

 نتیفورت یر یپذبیاز آس

 

 

 

هشدار داده است.  FortiOS SSL-VPNدر  یفعال مهاجمان از ضعف ییجونسبت به بهره یانامههیبا انتشار توص) Fortinet( نتیشرکت فورت

اجرا  ریپذبیآس زاتیتا کد مخرب و دلخواه را به طور بالقوه و از راه دور در تجه سازدیقادر منشده را  تیمهاجمان احراز هو یر یپذبیآس نیا

 .ندکن

را تحت  ریو محصولات ز باشدیم) CVSSv3بر طبق استاندارد ( ۱۰از  ۹٫۳و درجه شدت  CVE-2022-42475شناسه  یدارا یتیضعف امن نیا

 :دهدیقرار م ریتاث

 

• FortiOS 
• FortiOS-6K7K 

 

 برطرف نموده است: ریرا در نسخ ز یر یپذبیآس نیا نتیورتف

 

• FortiOS 7.2.3+ 
• FortiOS 7.0.9+ 
• FortiOS 6.4.11+ 
• FortiOS 6.2.12+ 
• FortiOS 6.0.16+ 
• FortiOS-6K7K 7.0.8+ 
• FortiOS-6K7K 6.4.10+ 
• FortiOS-6K7K 6.2.12+ 
• FortiOS-6K7L 6.0.15+ 
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 منتشر نکرده است. یعاتاطلا ،یحملات جار  اتیشرکت در خصوص جزئ نیا

 تیاعمال کنند، قابل ریپذبیآس یهادستگاه یمربوطه را بر رو یتیامن یهایروزرسانفوراً به توانندیکه نم یاند راهبراننموده هیراستا توص نیا در

SSL-VPN کنند. رفعالیرا غ 

که با توجه  شودیم هیاست. توص یر یپذبیآس نیبر ا یمبتن یحتمالا داتیراهکار در مقابله با تهد نیتریاصل FortiOSروز بودن از به نانیاطم

 .ندیمحصولات مذکور نما یروزرسانراهبران در اسرع وقت اقدام به به ،یتیضعف امن نیا یمهاجمان و شدت بالا ییجوبه بهره

قابل  ریز یدر نشان) IoCبه اختصار  - Indicators-of-Compromise( یآلودگ یهابه همراه نشانه نتیشرکت فورت یتیامن نامههیتوص مشروح

 :باشندیو مطالعه م افتیدر

 

https://www.fortiguard.com/psirt/FG-IR-22-398 

  

https://www.fortiguard.com/psirt/FG-IR-22-398
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 یهاهیو اصلاح هایبروزرسان

 ۱۴۰۱ ذرآ

 

 

 

 نامه امنیتی برای برخی محصولات خود کردند.بروزرسانی و توصیه اقدام به عرضههای زیر شرکت ۱۴۰۱در آذر 

 

 ادوبی نتفورتی مایکروسافت
 تریکسسی اپل سیسکو
 سامبا وراموی ترلیکس

 دروپال مـوزیـلا دیفندربیت
  گوگل سـوفـوس

 

ترین در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده به برخی از بااهمیت

 های آذر ماه پرداخته شده است.اصلاحیه

 

 مایکـروسافت
های ی امنیتی ماهانه خود را برای ماه میلادی نوامبر منتشر کرد. اصلاحیههااصلاحیه، مجموعه (Microsoft) شرکت مایکروسافت، ١٤٠١در آذر 

های پذیریدرجه اهمیت شش مورد از آسیبکنند. و محصولات مختلف این شرکت ترمیم می Windows پذیری را درآسیب ۵۰حدود مذکور 

 اعلام شده است.) Important» (مهم«) و اکثر موارد دیگر Critical» (حیاتی«ترمیم شده این ماه 

 کنند:ها را در محصولات مایکروسافت ترمیم میپذیریها، انواع مختلفی از آسیباین مجموعه اصلاحیه

 )Elevation of Privilege( »ترفیع اختیارات« •

 )Remote Code Execution» (اجرای کد از راه دور« •

 )Information Disclosure» (افشای اطلاعات« •

 )DoSبه اختصار  - Denial of Service» (یساز کاراندازی سرو« •
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 )Security Feature Bypass» (عبور از سد امکانات امنیتی« •

 )Spoofing» (جعل« •

-روز«، از نوع )CVE-2022-41043و  CVE ،44710-2022-CVE-2022-44698های (شناسه های ترمیم شده این ماهپذیریسه مورد از آسیب

 اند. استفاده قرار گرفتهملات مورد سوء) به طور گسترده در حCVE-2022-44698و یک مورد آن ( باشندمی» صفر

ها ها ارائه نشده، جزييات آنتر اصلاحیه رسمی برای ترمیم آنداند که پیشصفر می-هایی را از نوع روزپذیریمایکروسافت آن دسته از آسیب

 طور عمومی منتشر شده یا در مواقعی مورد سوءاستفاده مهاجمان قرار گرفته است.به

 پردازیم.اند، میتوسط شرکت مایکروسافت ترمیم شده ٢٠٢٢های امنیتی روز صفر که در ماه میلادی دسامبر بررسی جزئیات ضعفدر ادامه به 

• 44698-2022-CVE متوسط«ارای درجه اهمیت روز صفر د پذیریآسیب: این) «Moderate عبور از سد امکانات «) بوده و از نوع

جویی از این ضعف امنیتی اقدام به ایجاد یک جهت بهرهشود. مهاجم از آن متاثر می Windows SmartScreenاست و » امنیتی

به اختصار  - Mark of the Webه نام ب Windowsنماید. این فایل راهکار دفاعی میبا امضای جعلی  JavaScriptفایل مخرب 

MotW - های امنیتی نظیر زند و منجر به از دست دادن محدود یکپارچگی و غیرفعال شدن ویژگیرا دور میProtected View  در

Microsoft Office  که برMotW شود.متکی است، می 

 Magniberافزار و باج QBotزیع بدافزارهایی نظیر تروجان مهاجمان به طور فعال از این ضعف امنیتی در کارزارهای متعددی جهت تو
 سوءاستفاده کردند.

• 44710-2022-CVE ،ترفیع اختیارات«بوده و از نوع » مهم«دارای درجه اهمیت : این ضعف امنیتی که به طور عمومی افشاء شده «

 شرایط رقابتیاز طرفی مهاجم تنها با برنده شدن در گذارد. تاثیر می DirectX Graphics Kernelاست. این ضعف امنیتی بر 

)Race Conditionسوءاستفاده موفق از آن مهاجم را قادر به کسب امتیازات در سطح باشد؛ جویی از آن می) قادر به بهرهSYSTEM 

 نماید.می

• 41043-2022-CVE افشا «جوی آن به طور عمومی منتشر شده از نوع که کد بهره ۲۰۲۲پذیری ترمیم شده در دسامبر آسیب: آخرین

جویی از این ضعف امنیتی نیازمند احراز هویت مهاجم است و او شود. بهرهاثر میاز آن مت Microsoft Officeباشد و می» اطلاعات

 نماید. مربوط به کاربر و سایر اطلاعات حساس می Tokenرا قادر به دستیابی به 

های امنیتی ن ضعفدر ادامه به بررسی جزئیات ای باشند کهمی» حیاتی«های ترمیم شده این ماه دارای درجه اهمیت پذیریشش مورد از آسیب

 پردازیم.می

• 44690-2022-CVE  2022-44693و-CVEهای امنیتی مربوط به : هر دو ضعفServer Microsoft SharePoint  در این ماه

در هر دو مورد، در جریان یک حمله مبتنی بر باشند. می» حیاتی«و درجه اهمیت  )CVSS(بر طبق استاندارد  ۱۰از  ۸٫۸دارای شدت 

 SharePoint Serverکد مخرب را از راه دور بر روی  Manage Listتواند از طریق مجوزهای شبکه، یک مهاجم احراز هویت شده می

 اجرا کند.

• CVE-2022-41076 :باشد و می» اجرای کد از راه دور«از نوع » حیاتی«پذیری این آسیبPowerShell  را در شرایطی خاص تحت

ضعف امنیتی مستلزم آن است که یک مهاجم احراز هویت شده ابتدا هدف را جهت حمله آماده جویی از این بهرهدهد. تاثیر قرار می

پذیری سوءاستفاده کند و سطح دسترسی ممتازی مورد نیاز نیست. تواند از این آسیبکند؛ هر مهاجم احراز هویت شده می

سازد تا پیکربندی ی موفق از آن، مهاجم را قادر میجویبهرهاعلام نموده است. » زیاد«جویی از آن را یکروسافت احتمال بهرهما

PowerShell Remoting Session پذیر اجرا نماید. را دور زده و فرامین دلخواه را بر روی سیستم آسیب 

• CVE-2022-41127 است که» حیاتی«: دیگر ضعف امنیتیMicrosoft Dynamics NAV  و Microsoft Dynamics 365 

Business Central (On Premises) مهاجم  احراز هویت شدنپذیری مستلزم جویی موفق از این آسیبشوند. بهرهاز آن متاثر می

 باشد.می

• CVE-2022-44670  وCVE-2022-44676اجرای کد «از نوع  ٢٠٢٢ترمیم شده در ماه دسامبر » حیاتی«های امنیتی : آخرین ضعف

از طرفی . شودمی متاثر آنها از – SSTPبه اختصار  - Windows Secure Socket Tunneling Protocolباشد و می» از راه دور

یک مهاجم احراز هویت نشده باشد؛ ) قادر به اجرای کد از راه دور میRace Condition( شرایط رقابتیمهاجم تنها با برنده شدن در 

 شود. RAS، منجر به اجرای کد از راه دور در سرور RASتواند با ارسال یک درخواست دستکاری شده ویژه جهت اتصال به سرور می

https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-44698
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-44710
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41043
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-44698
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-44698
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-44710
https://fa.wikipedia.org/wiki/%D9%88%D8%B6%D8%B9%DB%8C%D8%AA_%D8%B1%D9%82%D8%A7%D8%A8%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D9%88%D8%B6%D8%B9%DB%8C%D8%AA_%D8%B1%D9%82%D8%A7%D8%A8%D8%AA%DB%8C
https://en.wikipedia.org/wiki/Race_condition
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41043
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44690
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44693
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41076
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41127
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44670
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44676
https://fa.wikipedia.org/wiki/%D9%88%D8%B6%D8%B9%DB%8C%D8%AA_%D8%B1%D9%82%D8%A7%D8%A8%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D9%88%D8%B6%D8%B9%DB%8C%D8%AA_%D8%B1%D9%82%D8%A7%D8%A8%D8%AA%DB%8C
https://en.wikipedia.org/wiki/Race_condition
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ای اصلاح شده این ماه و به ویژه به مواردی که ممکن است بیشتر مورد توجه مهاجمان قرار هپذیریدر ادامه به بررسی جزئیات دیگر آسیب

 .پردازیمگیرند، می

• CVE-2022-44671 و CVE-2022-41121که بر ٢٠٢٢شده ماه دسامبر های امنیتی ترمیم : مایکروسافت از میان ضعف 

Windows Graphics Component اعلام نموده است. هر » زیاد«پذیری را جویی از این دو آسیبگذارند، احتمال بهرهتاثیر می

 باشند.می» مهم«بوده و دارای درجه اهمیت » ترفیع اختیارات«های امنیتی از نوع دوی این ضعف

• 41089-2022-CVE بر طبق استاندارد  ۱۰از  ۸٫۸و شدت » مهم«پذیری دارای درجه اهمیت آسیب: این)CVSS ( بوده و از نوع

فق از آن نیاز به تعامل کاربر جویی موشود و بهرهمتاثر میاز این ضعف امنیتی  NET Framework.باشد. می» اجرای کد راه دور«

 اعلام نموده است.» کم«دارد؛ از این رو مایکروسافت احتمال سوءاستفاده از آن را 

• CVE-2022-44678 و CVE-2022-44681 دو ضعف امنیتی مربوط به :Windows Print Spooler  ترفیع اختیارات«از نوع «

جویی موفق از آنها مهاجم را قادر به دستیابی به امتیازات بوده و بهره» مهم«ها دارای درجه اهمیت پذیریباشند. هر دو این آسیبمی

SYSTEM نماید. می 

• CVE-2022-44666 این ضعف امنیتی بر :Windows Contact مهاجم باشد. می» مهم«گذارد و دارای درجه اهمیت تاثیر می

فایل دستکاری شده مخرب را از یک سایت دانلود و باز کند تا  پذیری، باید کاربر را متقاعد کند که یکجویی از این آسیبجهت بهره

و هم سرور به طور بالقوه در برابر این ضعف امنیتی  Clientبتواند به صورت محلی و از راه دور به کامپیوتر کاربر حمله کند. هم 

 باشند.پذیر میآسیب

  :مایکروسافت در گزارش زیر قابل مطالعه است ۲۰۲۲دسامبر های اصلاحیههای ترمیم شده توسط مجموعهپذیریفهرست کامل آسیب

 

https://newsroom.shabakeh.net/26534 

 

 سـیسـکو
ولات خود کرد. این های امنیتی برای برخی از محصرسانی) در آذر ماه در چندین نوبت اقدام به عرضه بروزCisco Systemsشرکت سیسکو (

مورد از آنها  ٢٦، »حیاتی«مورد از آنها از نوع  ٦کنند. درجه اهمیت پذیری را در محصولات مختلف این شرکت ترمیم میآسیب ٤٤ها، رسانیبروز

اجرای «، »رویساز کاراندازی س«هایی همچون پذیریآسیب) گزارش شده است. Medium» (متوسط«مورد از نوع  ۱۲) و High» (بالا«از نوع 

) از جمله Buffer Overflow» (سرریز بافر«) و Memory Leak» (نشت حافظه«)، Command Injection» (تزریق فرمان«، »کد از راه دور

ها برای کنترل سیستم پذیریتواند از بعضی از این آسیبمهاجم میهای جدید هستند. مهمترین اشکالات مرتفع شده توسط بروزرسانی

 باشد:استفاده کند. اطلاعات بیشتر در نشانی زیر قابل دسترس میپذیر سوءآسیب

 

https://tools.cisco.com/security/center/publicationListing.x 

 

 تـرلـیـکـس
 و شناسه» متوسط«یک ضعف امنیتی با شدت  Trellix Agentنرم افزار  5.7.8) با انتشار نسخه Trellixدر ماهی که گذشت شرکت ترلیکس (

CVE-2022-3859  خصوص این نسخه جدید در لینک زیر قابل دریافت و مطالعه است: را در این محصول برطرف کرد. جزييات بیشتر در 

 

https://docs.trellix.com/bundle/trellix-agent-5.7.x-release-notes 

 

) FireEye) و فایرآی (McAfee Enterpriseآفی اینترپرایز (لازم به ذکر است ترلیکس در زمستان سال گذشته و در نتیجه ادغام دو شرکت مک

 شوند.ارائه می Trellixمحصولات دو شرکت سابق تحت عنوان، نشان و ساختار تأسیس شد و اکنون مدتی است که نسخ جدید 

 

 
 

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44671
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41121
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-41089
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44678
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44681
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44666
https://newsroom.shabakeh.net/26534
https://tools.cisco.com/security/center/publicationListing.x
https://docs.trellix.com/bundle/trellix-agent-5.7.x-release-notes
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 دیـفـنـدربـیـت
 :) در آذر ماه اقدام به انتشار نسخ جدید زیر کردBitdefenderدیفندر (شرکت بیت

 

• GravityZone Control Center 6.30.1-3 

• Bitdefender Endpoint Security Tools for Windows 7.8.1.241 

• Bitdefender Endpoint Security Tools for Linux 7.0.3.2115 

• Bitdefender Endpoint Security for Mac 7.12.24.200018 

• Security Server Multi-Platform 6.2.13.11842 

• Security Server (VMware NSX-T) 1.1.7.11844 

• Security Server (VMware NSX-V) 6.2.7.11843 

 

 :در خصوص تغییرات و بهبودهای لحاظ شده در نسخ مذکور در نشانی زیر قابل مطالعه استاطلاعات کامل 

 

https://www.bitdefender.com/business/support/en/77212-48453-release-notes.html 

 

 ـوفـوس س
 خبر داد: Sophos Firewall v19.5ضعف امنیتی زیر در  ۷ای از ترمیم نامه) با انتشار توصیهSophos، شرکت سوفوس (۱۴۰۱در آذر 

 

 CVE-2022-3236 

 CVE-2022-3226 

 CVE-2022-3713 

 CVE-2022-3696 

 CVE-2022-3709 

 CVE-2022-3711 

 CVE-2022-3710 

 

 ) گزارش شده است.Low» (کم«و یک مورد » متوسط«، دو مورد »بالا«، سه مورد »حیاتی«، های مذکورپذیریشدت یکی از آسیب

 نامه امنیتی سوفوس در لینک زیر قابل دریافت است:توصیه

 

https://www.sophos.com/en-us/security-advisories/sophos-sa-20221201-sfos-19-5-0 

 

 ارائه شده است: Sophos Firewall v19.5شده در نسخه جدید در لینک زیر چکیده ای از تغییرات و بهبودهای اعمال

 

https://newsroom.shabakeh.net/26281/sophos-firewall-v19-5-is-now-available.html 

 

 

 نـتفـورتـی
ضعف امنیتی در محصولات این شرکت خبر  ٧نسبت به ترمیم  نامهبا انتشار چندین توصیه (Fortinet) نتدر ماهی که گذشت شرکت فورتی

گزارش »  کم«و سه مورد از نوع » متوسط«، دو مورد از نوع »بالا«مورد از آنها از نوع  ، یک»تیحیا«داد. درجه اهمیت یک مورد از آنها از نوع 

 شده است. 

https://www.bitdefender.com/business/support/en/77212-48453-release-notes.html
https://www.sophos.com/en-us/security-advisories/sophos-sa-20221201-sfos-19-5-0
https://newsroom.shabakeh.net/26281/sophos-firewall-v19-5-is-now-available.html
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 های امنیتی مذکور در لینک زیر قابل مطالعه است:جزئیات بیشتر در خصوص ضعف

 

https://www.fortiguard.com/psirt 

 

 در» حیاتی«با درجه اهمیت  CVE-2022-42475جویی فعال مهاجمان از ضعف امنیتی نسبت به بهرهشرکت همچنین  این

 FortiOS SSL-VPNسازد تا کد مخرب و دلخواه را به طور بالقوه پذیری مهاجمان احراز هویت نشده را قادر میهشدار داده است. این آسیب

 :دهداین ضعف امنیتی محصولات زیر را تحت تاثیر قرار می .اجرا کنندپذیر و از راه دور در تجهیزات آسیب

 

• FortiOS 

• FortiOS-6K7K 

 

زیر اقدام به  جویی مهاجمان و شدت بالای این ضعف امنیتی، راهبران در اسرع وقت با مراجعه به نشانیشود که با توجه به بهرهتوصیه می

 روزرسانی محصولات مذکور نمایند:به

 

https://www.fortiguard.com/psirt?date=12-2022 

 

 اپــل
،  Safari ،watchOSهای امنیتی متعددی را در چندین محصول خود از جمله با انتشار بروزرسانی، ضعف  (Apple)در آذر ماه، شرکت اپل

MacOS Big Sur ،tvOS ،macOS Ventura ،macOS Monterey ،iOS ،iPadOS  وWindows iCloud  ترمیم و اصلاح کرد. سوءاستفاده

 شود با مراجعه به نشانی زیر، بروزرسانیتوصیه میکند. پذیر میهای مذکور، مهاجم را قادر به در اختیار گرفتن کنترل سامانه آسیباز برخی از ضعف

 تر اعمال شود:مربوطه هر چه سریع

 

https://support.apple.com/en-us/HT201222 

 

 وراموی
ضعف امنیتی و بروزرسانی  یک وصله  ۱۲امنیتی نسبت به ترمیم  هاینامهدر ماهی که گذشت با انتشار توصیه )VMware (ورامشرکت وی

 : پیشین در محصولات زیر اقدام کرد

• VMware ESXi 

• VMware Cloud Foundation (Cloud Foundation) 

• VMware vRealize Network Insight (vRNI) 

• VMware vCenter Server (vCenter Server) 

• VMware Tools for Windows 

• VMware Workspace ONE Access (Access) 

• VMware Identity Manager (vIDM) 

• VMware Workstation Pro / Player (Workstation) 

• VMware Fusion Pro / Fusion (Fusion) 

• VMware vRealize Operations (vROps) 

 

 

https://www.fortiguard.com/psirt
https://www.fortiguard.com/psirt?date=12-2022
https://support.apple.com/en-us/HT201222
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 ارائه شده اعمال گردد تا از هرگونه سوءاستفاده پیشگیری شود:  هایهای زیر در اسرع وقت بروزرسانیشود با مراجعه به نشانیتوصیه اکید می

 

https://www.vmware.com/security/advisories/VMSA-2021-0025.html 

https://www.vmware.com/security/advisories/VMSA-2022-0029.html 

https://www.vmware.com/security/advisories/VMSA-2022-0030.html 

https://www.vmware.com/security/advisories/VMSA-2022-0031.html 

https://www.vmware.com/security/advisories/VMSA-2022-0032.html 

https://www.vmware.com/security/advisories/VMSA-2022-0033.html 

https://www.vmware.com/security/advisories/VMSA-2022-0034.html 

 

 مـوزیـلا
 Thunderbirdافزار مدیریت ایمیل نرمو  Firefox پذیری امنیتی را در مرورگر، چند آسیب) با ارائه بروزرسانیMozillaدر آذر ماه، شرکت موزیلا (

پنج  ،»بالا«آنها مورد از شش حساسیت درجه کنند. پذیری را در محصولات مذکور ترمیم میآسیب ١٢ها، در مجموع اصلاحیهبرطرف کرد. این 

های مذکور، مهاجم را قادر به در اختیار گرفتن کنترل دستگاه فاده از برخی از ضعفسوءاست .شده است گزارش» کم«و یک مورد  »متوسط«مورد 

 توضیحات بیشتر در لینک زیر قابل مطالعه است:کند. پذیر میآسیب

 

https://www.mozilla.org/en-US/security/advisories/ 

 

 گـوگـل
کرد. آخرین نسخه این مرورگر که  Chromeهای امنیتی مرورگر پذیریدر آذر ماه در چندین نوبت اقدام به ترمیم آسیب (Google) شرکت گوگل

لازم به ذکر است.  Windowsبرای  108.0.5359.124/.125 و نسخه Linux و Macبرای  108.0.5359.124 آذر ماه انتشار یافت، نسخه ۲۲در 

 باشند.های ترمیم شده در این مرورگر میجویی از برخی از ضعفست این شرکت اعلام نموده که مهاجمان در حال بهرها

 

روز بودن این مرورگر بر روی شود که از بهتوصیه اکید می Chrome ها به تمامی کاربرانپذیریجویی مهاجمان از این آسیببا توجه به بهره

 :فهرست اشکالات مرتفع شده در نشانی زیر قابل دریافت و مشاهده است .ل کننددستگاه خود اطمینان حاص

   

https://chromereleases.googleblog.com/2022/12/stable-channel-update-for-desktop_13.html 

 

 ادوبـی
 های امنیتی برای محصولات زیر نمود:) در آذر ماه اقدام به انتشار مجموعه اصلاحیهAdobe( شرکت ادوبی

 

• Adobe Campaign Classic 

• Adobe Experience Manager 

• Adobe Illustrator 

 

 :مطالعه استهای ماه دسامبر ادوبی در لینک زیر قابل اطلاعات بیشتر در خصوص مجموعه اصلاحیه

 

https://helpx.adobe.com/security.html 

 

 

https://www.vmware.com/security/advisories/VMSA-2021-0025.html
https://www.vmware.com/security/advisories/VMSA-2022-0029.html
https://www.vmware.com/security/advisories/VMSA-2022-0030.html
https://www.vmware.com/security/advisories/VMSA-2022-0031.html
https://www.vmware.com/security/advisories/VMSA-2022-0032.html
https://www.vmware.com/security/advisories/VMSA-2022-0033.html
https://www.vmware.com/security/advisories/VMSA-2022-0034.html
https://www.mozilla.org/en-US/security/advisories/
https://chromereleases.googleblog.com/2022/12/stable-channel-update-for-desktop_13.html
https://helpx.adobe.com/security.html
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 سیتریـکس
 ،CVE-2022-27518 با شناسهپذیری های امنیتی، یک آسیببا عرضه بروزرسانینیز   (Citrix)در ماهی که گذشت، شرکت سیتریکس

مهاجم را قادر به اجرای فرمان از راه دور و در  پذیری،سوءاستفاده از این آسیبترمیم کرد.  Citrix Gatewayو  Citrix ADCو محصول را در د

 کند. اختیار گرفتن کنترل سامانه می

 

راهبران شود اند؛ از این رو توصیه میجویی نمودهاین شرکت همچنین اعلام نموده که مهاجمان از این ضعف امنیتی به صورت هدفمند بهره

 لازم را اعمال کنند.  امنیتی مذکور را در نشانی زیر مرور کرده و بروزرسانی جزييات ضعفامنیتی 

 

https://support.citrix.com/article/CTX474995/ 

 

 سـامـبـا
 ،CVE-2022-38023 ،CVE-2022-37966های رسانی، چهار ضعف امنیتی با شناسهبا عرضه بروز (Samba Team) گروه سامبا

CVE-2022-37967  وCVE-2022-45141 افزار کدبازرا در نسخ مختلف نرم  Samba  برطرف کرد. سوءاستفاده از این ضعف ترمیم شده در

 باشد:های زیر قابل مطالعه میهای رفع شده در نشانیپذیریسیب. فهرست آکندپذیر را برای مهاجم فراهم میاختیار گرفتن کنترل سیستم آسیب

 

https://www.samba.org/samba/history/security.html 

https://www.samba.org/samba/security/CVE-2022-38023.html 

https://www.samba.org/samba/security/CVE-2022-37966.html 

https://www.samba.org/samba/security/CVE-2022-37967.html 

https://www.samba.org/samba/security/CVE-2022-45141.html 

 

 دروپـال
» نسبتاً حیاتی«رجه اهمیت های امنیتی با دهای امنیتی، ضعفبا عرضه بروزرسانی (Drupal Community)، جامعه دروپال ۱۴۰۱آذر  ۲۳

)Moderately Critical (های را در ماژولP5H، File (Field) Paths ،Entity Registration ،Open Social  وSocialbase   نسخه

..x7Drupal  های حساس و اجرای کد مخرب از راه دور ه دادهمهاجم را قادر به دستیابی ب ها،پذیریترمیم نمود. سوءاستفاده از این آسیب

 کند. می

 

 تغییر خواهند کرد:به نسخ زیر  x.7.در دروپال ها ، این ماژولبا نصب این بروزرسانی

  

• Entity Registration 7.x-1.9 

• Open Social 11.5.1 

• Open Social 11.4.9 

• Socialbase 2.4.3 

• Socialbase 2.3.4 

 
 باشد:زیر در دسترس می نشانی در شده، منتشر هاینامهتوصیهها و توضیحات کامل در خصوص این بروزرسانی

 

https://www.drupal.org/security 

  

https://support.citrix.com/article/CTX474995/
https://www.samba.org/samba/history/security.html
https://www.samba.org/samba/security/CVE-2022-38023.html
https://www.samba.org/samba/security/CVE-2022-37966.html
https://www.samba.org/samba/security/CVE-2022-37967.html
https://www.samba.org/samba/security/CVE-2022-45141.html
https://www.drupal.org/project/registration/releases/7.x-1.9
https://www.drupal.org/project/social/releases/11.5.1
https://www.drupal.org/project/social/releases/11.4.9
https://www.drupal.org/project/socialbase/releases/2.4.3
https://www.drupal.org/project/socialbase/releases/2.3.4
https://www.drupal.org/security
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 یکارزار جاسوس یکالبدشکاف

 BackdoorDiplomacyگروه 

 

 
 

دهنده چندین ارائهکه  - BackdoorDiplomacyمعروف به  -دیفندر در گزارشی به بررسی و تحلیل کارزار یک گروه نفوذگر چینی شرکت بیت

 خدمات مخابراتی در خاورمیانه را مورد حمله قرار داده پرداخته است. 

 های امور خارجه را در خاورمیانه و آفریقا هدف قرار داده بود.های مخابراتی و وزارتخانهشرکتاین گروه هکری قبلاً نیز 

 )، ابزارهای سفارشی و اختصاصیOpen-sourceباز (در جریان این کارزار اخیر جاسوسی، علاوه بر طیف وسیعی از ابزارهای منبع

)Custom-builtاده قرار گرفته است.) نیز مورد استف 

 اختصار به – Advanced Persistent Threat» (تهدیدات مستمر و پیشرفته«از گردانندگان  را یک گروه BackdoorDiplomacyدیفندر بیت

APT (های حملات مرتبط با نسبت داده است. جدا از پیچیده بودن، یکی دیگر از ویژگیAPTلانی ، ناشناخته ماندن آن برای مدت زمان طو

است که البته این روزها بسیاری از مهاجمان سایبری نیز همین تاکتیک را  APTهای مهاجمان است. دور زدن راهکارهای دفاعی، از دیگر ویژگی

 اند.اتخاذ کرده

دگان این کنن)، اجارهRaaS اختصار به – Ransomware-as-a-Serviceای (افزار به صورت خدمات اجارهبا افزایش محبوبیت مدل باج

آوری، کنند. زمانی که صرف جمع) نیز زمان بیشتری را صرف اجرای حملات هدفمند خود میRansomware Affiliatesافزاری (های باجسرویس

 کند.شود و در نهایت آنها را قادر به برآورد صحیح حداکثر باج مطالبه شده مییابی اطلاعاتی میهای با ارزش یا مکاناستخراج و سرقت داده

کسب «کنند، تکنیک افزاری برای مخفی ماندن عملیات مخرب و شناسایی نشدن استفاده میهایی که مهاجمان باجترین تکنیکیکی از محبوب

) است. در این تکنیک، به جای استقرار مستقیم بدافزار که ممکن است توسط LotL اختصار به – Living off the Land» (روزی از زمین

های عادی در سیستم قربانی برای انجام عملیات ها و برنامهها، کتابخانهامنیتی شناخته شود، مجرمان سایبری از توابع، اسکریپت راهکارهای

پذیر را در حملات به اصطلاح در برخی موارد، مهاجمان درایوهای معتبر اما آسیب LotLکنند. در روش مخرب خود بر روی آن سیستم استفاده می

در نشانی زیر  اثر کنند.گیرند تا سعی کنند محصولات امنیتی نقاط پایانی را بی) بکار میBring Your Own Driver» (خود را بیاوریدراننده «

 گیرد، مشاهده نمائید:اغلب توسط تبهکاران سایبری مورد استفاده قرار می LotLهای معتبری که در تکنیک توانید، فهرستی از توابع و برنامهمی

 

https://lolbas-project.github.io/ 

https://lolbas-project.github.io/
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های مختلف در تلاشند تا با بکارگیری راهکارهای امنیتی و تشخیصی پیشرفته، در اسرع وقت این تهدیدات را ها و شرکتدر این راستا، سازمان

 شناسایی و به آنها واکنش نشان دهند. 

ای کنند از ترفندها و مجموعهسعی می APTها، مهاجماندهی بکارگرفته شده توسط سازمانله با اثربخشی ابزارهای تشخیص و پاسخبرای مقاب

 از ابزارهای سفارشی برای دورزدن راهکارهای امنیتی و جلوگیری از شناسایی شدن، استفاده کنند.

پردازیم. دیفندر ارائه شده، میرگرفته شده در این کارزار جاسوسی سایبری که توسط بیتها و ابزارهای بکادر ادامه این مقاله، به تحلیل تکنیک

 کند.ها جهت شناسایی نقاط کور و پیشگیری از چنین حملاتی کمک میمطالعه این مقاله به سازمان

 

 آناتومی حمله

) در نشانی زیر قابل IoC اختصار به – Indicators of Compromiseهای آلودگی (دیفندر از تحلیل این به همراه نشانهگزارش کامل بیت

 باشد:دریافت و مطالعه می

 

https://www.bitdefender.com/files/News/CaseStudies/study/426/Bitdefender-PR-Whitepaper-

BackdoorDiplomacy-creat6507-en-EN.pdf 

 

دیفندر مشاهده نمودند که کد برخی از ابزارهای بکارگرفته شده همچون موارد زیر، همچنان در جریان بررسی و تحلیل این حمله، محققان بیت

 در طول رویداد در حال توسعه و تکامل بوده است:

• Irafau Backdoor 

• Quarian Backdoor 

• Pinkman Agent 

• Impersoni-fake-ator 

 

 نفوذ اولیه

شده نشده و البته شناختهجویی از ضعف امنیتی وصلهو بهره Exchangeپذیر نفوذ اولیه در این حمله سایبری از طریق یک سرور آسیب

ProxyShell هایپذیریصورت گرفته است؛ ترکیبی از آسیبCVE-2021-31207  ،(دورزدن اعتبارسنجی)CVE-2021-34523   افزایش)

 (اجرای کد از راه دور). CVE-2021-34473اختیارات) و 

ها نیز ارائه شده، همچنان هم روشی مؤثر برای مهاجمان تر وصله آنهای امنیتی شناخته شده که پیشجای تعجب است که بکارگیری ضعف

 ها، یک بردار حمله کم هزینه و در عین حال مؤثر است.پذیریبها است. این آسیجهت نفوذ به شبکه

های تحت وب مربوط به عملیات جاسوسی درصد از حملات به برنامه ۳۰، بیش از Data Breach Investigation Reportطبق آخرین گزارش 

کنید، از وصله بندی میاست (تعداد قابل توجهی بالاتر از هر نوع حمله دیگری). بنابراین هنگامی که استراتژی امنیتی خود را اولویتسایبری 

 تر ارائه شده، اطمینان حاصل نمائید.گیرند و وصله آنها پیشجویی قرار میای که به طور معمول مورد بهرهشدههایی شناختهپذیریتمامی آسیب

مخرب در ایمیل پیوست شده بود و هنگامی که این ایمیل  Payloadین حمله با یک ایمیل شروع شد، اما این یک حمله فیشینگ سنتی نبود. ا

پذیری مربوطه مورد سوءاستفاده قرار گرفت (بدون اینکه کاربر روی پیوست کلیک کند یا دریافت و پردازش شد، آسیب Exchangeتوسط سرور 

 ببیند). حتی ایمیل را

https://www.bitdefender.com/files/News/CaseStudies/study/426/Bitdefender-PR-Whitepaper-BackdoorDiplomacy-creat6507-en-EN.pdf
https://www.bitdefender.com/files/News/CaseStudies/study/426/Bitdefender-PR-Whitepaper-BackdoorDiplomacy-creat6507-en-EN.pdf
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-31207
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34523
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34523
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34473
https://www.verizon.com/business/resources/reports/dbir/
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) PoC اختصار به – Proof-of-Conceptجو (دهد که از یک نمونه کد بهره) ایمیل و نام فایل پیوست شده ایمیل نشان میSubjectعنوان (

 استفاده شده است. ProxyShellجویی از جهت بهره

 Exchange) بر روی سرور C# open-source webshellو  ReGeorgپس از نفوذ به سیستم، مهاجمان اقدام به نصب دو واسط پوسته (

 شده نمودند.هک

Web Shell هایی نظیرمانند است (معمولاً به زبانیک واسط مخرب پوستهJSP ،PHP ... شود) که برای دسترسی به سرور وب از نوشته می و

 کند.جویی قرار گرفته، دسترسی مهاجم را فراهم میپذیری مورد بهرهشود و حتی پس از وصله آسیبراه دور استفاده می

 

 و افزایش اختیارات سنجیاطلاعات اصالتشناسایی، دسترسی به 

 شده کردند.اشتراک گذاشتههای بهها و فایلیابی سایر دستگاهها و مکانایی، کشف سیستمپس از نفوذ اولیه، مهاجمان اقدام به شناس

 hostname.exe ،netstat.exe ،net.exe)، مهاجمان از ترکیبی از ابزارهای تعبیه شده (شامل Initial Reconnaissanceبرای شناسایی اولیه (

افزارهای در دسترس عموم ) و پویشگرهای کدباز و سایر نرمcsvde.exeو  ldifde.exe(  Active Directoryو موارد دیگر)، ابزارهای شناسایی

 و غیره) استفاده کردند. NetBIOS NBTscan، پویشگر IPv4/IPv6 SoftPerfect Network Scanner، پویشگر NimScan(پویشگر پورت 

  PowerShellاطلاعات اولیه کاربران توسط  -آوری کردند ها جمعمجرمان سایبری همچنین اطلاعاتی درباره کاربران و گروه

(Get-User -ResultSize Unlimited | Select-Object -Property Name) های گرفتن اعضای گروه با درنظر“Domain Admin” در 

Active Directory های متداول از سرور و سایر گروهExchange .استخراج شدند 

 شوند:استخراج می Registryسنجی با اجرای فرامین زیر از اطلاعات اصالت

• reg save hklm\sam sam.hive  

• reg save hklm\security security.hive  

• reg save hklm\system system.hive  

 Registryرا در  - WDigest اختصار به – Digest Authentication Protocolسنجی بیشتر، مهاجمان جهت دستیابی به اطلاعات اصالت

شود و نیاز تر استفاده میهای قدیمیهای عاملو سیستم Windows Server 2003یک پروتکل قدیمی است که در  WDigestفعال کردند. 

های رمز عبور، سازی این پروتکل، مهاجمان قادر خواهند بود نه تنها هشی عبور به صورت متنی واضح در حافظه دارد. با فعالبه ذخیره رمزها

 آوری کنند.اند، جمعبلکه رمزهای عبور متنی تمامی کاربرانی که با فعال بودن این پروتکل در سرور احراز هویت شده

، Impacketاز  secretsdump.pyذخیره شدند؛ از جمله Public% سنجی در پوشه %اطلاعات اصالت سایر ابزارها برای دستکاری و استخراج

set_empty_pw.py (ZeroLogon)  وProcDump  ازSysinternals. 

 کردند. استفاده LocalAppData%\VMware\t.exe%جهت افزایش اختیارات و ارتقاء سطح دسترسی، مهاجمان یک از ابزار سفارشی در مسیر 

یک کد جهت ارتقاء اختیارات و بر  -کند ) را استخراج و در حافظه اجرا میPayload)، کد مخرب (Binary Loaderکننده باینری (این بارگذاری

زبان ، Nimنویسی نوشته شده است. زبان برنامه Nimنویسی کننده باینری به زبان برنامه. این بارگذاری CVE-2018-8440پذیریاساس آسیب

 اند.های امنیتی که با این زبان آشنا نیستند، آن را برگزیدهمتداولی نیست و احتمالاً مهاجمان جهت جلوگیری از شناسایی توسط تیم

ایج های رکند که برای بسیاری از راهکارهای تشخیصی ناشناخته بوده و این یکی از تاکتیکنویسی، توالی از کدهای بایتی را تولید میاین برنامه

 باشد.برای جلوگیری از شناسایی می

 

 

 

https://github.com/sensepost/reGeorg
https://github.com/grCod/webshells/blob/master/webshells/shell.aspx
https://github.com/elddy/NimScan
https://www.softperfect.com/products/networkscanner/
https://github.com/SecureAuthCorp/impacket/blob/master/examples/secretsdump.py
https://github.com/risksense/zerologon/blob/master/set_empty_pw.py
https://learn.microsoft.com/en-us/sysinternals/downloads/procdump
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 های مجاور در شبکهتوسعه آلودگی به سیستم

ها و کاربران، مهاجمان فرآیند شناسایی خود را با یک ابزار سفارشی ها، شبکهآوری اطلاعات اولیه در مورد سیستمپس از جمع

c:\windows\com\taskmgr.exe (SHA256: ba757a4d3560e18c198110ac2f3d610a9f4ffb378f2956296)  بهبود

 بخشیدند.

آوری اطلاعات بیشتر، اجرای فرامین از راه سنجی به دست آمده از قبل برای جمعها و فهرستی از اطلاعات اصالتاین ابزار از فهرستی از سیستم

 کند.های بیشتر استفاده میدور و دستیابی به داده

(با   PsExec ،WMIطراحی شده و از اجرای از راه دور بر اساس  Domainو هم در  Workgroupهای همچنین این ابزار برای کار هم در بستر

 کند.) پشتیبانی میat.exe(با استفاده از   Remote Scheduled Tasks) یا ازwmic.exeاستفاده از 

ای محلی را به یک ماشین راه دور اسکریپت دستههای تعریف شده در فایل پیکربندی محلی، این ابزار یک پس از اتصال به هر یک از سیستم

 کند.کپی نموده و ضمن اجرای این اسکریپت سفارشی، فایل خروجی را که حاوی اطلاعات استخراج شده است، دانلود می

، tasklist /svc ،ipconfig /all ،ipconfig /displaydns ،netstat -ano ،net start ،systeminfoاین اسکریپت فرامین متعددی نظیر 

net user و ،net localgroup administrator کند، همچنین شامل فرامینی جهت فهرست کردن کلید را اجرا میRegistry  برای تنظیمات

 باشد.می c:\Usersو محتوای دایرکتوری  Registryاینترنت، اجرای کلیدهای 

شود. نمای کلی این ابزار، تمام پارامترهای خط فرمان و منطق ر بازیابی میخروجی تمام فرامین به فایل محلی هدایت شده و سپس توسط ابزا

 ،schtasks.exe ،psexec.exeدیفندر قابل مطالعه است. مهاجمان همچنین از ابزارهای دیگری نظیر داخلی آن در گزارش بیت

sharp-wmiexec.exe  وsmbexec.py استفاده کردند. های مجاور در شبکه برای توسعه آلودگی به سیستم 

 

 ماندگاری و دورزدن راهکارهای تشخیصی

ها ) یا سایر وقفهRestartاندازی مجدد (سنجی، راههای متعددی مانند تغییر اطلاعات اصالتها از روشمهاجمان برای ماندگاری در سیستم

 د.ها ماندگار باشنها، همچنان در سیستمکنند تا در صورت شکست یکی از روشاستفاده می

) برای چندین فایل اجرایی جداگانه و HKCUو هم  HKLM(هم  Registryدر  Runترین روش برای ماندگاری ایجاد کلیدهای اولین و واضح

 باشد.می vmnatیا  AcroRd ،Userinit ،updatesrv ،siemهای با نام Registryبکارگیری مقادیر 

 AppMgmtو  NetSvcهایی با نام توان به ایجاد سرویساست. از جمله می sc.exeرمان روش دوم شامل ایجاد چندین سرویس با استفاده از ف

 اشاره کرد.

ایجاد شده و  root\Microsoftسفارشی در  Namespaceشود. یک مربوط می WMIروش نهایی جهت ماندگاری، به مدیریت رویدادهای 

 شود.دقیقه) فراخوانی می ۶قیقه، اما کمتر از د ۵تنها با اجرای یک پنجره پس از بالا آمدن سیستم (بیش از 

اشاره شد و همچنین  (t.exe)متعددی مانند آنچه در بخش ترفیع اختیارات  Loaderبه منظور دور زدن راهکارهای امنیتی، مهاجمان از کدهای 

افزار است که شامل ارد جهت حفاظت از نرمیک راهکار معتبر و استاند VMProtectاستفاده کردند.  VMProtectبندی شده های بستهاز باینری

 سازی یا در زمان فعال بودن دیباگرها است.عملکردهای ضد کرک، مانند تشخیص اجرا در بسترهای مجازی

سیستم فایل  timestampو دستکاری در  Windows Defender، افزودن استثنائات به DLL Sideloadingتوان به های دیگر میاز تکنیک

NTFS پنهان کردن تغییرات فایل نام برد. جهت 
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 هااستخراج داده

اگرچه انگیزه اصلی این حملات همچنان نامشخص است، اما برخی شواهد موجود از یک جاسوسی سایبری حکایت دارد. اولین نشانه بکارگیری 

PowerShell cmdlet )Get-Mailbox و (Get-MessageTrackingLog  در سرورExchange ابی به محتوا و فراداده جهت دستی

)Metadataباشد.ها می) ایمیل 

را دانلود نموده و سپس  rar.exeاستفاده شده است. این ابزار یک فایل اجرایی  sftpها از ابزار دیگری بر اساس پروژه کدباز جهت استخراج داده

ها و هایی مانند نتایج جستجو و اکتشافات، ایمیلسازی فایلدهچندین بار برای فشر RARکند. ابزار فایل فشرده را در همان سرور بارگذاری می

 شود.های ثبت شده هنگام فشردن کلیدها استفاده میها و دگمههای لاگفایل

) است. مؤلفه مخرب keyloggerلاگر (دهد که با یک عملیات جاسوسی روبرو هستیم، استفاده از کییکی دیگر از مواردی که نشان می

)duser.dll( توسط باینری معتبرcredwiz.exe  یکی از نمونه) های تکنیکDLL Sideloading ( شود. فایل گزارش تولید شده بارگذاری می

 باشد.، عنوان پنجره و کلیدهای فشرده شده میtimestampلاگر رمزگذاری نشده است؛ این فایل حاوی توسط این کی

شناخته شده استفاده  )TTP اختصار به – Tactics, Techniques, and Proceduresها (و رویه هاها، تکنیکدر جریان این کارزار از تاکتیک

که پیش تر مخرب بودن آن مشخص شده بود مجدد مورد استفاده قرار گرفته است. 139[.]43.251.105 شده است. به عنوان مثال، نشانی 

کنند. محققان های مورد استفاده در گذشته اشاره میمربوط به سایر دامنه IPهای به نشانی mci.ejalase[.]orgو  uc.ejalase[.]orgهای دامنه

نیز به مهاجمان  vpnkerio[.]comهای است زیرا سایر زیر دامنه support.vpnkerio[.]comها دیفندر بر این باورند که یکی از این دامنهبیت

 شوند. این کارزار مربوط می

 

 بندیجمع

شود راهبران امنیتی کاهش ظتی در برابر حملات سایبری مدرن، بکارگیری راهکارهای دفاعی پیشرفته است. همچنین توصیه میبهترین روش حفا

ها ، بلکه برای همه برنامهWindowsهای تحت ها در سریعترین زمان ممکن (نه تنها برای سیستمسطح حمله، تمرکز بر مدیریت و اعمال وصله

 راهکار دیگر استفاده از محصولات امنیتی چندلایههای نادرست را در اولویت قرار دهند. ینترنت) و شناسایی پیکربندیهای متصل به او سرویس

 ) است.Fileless Attack( و محافظت در برابر حملات  موسوم به بدون فایل IPو  URLبررسی پیشینه  شامل

که در حملات کدهای مخرب را از را دور اجرا نمودند، در  IPهای ٪ از نشانی٠٫٤دیفندر، تنها های بیتبر اساس تحلیل منتشر شده در گزارش

ها از در تمامی دستگاه مخرب را URLهای ها و نشانی، دامنهIPهای شود که نشانیاند. بنابراین توصیه اکید میحملات قبلی مشاهده نشده

پیشرفته  EDRامنیت در سازمان خود جلوگیری کنید.در نهایت، از ابزارهای  جمله نقاط پایانی مسدود نمائید و بدین ترتیب از نفوذ و نقض

ها قبل از انجام عملیات نهایی زمان صرف ها یا ماههای فاقد چنین راهکارهایی، هفتهاستفاده نمائید. امروزه تبهکاران سایبری اغلب در سیستم

 کنند.شناسایی و شناخت شبکه قربانی می

 ندر در لینک زیر قابل مطالعه است:دیفمشروح گزارش بیت

 

https://www.bitdefender.com/files/News/CaseStudies/study/426/Bitdefender-PR-Whitepaper-

BackdoorDiplomacy-creat6507-en-EN.pdf 

 

 منبع

 

https://businessinsights.bitdefender.com/deep-dive-into-a-backdoordiplomacy-attack-a-study-of-an-

attackers-toolkit  

https://www.bitdefender.com/files/News/CaseStudies/study/426/Bitdefender-PR-Whitepaper-BackdoorDiplomacy-creat6507-en-EN.pdf
https://www.bitdefender.com/files/News/CaseStudies/study/426/Bitdefender-PR-Whitepaper-BackdoorDiplomacy-creat6507-en-EN.pdf
https://businessinsights.bitdefender.com/deep-dive-into-a-backdoordiplomacy-attack-a-study-of-an-attackers-toolkit
https://businessinsights.bitdefender.com/deep-dive-into-a-backdoordiplomacy-attack-a-study-of-an-attackers-toolkit
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 اهیبه حملات س ینگاه

 LockBit 3.0افزار باج

 

 
 

 هایکه با نام - LockBitافزار معروف ) در گزارشی به مهندسی معکوس حملات اخیر جدیدترین نسخه از باجSophosشرکت سوفوس (

LockBit 3.0  وLockBit Black ه است. پرداخت -شود نیز شناخته می 

LockBitافزار به عنوان سرویس" (افزارهایی است که در قالب خدمات موسوم به "باج، از جمله باجRansomware-as-a-Service - RaaS (

 شود.به سایر مهاجمان عرضه می

ده، برگردان گزارش مذکور در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردی

 .ارائه شده است

نویسی، افزار در تلاشند تا با اسکریپتدهندگان این باجتوسعهداد منتشر شد که نشان می LockBit 3.0در اوایل امسال، جزيياتی در خصوص 

 خودکارسازی کنند. PSExec یا با ابزار - GPOبه اختصار  - Windows Group Policy Objectsتوزیع آن در سطح شبکه را از طریق 

را در خود دارد. در عین  LockBit 2.0های نسخه قبلی خود، یعنی افزار، اکثر قابلیتدهد که این باجنشان می LockBit 3.0از سویی بررسی 

حصولات امنیتی به نسخه جدید را برای محققان و م )، تحلیلObfuscationسازی (های مختلف مبهمحال نویسندگان آن با بکارگیری تکنیک

 اند.مراتب دشوارتر کرده

کاراکتری در خط فرمان است. بنابراین، بدون اطلاع  ٣٢مستلزم ورود یک "رمز عبور"  LockBit 3.0افزار به عنوان مثال، در برخی موارد، اجرای باج

هایی که توسط محققان سوفوس بررسی . هر چند نمونهافزار در یک محیط آزمایشگاهی دشوار خواهد بوداز رمز عبور مذکور امکان اجرای این باج

 اند. اند الزام ورود رمز عبور را نداشتهشده

نیز قابل اجرا بوده و عملاً نیازی به دسترسی کامل در سطح  LocalServiceNetworkRestrictedافزار با مجوزهای ضمن آن که باج

Administrator .ندارد 

 برگرفته شده است. BlackMatterافزار مستقیماً از باج LockBit 3.0های رسد بسیاری از قابلیتبه نظر مینکته قابل توجهه دیگر این که 
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LockBit 3.0  نسخه تکامل یافته ازBlackMatter 

 الهام گرفته است. BlackMatterافزاری چندین تکنیک خود را از خانواده باجLockBit 3.0 همان طور که اشاره شد 

 

 یابیاشکال ترفند ضد

Blackmatter  وLockbit 3.0 افزار یک کنند. در هر دو مورد، باجاز ترفند خاصی جهت پنهان کردن فراخوانی توابع داخلی خود استفاده می

Windows DLL ساز (را از جداول درهمHash خود، که بر اساس (ROT13 کند با جستجو در کند. همچنین سعی میاست، بارگذاری می

Process Environment Block -  به اختصارPEB - گرها را از توابع مورد نیاز خود دریافت کند.ماژول، اشاره 

گردد؛ اگر این نشانگر را پیدا کرد، به این معنی می (0xABABABAB)) به دنبال یک نشانگر باینری خاص در کد Heapسپس در انتهای پشته (

 شود.افزار متوقف میکند و عملاً باجا نشانگر را ذخیره نمیکند لذیایی میاست که کسی کد را اشکال

(به  توانندیوجود دارد که م Stubپنج نوع مختلف  ی. به طور کلکندیم جادیخاص ا Stub کی از،یمورد ن APIهر  یبرا ها،یبررس نیپس از ا

 ینموده و به نشان لیرا تحل APIساز درهم یالحظهاست که به صورت  Shellcodeاز  یقطعه کوچک Stubشوند. هر  جادی) ایصورت تصادف

API افزار.باج نیمعکوس کردن ا یدشوار کردن مهندس یبرا گرید یکی. تکنپردیم هدر حافظ 

 

 

 

 اند.به اشتراک گذاشته ریز یرا در نشان Shellcodeدر  Stub یتکه کدها ییمحققان سوفوس، دستورالعمل رمزگشا

 

https://gchq.github.io/CyberChef/#recipe=Disassemble_x86('32','Full%20x86%20architecture',16,0,true,true)&inp

ut=QjggNDQ4M2Y2NjAKQzFDMCAwNApGRkUw 

https://gchq.github.io/CyberChef/#recipe=Disassemble_x86('32','Full%20x86%20architecture',16,0,true,true)&input=QjggNDQ4M2Y2NjAKQzFDMCAwNApGRkUw
https://gchq.github.io/CyberChef/#recipe=Disassemble_x86('32','Full%20x86%20architecture',16,0,true,true)&input=QjggNDQ4M2Y2NjAKQzFDMCAwNApGRkUw
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 .دهدیشده را نشان م ییرمزگشا Stub نیاول ر،یز ریتصو

 

 

 

 هاسازی رشتهمبهم

های مبهم در پشته اند و در طول زمان اجرا با درج رشتهسازی شدهمبهم BlackMatterافزار و هم در باج LockBit 3.0ها هم در بسیاری از رشته

 بسیار شبیه به یکدیگر هستند. BlackMatterو  LockBitساز در شوند. کدهای مبهماستخراج می XORابع و رمزگشایی با یک ت
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 رسد.به نظر می BlackMatterافزار بکارگرفته شده، بسیار شبیه به روش استفاده شده در باج LockBit 3.0افزار سازی رشته که در باجروش مبهم

 

 APIبازگردانی 

LockBit سازی دقیقاً از همان پیادهBlackMatter های برای رمزگشایی فراخوانیAPI کند؛ با یک استثنا: استفاده میLockBit  یک مرحله

 اضافی با هدف پنهان کردن عملکرد آن از دیباگرها اضافه کرده است.

 

 

 

 دهد.عملکردی مشابه را ارائه میبوده و  LockBit 3.0افزار ها دقیقاً همان تابع موجود در باجآرایه فراخوانی
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 هاسازی نخپنهان

ها ، نخThreadHideFromDebuggerو پارامتر  NtSetInformationThreadبا بکارگیری تابع  BlackMatterو  LockBitافزار هر دو باج

)Threadرا شناسایی نکند. هانخن یاب، رویدادهای مربوط به ایشود که اشکالکنند. احتمالاً این موجب می) را مخفی می 

 

 

 

LockBit  نیز از همان ویژگیThreadHideFromDebugger  به عنوان ترفندی جهت فرار از سد محصولات امنیتی و ابزارهای کنترلی استفاده

 کند.می
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 گیریچاپ اطلاعیه باج

LockBit همانند ،BlackMatterگیری (، اطلاعیه باجRansom Noteکند.ه چاپگرهای قابل دسترس ارسال می) را مستقیماً ب 

 

 

 

 

 Volume Shadow Copyحذف 

برند. شده از بین میهای رمزگذاری، قابلیت کامپیوتر آلوده را در بازیابی فایلVolume Shadow Copyهای افزار از طریق حذف فایلهر دو باج

متصل شده، به نشانگری  ROOT\CIMV2کند تا به فضای محلی ی میرا فراخوان IWbemLocator::ConnectServer، متد LockBitافزار باج

 WQLاز  Queryرا برای اجرای یک  IWbemServices::ExecQueryدست پیدا کرده و در نهایت  IWbemServicesدر  Objectاز یک 

 فراخوانی کند.
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) اضافه Subroutineسازی رشته را به زیرروال (ا حدودی مبهماست، با این تفاوت که ت BlackMatterمشابه  LockBitدر این حالت نیز متد 

 کند.می

 

 

 

 DNSاستفاده از 

 کنند.، اسامی دستگاه را در شبکه استخراج میNetShareEnumبا فراخوانی  BlackMatterو  LockBitافزار هر دو باج
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 کپی شده است. BlackMatterافزار و کلمه به کلمه از کد منبع باج ، تابع مذکور به طور دقیقLockBitرسد که در کد منبع به نظر می

 

 

 

 

 عاملتشخیص نسخه سیستم

کنند. اگر چه با عامل استفاده میسخه سیستمجهت بررسی ن -و حتی با بکارگیری کدهای بازگشتی یکسان  -افزار از کد یکسانی هر دو نوع باج

 توان عادی و معمول دانست.توجه به هگزادسیمال بودن شماره نسخه چنین شباهتی را می

 

 

 

 

https://news.sophos.com/wp-content/uploads/2022/11/image12-1.png
https://news.sophos.com/wp-content/uploads/2022/11/image12-1.png
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 پیکربندی

شی مشابه پیکربندی خود را به رو LockBitافزار اند. باجهای اجرایی باینری تعبیه کردههای پیکربندی را در فایلافزار، دادههر دو باج

BlackMatter کند، البته با چند تفاوت کوچک.رمزگشایی می 

 نماید.ذخیره می  pdata.آن را در  LockBitکند، در حالی که ذخیره می rsrc.پیکربندی خود را در بخش  BlackMatterبه عنوان مثال، 
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 کند.متفاوت برای رمزگشایی استفاده می - LCGار به اختص - Linear Congruential Generatorاز یک الگوریتم  LockBitو 

 

 

 

ممکن است به علت استخدام یک یا  BlackMatterو  LockBitافزارهای زنند که شباهت بسیار زیاد بین کد باجبرخی از محققان حدس می

را  BlackMatterافزار کدهای باج LockBitباشد. یا اینکه گردانندگان  LockBitتوسط گردانندگان  BlackMatterافزار چند کدنویس باج

 افزار باشد.نویسان این دو باجدهندگان و برنامههای زیاد به دلیل همکاری توسعهخریداری کرده باشند و یا ممکن است این شباهت

ها مول نیست.در هر صورت، این یافتهمعافزاری چه سهواً یا عمداً چندان غیرهای باجدانیم، تعامل بین گروههمانطور که از تحقیقات قبلی نیز می

 افزار پیچیده و در عین حال تغییرپذیر است.شواهد دیگری است از اینکه اکوسیستم باج

ها و شامل جایزه اعلام باگکه  - LockBit 3.0داده افزاری پیشرو دانست. همانطور که سایت نشتتوان باجرا می LockBit 3.0در هر صورت، 

 افزار از نوآوری حکایت دارد.از استقبال گردانندگان این باج -های درخشان" است ها و نوآوریای برای "ایدهجایزهها و پذیریآسیب

 

 بکارگیری ابزارهای تست نفوذ

 های نفوذ حکایت دارد.از استفاده مهاجمان آن از ابزارهای مورد استفاده در جریان تست LockBit 3.0از سوی دیگر، حملات 

اند. عملکرد اصلی نیز قابل دسترس است، استفاده کرده GitHubکه بر روی  Backstabل، مهاجمان در مواردی از ابزاری با نام برای مثا

Backstabهای ، همانطور که از نامش پیداست، مختل نمودن ابزاری است که تحلیلگران در مراکز عملیات امنیتی جهت نظارت بر فعالیت

 کنند.مشکوک استفاده می

های محافظت شده و ضدبدافزار و مایکروسافت (امضاشده توسط مایکروسافت) برای توقف پروسه Process Explorerاین ابزار از درایور 

 کند.استفاده می EDRغیرفعال نمودن ابزارهای 

Cobalt Strike  دیگر ابزاری به نوعی معتبر است که مهاجمانLockBit درازی به از آن برای دستWindows Defender گیرند.بهره می 

تر توسط مهاجمان کنند که پیشاستفاده می lbb_pass.exeافزار قفل شده با رمز عبور به نام ای دیگر، مهاجمان از یک نوع باجیا در نمونه

باشند و یا اینکه مهاجمانی ها میروهافزار وابسته به هر دوی این گدهد که مهاجمان این باجنیز بکار گرفته شده است. این نشان می REvilافزار باج

، از این BlooDyها حداقل یک گروه به نام اند. طبق گزارشاستفاده کرده LockBit 3.0افزار وابسته نیستند از ابزار ساخت باج LockBitکه به 

 د.ابزار استفاده کرده است و احتمال آن وجود دارد که تعداد بیشتری این ابزار را بکار گرفته باشن
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افزاری دیگر نیز رایج است، بهره همچنین از ابزارهای عمومی در دسترس زیر که استفاده از آنها در بین مهاجمان باج LockBit 3.0مهاجمان 

 اند:برده

• GMER anti-hook 

• ESET AV Remover 

 Tamper Protection هاهایی که در آناز سیستم Sophosطراحی شده برای حذف محصولات  PowerShellهای اسکریپت •

 غیرفعال است.

جهت  Mimikatzبرای کاوش در شبکه موردنظر و از  Netscanهمچنین شواهد به دست آمده حاکی از آن است که مهاجمان از ابزاری به نام 

 کنند.استخراج رمز عبور استفاده می

 اطلاعات بیشتر

 گزارش سوفوس در لینک زیر قابل دریافت و مطالعه است:

 

https://news.sophos.com/en-us/2022/11/30/lockbit-3-0-black-attacks-and-leaks-reveal-wormable-capabilities-

and-tooling/ 

 

 افزار نیز در لینک زیر قابل دسترس است:) این باجIoCهای آلودگی (نشانه

 

https://github.com/sophoslabs/IoCs/blob/master/Ransomware-Lockbit3-IOCs.csv 

 منبع

 

https://news.sophos.com/en-us/2022/11/30/lockbit-3-0-black-attacks-and-leaks-reveal-wormable-capabilities-

and-tooling/ 

https://news.sophos.com/en-us/2022/11/30/lockbit-3-0-black-attacks-and-leaks-reveal-wormable-capabilities-and-tooling/
https://news.sophos.com/en-us/2022/11/30/lockbit-3-0-black-attacks-and-leaks-reveal-wormable-capabilities-and-tooling/
https://github.com/sophoslabs/IoCs/blob/master/Ransomware-Lockbit3-IOCs.csv
https://news.sophos.com/en-us/2022/11/30/lockbit-3-0-black-attacks-and-leaks-reveal-wormable-capabilities-and-tooling/
https://news.sophos.com/en-us/2022/11/30/lockbit-3-0-black-attacks-and-leaks-reveal-wormable-capabilities-and-tooling/
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 ریاخ یبر کارزارها یمرور 

 Silenceگروه 

 

 
 

، مورد بررسی قرار Silenceاند که در آن حملات اخیر یک گروه هکری روسی زبان به نام محققان امنیتی شرکت سیسکو گزارشی را منتشر کرده

های هک شده، از هها از دستگاجهت استخراج داده Teleportیک ابزار جدید سفارشی به نام گرفته است. این گروه از مهاجمان ضمن بکارگیری 

 کنند.نیز استفاده مینیز معروف است)  Silence Downloader(که به  Truebotیک دانلودکننده بدافزار به نام 

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده برگردان چکیده گزارش 
 .تمذکور ارائه شده اس

) جهت نفوذ اولیه Phishingهای بزرگ از مؤسسات مالی شناخته شده است که اغلب از تکنیک فیشینگ (به دلیل سرقت Silenceگروه هکری 

 کنند. استفاده می

 FIN11گروه که با  TA505را که معمولاً توسط هکرهای  Clopافزار دهد که این گروه، باجهای گذشته نشان میدر ماه Silenceتحلیل حملات 

 اند.مرتبط هستند، منتشر کرده

 

 Truebotبدافزار 

، بدافزار Clopافزار و باج Teleport، ابزار استخراج داده Grace، بدافزار Cobalt Strikeمخرب، ابزار  shellcodeجهت توزیع  Silenceهکرهای 

Truebot  اند.سیستم در سراسر جهان بارگذاری کرده ١٥٠٠را در بیش از 

 باشد.می ١٤٠١یل کارزارهای جدید توسط محققان سیسکو نشان دهنده بکارگیری چندین بردار حمله جدید از مرداد تحل

در سرورهای  CVE-2022-31199پذیری حیاتی جویی از آسیب، هکرها پس از بهره١٤٠١در تعداد کمی از حملات در بازه زمانی مرداد و شهریور 

Netwrix Auditorها را با، سیستمTruebot  .آلوده کردند 

که اغلب کدهای مخرب  Raspberry Robinها به کرم جهت آلوده کردن سیستم USB، این مهاجمان به استفاده از درایوهای ١٤٠١در مهر 

IcedID ،Bumblebee  وTruebot کند، روی آوردند.می را بارگذاری 

https://nvd.nist.gov/vuln/detail/CVE-2022-31199
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توسط گروهی به  Clopافزار جهت توزیع باج Raspberry Robinدر گزارشی از بکارگیری کرم  ١٤٠١) نیز در مهر Microsoftشرکت مایکروسافت (

 شباهت دارد. FIN11و گروه  TA505خبر داد که فعالیت مخرب آنها با هکرهای  DEV-0950نام 

اند. یکی از اینها علاوه بر بکارگیری بدافزار اند را شناسایی نمودهاستفاده کرده Truebot نت مختلف که از بدافزارمحققان سیسکو، تاکنون دو بات

Truebot  از کرمRaspberry Robin که منجر به ایجاد یک شبکه مخرب ( استفاده کردهBotnet سیستم در سراسر  ١٠٠٠) و آلودگی بیش از

 جهان شده است؛ 

 نت اول در ایران نیز قربانی داشته است. شود، باتر تصویر مشاهده میهمانطور که د

 

We believe with high confidence that these ors, mainly the Raspberry Robin delivery, led to the creation of a 

botnet of over 1,00

 

 

درصد آنها در  ٧٥آلودگی شناسایی شده، حدود  ٥٠٠نحوی که از میان بیش از نت دوم، روی ایالات متحده متمرکز شده به رسد باتبه نظر می

 ایالات متحده بوده است.

نت باشد، باتکه مستقیماً از طریق اینترنت در دسترس نبودند می Desktopهای از نوع نت اول اکثراً سیستمدر حالی که دستگاه قربانیان بات

نت دوم بر روی این را هدف قرار داده که مستقیماً به اینترنت متصل هستند. ضمن آنکه بات Windowsدوم صرفاً آن دسته از سرورهای تحت 

در  Netwrix Auditorاست. اما جالب است که  را مورد حمله قرار داده WinRMو  SMB ،RDPهای سرویس Windowsسرورهای تحت 

 باشد.نت دوم نمیفهرست اهداف بات

افزار در شبکه استفاده از ترفندهای دیگری جهت آلودگی و انتشار باج Clopافزار جهت انتشار باج Silenceجمان دهد که مهااین نشان می

 اند.کنند؛ اگرچه هنوز محققان بردار حمله مرتبط با آن را شناسایی نکردهمی

) را دارد. Screenshotرفتن تصویر از صفحه نمایش (آوری نموده و توانایی گماژول مرحله اول است که اطلاعات پایه را جمع Truebotبدافزار 

های خود را پس از انتشار کند تا فعالیترا رمزگشایی نموده و این به مهاجمان کمک می Active Directoryهمچنین اطلاعات ارتباطات امن 

 ریزی کنند.آلودگی برنامه

 DLLیا  shellcodeفرمانی صادر کند تا  Truebotتواند به ) میC2 اختصار به – Command and Controlدهی (سپس سرور کنترل و فرمان

 را دانلود کند. PS1و  DLL ،EXE ،BATهای های اضافی را اجرا کند، خودش را حذف نماید یا فایلرا در حافظه بارگذاری نموده، ماژول
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Teleport؛ ابزار جدید استخراج داده 

 GraceWireو   FlawedGraceهای (که با نام Graceیا بدافزار   Cobalt Strikeبرای دریافت Truebotر در فاز پس از آلودگی، هکرها از بدافزا

 نسبت داده شده است. TA505کنند که این عملیات به گروه مجرمان سایبری استفاده می) شود نیز شناخته می

کنند؛ این ابزار به هکرها کند، مستقر میتوصیف می  ++Cبتنی بررا که سیسکو آن را یک ابزار سفارشی جدید م Teleportپس از آن مهاجمان، 

 رمزگذاری شده است. C2و سرور  Teleportها را بدون جلب توجه سرقت کنند. علاوه براین کانال ارتباطی بین دهد تا دادهاجازه می

را حذف  Payloadآنها را بر اساس اندازه فیلتر نمایند یا  ها،توانند سرعت آپلود را محدود کنند، جهت سرقت تعداد بیشتری از فایلمهاجمان می

 کنند. تمامی این موارد جهت مخفی ماندن ردپای مهاجمان بر روی دستگاه قربانی طراحی شده است.
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نی یا هدف قرار قربا Outlookهای آوری ایمیل، جمعOneDriveهای ها از پوشههایی برای سرقت فایلهمچنین دارای گزینه Teleportابزار 

 باشد.های دارای پسوند خاص میدادن فایل

 کنند.، منتشر میCobalt Strikeهای مجاور با کمک را پس از نفوذ هر چه بیشتر آلودگی به سیستم Clopافزار در برخی موارد مهاجمان، باج

 

 
 

های کاری کلیدی های مجاور، مهاجمان سرورها و ایستگاهمبنا بر اظهارات محققان سیسکو، در طول مراحل اکتشاف و توسعه آلودگی به سیست

 کردند به سرور تحت کنترلآوری میجمع Teleportها را که با استفاده از ابزار شدند و دادهمتصل می SQLهای داده را بررسی کرده، به پایگاه

 نمودند.مهاجم ارسال می

 

 

 

  Silenceفعالیت گروه هکری 

کنند؛ در ابتدا این هکرها را ردیابی می Silence/Truebotفعالیت گروه هکری  ٢٠١٦از سال  Group-IBنیت سایبری محققان در شرکت ام

 مخفیانه به یک بانک نفوذ کرده اما به دلیل مشکل و خطا در عملیات پرداخت موفق به سرقت و انتقال پول نشدند.

های هک شده، ویدئو و عکس گرفتند یت کارکنان بانک، از صفحه نمایش سیستممهاجمان با حمله مجدد به همان هدف، جهت نظارت بر فعال

 تا نحوه انتقال پول را بیاموزند.

های خودپرداز انجام دادند و به سیستم ٢٠١٧اولین سرقت موفق خود را در سال  Silence/Truebotبنا بر اظهارات این شرکت، گروه هکری 

تا  ٢٠١٦های بین سال -به حملات خود ادامه داد و طی سه سال  Silenceرا در یک شب به سرقت بردند. هزار دلار  ١٠٠حمله کردند و بیش از 

 های کشورهای مختلف به سرقت بردند.میلیون دلار از بانک ٤٫٢حداقل  - ٢٠١٩
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کوس، بدافزار را بر اساس اهداف خود تغییر توانند با مهندسی معدانند؛ این هکرها میرا بسیار ماهر می Silenceهکرهای  Group-IBمحققان 

 ) استفاده نمایند. Assembler) در سطح اسمبلر (Exploitجو (داده و دستکاری کنند یا از بهره

 د. اندادند، اما اکنون دامنه حملات خود را در سطح جهانی گسترش دادههایی را در روسیه هدف قرار میتنها سازمان Silenceدر ابتدا، مهاجمان 

 باشد:) در لینک زیر قابل مطالعه میIoC اختصار به – Indicators-of-Compromiseهای آلودگی (مشروح گزارش سیسکو و نشانه

 

https://blog.talosintelligence.com/breaking-the-silence-recent-truebot-activity/ 

 

 منبع

 

https://www.bleepingcomputer.com/news/security/clop-ransomware-uses-truebot-malware-for-access-to-

networks/ 

 

 

 

 

 

 

 

 

https://blog.talosintelligence.com/breaking-the-silence-recent-truebot-activity/
https://www.bleepingcomputer.com/news/security/clop-ransomware-uses-truebot-malware-for-access-to-networks/
https://www.bleepingcomputer.com/news/security/clop-ransomware-uses-truebot-malware-for-access-to-networks/
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 است ایرانی شركت اولین و گردید تأسیس ۱۳۷۰ سال در گستر شبكه مهندسی شركت

 .است كرده آغاز را متمرکزی و تخصصی فعالیت ضدویروس افزارهای نرم زمینه در كه

 انگلیسی شركت و گستر شبكه مهندسی شركت بین مشتركی همكاری ابتدا، در

S & S International مشهور ضدویروس تولیدكننده(ا Toolkit( مدت در. گردید آغاز 

 انحصاری و رسمی نماینده عنوان ر بهگست شبكه فعالیت با كوتاهی،

S & S International  در ایران، به تدریج ضدویروسDr Solomon’s Toolkit  به

 پس از خرید شرکت ترین ضدویروس در ایران تبدیل شد.محبوب

S & S International  توسط شرکتMcAfee  شرکت شبکه گستر نیز ۱۳۷۷در سال  ،

مانند دیگر نمایندگان بین المللی فعالیت خود را بر روی نرم افزارهای ضدویروس 

McAfee  ادامه داد. اکنون نیز شبکه گستر به عنوان فروشنده مجاز 

)Authorized Resellerرمیانه، به ارائه محصولات و خدمات در ایران قه خاو) در منط

 شرکت مهندسی شبکه گستر موفق به کسب نمایندگی  ۱۳۸۴نماید. در سال اقدام می

 ، سازنده محصولات مدیریت یکپارچه تهدیداتAstaroرسمی شرکت آلمانی 

)Unified Threat Managment گردید. به دنبال رشد چشمگیر و موفقیت جهانی (

انگلیس، اقدام به  Sophosشرکت  ۱۳۹۰، در سال Astaroنیتی شرکت محصولات ام

خرید این شرکت آلمانی نمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر 

، فعالیت خود را در این زمینه ادامه داد و اکنون محصولات Sophosبا همکاری شرکت 

Astaro  سابق را تحت نامSophos شرکت  ۱۳۹۱نماید. از سال یدر ایران عرضه م

را به عنوان نماینده  Bitdefenderمهندسی شبکه گستر عرضه محصولات ضدویروس 

) رسمی در ایران آغاز کرد. عرضه محصولات ضدویروس Distributorتوزیع (

Bitdefender  در کنار محصولات امنیتیMcAfee پاسخی به شرایط و نیازهای ،

تر و تر، مدیرت آسانه بوده است. ضدویروس چابکمتفاوت کاربران و مدیران شبک

تر، انتظارات برخی از کاربران و مدیران شبکه بود که با عرضه محصولی مقرون به صرفه

، شبکه گستر به نیازهای این بخش از بازار پاسخ Bitdefenderمحصولات ضدویروس 

های رین پروژهداد. شرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگت

ترین قراردادهای نگهداری و پشتیبانی محصولات نصب و راه اندازی و طولانی مدت

دهی به هزاران شرکت و امنیت شبکه در کشور بوده است. این شرکت علاوه بر خدمات

شوند، دارای شبکه نمایندگی فروش سازمان که صدها هزار کاربر را در کشور شامل می

 باشد.کشور می و پشتیبانی در سراسر
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