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 یفناور  تیمرتبط با امن یدادهایرخدادها و رو نیمهمتر یشبکه گستر به بررس یاطلاعات شرکت مهندس یفناور  تیشماره از ماهنامه امن نیدر ا

 پرداخته شده است. ۱۴۰۱ زييماه از پا نیاطلاعات در دوم

 نیدر ا زیاز آن ن یادهیکه چک فندریدتیب ریکه در گزارش اخ نیدر سرفصل اخبار قرار داشتند. نکته قابل توجه ا زیدوره ن نیدر ا افزارهاباج

 افزار قرار دارد.باج ییتعداد شناسا نیشتریبا ب یچهارم کشورها گاهیدر جا رانیکشور، ا ۱۴۸ انیماهنامه آمده، از م

مطرح  یافزارهااز باج یکیدر آبان آن را منتشر کرد گردانندگان تنها  FBIکه  یخواند بر اساس هشدار  دیماهنامه خواه نیطور که در ا همان

 اند.کرده یاز هزار شرکت اخاذ شیدلار از ب ونیلیم ۱۰۰حدود  تیبا موفق ۲۰۲۱روزها، از ژوئن  نیا

 RanHassanافزار باج انیقربان یرا برا یگانیرا یابزار رمزگشا فندریدتیب یبر یسا تیکه گذشت شرکت امن یکه در ماه نیخبر خوش ا اما

 .کندیافزار را فراهم مباج نیشده توسط ا یرمزگذار  یهالیعرضه کرده که امکان بازگرداندن فا

صفر افشا شده -روز یهایر یپذبیاز آس یاندهیطور فزابه یهشدار داد که مهاجمان با پشتوانه دولت کروسافت،یآبان ماه امسال شرکت ما در

 یر یپذبیآس کی تیشرکت آن را منتشر کرده اکسپلو نیکه ا یاصفحه ۱۱۴ ی. بر اساس گزارشرندیگیمنظور نفوذ به شبکه اهداف خود بهره مبه

گزارش  نیاز ا یا. خلاصهبردیروز زمان م ۱۴تنها  نیانگیطور مبه یر یپذبیآن آس یعموم یاز زمان افشا یاتوسط مهاجمان حرفه صفر-روز

 .دیماهنامه بخوان نیرا در ا کروسافتیما

کرد.  میرا ترم CVE-2022-3602و  CVE-2022-3786 یهابا شناسه یر یپذبی، دو آس۳٫۰٫۷با انتشار نسخه  OpenSSL ادی، بن۱۴۰۱آبان  در

در  فرضشیصورت پاست که به یاکتابخانه OpenSSLگزارش شده است. ) High("بالا"  هایر یپذبیآس نیا یهر دو تیشدت حساس

مورد استفاده قرار گرفته است. انتظار  یتیمحصولات امن یو حت node.js یهاو بسته Docker ینرهای، کانتLinux یهاعیاز توز یار یبس

در خصوص  نامههیاقدام به انتشار توص OpenSSL ریپذبینسخ آس یسازندگان محصولات حاو یآت یهاماه یها و حتدر روزها، هفته رودیم

 .کننددر محصولات خود  یتیدو ضعف امن نیرفع ا

 NSX Managerو  Windows ،Chromeهمچون  یگر در محصولات پرکاربرداثبات یهاصفر و نمونه-روز یر یپذبیآس نیندچ اتييجز یبررس

 آنها پرداخته شده است. یماهنامه به بررس نیاست که در ا یموارد گریاز د

از محصولات  یبرخ یبرا یتیامن نامههیو توص هیاطلاعات اقدام به انتشار اصلاح یمختلف فناور  یهاشرکت زین ۱۴۰۱معمول هر ماه، در آبان  طبق

سوفوس، اپل،  فندر،یدتیب ،یکسپرسک کس،یترل سکو،یس کروسافت،یما یهاشرکت یشده از سوعرضه یهاهیاصلاح اتييخود کردند. جز

 .دیماهنامه بخوان نیدر ا دیتوانیرا م ۵ال، لنوو، سامبا و افاساساپن کس،یتریگوگل، س لا،یوزم ور،امیو

 یساز ، همواره به امر آگاه۱۳۷۰در سال  سیشبکه از زمان تأس تیامن نهیدهنده محصولات و خدمات در زمشبکه گستر، ارائه یمهندس شرکت

است مطالب  دیتوجه خاص داشته است. ام یبر یسا داتیمقابله با تهد یراهکارها نیتریاز اصل یکیاطلاعات به عنوان  یفناور  تیامن نهیدر زم

دانش کاربران  یدر جهت ارتقا یشرکت است قدم نیشبکه گستر که حاصل تلاش کارشناسان ا یاطلاعات شرکت مهندس یفناور  تیامنماهنامه 

 حوزه باشد. نیا
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 MsgBus Cert Updater دیلزوم استفاده از نسخه جد

 یآفدر محصولات مک

 

 

 

 MsgBus Cert بسته ۵٫۷٫۷٫۴۳۵، با انتشار نسخه (McAfee)ی آفکننده محصولات مکعرضه دی، شرکت جد(Trellix) کسیشرکت ترل

Updater  افزاررا به نرم یدیجد تالیجید یهانامهیگواه Trellix Agent )McAfee Agent افزوده است )سابق. 

 یروزرسانسابق) از جمله به یآف(مک کسیدر محصولات ترل ندهایفرا یموجب بروز اختلال در برخ تواندیم دینسخه جد نیا یر یبکارگ عدم

 .شود Endpoint Security (ENS) روسیهمچون ضدو یمحصولات

 در انباره دینسبت به قرار دادن نسخه جد راهنما نیاتا در اسرع وقت با مطالعه  شودیم دیاک هیتوص کسیمحصولات ترل نیمشترک یتمام به

ePO اقدام کنند. 

 یشبکه گستر به نشان یو خدمات پس از فروش شرکت مهندس یبانیدر سامانه پشت MsgBus Cert Updater 5.7.7.435 به ذکر است که لازم

my.shabakeh.net  باشدیقابل دسترس م. 

 .و مطالعه است افتیقابل در یمقاله فن نیادر  شتریب اتييجز

آماده  ۰۲۱-۴۲۰۵۲ یرقم ۵شماره تلفن  نیو همچن و خدمات پس از فروش یبانیسامانه پشت قیشبکه گستر از طر یشرکت مهندس کارشناسان

  .باشندیمحترم م نیبه مشترک ییپاسخگو

https://newsroom.shabakeh.net/wp-content/uploads/2022/10/SPT-ENS-9867-00_Upgrading-MsgBus-Cert-Updater.pdf
https://my.shabakeh.net/
https://kcm.trellix.com/corporate/index?page=content&id=KB95958
https://my.shabakeh.net/
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 فندر؛یدتیب

 EPR یدر حوزه راهکارها شگامیپ

 

 

 

در حوزه  Strategic Leader کیرا ) Bitdefender(  فندریدتیخود، شرکت ب ۲۰۲۲در گزارش اکتبر  AV-Comparatives یابیموسسه ارز

 کرده است. یعرفم -  EPRبه اختصار  - Endpoint Prevention and Response یراهکارها

 یهاتیقابل"و  )Total Cost of Ownership – TCO( "تیکل مالک نهیهز" یارهایبا در نظر گرفتن مع AV-Comparativesگزارش  نیا در

 EPR CyberRiskموسوم به  یدر نمودار  یتی، سازندگان محصولات امن)Prevention / Response Capability( "یدهو پاسخ یر یشگیپ

Quadrant نداشده یبنددسته. 

 .دهدینشان م EPR CyberRisk Quadrantرا در نمودار  یتیسازنده محصولات امن ۱۰ گاهیجا ر،یز شکل
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و  لیو تحل هیمقابله، تجز ،ییشناسا یهستند که برا یسازمان یی، راهکارهاEndpoint Prevention and Response محصولات موسوم به

 یتیمحصولات امن رودیکه انتظار م یاند. در حالو ساخته شده یطراح (APT)ه" شرفتیماندگار پ داتیتهد"همچون  یواکنش به حملات هدفمند

مقابله   EPRیراهکارها فهیو مسدود کنند، وظ ییرا به طور مستقل شناسا یکار  یهاستگاهیبه ا یاو شبکه یحملات بدافزار  (EPP) یانینقطه پا

علاوه بر محافظت از  دیکارآمد با EPR راهکار کیاست که هدف آنها نفوذ به کل شبکه سازمان است.  یابا آن دسته از حملات چندمرحله

تا با  سازدیرا قادر م یتیراهبران امن EPR کند. فراهم زیها و اهداف حمله را نمنشاء، روش ییو شناسا قیدق لیو تحل هیها، امکان تجزدستگاه

از  یر یجلوگ یرا برا یاطیوارد شده را به حالت قبل بازگردانند و اقدامات احت بیکنند، هر گونه آس یر یاز گسترش آن جلوگ د،یتهد تیدرک ماه

 .انجام دهند ندهیحملات مشابه در آ

 Bitdefender GravityZone Business Security Enterprise با محصول فندریدتی، شرکت بAV-Comparatives اساس گزارش نیا بر

همچون  ییبا برندها سهیرا در مقا یکمتر  "تیکل مالک نهیهز"حوزه،  نیدر ا شرفتهیپ "یدهو پاسخ یر یشگیپ یهاتیقابل"دارا بودن  نیدر ع

 (Kaspersky Endpoint Detection and Response Expert) یکسپرسک و) ESET PROTECT Enterprise Cloudبا محصول ( ستیا

 .کندیمتوجه سازمان م

 .و مطالعه است افتیقابل در نجایادر  AV-Comparatives گزارش مشروح

  

https://www.av-comparatives.org/reports/endpoint-prevention-response-epr-test-2022/


 
 
 

  1401آذر  |   ماهنامه امنیت فناوری اطلاعات

 9 
newsroom.shabakeh.net 

 فارستر: سوفوس،

 یسازمان یهاروالیقدرتمند در حوزه فا یگر یباز

 

 

 

خود،  ۲۰۲۲ماهه چهارم اطلاعات، در گزارش سه یمحصولات فناور  یابیارز یالمللنیموسسات ب نیاز معتبرتر یکی) Forrester(شرکت فارستر 

 کرده است. یمعرف »یسازمان یهاروالیفا«در حوزه » قدرتمند یگر یباز«عنوان را به) Sophos(شرکت سوفوس 

حضور در  زانیم"و  "هاتیامکانات و قابل" ،"یاستراتژ "اطلاعات از سه جهت  یخاص از فناور  یافارستر، سازندگان محصولات حوزه یهایابیارز در

 .رندیگیقرار م یمورد بررس" بازار

فارستر  یابیارز نیرا بر اساس آخر) Enterprise Firewalls( »یسازمان یهاروالیفا«کننده محصولات مطرح ارائه یهاشرکت گاهیجا ریز نمودار

 :دهدینشان م
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 بوده است: رگذاریتأث ریعوامل ز یابیارز نیدر ا

 انداز محصولچشم •
 نقشه راه یاجرا •
 از محصولات و خدمات یبانیپشت •
 یکارآمد •
 دیهوش تهد •
 )(Zero Trust» اعتماد صفر«از مدل  یبانیپشت •
• IP Sec  وVPN 

 

 شده است.) Strong Performer( »قدرتمند گریباز« گاهیاساس شرکت سوفوس موفق به کسب جا نیا بر

 »نقشه راه یاجرا«، )Product Vision(» انداز محصولچشم« یارهایممکن را در مع ازیامت نیشرکت، بالاتر نیا نیهمچن

)Execution Roadmap ( از محصولات و خدمات یبانیپشت«و« )Supporting Products and Services (در  یکرده که همگ افتیدر

که  Xstream Flow یهابا پردازنده XGS یسر  یهاروالیبه فا توانیسوفوس م شرفتهیپ لاتقرار دارند. از جمله محصو »یاستراتژ «دسته 

 نیتام انیمشتر یرا برا یر ینظیمحصول حفاظت و عملکرد متفاوت و ب نیبه آن افزوده شده اشاره کرد. ا Xstream SD-WAN تیقابل راً یاخ

 .کندیم

، ZTNAاز  یبانیشرکت با پشت نیدارد. ا یدیبریه یهاشبکه تیامن یبرا یامدت جسورانهانداز کوتاهگزارش فارستر، سوفوس چشم نیطبق آخر بر

 ساخته است. ریپذامکان )On-premise( یو هم در محل مشتر  )Cloud( یابر  انشیرا هم در بستر را دیجد یمعمار  نیا یساز ادهیپ

شرکت  نیرا کسب کرده است. ا ازیامت نیبالاتر زین) Threat Intelligence( »دیهوش تهد«و ) Efficacy( »یاثربخش« اریدر دو مع سوفوس

 همچون ییهامیسوفوس در ت یاحرفه لگرانیخود و به پشتوانه کارشناسان و تحل یتیامن یهایهمواره با بهبود فناور 

Sophos X-Ops، SophosLabs، SophosAI  وSophos SecOps شیفعال و در پ داتیاز تهد یاستخراج اطلاعات جامع یکه بستر را برا 

طور سوفوس به یهاروالی. فاداردینگاه م منیا یبر یسا شرفتهیموثر و نوآورانه از گزند حملات پ ینحورا به انیمشتر کنندیم ایرو مه

فعال  داتیبه تهد رینظیب یو پاسخ دیاند تا دشده کپارچهیشرکت  نیا MDRو  XDR ،یانینقطه پا ینسل بعد یهابا پلتفرم یفردمنحصربه

 ارائه دهند.

 XGS یسر  زاتیسوفوس و تجه یهاروالیفا

 کی یدهحفاظت و پاسخ د،ی، دXstream Flow یاختصاص یهامجهز به پردازنده XGS یسر  یهادستگاهدر کنار  آتش سوفوس یهاوارهید

 یر یادگیبر  یو حفاظت قدرتمند مبتن TLSارتباطات  یبالا ییبا کارا شی، پوSD-WAN عیسر یساز ادهیپ قیرا از طر) NGFWی (نسل بعد روالیفا

 سازند.یفراهم م نیماش

  

https://www.shabakeh.net/sophos/xg-firewall/https:/www.shabakeh.net/sophos/xg-firewall/
https://newsroom.shabakeh.net/22412/
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 انتشار

Trellix ePO 5.10.0 Update 14 

 

 

 

 را منتشر کرد. ePO 5.10.0 یتیریافزار مدنرم Update 14 یروزرسانبه) Trellix( کسیشرکت ترل

 شدیشناخته م McAfee ePOافزار که با نام نرم نیا یاشکالات نسخ قبل یبرخ د،یجد تیعلاوه بر افزوده شدن چند قابل یروزرسانبه نیا در

 برطرف و اصلاح شده است.

 داده شده باشند. رییتغ SHA-2به  SHA-1از  هانامهیگواه ریز یفن یمطابق با راهنماها ستیبا یم Update 14از ارتقا به  شیپ

• https://kcm.trellix.com/corporate/index?page=content&id=KB87017 
• https://kcm.trellix.com/corporate/index?page=content&id=KB91288 

 

 اشاره کرد: ریبه موارد ز توانیم دیشده در نسخه جدجمله موارد لحاظ از

 Trellixبه  McAfeeلوگو و نشان آن از  رییتغ •
 Systemها را در که باز شدن خودکار گروه System Treeصفحه  ماتیدر تنظ Auto-Expand Tree Nodes تیافزوده شدن قابل •

Tree نیدر ح Drag & Drop کندیم رفعالیغ ایفعال  هاستمیس. 
 تیمنظور بهبود امنثالث به یهاکتابخانه یارتقا •
 ۲٫۴٫۵۴به نسخه  Apache یارتقا •
 ۹٫۰٫۶۴نسخه  به Tomcat یارتقا •
 1.0.2zf-fipsبه نسخه  Open SSL یارتقا •
 ۳۴۱_۱٫۸٫۰به نسخه  Java یارتقا •

 

 و مطالعه است. افتیقابل در نجایادر  یروزرسانبه نیدر خصوص ا شتریب اتييجز

https://kcm.trellix.com/corporate/index?page=content&id=KB87017
https://kcm.trellix.com/corporate/index?page=content&id=KB91288
https://docs.trellix.com/bundle/epolicy-orchestrator-5.10.0-release-notes/page/GUID-56A1A555-6566-4280-A290-90B31227F204.html
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 یشبکه گستر به نشان یشرکت مهندس یبانیدر سامانه خدمات پس از فروش و پشت Trellix ePO 5.10.0 Update 14به ذکر است  لازم

my.shabakeh.net  یگرام نیمشترک اریدر اخت زیو سامانه مذکور در طول شبانه روز ن یدر ساعات ادار  ۴۲۰۵۲در دسترس است. شماره تلفن 

 .ندینما افتیلازم را در یهاییها و راهنماخود را مطرح کرده و پاسخ لاست تا مشکلات و مسائ

  

https://my.shabakeh.net/
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Trellix FRP 5.4.3 

 منتشر شد

 

 

 

را منتشر  - Trellix FRP اختصار به -Trellix File and Removable Media Protection افزارنرم ۵٫۴٫۳، نسخه (Trellix)شرکت ترلیکس 

 کرد.

آفی به ترلیکس) در نسخه مذکور برطرف و اصلاح شده است. همچنین تغییرات برند (از مک Trellix FRPشده های شناختهدر این نسخه، باگ

 شده است.

Trellix FRPها در هنگام خروج از سازمان و ابزاری مؤثر در پیشگیری از نشت اطلاعات است.ها و پوشهافزاری برای رمرگذاری فایل، نرم 

 توان به موارد زیر اشاره کرد:می Trellix FRP 5.4.3از جمله تغییرات اعمال شده در 

 Microsoft Windows 10 22H2پشتیبانی از  •
 Trellix File and Removable Media Protectionبه  McAfee File and Removable Media Protectionتغییر نام از  •
 Trellixبا لوگوی  McAfeeجایگزینی لوگوی  •
 بهبود رابط کاربری محصول •
 مساله فنی ۱۰اصلاح بیش از  •

 

یا نسخ جدیدتر آن بر روی  MsgBus Cert Updater 5.7.7.406لازم به ذکر است ارتقا به این نسخه بر روی هر دستگاه، مستلزم نصب بودن 

 مراجعه شود. نکیل نیابه  MsgBus Cert Updaterاست. برای مطالعه جزييات بیشتر در خصوص ارتقای ) Mac ای Windows(آن دستگاه 

های آفی و انتقال آنها به شرکت جدید ترلیکس گواهینامههمچنین با توجه به تغییرات اخیر، در نتیجه فروش محصولات سازمانی شرکت مک

صورت دستی و غیرخودکار در سازمان شما به Rootهای موسوم به اند. در صورتی گواهینامهروز شدهت نیز بهمورداستفاده برای امضای محصولا

 ها نصب شوند.بر روی دستگاه یفن یراهنما نیامطابق با  Rootو  Intermediateهای شوند نیاز است که گواهینامهروز میبه

 در اینجا قابل دریافت و مطالعه است. Trellix FRPجزييات بیشتر در خصوص نسخه جدید 

https://newsroom.shabakeh.net/25920/msgbus-cert-updater-5-7-7-435.html
https://kcm.trellix.com/corporate/index?page=content&id=KB91697
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Trellix FRP 5.4.3  در سامانه خدمات پس از فروش و پشتیبانی شرکت مهندسی شبکه گستر به نشانیmy.shabakeh.net  در دسترس

در ساعات اداری و سامانه مذکور در طول شبانه روز نیز در اختیار مشترکین گرامی است تا مشکلات  ۴۲۰۵۲لفن مشترکین گرامی است. شماره ت

 های لازم را دریافت نمایند.ها و راهنماییو مسائل خود را مطرح کرده و پاسخ
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 فندریدتیب گانیابزار را

 RanHassanافزار باج انیقربان یبرا

 

 

 

عرضه کرده که امکان بازگرداندن  RanHassanافزار باج انیقربان یرا برا یگانیرا یابزار رمزگشا) Bitdefender( فندریدتیب یبر یسا تیشرکت امن

 .کندیافزار را فراهم مباج نیشده توسط ا یرمزگذار  یهالیفا

افزار، عمدتاً باج نیشد. ا ییشناسا یسال جار  بهشتیبار در ماه ارد نیاول یبرا RanHassanافزار شبکه گستر، باج یگزارش شرکت مهندس به

 دهد. یعرب زبان مورد هدف قرار م یرا در هند و کشورها یکاربران

 است. ریآن با نام ز) Ransom Note( یر یگباج هیاطلاع لیفا رهی، ذخRanHassanبارز  یژگیو

ATENTION…ATENTION…ATENTION…ATENTION…ATENTION….hta 

 شود. یاشاره م dc.dcrypt@mailfence.comو  dc.dcrypt@tutanota.com لیمیا یبه دو نشان هیاطلاع نیدر ا نیهمچن

 گانی، به صورت راراهنما نیاو مراجعه به  ابزار نیابا دانلود  دیتوانیمورد حمله قرار گرفته، م RanHassanافزار سازمان شما توسط باج اگر

 .دیکن یابیخود را باز یهاداده

قابل  ریز نکیآن در ل اتييپرداخته اند که جز RanHassan ییروش رمزگشا لیو تحل یاقدام به بررس زین K7Security شگاهیآزما محققان

 و مطالعه است: افتیدر

https://labs.k7computing.com/index.php/dcdcrypt-ransomware-decryptor/ 

  

https://download.bitdefender.com/am/malware_removal/BDRanHassanDecryptTool.exe?_gl=1*1l7zmzf*_ga*MzIyMzg2NTUxLjE2NTg4OTM3OTU.*_ga_6M0GWNLLWF*MTY2ODMyNTM5MC4yMC4xLjE2NjgzMjU5OTQuNjAuMC4w
https://www.bitdefender.com/blog/labs/ranhassan-ransomware-decryptor-now-available/
https://labs.k7computing.com/index.php/dcdcrypt-ransomware-decryptor/
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 )IoC( یآلودگ ینشان

 است: ریبه شرح ز ینمونه مورد بررس سازدرهم

 

Hash: ۱A5C50172527D4F867951FF73AB09ED5 

 ییشناسا

 :باشدیم ییقابل شناسا ریز یهامذکور با نام یآلودگ

Bitdefender: Trojan.Ransom.RanHassan.A 

McAfee: Artemis!1A5C50172527 

Sophos: Mal/Generic-S 
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 یابیدر ارز شتازیپ گریبار د فندر؛یدتیب

 وزیکامپرت-یویمؤسسه ا

 

 

 

 منتشر کرد. ۲۰۲۲سال  یرا برا Advanced Threat Protectionآزمون  جینتا) AV-Comparatives( وزیکامپرت-یویمؤسسه ا

در مقابله با  یتی، عملکرد محصولات امن)APT( "و مانا شرفتهیپ داتیتهد"استفاده شده توسط گردانندگان  یهاروش یساز هیآزمون با شب نیا در

 .ردیگیقرار م یابیآنها مورد ارز

 انیشبکه قربان PowerShellهمچون  رمخربیمعتبر و غ یابزارها یر یو با بکارگ )Fileless( "لیبدون فا"حملات موسوم به  یبا اجرا مهاجمان

 .مانندیدر آن ماندگار م یطولان یمدتها یخود در آورده و برا ریرا به صورت کاملا هدفمند به تسخ

 .کنندیعبور م یسنت روسیاز سد محصولات ضدو یسادگبه) Memory(با اجرا شدن در حافظه  "لیبدون فا" داتیتوجه داشت که تهد دیبا

 شده است: سهیمقا گریکدیو با  یبررس ریعملکرد محصولات ز وز،یکامپرت-یویگزارش ا در

• Acronis Cyber Protect with Advanced Security Pack 15.0 
• Avast Ultimate Business Security 22.7 – 22.9 
• Bitdefender GravityZone Business Security Premium 7.7 
• CrowdStrike Falcon Pro 6.45 
• ESET PROTECT Entry ESET PRPTECT Cloud 9.0 
• G Data Endpoint Protection Business 15.3 
• Kaspersky Endpoint Security for Business – Select, with KSC 11.10 
• Microsoft Defender Antivirus for Business 4.18 
• VMware Carbon Black Cloud Endpoint Standard 3.8 
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 بوده است: ریحمله، عملکرد محصولات مذکور به شرح ز ویسنار ۱۵اساس از مجموع  نیا بر

 

 

 

 یدرصد بوده و برخ ۲۷ گریمحصولات د نیانگیم سه،یمقا یرا متوقف کرده است. برا دیقبل از اجرا، تهد وها،یدرصد از سنار ۵۳در  فندریدتیب

 اند.نکرده ییرا قبل از اجرا شناسا یدیتهد چیکنندگان هاز شرکت

 

 

 

 ٪۷۲در  نیانگیطور مفروشندگان به ریاست که سا یدر حال نیکند؛ ا یر یاز حمله جلوگ وهایاز سنار ٪۹۳توانسته در  فندریدتیکل، ب یدر بررس

 شود! یتیدر معرض نقض امن شتریمنجر به قرار گرفتن سازمان شما تا چهار برابر ب تواندیتفاوت م نیاند. احملات موفق عمل کرده

 و مطالعه است. افتیقابل در نجایادر  وزیکامپرت-یویگزارش ا مشروح

 

  

https://www.av-comparatives.org/tests/advanced-threat-protection-test-2022-enterprise/
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 ؛HTML یهاوستیپ

 خطرناک یدیهمچنان تهد

 

 

 

هایی که هستند که مهاجمان در پیوست از جمله فایل HTMو  HTML) منتشر کرده Trustwaveویو (بر اساس گزارشی که شرکت تراست

 گیرند.های فیشینگ خود از آنها بهره میایمیل

) در مجموع ۲٫۷%( HTM) و ۱۱٫۳۹%( HTMLهای )، ترکیب فایلEXE )۱۲٫۸۴%.های شود پس از فایلهمانطور که در نمودار زیر مشاهده می

 های هرزنامه دارند.درصد، بیشترین سهم را در پیوست ایمیل ۱۴٫۰۹
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سنجی و ت اطلاعات حساس (مانند اطلاعات اصالت) هستند و هدف اصلی آنها سرقPhisher» (سارق هویت«در واقع تبهکاران سایبری، 

 باشد.های اعتباری)، اخاذی، دسترسی به منابع مالی قربانیان، خرید کالا یا دستیابی به سرویس و غیره میاطلاعات کارت

برای  HTMLهای در حملات خود از فایل DEV-0253و  DEV-0238های تبهکاری نظیر )، گروهMicrosoftبه نقل از شرکت مایکروسافت (

 DEV-0193را به گروه مجرمان سایبری  HTMLهای کنند. مایکروسافت همچنین بکارگیری پیوست) استفاده میKeyloggerلاگرها (انتقال کی

 نسبت داده است. Trickbotجهت توزیع بدافزار 

 HTMLهای حملات فیشینگ با بکارگیری پیوست

به طور کلی به خودی  HTMLباشد. فایل ) میPhishingاز طریق کارزارهای موسوم به فیشینگ ( HTMLهای تقال پیوستترین روش انرایج

هایی ) را برای سرویسSign-in pageها، صفحات ورود به سامانه (خطر است. با این وجود باید با آن با احتیاط برخورد کرد. این پیوستخود بی

شود که کاربر مورد کلاهبرداری قرار کنند و این زمانی تبدیل به تهدید میسازی میا صفحات بانکداری آنلاین شبیهنظیر مایکروسافت، گوگل ی

 سنجی خود را در آن صفحه وارد و آن را ارسال کند.گرفته و اطلاعات اصالت

 

 

 

 

 

کنند، نشانی ایجاد می Microsoftای همانند صفحه ورود به حساب که صفحه HTMLهای شود، پیوستهمانطور که در تصویر مشاهده می

شود که قربانی به راحتی فریب خورده کنند. این باعث می) تعبیه و درج میHard-coded Email addressفرض (ایمیل کاربر را به صورت پیش

 سنجی خود را وارد کند.و قانع شود و اطلاعات اصالت

معمولاً با ابزارهای  JavaScriptگیرند. کدهای سازی را برای کد بکار می)، مهاجمان سطوح مختلفی از مبهمSource level( در سطح کد منبع

مستقل نیستند زیرا  HTMLهای شوند. با این حال، فایلسازی میمبهم JavaScript Obfuscator) نظیر Open-sourceکد بازی (

و اقدامات مربوط به  Objectدیگری را از سرورهای مختلف وب از راه دور جهت مدیریت  JavaScriptی و کدها jQuery ،CSSهای کتابخانه

 گیرند.ها بکار میفرم
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کند قبلاً از طریق همین صفحه به تعبیه نشانی ایمیل قربانی در صفحات ورود حساب کاربری موجب فریب کاربر شده به صورتی که تصور می

 فقط کافی است رمز عبور خود را وارد کند.  حساب کاربری وارد شده و

را  JavaScriptبکارگرفته شده در یکی از حملات فیشینگ، نشان داده شده است. این تصویر میزان مبهم بودن  HTMLدر تصویر زیر پیوست 

 دهد.نشان می

 

 

 

معمولاً از یک سرور راه دور و  inlineهای تزریق شده به عنوان اسکریپت JavaScriptکاملاً مستقل نیست. کد  HTMLدر بیشتر موارد، فایل 

 JavaScriptشود. معمولاً کد ) معتبر یا از سرور تحت کنترل مهاجمان، بارگذاری میCDN )Content Delivery Networkترکیبی از سرورهای 

 شود).شود (یا توسط آن سرور مدیریت میگیرد توسط سرور وب مهاجم میزبانی میها از طریق آن صورت میکه استخراج داده

 

 



 
 
 

  1401آذر  |   ماهنامه امنیت فناوری اطلاعات

 23 
newsroom.shabakeh.net 

 

 

 قاچاقی  HTMLهای تحویل بدافزار با استفاده از پیوست

کنند. در به عنوان قاچاقچی استفاده می HTMLهای ها و انتقال بدافزار به کاربر، از پیوستمربوط به ایمیل Gatewayمهاجمان جهت دور زدن 

در قالب یک  blob) به نام Immutableبه صورت آفلاین با ذخیره یک باینری در یک متغیر غیرقابل تغییر  ( HTML 5گیری از این روش با بهره

شود. سپس نوار اعلان رمزگشایی می blob شود، داده و قطعه کداز طریق مرورگر وب باز می HTMLکار کند. هنگامی که فایل  JavaScriptکد 

دهد تا باینری مذکور را در دیسک ذخیره کند و آن دانلود به کاربر نمایش داده شده و با ترکیبی از مهندسی اجتماعی، کاربر مورد نظر را فریب می

 را باز کند.

 به عنوان پیوست استفاده شده است. HTMLآن از فایل باشد که در ) میQakbotای از یک کارزار حاوی اسپم (کارزار تصویر زیر نمونه

 

 

 

رسد فایلی از یک سرور وب راه دور کند که به نظر میرا فراخوانی می JavaScriptشود، کد در مرورگر بارگذاری می HTMLهنگامی که فایل 

رمزگشایی  JavaScriptکند، توسط کد عمل می blobکه به عنوان قاچاقچی داده و قطعه کد  HTMLدانلود شده است. با این حال، کد منبع 

 شود.تبدیل می ZIPشده و به یک فایل 
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 همانند تصویر زیر است: HTMLکد منبع 

  

 

 

 در ادامه چرخه کلی حمله نشان داده شده است:
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است و حاکی از آن است که شناسایی این نوع تهدیدات بسیار دشوار  HTMLهای سازی ویژگی مشترک این پیوستبینید، مبهمهمانطور که می

های مهندسی خطر هستند، اما به دنبال اقدامات کاربر و هنگامی که با تکنیکدر هنگام باز کردن بی HTMLهای است. اگرچه اکثر اوقات فایل

 شوند.بودن این نوع حملات می آمیزشوند، به تهدیدی جدی تبدیل شده و منجر به موفقیتاجتماعی ترکیب می

 ویو در لینک زیر قابل مطالعه است:مشروح گزارش تراست

 

https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/html-file-attachments-still-a-threat/ 

 

 های آلودگینشانه

 دامنه

hxxps://valdia[.]quatiappcn[.]pw 

hxxps://fatnaoacnsoxzssa[.]web[.]app/nyrsjhrgsdvxzzx/themes/css/435d220bee10a57b635805e70b50fd90nbr

1657558944[.]css 

hxxps://fatnaoacnsoxzssa[.]web[.]app/nyrsjhrgsdvxzzx/themes/css/2a4e8eea72f5947287e793a9b9355d9fnbr1

657558944[.]css 

hxxps://unpkg[.]com/axios@0[.]16[.]1/dist/axios[.]min[.]js 

hxxps://fatnaoacnsoxzssa[.]web[.]app/nyrsjhrgsdvxzzx/themes/435d220bee10a57b635805e70b50fd90nbr1657

558944[.]js 

hxxps://unpkg[.]com/vue@2[.]6[.]11/dist/vue[.]min.js 

hxxps://unpkg[.]com/vue-router@2[.]7[.]0/dist/vue-router[.]min[.]js 

hxxps://cdnjs[.]cloudflare[.]com/ajax/libs/vuex/2[.]3[.]1/vuex[.]min[.]js 

hxxps://ajax[.]googleapis[.]com/ajax/libs/jquery/3[.]2[.]1/jquery[.]min[.]js 

hxxps://cdnjs[.]cloudflare[.]com/ajax/libs/vee-validate/2[.]0[.]0-rc[.]3/vee-validate[.]min[.]js 

hxxps://cdnjs[.]cloudflare[.]com/ajax/libs/vue-i18n/7[.]0[.]3/vue-i18n[.]min[.]js 

hxxps://unpkg[.]com/lodash@4[.]17[.]4/lodash[.]min[.]js 

hxxps://cdnjs[.]cloudflare[.]com/ajax/libs/mobile-detect/1[.]3[.]6/mobile-detect[.]min[.]js 

hxxps://fatnaoacnsoxzssa[.]web[.]app/nyrsjhrgsdvxzzx/themes/708d225d43415316016978101b90d070[.]js   

  

https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/html-file-attachments-still-a-threat/
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 سازدرهم

Phishing HTML attachment 

SHA256: 8ac0f6c2c31934801c4c6ae5606997b5c84a59290287059ec8ea68754921899a  

 

ScannedDocuments_9720709.html.zip 

SHA256: e1c7c9ba81d2c8bd09b1cdc25ccb44e6763f8906486c5298c40efcb2133ad017  

 

ScannedDocuments_9720709.html: Qakbot 

SHA256: Cecfabcc1b8f0467a0f646d0a75bd3a94e71c1a2ca41380b75f3a60e7827d2b9  

 

ScannedDocuments_9720709.img: Qakbot 

SHA256: 1cbc3422305b203bba574a0d59263e377c61a198f229430131570045c59a3521  

  

 منبع

 

https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/html-file-attachments-still-a-threat/ 

  

https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/html-file-attachments-still-a-threat/
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 مهاجمان از ییجوبهره

Cisco AnyConnect 

 

 

 

 Cisco AnyConnect Secure Mobility افزارنرم Windows در نسخه یتیامن یر یپذبیهشدار داده که دو آس (Cisco) سکویشرکت س

Client در حال سوءاستفاده توسط مهاجمان است. 

 DLL حملات یرا قادر به اجرا یمحل ی، مهاجم با دسترس)CVE-2020-3153و  CVE-2020-3433 یهابا شناسهر (مذکو یتینقص امن دو

Hijacking یبا سطح دسترس یدستگاه قربان یکد مورد نظر مهاجم بر رو یمنجر به اجرا تواندیموفق م ییجو. بهرهکندیم SYSTEM شود. 

با  زیآبان ن ۳شنبه، شرکت، سه نیحال ا نیکرد. در ع یر یپذبیدو آس نیوصله ا یبرا هیاقدام به انتشار اصلاح سکویس ش،یدو سال پ حدود

حملات  ر،یپذبیافزار آسنرم یقرار گرفتن آنها خبر داد و از راهبران خواست تا با ارتقا ییجواز مورد بهره ریز یتیامن یهانامههیتوص یروزرسانبه

 .را مسدود کنند یجار 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-anyconnect-dll-F26WwJW 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ac-win-path-traverse-

qO4HWBsj 

 

   همان ای »ییجودر حال بهره یهایر یپذبیفهرست آس«را به  CVE-2020-3153 و CVE-2020-3433 کایآمر CISA مرکز زیروز قبل از آن ن کی

Known Exploited Vulnerabilities Catalog اضافه کرده بود. 

  

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-anyconnect-dll-F26WwJW
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ac-win-path-traverse-qO4HWBsj
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ac-win-path-traverse-qO4HWBsj
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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Steganography؛ 

 Worokمهاجمان  دیجد کیتکن

 

 

 

جهت پنهان نمودن کدهای مخرب  Steganographyاز تکنیک رمزنگاری  Worok)، هکرهای Avastبنا بر گزارش شرکت ضدویروس آواست (

 کنند.استفاده می PNGهای در فایل

شوند. هدف از های تصویری مخفی میهای غیراجرایی همچون فایلکدهای مخرب درون فایل)، Steganography( نگاریپنهاندر جریان 

های آتش ها و دیوارهیتی نظیر ضدویروسنگاری، مخفی نگاه داشتن ارتباطات و کدهای مخرب از دید محصولات امنهای پنهانبکارگیری تکنیک

 .است

 سرقت اطلاعات مخرب، کد فرمان، نظیر –ها در این سناریو، کد تزریق شده در فایل، خود به تنهایی قابلیت اجرا نداشته و صرفا وظیفه انتقال داده

افزار رمزگذاری و بدون دانستن اینکه چه تصاویری حاوی اطلاعات رمز شده هستند، دسترسی به  بدون داشتن نرم .دارد عهده بر را – … و شده
 باشد.اطلاعات تقریباً غیر ممکن می

میانه، نهادهای دولتی در خاور ۲۰۲۲از اوایل سپتامبر  Worok)، گروه هکری ESETسِت (های شرکت ایبه نقل از محققان آواست و بر اساس یافته

 اند.جنوب شرقی آسیا و آفریقای جنوبی را به این روش مورد هدف قرار داده

 

 PNGهای مخفی کردن بدافزار در فایل

 احتمالاً از تکنیک Worokقربانیان همچنان ناشناخته باقی مانده است، محققان آواست معتقدند  با وجود اینکه روش اصلی نفوذ به شبکه
DLL-SideLoading  جهت بارگذاری کد مخرب بدافزارCLRLoader کند.پذیر استفاده میهای آسیبدر سیستم 

کند، بارگذاری نموده را استخراج می PNGهای را که کد مخرب تعبیه شده در فایل PNGLoaderبه نام  DLL، دومین فایل  CLRLoaderبدافزار
 کند.و از آن جهت دریافت دو فایل اجرایی استفاده می

 

https://en.wikipedia.org/wiki/Steganography
https://fa.wikipedia.org/wiki/%D9%BE%D9%86%D9%87%D8%A7%D9%86%E2%80%8C%D9%86%DA%AF%D8%A7%D8%B1%DB%8C
https://en.wikipedia.org/wiki/Steganography
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 PNGمخفی نمودن کد مخرب در 

 رسند. شود، کاملاً عادی به نظر مینگاری، وقتی تصویری که کد مخرب در آن جاسازی شده، در یک نمایشگر باز میدر تکنیک پنهان

در آن کد مخرب را در اند که استفاده کرده - LSBبه اختصار  -  Least Significant Bitاز تکنیکی به نامدر حملات اخیر خود  Worokمهاجمان 
 کنند.تصویر جاسازی می های پیکسلترین بیتاهمیتکم

 

 
 

های است که هیچ کدام از شرکت PowerShellاستخراج شده، یک اسکریپت  PNGLoaderها که توسط اولین کد مخرب موجود در آن بیت

 سِت و آواست قادر به بازیابی آن نبودند.ای

است که از سرور  DropBoxControlبه نام  #NET C.شود، یک سارق اطلاعات از نوع  پنهان می PNGهای دومین کد مخربی که در فایل

DropBox  جهت ارتباط با سرورC2کند.، استخراج فایل و موارد دیگر سوءاستفاده می 

 زیر حاوی دومین کد مخرب است: PNGتصویر 
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 DropBoxجویی از بهره

ها و شود جهت دریافت دادهکه در اختیار مهاجمان قرار دارد و توسط او کنترل می DropBoxاز یک حساب کاربری   DropBoxControlبدافزار

 کند.پذیر استفاده میها از سیستم آسیبفرامین یا آپلود فایل

ای جهت بازیابی شوند و بدافزار به صورت دورهذخیره میمهاجمان این گروه  DropBoxمربوط به  شده در انبارهفرامین به صورت رمزگذاری
 شود.اقدامات پیش رو به آن متصل می

 

 
 

 باشد:این بدافزار قادر به اجرای فرامین زیر می

 با پارامترهای داده شده. cmd /cقابلیت اجرای  •

 اندازی یک فایل اجرایی با پارامترهای داده شده.راه •

 به سیستم. DropBoxها از دانلود داده •

 .DropBoxها از سیستم به آپلود داده •

 های سیستم قربانی.حذف داده •

 ها در سیستم قربانی.تغییر نام داده •

 استخراج اطلاعات فایل از یک مسیر تعریف شده. •

 .Backdoorتنظیم و تعریف یک مسیر جدید برای  •

 استخراج اطلاعات سیستم. •

 . Backdoorروزرسانی پیکربندی به •

های مجاور ها، توسعه آلودگی و نفوذ به سیستممند به استخراج مخفیانه دادهعلاقه Worokدهنده این است که مهاجمان ها نشانیتاین قابل

 در شبکه و جاسوسی از دستگاه هک شده است.

تمالاً منحصراً توسط این گروه متداول نیستند و اح Worokعلاوه بر این بنا بر اظهارات محققان آواست، ابزارهای بکارگرفته شده در حملات 

 گیرد.هکری مورد استفاده قرار می

 :مشروح گزارش آواست در لینک زیر قابل دریافت و مطالعه است

https://decoded.avast.io/martinchlumecky/png-steganography/   

https://decoded.avast.io/martinchlumecky/png-steganography/
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 Hiveافزار باج یدلار  ونیلیم ۱۰۰درآمد 

 ماه ۱۷ظرف کمتر از 

 

 
 

 

از هزار  شیدلار از ب ونیلیم ۱۰۰حدود  تیتاکنون با موفق ۲۰۲۱از ژوئن  Hiveافزار آن را منتشر کرده گردانندگان باج FBIکه  یبر اساس هشدار 

 اند.کرده یشرکت اخاذ

که از پرداخت مبلغ  کنندیم Hive انیمجدد شبکه آن دسته از قربان یساز اقدام به آلوده یافزار گروه باج نی، اFBIآن بدتر آن که به گفته  از

 .گرید یافزار باج یحت ایباشد  Hiveافزار به باج تواندیمجدد م یساز آلوده نیاند. اسر باز زده شدهیاخاذ

 یهاستمیس یمختلف برا یهانگارش یافزار فعال و دائماً در حال تکامل داراباج نیظهور کرد. ا ۱۴۰۰در اواخر بهار  Hiveافزار نسخه از باج نینخست

 است. ESXi یزرهایپروایها نیو همچن Linuxو  Windowsعامل 

آن را توسط محصولات  ییاست که شناسا Hive سانینومخرب آن توسط برنامه یهالیمستمر فا یروزرسانافزار، بهباج نیا یهایژگیاز و یکی

 دشوار کرده است. اریبس روسیضدو

 یارتباطات و فناور  ،یدولت ساتیمانند تأس یاتیح یرساختیز یهاو بخش عیاز صنا یاگسترده فیاز ط ییهاشامل سازمان انیقربان فهرست

 است. یبهداشت و درمان و بهداشت عموم یاطلاعات، با تمرکز بر نهادها

نفوذ  یهاکیتکن نیتریاز اصل ریمذکور، موارد ز یتیامن نامههیطبق توص بر شده است. هیته HHSو  CISA با مشارکت دو مرکز FBI نامههیتوص

 است: انیبه شبکه قربان Hiveمهاجمان ) Initial Access( هیاول

 VPNو  RDP رینظ) External Remote Services(از راه دور  یدسترس یها سیسوءاستفاده از سرو •
 نگیشیحملات ف یاجرا •
 :Microsoft Exchange در ریز یهایر یپذبیآس تیاکسپلو •

 
o CVE-2021-34473 
o CVE-2021-34523 
o CVE-2021-31207 
o CVE-2021-42321 

https://newsroom.shabakeh.net/22422/proxyshell.html
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) TTP( یهاو روال هاکیتکن ها،کیو تاکت) IoC( یآلودگ یهابه همراه نشانه یافزار مخرب باج دیتهد نیدر خصوص ا FBI نامههیتوص مشروح

 است. افتیقابل در ریز نکیآن در ل

https://www.cisa.gov/uscert/ncas/alerts/aa22-321a 

  

 

   

https://www.cisa.gov/uscert/ncas/alerts/aa22-321a
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 دیروز صفر جد یتیضعف امن

  Windows در

 

 

 

 تیبا قابل JavaScriptمخرب  یهالیکه از فا سازدیشده که مهاجمان را قادر م ییشناسا Windowsدر  یدیروز صفر جد یتیضعف امن راً یاخ

 یتیاستفاده کنند. محققان امن Mark-of-the-Web یتیامن یدور زدن هشدارها یبرا Stand-alone JavaScriptموسوم به  مینصب مستق

 .باشندیم یافزار روز صفر در حملات باج یر یپذبیآس نیاز ا ییجودر حال حاضر مهاجمان در حال بهره هاند کاعلام نموده

Mark-of-the-Web 

Windows نام به  یتیامن یژگیو کی یداراMark-of-the-Web -  به اختصارMotW - را  شودیدانلود م نترنتیکه از ا ییهالیاست که فا

 دانلود شده مخرب باشند. لیممکن است فا رایز ردیرا درنظر بگ اطیتا کاربر جوانب احت دهدینموده و هشدار م یگذار نشانه
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 ایدانلود شده از مرورگر و  یهالیبه فا Zone.Identifierبه نام  - ADSبه اختصار  - Alternate Data Stream کیبه عنوان  MotW فلگ

" dir /r" با استفاده از فرمان یژگیو نی. ادهدیم شیرا نما) ZoneId( لیو منطقه فا شودیاضافه م Windowsو عملاً کل  لیمیا یهاوستیپ

 .شودیباز م Notepadدر  ریز ریهمانند تصو ماً یاست و مستق هدهقابل مشا

 

 

 

Microsoft Office یژگیاز و زین MotW در حالت حفاظت شده  دیبا لیفا ایآ نکهیا نییتع یبرا)Protected View ( استفاده  ر،یخ ایباز شود

 .شودیشدن ماکروها م رفعالیباعث غ تیقابل نی. در واقع اکندیم
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 دیروز صفر جد یتیمهاجمان از ضعف امن ییجونحوه بهره

افزار ها را با باج، دستگاهJavaScriptمخرب  یهالیفا یر یاند که مهاجمان با بکارگاعلام نموده یگزارشدر  راً یاخ زین HP یتیامن محققان

Magniber کنندیآلوده م. 

است که  .JS یهالیبلکه فا ستین شوند،یاستفاده م هاتیسا یدر تمام باً یکه تقر یمتداول JavaScript یهالیبه ذکر است که منظور فا لازم

 .شوندیم عیخارج از مرورگر وب، توز ییدانلودها ای هالیمیا وستیتوسط مهاجمان در پ

 حیتوض کروسافتیگزارش شرکت ماکه در  base64 یر یبا بکارگ یتالیجیصورت دمذکور، به JavaScript یهالی، فاHPبر گزارش شرکت  بنا

 .شوندیو امضا م یداده شده، رمزگذار 

 نیکه به ا JS لیاند. فامضا کرده) اMalformed key(مخرب  دیکل کیرا با   JS.یهالیاز آن است که مهاجمان فا یمحققان حاک لیتحل اما

 دهدینم شیبه کاربر نما یتیگونه اخطار امن چیکرده باشد، ه افتیرا در MotWفلگ  کیدانلود شود و  نترنتیاگر از ا یحت شود،یروش امضا م

 .شودیاجرا م Magniberافزار مخرب به طور خودکار به منظور نصب باج پتیرو اسک

 یگونه هشدار  چیه Windowsمخرب امضاء شده،  دیکل کیکه با " calc-othersig.js"نشان داده شده هنگام باز نمودن  ریکه در تصو همانطور

 .کندیرا اجرا م JavaScriptکد مخرب  یو به سادگ دهدینم شینما

 

 

 

شرکت اعلام  نیاند. ابه اشتراک گذاشته کروسافتیرا با  ما یر یپذبیآس نیا) PoCبه اختصار  - Proof-of-Concept(گر محققان نمونه اثبات

 .باشدیآن م ینموده که از ضعف مذکور مطلع است و در حال بررس

 

https://threatresearch.ext.hp.com/magniber-ransomware-switches-to-javascript-targeting-home-users-with-fake-software-updates/
https://learn.microsoft.com/en-us/previous-versions/tn-archive/ee176795(v=technet.10)?redirectedfrom=MSDN
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 یبوده و به راحت یافزار روز صفر در حملات باج یتیضعف امن نیاز ا ییجومهاجمان در حال بهره ت،یاکسپلو نیا PoCتوجه به انتشار  با

مخرب را به طور خودکار  پتیرا دور زده و اسکر شودیدانلود شده، نشان داده م JS یهالیکه هنگام باز کردن فا یمعمول یتیامن یهشدارها

 کنند.یاجرا م

 یراهکار موقت

 یتیهشدار امن Windows 8.1است. در  یر یپذبیآس نیفاقد ا Windows 8.1وجود دارد و  Windows 10باگ در  نیمعتقدند که ا محققان

MotW دیجد تیاشکال از قابل نیباورند که ا نی. آنها بر اشودیداده م شینما رود،یهمانطور که انتظار م Windows 10  موسوم به

SmartScreen هالیها و فابرنامه یبررس رکه به منظو )Checks apps and files (قیشده است. از طر یناش رد،یگیمورد استفاده قرار م 

 نمود: رفعالیغ یموقت یو آن را به عنوان راهکار  افتیدست  یژگیو نیا ماتیبه تنظ توانیم ریز ریمس

 

Windows Security > App & Browser Control > Reputation-based protection settings 

 

نمودن  رفعالی. با غگرداندیبر م یرا به نسخ قبل Checks apps and files، عملکرد Windows 10در  SmartScreen تینمودن قابل رفعالیغ

 .باشدیوابسته نم Authenticode signatureبه  گرید MotWمذکور،  یژگیو

درخصوص اعمال  یر یگمیمتأسفانه تصم نی. بنابرادهدیرا به شدت کاهش م Windows 10 تیامن ،یژگیو نینمودن ا رفعالیغ گر،ید یسو از

 دشوار است. ینشیگز یو راهکار موقت ماتیتنظ نیا یعدم اجرا ای

  

 منبع

 

https://www.bleepingcomputer.com/news/security/exploited-windows-zero-day-lets-javascript-files-bypass-

security-warnings/ 

https://www.bleepingcomputer.com/news/security/exploited-windows-zero-day-lets-javascript-files-bypass-security-warnings/
https://www.bleepingcomputer.com/news/security/exploited-windows-zero-day-lets-javascript-files-bypass-security-warnings/
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 یاضطرار  یروزرسانانتشار به

 Chromeمرورگر  یبرا

 

 

 

 ییجوموردبهره شیپ یرا که از مدت Chromeصفر در مرورگر -روز یضعف ،یاضطرار  یتیامن یروزرسانبه کیبا انتشار ) Google(شرکت گوگل 

 کرد. میمهاجمان قرار گرفته ترم

 Chrome V8 شگریاست که پو Type Confusionاز نوع  یداده شده باگ صیتخص CVE-2022-3723که به آن شناسه  یر یپذبیآس نیا

JavaScript شودیاز آن متأثر م. 

 کرده است. دييتوسط مهاجمان را تا CVE-2022-3723 یر یپذبیآس تیشبکه گستر، گوگل اکسپلو یگزارش شرکت مهندس به

 ینوع خاص مقدارده کیرا با استفاده از  ریمتغ ای یمنبع، ش کیکه برنامه  دهندیرخ م یزمان type confusion یهایر یپذبیآس ،یطور کل به

خارج از محدوده مجاز به  یدسترس یو در عمل بستر را برا کندیم دایپ یو سپس با استفاده از نوع متفاوت و ناسازگار به آنها دسترس کندیم

شود  یرا بخواند، باعث خراب گرید یهااطلاعات حساس برنامه تواندیبه حافظه مهاجم م رمجازیغ یهایدسترس نی. با چنکندیفراهم م افظهح

 کد دلخواه خود کند. یاقدام به اجرا ای

CVE-2022-3723صفر در -زرو یر یپذبیآس نی، هفتمChrome شده است. ییشناسا یجار  یلادیاست که در سال م 

و اصلاح  میشرکت گوگل منتشر شد ترم یآبان از سو ۵که  Chromeمرورگر  107/0/5304/87/88در نسخه  CVE-2022-3723 یر یپذبیآس

 شده است.

دستگاه  یمرورگر بر رو نیروز بودن اکه به شودیم دیاک هیتوص Chromeکاربران  یبه تمام یتیضعف امن نیمهاجمان از ا ییجوتوجه به بهره با

 حاصل کنند. نانیخود اطم

 و مطالعه است: افتیقابل در ریز نکیمذکور در ل CVE-2022-3723 یر یپذبیگوگل در خصوص آس حاتیتوض

 

https://chromereleases.googleblog.com/2022/10/stable-channel-update-for-desktop_27.html 

https://chromereleases.googleblog.com/2022/10/stable-channel-update-for-desktop_27.html
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 ساله، ۵ یتیضعف امن کی

 هایر یپذبیآس نیتردر صدر پراستفاده

 

 

 

 با شناسه یچند ماه گذشته، ضعف یط یبر یمهاجمان سا انیدر م یتیامن یهایر یپذبیآس نیتراز محبوب یکی

CVE-2017-11882 در Microsoft Office از آن  یا. نشانهگذردیآن م یبرا یتیامن هیو عرضه اصلاح ییاز پنج سال از شناسا شیاست که ب

 .کنندیاستفاده م یتیضعف امن نیبه ا ریپذبیها از نسخ آساز سازمان یار یکه هنوز بس

 یر یپذبیآس نیپرطرفدارتر

 یط یبر یمهاجمان سا انیدر م یر یپذبیآس نیآن را منتشر کرده پرطرفدارتر) Digital Shadows(شدوز  تالیجیکه شرکت د یاساس گزارش بر

 آن فاش شد. اتييجز ۲۰۱۷بار در سال  نیبوده که اول CVE-2017-11882 ،یجار  یلادیماهه سوم سال مسه

 .کندیم یدستگاه قربان یصورت از راه دور بر روکد دلخواه خود به یمذکور، مهاجم را قادر به اجرا یر یپذبیموفق از آس ییجوبهره

همچون  ییهاتیقابل Formbookاست.  Formbook بدافزار ابدییراه م انیبه دستگاه قربان CVE-2017-11882 قیکه از طر یداتیجمله تهد از

 .کندیمهاجمان فراهم م یکاربر را برا یهاتیاز راه دور و رصد فعال یدسترس

CVE-2017-11882 در انتشار Redline پول ارز رمز را  یهافیو اطلاعات ک یاعتبار  یهاکارت اتیها، جزئگذرواژه ،یکاربر  یهاکه نام ی، بدافزار

 نقش داشته است. زین کندیسرقت م

 یبرا یقربان بیفر یکه در آنها برا شوندیآغاز م ینگیشیف یهالیمیهستند، اغلب با ا CVE-2017-11882که به دنبال سوءاستفاده از  یحملات

 .شودیتلاش م Officeمخرب  لیفا کیباز کردن 

 Office ریپذبینسخه آس یحاو یهاسال است که در دسترس قرار گرفته اما تعداد دستگاه نیچند CVE-2017-11882 یتیوصله امن اگرچه

 بماند. یپراستفاده باق یهایر یپذبیآنقدر فراوان هست که همچنان در صدر فهرست آس
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 گریمحبوب د یهایر یپذبیآس

 یضعف Follinaاست.  Follinaمعروف به  CVE-2022-30190با شناسه  ی، ضعف۲۰۲۲ماهه سوم محبوب مهاجمان در سه یر یپذبیآس نیدوم

 مهاجمان قرار گرفته است. ییجوآن منتشر شود مشخص شد که مورد بهره یبرا یاهیاز آن که اصلاح شیصفر با شدت بالا است که در بهار، پ-روز

 یدر تمام MSDT به اختصار ای Microsoft Diagnostic Toolاست که ) RCE( "از راه دور کد یاجرا"از نوع  یضعف ،یر یپذبیآس نیا

از راه دور کد موردنظر  یامکان اجرا  Wordهمچون یافزار توسط نرم URL قیز طرا MSDT ی. فراخوانشودیاز آن متأثر م  Windowsنسخ

 .کندیافزار فراهم مآن نرم یمهاجم را با سطح دسترس

 کرد. Follina میترم یبرا هیاقدام به انتشار اصلاح ۱۴۰۱ خرداد ۲۴ کروسافت،یما شرکت

 یبار در ماه جولا نیاول یکه برا Google Chromeصفر در -روز یر یپذبیآس کیاست.  CVE-2022-2294پرطرفدار،  یر یپذبیآس نیسوم

 فاش و اصلاح شد.

 قابل مشاهده است: ریدر نمودار ز ۲۰۲۲ماهه سوم سه یط یبر یمحبوب تبهکاران سا یر یپذبیآس ۱۰ فهرست

 

 

 

 و مطالعه است: افتیقابل در ریز نکیشدوز در ل تالیجیمشروح گزارش شرکت د

 

https://www.digitalshadows.com/blog-and-research/q3-2022-vulnerability-roundup/ 

https://newsroom.shabakeh.net/24630/follina-is-widely-being-exploited.html
https://www.digitalshadows.com/blog-and-research/q3-2022-vulnerability-roundup/
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 گرانتشار نمونه اثبات

 CVE-2021-39144 یتیضعف امن

 

 

 

است،  Pre-authenticationکه از نوع  CVE-2021-39144پذیری آسیب )PoCبه اختصار  - Proof-of-Concept(گر به تازگی نمونه اثبات

 و Cloud Foundationبرای دو محصول  Adminسازد تا کد دلخواه را از راه دور با امتیازات منتشر شده که مهاجمان را قادر می

NSX Manager اند، اجرا کنند.که در برابر این ضعف امنیتی وصله نشده    

مذکور مورد  پذیریدر این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده، آسیب

    بررسی قرار گرفته است.

CVE-2021-39144  ضعفی در کتابخانه کدبازXStream بر طبق استاندارد ( ۱۰از  ۹٫۸باشد و شدت میCVSSv3(  به آن اختصاص داده شده

 ور بکارگرفته شده است.امشرکت وی NSX Managerو  Cloud Foundationاست. کتابخانه مذکور در دو محصول 

استفاده کاربر، از این ضعف امنیتی در حملات خود سوءتوانند از راه دور با کمترین پیچیدگی و حتی بدون تعامل مهاجمان احراز هویت نشده می

 کنند.

 CVE-2022-39144ضعف امنیتی  PoCنامه امنیتی خود تأييد کرد که روزرسانی توصیه، با به)VMware(ور امآبان، شرکت وی ۶روز جمعه 

 منتشر شده است. NSX Managerبرای محصول 

 VMwareمحصول x.3  و تمامی نسخ -  NSX-Vبه اختصار  - NSX Data Center for vSphere در محصول ۶٫۴٫۱۴های قبل از تمامی نسخه

Cloud Foundation -  به اختصارVCF - پذیرند.پذیری تأثیر میاین آسیب 

های مربوطه را بر روی دستگاه های امنیتیروزرسانیتوانند فوراً بهدر این راستا این شرکت، اقدام به انتشار راهکار موقتی نیز برای مدیرانی که نمی

 پذیر اعمال کنند، نموده است. راهکار موقتی مذکور در نشانی زیر قابل مطالعه است:آسیب

 

https://kb.vmware.com/s/article/89809 

https://kb.vmware.com/s/article/89809
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 زیر قابل دریافت است: نشانی ور برای این دو محصول درامنامه امنیتی شرکت ویتوصیه

 

https://www.vmware.com/security/advisories/VMSA-2022-0027.html 

 

قابله با تهدیدات احتمالی مبتنی بر این ترین راهکار در ماصلی NSX Managerو  Cloud Foundationروز بودن محصولات اطمینان از به

 روزرسانی محصولات مذکور نمایند.، راهبران امنیتی در اسرع وقت اقدام به بهPoCشود که با توجه به انتشار پذیری است. توصیه میآسیب

 

 منبع

 

https://www.bleepingcomputer.com/news/security/exploit-released-for-critical-vmware-rce-vulnerability-patch-

now/ 

  

https://www.vmware.com/security/advisories/VMSA-2022-0027.html
https://www.bleepingcomputer.com/news/security/exploit-released-for-critical-vmware-rce-vulnerability-patch-now/
https://www.bleepingcomputer.com/news/security/exploit-released-for-critical-vmware-rce-vulnerability-patch-now/
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 ییجوبهره زمان کاهش مدت

 صفر-روز یهایر یپذبیاز آس

 

 

 

منظور صفر افشا شده به-روز یهایر یپذبیاز آس یاندهیطور فزابه یهشدار داده که مهاجمان با پشتوانه دولت) Microsoft( کروسافتیشرکت ما

 .رندیگینفوذ به شبکه اهداف خود بهره م

 یاز زمان افشا یاصفر توسط مهاجمان حرفه-روز یر یپذبیآس کی تیشرکت آن را منتشر کرده اکسپلو نیکه ا یاصفحه ۱۱۴ یاساس گزارش بر

 .بردیروز زمان م ۱۴تنها  نیانگیطور مبه یر یپذبیآن آس یعموم

 

 

 

 .شوندیبکار گرفته م زین دیعوامل تهد ریکوتاه توسط سا یدارند، اما در مدت یصفر در ابتدا دامنه محدود-اگر چه حملات روز کروسافتیبه گفته ما
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در بهار اعلام کرده بود که نفوذگران  زین) CISA(متحده  الاتیا رساختیز تیو امن یبر یسا تیشبکه گستر، آژانس امن یگزارش شرکت مهندس به

 .دهندیقرار م تیمورد اکسپلو یاهداف خود در سطح جهان هیگسترده عل یافشا شده را به نحو دیجد یافزار نرم یهاضعف "یتهاجم"به طور 

هدفمند  داتیماندن از گزند تهد منیا یصفر برا-روز یهایر یپذبیوصله آس ژهیبه و یتیامن یهاهیموقع اصلاحلزوم نصب به ادآوری هاافتهی نیا

 است. یبر یسا دهیچیو پ

 و مطالعه است: افتیقابل در ریز نکیدر ل Microsoft Digital Defense Report 2022با عنوان  کروسافتیگزارش ما مشروح

 

https://www.microsoft.com/en-us/security/business/microsoft-digital-defense-report-2022 

  

https://www.microsoft.com/en-us/security/business/microsoft-digital-defense-report-2022
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 یر یپذبیدو آس میترم

 OpenSSLدر 

 

 

 

کرده است. شدت  میرا ترم CVE-2022-3602و  CVE-2022-3786 یهابا شناسه یر یپذبی، دو آس۳٫۰٫۷با انتشار نسخه  OpenSSL ادیبن

 گزارش شده است.) High(» بالا« هایر یپذبیآس نیا یهر دو تیحساس

مذکور  یهایر یپذبیآس ده،یگرد هیته یجمهور  استیر یافتا یراهبرد تیریشبکه گستر و مرکز مد یشرکت مهندس یگزارش که با همکار  نیا در

 قرار گرفته است. یمورد بررس

 هستند.) Buffer Overflow(» حافظه زیسرر«از نوع  یضعف ها،یر یپذبیآس نیا

 تیکه اکسپلو حیتوض نیبا اشود. ) DoS( سیسرو یمنجر به ازکارانداز  تواندیمذکور م یتیامن یهاموفق از هر کدام از ضعف سوءاستفاده

CVE-2022-3602 از راه دور کد  یمهاجم را قادر به اجرا یطیدر شرا تواندیم)RCE (کند. زین 
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 ریپذبینسخ آس

 .شوندیمتاثر نم یتیامن یهاضعف نیاز ا ۱٫۰٫۲و  ۱٫۱٫۱ یمیو نسخ قد دهندیقرار م ریرا تحت تأث ۳٫۰٫۶تا  ۳٫۰٫۰تنها نسخ  ،یر یپذبیدو آس نیا

تنزل » بالا«بعداً به درجه شدت  یاعلام شده بود ول) Critical( »یاتیح«، OpenSSL هیاول هیدر اطلاع CVE-2022-3602 یتیضعف امن شدت

 .افتی

OpenSSL یهاعیاز توز یار یدر بس فرضشیصورت پاست که به یاکتابخانه Linuxینرهای، کانت Docker یهاو بسته node.js یو حت 

 CVE-2022-3602و  CVE-2022-3786به  Linux ریپذبیمثال، از جمله نسخ آس یمورد استفاده قرار گرفته است. برا یتیمحصولات امن

 کرد: رهاشا ریبه موارد ز توانیم

 

• Redhat Enterprise Linux 9 
• Ubuntu 22.04+ 
• CentOS Stream9 
• Kali 2022.3 
• Debian 12 
• Fedora 36 

 

در  نامههیاقدام به انتشار توص OpenSSL ریپذبینسخ آس یسازندگان محصولات حاو یآت یهاماه یها و حتدر روزها، هفته رودیم انتظار

 در محصولات خود کنند. یتیدو ضعف امن نیخصوص رفع ا

 یز یخونر« ای Heartbleed. کندیم یادآور یرا  ۱۳۹۳در سال  Heartbleed ندی، خاطرات نه چندان خوشاOpenSSL ریاخ یهایر یپذبیآس

 بودند. بانیبا آن دست به گر یتیامن یهامیمدتها راهبران و ت یبزرگ بود که برا یتیاشکال امن کی »یقلب

 و گسترده باشد. ریفراگ اریبس ریپذبیکه استفاده از نسخ آس رسدیبه نظر نم گذردیم ۳٫۰ماه از عرضه نسخه  ۲که کمتر از  نیتوجه به ا با

 کیاز آنها حداقل شامل  یمیخود انجام داده اعلام نموده که ن تیریتحت مد یهااز شبکه یبرخ یکه بر رو یابر اساس مطالعه یآکاما شرکت

حال  نی. در عشودیآن استفاده م یبر رو CVE-2022-3602و  CVE-2022-3786به  ریپذبیآس OpenSSLاز  یادستگاه هستند که نسخه

 ی. در حالکنندیاستفاده م یتیدو ضعف امن نیبه ا ریپذبیاز نسخ آس یکیاز  یطور عمومهزار سرور به ۱۶که فقط  دهدینشان م Shodanآمار 

 هستند. ریپذبیآس Heartbleedهزار سرور هنوز در برابر  ۲۴۰که 

 و مطالعه است: افتیقابل در ریز نکیدر ل OpenSSL یتیامن نامههیتوص

 

https://www.openssl.org/news/secadv/20221101.txt 

 

 منابع

 

https://www.trellix.com/en-us/about/newsroom/stories/research/openssl-3-0-vulnerabilities.html 

https://www.akamai.com/blog/security-research/openssl-vulnerability-how-to-effectively-prepare 

https://twitter.com/pyotam2/status/1587058344073859072 

https://www.openssl.org/blog/blog/2022/11/01/email-address-overflows/  

https://heartbleed.com/
https://www.openssl.org/news/secadv/20221101.txt
https://www.trellix.com/en-us/about/newsroom/stories/research/openssl-3-0-vulnerabilities.html
https://www.akamai.com/blog/security-research/openssl-vulnerability-how-to-effectively-prepare
https://twitter.com/pyotam2/status/1587058344073859072
https://www.openssl.org/blog/blog/2022/11/01/email-address-overflows/
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 با شدت بالا یر یپذبیرفع دو آس

 لنوو یهاتاپدر لپ

 

 

 

گذارند ترمیم و اصلاح های ساخت این شرکت تأثیر میتاپهای مختلف لپپذیری با شدت بالا را که بر مدلآسیبدو ) Lenovo(شرکت لنوو 

 کرده است.

 کند.می UEFI Secure Bootهای مذکور مهاجم را قادر به غیرفعالسازی پذیریجویی از آسیببهره

UEFI Secure Boot  اندازی از فراخوانی و اجرای کد مخرب در طول فرآیند راهیک سازوکار کنترلی است که هدف آن جلوگیری)Boot (.است 

به گزارش شرکت مهندسی شبکه گستر، عواقب اجرای کد مخرب در جریان بوت شدن سیستم عامل قابل توجه بوده و مهاجم را قادر به عبور از 

 کند.واه او میهای امنیتی دستگاه و در ادامه نصب و اجرای بدافزارهای دلخسد تمام حفاظت

 تخصیص داده شده است. CVE-2022-3431و  CVE-2022-3430های پذیری شناسهبه این دو آسیب

 های مذکور در لینک زیر قابل دریافت و مطالعه است:پذیریهای آسیبفهرست دستگاه

 

https://support.lenovo.com/us/en/product_security/LEN-94952 

 

شود تا برای ایمن ماندن از گزند تهدیدات توصیه می CVE-2022-3431و  CVE-2022-3430پذیر به های آسیبتاپبه تمامی کاربران لپ

 کنند. Firmwareروزرسانی احتمالی مبتنی بر این دو ضعف امنیتی اقدام به به

از آن  Ideapad Y700-14ISKنیز گزارش شده که تنها  CVE-2022-3432پذیری با ماهیت مشابه و با شناسه به ذکر است که یک آسیبلازم 

 پذیری مذکور توسط این شرکت برطرف نخواهد شد.شود. با توجه به اتمام پشتیبانی لنوو از این مدل، آسیبمتأثر می

  

https://support.lenovo.com/us/en/product_security/LEN-94952
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 جوکد بهره یافشا

ProxyNotShell 

 

 

 

و به طور فعال  شوندیم شناخته ProxyNotShellکه با نام  یر یپذبیدو آس )PoCبه اختصار  - Proof-of-Concept(گر نمونه اثبات یبه تازگ

 اند، منتشر شده است.قرار گرفته ییجومورد بهره Microsoft Exchangeدر 

مذکور  یتیامن یهاضعف ده،یگرد هیته یجمهور  استیر یافتا یراهبرد تیریشبکه گستر و مرکز مد یشرکت مهندس یگزارش که با همکار  نیا در

 قرار گرفته است. یمورد بررس

تا از  سازدیاز آنها مهاجمان را قادر م ییجوو بهره باشندیم CVE-2022-41040و  CVE-2022-41082 یهاشناسه یدارا یر یپذبیدو آس نیا

 یهاستمی، کد دلخواه و مخرب را از راه دور در سPowerShell رینظ ییهاپروسه یر یو با بکارگ) Privilege Escalation( »اراتیاخت عیترف« قیطر

 اجرا کنند. ریپذبیآس

 یاست که مهاجم را قادر به ارتقا Server-Side Request Forgeryاز نوع  یضعف CVE-2022-41040با شناسه  هایر یپذبیآس نیاز ا یکی

) Critical( »یاتیح«را  یر یپذبیآس نیشدت ا کروسافتی. ماکندیم ریپذبیسرور آس یبر رو) Elevation of Privilege( یسطح دسترس

 گزارش کرده است.

به  - Remote Code Execution(کد دلخواه مهاجم را به صورت از راه دور  یامکان اجرا CVE-2022-41082دوم با شناسه  ینیتام ضعف

) Important(» مهم« یتیامن یهارا در دسته ضعف یر یپذبیآس نیا کروسافتی. ماکندیشده فراهم مهک یسرورها یبر رو )RCEاختصار 

 قرار داده است.

 اند:گزارش شده ریپذبیآس CVE-2022-41082و  CVE-2022-41040نسبت به  ریز نسخ

 

• Microsoft Exchange Server 2019 
• Microsoft Exchange Server 2016 
• Microsoft Exchange Server 2013 
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 ProxyNotShell؛ حملات منتشر کرد ۲۰۲۲نوامبر  یهاهیاصلاحرا در  یتیدو ضعف امن نیوصله ا ،یتیامن یهایروزرسانبهبا انتشار  کروسافتیما

 اند.شده ییشناسا ۲۰۲۲حداقل از سپتامبر 

 نیا PoC یاقدام به افشا یتیاز محققان امن یکی کروسافت،یتوسط ما ProxyNotShell یتیامن یهایروزرسانهفته پس از انتشار به کی

 اند، نمود.سوءاستفاده کرده Exchange یاز سرورها وهیکه مهاجمان به آن ش هایر یپذبیآس

 یهاتیفعال شیدر خصوص پو یکرده است و اطلاعات یابیرا رد ProxyNotShellاز  ییجو، بهره۱۴۰۱ وریاز اواخر شهر GreyNoise شرکت

ProxyNotShell یهااز نشان یو فهرست IP ارائه داده است. ریز یهایحملات را در نشان نیمرتبط با ا 

 

https://viz.greynoise.io/tag/exchange-proxynotshell-vuln-check?days=30 

https://viz.greynoise.io/query/?gnql=tags%3A%22Exchange%20ProxyNotShell%20Vuln%20Check%22 

 

 Chineseتحت عنوان  یمذکور، اقدام به نصب پوسته وب یهایر یپذبیاند که مهاجمان با سوءاستفاده از مجموعه آسمنابع گزارش کرده یبرخ

Chopper Web Shell ریپذبیسرور آس یبر رو Exchange اند.نموده یو در ادامه گسترش دامنه نفوذ خود را در سطح شبکه قربان 

جهت  شودیم هی. لذا توصابدی شیافزا یبر یاز آنها در حملات سا ییجوبهره ،یتیامن یهاضعف نیا PoCکه با توجه به انتشار  رودیآن م احتمال

  .ردیدر دستور کار قرار گ کروسافتیشرکت ما ۲۰۲۲ماه نوامبر  یهاهیدر اسرع وقت اعمال اصلاح دات،یتهد نیمحافظت در برابر ا

  

 منبع

 

https://www.bleepingcomputer.com/news/security/exploit-released-for-actively-abused-proxynotshell-

exchange-bug/ 

  

https://newsroom.shabakeh.net/26159/microsoft-security-patch-november-2022.html
https://viz.greynoise.io/tag/exchange-proxynotshell-vuln-check?days=30
https://viz.greynoise.io/query/?gnql=tags%3A%22Exchange%20ProxyNotShell%20Vuln%20Check%22
https://www.bleepingcomputer.com/news/security/exploit-released-for-actively-abused-proxynotshell-exchange-bug/
https://www.bleepingcomputer.com/news/security/exploit-released-for-actively-abused-proxynotshell-exchange-bug/
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 عامل ستمیس ۱۹٫۵انتشار نسخه 

Sophos Firewall 

 

 

 

است که در ادامه به آنها پرداخته  یمتعدد دیجد یهاتیقابل یحاو یروزرسانبه نیمنتشر شد. ا Sophos Firewallعامل  ستمیس ۱۹٫۵نسخه 

 شده است.

 دیجد یهایژگیو

 Load(تعادل بار  زینسخه ن نی، در ا-ارائه شد ۱۹که در نسخه  - SD-WAN قدرتمند یهاتیقابل هیبر پا :SD-WAN تعادل بار •
Balancing (چندگانه  یهانکیدر لSD-WAN لحاظ شده است. یو افزونگ ییکارا شیجهت افزا 

و بسته به مدل  افتهی شیافزا یقابل توجه زانیبه م IPsec VPN تی، ظرفSophos Firewall 19.5در  :IPsec VPN تیظرف •
 .دهدیم شیهمزمان را تا دو برابر افزا یها، تعداد تونلXGS یسر 

است  - IPv6بر  یمبتن - OSPFv3 در ایپو یابیرینسخه، مس نیا یهاتیقابل نیاز مهمتر گرید یکی :OSPFv3ا ب ایپو یابیریمس •
 .بخشدیرا بهبود م ییو کارا تیامن ،یر یپذکه انعطاف
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 Xstream ییحفاظت و کارا

• Xstream FastPath دهندهعنوان شتاببه  TLS: در پردازشگر  یافزار سخت یرمزگذار  یهاتیاز قابل یر یگبا بهرهXstream 
Flow Processorشدهیرمزنگار  کیتراف یهاانی، جر TLS  درFastPath یسر  ۶۵۰۰و  ۵۵۰۰، ۴۵۰۰، ۴۳۰۰ یهامدل XGS عیتسر 
 .شودیم یارتباط یهابسته قیعم یبررس نیبه خصوص در ح ییاکار شیکه موجب افزا یشده است. موضوع

 

 

 

 بالا یر یپذدر دسترس

بالا  یر یپذمرتبط با در دسترس یهایکربندیکه موجب تکامل پ استفاده یو راحت دید دانیمختلف، م یهاتیبهبودها در وضع •
)HA (اند.شده 

همواره در دسترس بوده  یاضاف HA نکیل نیچند قیدستگاه ها از طر شودیکه سبب م )Redundant( یاضاف نکیاز ل یبانیپشت •
 کنند. یدهبالا خدمات نانیاطم تیو قابل یر یپذو با انعطاف
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 بهبودها ریسا

 .کندیآنها بر اساس نام و مقدار م یقادر به انجام جستجو متنکه شما را  سیهاست و سرو یجستجو •
 .کندیرا فراهم م شرفتهیکه امکان رفع اشکال پ log. لیفا یساز رهیبهبود ذخ •

 XGS یسر  ۶۵۰۰و  ۵۵۰۰ یهاپورت در مدل شرفتهیپ یهایکربندیخودکار پ ییهمراه با شناسا 40Gبهتر از رابط  یبانیشتیپ •
 

 و مطالعه است: افتیقابل در ریز نکیدر ل Sophos Firewallعامل  ستمیس ۱۹٫۵کامل نسخه  اتييجز

 

https://community.sophos.com/sophos-xg-firewall/sfos-v19-5-early-access-program/m/files/9529/download 

  

https://community.sophos.com/sophos-xg-firewall/sfos-v19-5-early-access-program/m/files/9529/download
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 یهاهیو اصلاح هایبروزرسان

 ۱۴۰۱آبان 

 

 

 

 نامه امنیتی برای برخی محصولات خود کردند.اقدام به عرضه بروزرسانی و توصیههای زیر شرکت ۱۴۰۱در آبان 

 

 سیتریکس سوفوس مایکروسافت
 الاساساپن اپل سیسکو
 لنوو وراموی ترلیکس

 سامبا موزیلا کسپرسکی
 ٥اف گوگل دیفندربیت

 

ترین در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده به برخی از بااهمیت

 های آبان ماه پرداخته شده است.اصلاحیه

 

 مایکـروسافت
های برای ماه میلادی نوامبر منتشر کرد. اصلاحیه های امنیتی ماهانه خود رااصلاحیه، مجموعه (Microsoft) شرکت مایکروسافت، ١٤٠١در آبان 

های پذیریمورد از آسیب ۱۱درجه اهمیت کنند. و محصولات مختلف این شرکت ترمیم می Windows پذیری را درآسیب ۶۰بیش از مذکور 

 اعلام شده است.) Important» (مهم«) و اکثر موارد دیگر Critical» (حیاتی«ترمیم شده این ماه 

 کنند:ها را در محصولات مایکروسافت ترمیم میپذیریها، انواع مختلفی از آسیبمجموعه اصلاحیه این

 )Elevation of Privilege( »ترفیع اختیارات« •

 )Remote Code Execution» (اجرای کد از راه دور« •

 )Information Disclosure» (افشای اطلاعات« •

 )DoSبه اختصار  -  ServiceDenial of» (از کاراندازی سرویس« •
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 )Security Feature Bypass» (عبور از سد امکانات امنیتی« •
 )Spoofing» (جعل« •

 ،CVE ،41091-2022-CVE ،41073-2022-CVE-2022-41128های (شناسه های ترمیم شده این ماهپذیریهفت مورد از آسیب

41125-2022-CVE ،41040-2022-CVE ،41082-2022-CVE  2022-37972و-CVE( و شش مورد آن به  باشندمی» صفر-روز«، از نوع

 هایبا شناسه Exchange Serverصفر -پذیری روزدو آسیباند. خوشبختانه استفاده قرار گرفتهطور گسترده در حملات مورد سوء

CVE-2022-41040  وCVE-2022-41082  کهProxyNotShell اند، توسط استفاده قرار گرفتهطور فعال مورد سوءبهشوند و نیز نامیده می

در حملات شناسایی و  ١٤٠١مهر  ٧مذکور در  پذیریاند. دو آسیبتوسط شرکت مایکروسافت ترمیم شده ٢٠٢٢های امنیتی ماه نوامبر یهاصلاح
 گزارش شدند.

ها آنها ارائه نشده، جزييات تر اصلاحیه رسمی برای ترمیم آنداند که پیشصفر می-هایی را از نوع روزپذیریمایکروسافت آن دسته از آسیب
 طور عمومی منتشر شده یا در مواقعی مورد سوءاستفاده مهاجمان قرار گرفته است.به

 پردازیم.اند، میتوسط شرکت مایکروسافت ترمیم شده ٢٠٢٢های امنیتی روز صفر که در ماه میلادی نوامبر در ادامه به بررسی جزئیات ضعف

 Windowsاست و » اجرای کد از راه دور«بوده و از نوع » حیاتی«، دارای درجه اهمیت CVE-2022-41128پذیری آسیب •

Scripting Language پذیر است که یک کاربر با نسخه آسیب جویی از این ضعف امنیتی مستلزم آنشود. بهرهاز آن متاثر می

Windows به یک سرور مخرب یا سایت دستکاری شده مربوط به مهاجم دسترسی داشته باشد. مهاجم اغلب از طریق یک ایمیل یا ،
 کند.یک پیام کاربر را متقاعد به بازدید از سرور یا سایت آلوده می

است. مهاجم جهت » عبور از سد امکانات امنیتی«بوده و از نوع » مهم«دارای درجه اهمیت ، CVE-2022-41091 پذیریآسیب •

 Mark ofبه نام  Windowsنماید. این فایل راهکار دفاعی می Zipجویی از این ضعف امنیتی اقدام به ایجاد یک فایل مخرب بهره

the Web -  به اختصارMotW - های امنیتی نظیر زند و منجر به از دست دادن محدود یکپارچگی و غیرفعال شدن ویژگیرا دور می
Protected View  درMicrosoft Office  که برMotW شود. متکی است، می 

ترفیع «و از نوع » مهم«با درجه اهمیت  ،CVE-2022-41073، ضعف امنیتی ۲۰۲۲پذیری روز صفر ترمیم شده در نوامبر دیگر آسیب •

بود  گذارد. مهاجمان با سوءاستفاده از این ضعف امنیتی قادر خواهندتاثیر می Windows Print Spoolerباشد که بر می» اختیارات
 به دست آورند.  SYSTEMکه اختیاراتی را در سطح 

» مهم«شود، دارای درجه اهمیت از آن متاثر می Windows CNG Key Isolation Serviceکه  CVE-2022-41125ضعف امنیتی  •

تواند امتیازاتی را در سطح شود، میپذیری میجویی از این آسیبمهاجمی که موفق به بهره باشد.می» ترفیع اختیارات«بوده و از نوع 
SYSTEM .به دست آورد 

تاثیر  Microsoft Exchange Serverاست که بر  CVE-2022-41040، ۲۰۲۲دیگر ضعف امنیتی روز صفر ترمیم شده در ماه نوامبر  •

جویی موفق از این باشد. مهاجم با بهرهمی» ترفیع اختیارات«است و از نوع » حیاتی«پذیری دارای درجه اهمیت گذارد. این آسیبمی
 پذیر را خواهد داشت.در سیستم آسیب PowerShellی، توانایی اجرای ضعف امنیت

• CVE-2022-37972باشد و می» جعل«است، از نوع » مهم«منیتی روز صفر ترمیم شده که دارای درجه اهمیت : این ضعف ا

Microsoft Endpoint Configuration Manager پذیری تاکنون در حملات مورد پذیرد. گرچه این آسیباز آن تاثیر می
 سوءاستفاده قرار نگرفته اما به نقل از مایکروسافت اکسپلویت آن افشای عمومی شده است.

پذیری تاثیر از این آسیب Microsoft Exchange Serverباشد. می CVE-2022-41082آخرین ضعف امنیتی روز صفر رفع شده  •

تواند به عنوان یک کاربر احراز هویت شده، از طریق یک فراخوانی شبکه، کدهای دلخواه و مخرب را در حساب پذیرد. مهاجم میمی
 سرور از راه دور اجرا کند. 

های در ادامه به بررسی جزئیات برخی از این ضعف باشند کهمی» حیاتی«شده این ماه دارای درجه اهمیت های ترمیم پذیریمورد از آسیب ١١
 پردازیم.امنیتی می

http://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-41128
http://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-41091
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-41073
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-41125
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41040
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41082
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-37972
http://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-41128
http://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-41091
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-41073
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-41125
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41040
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-37972
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41082
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• 38015-2022-CVE است که » سرویساز کاراندازی «: این ضعف امنیتی از نوعV-Windows Hyper های مختلف را در نسخه

Windows Server است، مایکروسافت  » حیاتی«دهد. با وجود اینکه این ضعف امنیتی دارای درجه اهمیت تحت تاثیر قرار می
 اعلام نموده است.» کم«جویی از آن را پیچیدگی حمله و همچنین احتمال بهره

• 41118-2022-CVE 9نویسی ، هر دو زبان اسکریپت»حیاتی«: این ضعف امنیتیJscript  وChakra  را در شرایطی تاثیر قرار

پذیری مستلزم تعامل کاربر است؛ به این صورت که مهاجم باید از طریق یک ایمیل یا با ارسال جویی موفق از این آسیبدهد. بهرهمی

امنیتی را یک پیام، قربانی را متقاعد کند که از سرور یا سایت مخرب او بازدید نماید. مایکروسافت احتمال سوءاستفاده از این ضعف 
 اعلام نموده است.» زیاد«

• 41080-2022-CVEاست، دارای شناسه  »ترفیع اختیارات«که از نوع  ۲۰۲۲ماه نوامبر » حیاتی«های پذیری: یکی دیگر از آسیب

41080-2022-CVE های مختلف باشد که نسخهمیMicrosoft Exchange شود. مایکروسافت پیچیدگی از آن متاثر می
 اعلام نموده است. » زیاد«و احتمال سوءاستفاده از آن را » پايين«جویی از این ضعف امنیتی را بهره

• CVE-2022-41039 ،CVE-2022-41044  وCVE-2022-41088 : حیاتی«تمامی این سه ضعف امنیتی دارای درجه اهمیت «

به  - Windows Point-to-Point Tunneling Protocolها بر پذیریباشند. این آسیبمی» اجرای کد از راه دور«بوده و از نوع 

 PPTP های امنیتی باید یک بستهجویی از این ضعفبه نقل از مایکروسافت، مهاجم جهت بهره .گذارندمی تاثیر – PPTPاختصار 

) Race Condition( شرایط رقابتی بفرستد. از طرفی مهاجم تنها با برنده شدن در PPTP مخرب ایجاد نموده و آن را به یک سرور
 باشد.قادر به اجرای کد از راه دور می

و با درجه  CVE-2022-41049قابل توجه این ماه که ممکن است بیشتر مورد توجه مهاجمان قرار گیرد، ضعفی با شناسه  پذیریدیگر آسیب

گذاری شود را نشانههایی که از اینترنت دانلود میفایلیک ویژگی امنیتی است که  MotWگذارد. تاثیر می MotWاست که بر » مهم«اهمیت 

جویی موفق از این بهره .دهد تا کاربر جوانب احتیاط را در نظر بگیرد زیرا ممکن است فایل دانلود شده مخرب باشندنموده و هشدار می

تواند منجر به از دست دادن نی به بازنمودن فایل دستکاری شده مهاجم، میپذیری نیاز به تعامل کاربر دارد و در صورت ترغیب قرباآسیب

) شود. گرچه این ضعف امنیتی تاکنون Protected Viewو عدم نمایش حالت حفاظت شده ( MotWیکپارچگی، غیرفعال شدن قابلیت امنیتی 

 اعلام نموده است. » یادز«جویی از آن را مورد سوءاستفاده قرار نگرفته ولی مایکروسافت احتمال بهره

  :مایکروسافت در گزارش زیر قابل مطالعه است ۲۰۲۲های نوامبر اصلاحیههای ترمیم شده توسط مجموعهپذیریفهرست کامل آسیب

 

https://newsroom.shabakeh.net/26159/ 

 

 سـیسـکو
های امنیتی برای برخی از محصولات خود کرد. این رسانی) در آبان ماه در چندین نوبت اقدام به عرضه بروزCisco Systemsشرکت سیسکو (

مورد  ۲۴) و High» (بالا«مورد از آنها از نوع  ١٩کنند. درجه اهمیت پذیری را در محصولات مختلف این شرکت ترمیم میآسیب ٤٣ها، رسانیبروز

 Cross-Site» (تزریق کد از طریق سایت«، »از کاراندازی سرویس«هایی همچون پذیریآسیب) گزارش شده است. Medium» (متوسط«از نوع 

Scripting ،(»تزریق فرمان«، »افشای اطلاعات) «Command Injection از جمله مهمترین اشکالات مرتفع شده توسط » ترفیع اختیارات«) و

استفاده کند. اطلاعات بیشتر پذیر سوءها برای کنترل سیستم آسیبپذیریتواند از بعضی از این آسیبمیمهاجم های جدید هستند. بروزرسانی

 باشد:در نشانی زیر قابل دسترس می

 

https://tools.cisco.com/security/center/publicationListing.x 

 
  

https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-38015
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41118
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41080
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-41080
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-41039
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-41044
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-41088
https://fa.wikipedia.org/wiki/%D9%88%D8%B6%D8%B9%DB%8C%D8%AA_%D8%B1%D9%82%D8%A7%D8%A8%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D9%88%D8%B6%D8%B9%DB%8C%D8%AA_%D8%B1%D9%82%D8%A7%D8%A8%D8%AA%DB%8C
https://en.wikipedia.org/wiki/Race_condition
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-41049
https://newsroom.shabakeh.net/26159/
https://tools.cisco.com/security/center/publicationListing.x
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 تـرلـیـکـس
 ) اقدام به انتشار نسخ زیر کرد:Trellixدر ماهی که گذشت شرکت ترلیکس (

 
 

ePolicy Orchestrator 5.10 Update 15: 
https://docs.trellix.com/bundle/trellix-epolicy-orchestrator-on-prem-5.10.0-release-notes 

 
Application and Change Control for Linux 6.4.23: 
https://docs.trellix.com/bundle/application-change-control-6.4.x-release-notes-linux 
 
Drive Encryption 7.4.0: 
https://docs.trellix.com/bundle/drive-encryption-7.4.x-release-notes 
 
Endpoint Security for Linux 10.7.12: 
https://docs.trellix.com/bundle/endpoint-security-10.7.12-threat-prevention-release-notes-linux 
 

 
) FireEye) و فایرآی (McAfee Enterpriseآفی اینترپرایز (ترلیکس در زمستان سال گذشته و در نتیجه ادغام دو شرکت مک لازم به ذکر است

 شوند.ارائه می Trellixتأسیس شد و اکنون مدتی است که نسخ جدید محصولات دو شرکت سابق تحت عنوان، نشان و ساختار 
 

 کسـپرسـکی
محصولات خانگی این شرکت، ابزار  Installer)، سه ضعف امنیتی را در برنامه Kasperskyرکت کسپرسکی (، ش۱۴۰۱در هشتمین ماه از سال 

Kavremover افزار و نرمKaspersky Endpoint Security :مرتفع کرد که جزييات آن در زیر به اشتراک گذاشته شده است 
 
 

https://support.kaspersky.com/general/vulnerability.aspx?el=12430#011122 

 
 دیـفـنـدربـیـت
 ) نسخ جدید زیر را عرضه کرد:Bitdefenderدیفندر (، شرکت بیت۱۴۰۱در آبان 

 
Bitdefender Endpoint Security Tools for Windows 7.7.2.228: 
https://www.bitdefender.com/business/support/en/77212-77540-windows-agent.html 
 
Bitdefender Endpoint Security Tools for Linux 7.0.3.2106: 
https://www.bitdefender.com/business/support/en/77212-77513-linux-agent.html 
 
Bitdefender Endpoint Security for Mac 7.12.22.200015: 
https://www.bitdefender.com/business/support/en/77212-78218-macos-agent.html 

 
 
 

 
 
 

https://docs.trellix.com/bundle/trellix-epolicy-orchestrator-on-prem-5.10.0-release-notes
https://docs.trellix.com/bundle/application-change-control-6.4.x-release-notes-linux
https://docs.trellix.com/bundle/drive-encryption-7.4.x-release-notes
https://docs.trellix.com/bundle/endpoint-security-10.7.12-threat-prevention-release-notes-linux
https://support.kaspersky.com/general/vulnerability.aspx?el=12430#011122
https://www.bitdefender.com/business/support/en/77212-77540-windows-agent.html
https://www.bitdefender.com/business/support/en/77212-77513-linux-agent.html
https://www.bitdefender.com/business/support/en/77212-78218-macos-agent.html
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  سـوفـوس
ای های پیشرفتهحاوی قابلیتاین بروزرسانی را ارائه کرد.  19.5Sophos Firewall OS V، نسخه ۱۴۰۱آبان ) در Sophos( شرکت سوفوس

 گیری ازبهره باشد. از طرفی باپذیری بالا میدر دسترسو  3OSPFvبا  ایپو یابیری، مسIPsec VPN تیظرف شی، افزاWAN-SDتعادل بار یر نظ

های مدل FastPathدر  TLS شدههای ترافیک رمزنگاریجریان، Xstream Flow Processorافزاری در پردازشگر های رمزگذاری سختقابلیت

های تسریع شده است. موضوعی که موجب افزایش کارایی به خصوص در حین بررسی عمیق بسته XGS سری ۶۵۰۰و  ۵۵۰۰، ۴۵۰۰، ۴۳۰۰

 باشد: های زیر قابل مطالعه میجزئیات بیشتر در نشانی .شودارتباطی می

 

https://newsroom.shabakeh.net/26281/sophos-firewall-v19-5-is-now-available.html 

https://community.sophos.com/sophos-xg-firewall/sfos-v19-5-early-access-program/m/files/9529/download 

 
 اپــل

،  Safari ،watchOSهای امنیتی متعددی را در چندین محصول خود از جمله با انتشار بروزرسانی، ضعف  (Apple)در آبان ماه، شرکت اپل

MacOS Big Sur ،tvOS ،macOS Ventura ،macOS Monterey ،iOS ،iPadOS  وXcode  ترمیم و اصلاح کرد. سوءاستفاده از برخی از

مربوطه  شود با مراجعه به نشانی زیر، بروزرسانیتوصیه میکند. پذیر میهای مذکور، مهاجم را قادر به در اختیار گرفتن کنترل سامانه آسیبضعف

 ل شود:تر اعماهر چه سریع

 

https://support.apple.com/en-us/HT201222 

 

 وراموی
 وصله پیشین در محصولات زیر اقدام کرد:  ششضعف امنیتی و بروزرسانی هفت نسبت به ترمیم  هدر ماه گذشت )VMware (ورامشرکت وی

• VMware ESXi 

• VMware Cloud Foundation (Cloud Foundation) 

• VMware Workspace ONE Assist (Assist) 
• VMware vRealize Operations 

• VRealize Suite Lifecycle Manager 

 

 ارائه شده اعمال گردد تا از هرگونه سوءاستفاده پیشگیری شود:  هایهای زیر در اسرع وقت بروزرسانیشود با مراجعه به نشانیتوصیه اکید می

 

https://www.vmware.com/security/advisories/VMSA-2022-0027.html 

https://www.vmware.com/security/advisories/VMSA-2022-0028.html 

https://www.vmware.com/security/advisories/VMSA-2022-0020.html 

https://www.vmware.com/security/advisories/VMSA-2021-0021.html 

 

 

  

https://newsroom.shabakeh.net/26281/sophos-firewall-v19-5-is-now-available.html
https://community.sophos.com/sophos-xg-firewall/sfos-v19-5-early-access-program/m/files/9529/download
https://support.apple.com/en-us/HT201222
https://www.vmware.com/security/advisories/VMSA-2022-0027.html
https://www.vmware.com/security/advisories/VMSA-2022-0028.html
https://www.vmware.com/security/advisories/VMSA-2022-0020.html
https://www.vmware.com/security/advisories/VMSA-2021-0021.html
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 مـوزیـلا
 Thunderbirdافزار مدیریت ایمیل نرمو  Firefox پذیری امنیتی را در مرورگرچند آسیب) با ارائه بروزرسانی، Mozillaدر آبان ماه، شرکت موزیلا (

نه  ،»بالا«آنها مورد از هشت حساسیت درجه کنند. پذیری را در محصولات مذکور ترمیم میآسیب ١٩ها، در مجموع اصلاحیهبرطرف کرد. این 

های مذکور، مهاجم را قادر به در اختیار گرفتن کنترل سوءاستفاده از برخی از ضعف .شده است گزارش) Low» (کم«و دو مورد  »متوسط«مورد 

 توضیحات بیشتر در لینک زیر قابل مطالعه است:کند. پذیر میدستگاه آسیب

 

https://www.mozilla.org/en-US/security/advisories/ 

 گـوگـل
کرد. آخرین نسخه این مرورگر  Chromeهای امنیتی مرورگر پذیریدر آبان ماه در چندین نوبت اقدام به ترمیم آسیب (Google) شرکت گوگل

زیر قابل دریافت و  فهرست اشکالات مرتفع شده در لینکاست.  Windowsبرای  107.0.5304.106/.107که در آبان ماه انتشار یافت، نسخه 

   :مشاهده است

 

https://chromereleases.googleblog.com/2022/11/stable-channel-update-for-desktop.html 

 

 در مرورگر CVE-2022-3723 صفر با شناسه-آبان با انتشار یک بروزرسانی امنیتی اضطراری، ضعفی روز ٥لازم به ذکر است این شرکت در تاریخ 

Chrome  پذیری باگی از نوعاین آسیب .جویی مهاجمان قرار گرفته، ترمیم کردکه از مدتی پیش مورد بهرهرا Type Confusion  است که

  .شوداز آن متأثر می  Chrome V8 JavaScript پویشگر

جویی مهاجمان از این ضعف امنیتی به با توجه به بهره .توسط مهاجمان را تاييد کرده است CVE-2022-3723 پذیریگوگل اکسپلویت آسیب

توضیحات گوگل در خصوص  .حاصل کنندروز بودن این مرورگر بر روی دستگاه خود اطمینان شود که از بهتوصیه اکید می Chrome تمامی کاربران

 :مذکور در لینک زیر قابل دریافت و مطالعه است CVE-2022-3723 پذیریآسیب

 

https://chromereleases.googleblog.com/2022/10/stable-channel-update-for-desktop_27.html 

 

 سیتریـکس
 ،CVE-2022-27510 هایبا شناسهپذیری های امنیتی، چندین آسیببا عرضه بروزرسانینیز   (Citrix)در ماهی که گذشت، شرکت سیتریکس

27513-2022-CVE  2022-27516و-CVE و محصول را در دCitrix ADC  وCitrix Gateway  .ها،پذیریسوءاستفاده از این آسیبترمیم کرد 

های امنیتی مذکور را در نشانی زیر مرور جزييات ضعفشود راهبران امنیتی کند. توصیه میمهاجم را قادر به در اختیار گرفتن کنترل سامانه می

 لازم را اعمال کنند.  کرده و بروزرسانی

 

https://support.citrix.com/article/CTX463706 

 

  

https://www.mozilla.org/en-US/security/advisories/
https://chromereleases.googleblog.com/2022/11/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2022/10/stable-channel-update-for-desktop_27.html
https://support.citrix.com/article/CTX463706
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 الاساساپن
 و CVE-2022-3786های پذیری با شناسه، دو آسیب۳٫۰٫۷با انتشار نسخه ) OpenSSLال (اساس-افزاری اپن، بنیاد نرم١٤٠١آبان  ١٠

CVE-2022-3602 ها، ضعفی از پذیریگزارش شده است. این آسیب» بالا«ها پذیریرا ترمیم کرده است. شدت حساسیت هر دوی این آسیب

ازکاراندازی «تواند منجر به های امنیتی مذکور می) هستند. سوءاستفاده موفق از هر کدام از ضعفBuffer Overflow» (سرریز حافظه«نوع 

 تواند در شرایطی مهاجم را قادر به اجرای از راه دور کد نیز کند.می CVE-2022-3602اکسپلویت  شود. با این توضیح که» سرویس

 

شوند. های امنیتی متاثر نمیاز این ضعف ۱٫۰٫۲و  ۱٫۱٫۱دهند و نسخ قدیمی را تحت تأثیر قرار می ۳٫۰٫۶تا  ۳٫۰٫۰پذیری، تنها نسخ این دو آسیب

، OpenSSLدر اطلاعیه اولیه  CVE-2022-3602شدت ضعف امنیتی  .تغییر خواهد کرد ٣٫٠٫٧مذکور به ، نگارش نسخ با نصب این بروزرسانی

 تنزل یافت.» بالا«اعلام شده بود ولی بعداً به درجه شدت » حیاتی«

 

OpenSSL های فرض در بسیاری از توزیعصورت پیشای است که بهکتابخانهLinux کانتینرهای ،Docker های و بستهnode.js  و حتی

 CVE-2022-3602و  CVE-2022-3786به  Linuxپذیر محصولات امنیتی مورد استفاده قرار گرفته است. برای مثال، از جمله نسخ آسیب

 توان به موارد زیر اشاره کرد:می

 

• Redhat Enterprise Linux 9 

• Ubuntu 22.04+ 

• CentOS Stream9 

• Kali 2022.3 

• Debian 12 

• Fedora 36 

 

زیر قابل  افزار اقدام کنند. توضیحات کامل در این خصوص در نشانیشود که راهبران امنیتی در اولین فرصت نسبت به ارتقاء این نرممی توصیه

 دسترس است.

 

https://www.openssl.org/news/secadv/20221101.txt 

 

 لـنـوو
های باشند و بر مدلرا که با شدت بالا می CVE-2022-3431و  CVE-2022-3430 هایپذیری با شناسهدو آسیب (Lenovo) شرکت لنوو

های مذکور مهاجم را قادر به پذیریجویی از آسیببهره .گذارند ترمیم و اصلاح کرده استهای ساخت این شرکت تأثیر میتاپمختلف لپ

یک سازوکار کنترلی است که هدف آن جلوگیری از فراخوانی و اجرای کد  UEFI Secure Boot .کندمی UEFI Secure Boot غیرفعالسازی

 .است (Boot) اندازیمخرب در طول فرآیند راه

 

امنیتی دستگاه و  هایعواقب اجرای کد مخرب در جریان بوت شدن سیستم عامل قابل توجه بوده و مهاجم را قادر به عبور از سد تمام حفاظت

  .کنددر ادامه نصب و اجرای بدافزارهای دلخواه او می

 

شود تا برای ایمن ماندن از گزند تهدیدات احتمالی مبتنی بر این دو ضعف امنیتی اقدام به پذیر توصیه میهای آسیبتاپبه تمامی کاربران لپ

 :مذکور در لینک زیر قابل دریافت و مطالعه استهای پذیریهای آسیبفهرست دستگاه .کنند Firmware بروزرسانی

 

https://support.lenovo.com/us/en/product_security/LEN-94952 

https://www.openssl.org/news/secadv/20221101.txt
https://support.lenovo.com/us/en/product_security/LEN-94952
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 سـامـبـا
 Samba  افزار کدبازرا در نسخ مختلف نرم CVE-2022-42898 با عرضه بروزرسانی، یک ضعف امنیتی با شناسه (Samba Team) گروه سامبا

. فهرست کندپذیر را برای مهاجم فراهم میبرطرف کرد. سوءاستفاده از این ضعف ترمیم شده در اختیار گرفتن کنترل سیستم آسیب

 باشد:مطالعه می های زیر قابلهای رفع شده در نشانیپذیریآسیب

 

https://www.samba.org/samba/history/security.html 
https://www.samba.org/samba/security/CVE-2022-42898.html 

 

 

 ٥اف 
در  CVE-2022-41800و  CVE-2022-41622های به شناسه» بالا«اقدام به ترمیم دو ضعف امنیتی با درجه اهمیت  )F5( ٥، اف١٤٠١آبان  ٢٥

گرفتن کنترل های امنیتی مذکور مهاجم را قادر به اجرای کد از راه دور و در اختیار سوءاستفاده از ضعف نمود.  BIG-IQو BIG-IP دو محصول

منتشر  CVE-2022-41622) ضعف امنیتی PoC اختصار به – Proof-of-Conceptsگر (کند. از آنجایی که نمونه اثباتپذیر میدستگاه آسیب

 .های فوق اقدام شودپذیریهای زیر در اسرع وقت نسبت ترمیم آسیبشود با مراجعه به نشانیتوصیه میشده، 

 

https://support.f5.com/csp/article/K13325942 
https://support.f5.com/csp/article/K94221585 

https://support.f5.com/csp/article/K05403841 

  

https://www.samba.org/samba/history/security.html
https://www.samba.org/samba/security/CVE-2022-42898.html
https://support.f5.com/csp/article/K13325942
https://support.f5.com/csp/article/K94221585
https://support.f5.com/csp/article/K05403841
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 کشور نیچهارم ران،ی: افندریدتیب

 افزارهااز لحاظ کثرت باج

 

 
 

 یهاکیتکن یگزارش ضمن مرور برخ نیدر ا منتشر کرد. یبر یسا داتیگزارش ماهانه خود را در خصوص تهد (Bitdefender) فندریدتیشرکت ب

 .ارائه شده است زیافزارها نهمچون باج ییاز آمار بدافزارها یاخلاصه ،یبر یمورد استفاده مهاجمان سا

 نیشتریدرصد، ب ۱۷و  ۴۸با  بیبه ترت GandCrab و WannaCryری افزاخانواده باج ۱۹۶ انیسپتامبر، از م ۳۰تا  ۱طبق گزارش مذکور، در بازه  بر

 .اندافزارها داشتهباج ریبا سا سهیانتشار را در مقا

 

 

https://newsroom.shabakeh.net/18625/wannacry-analysis.html
https://newsroom.shabakeh.net/20421/gandcrab-analysis.html
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 یر یپذبیآس کیکوتاه با سوءاستفاده از  اریبس یدر مدت ۱۳۹۶ بهشتیدر ارد WannaCryافزار شبکه گستر، باج یشرکت مهندس به گزارش

مذکور، معروف به  یر یپذبیآس کروسافت،یکه ما حیتوض نیشناخته شده صدها هزار دستگاه را در سطح جهان به خود آلوده کرد. با ا

EternalBlue هیافزار توسط اصلاحباج نیاز گسترش ا شیرا سه ماه پ MS17-010 کاربران در نصب  یکوتاه گریبرطرف کرده بود. به عبارت د

 شد. WannaCryها به دستگاه یمذکور منجر به آلودگ هیاصلاح

عنوان به MS17-010 هیدر خصوص لزوم نصب اصلاح یاگسترده یهایرسانو اطلاع WannaCry ییاز شناسا دههمیاز ن شیگذشت ب رغمیعل

 .ردیگیم یقربان رانیمختلف از جمله ا یرهاهمچنان در کشو WannaCryافزار، باج نیمقابله با ا یبرا یراهکار 

 افزار قرار دارد.باج ییتعداد شناسا نیشتریبا ب یچهارم کشورها گاهیدر جا رانیکشور، ا ۱۴۸ انیاز م فندر،یدتیکه در گزارش ب نیقابل توجه ا نکته

 

 

 

مهاجمان اغلب از  فندریدتیاز ورود آنها به سازمان است. بر طبق گزارش ب یر یشگیپ ،یافزار مخرب باج داتیراهکار در مقابله با تهد نیمؤثرتر

 رکنانکا یبخشی. آگاهرندیگیافزار بهره مبه باج انیدستگاه قربان هیبه منظور نفوذ اول) Spear Phishing( "یازهین نگیشیف"موسوم به  کیتکن

 دارد. کیتکن نیا یساز یدر خنث یدیکل ینقش

 و مطالعه است: افتیقابل در ریز نکیدر ل Bitdefender Threat Debriefبا عنوان  فندریدتیگزارش ب مشروح

 

https://businessinsights.bitdefender.com/bitdefender-threat-debrief-october-2022  

  

https://businessinsights.bitdefender.com/bitdefender-threat-debrief-october-2022
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 Qbot بدافزار انتشار

 Follina از جوییبهره با

 

 
 

که از جمله بدافزارهای ناقل  Qbotاقدام به انتشار بدافزار  Follinaموسوم به  CVE-2022-30190با سوءاستفاده از ضعف امنیتی با شناسه 

 باشد، نمودند.   افزاری میتهدیدات باج

Qbot های که با نامQakbot  یاPinksliplot شود، به طور فعال توسعه یافته و قادر به شناسایی اولیه (نیز شناخته میReconnaissance ،(

) و انتشار کدهای مخرب Data exfiltrationها ()، استخراج دادهLateral movementهای مجاور در شبکه (گسترش دامنه نفوذ به سیستم

 کند.است و به عنوان یک واسط جهت نفوذ اولیه عمل می

 معرفی کرده است.  ۲۰۲۱ترین بدافزارهای سال را به عنوان یکی از فعال Qbot در گزارشی، ایالات متحده  CERTمرکز 

متصل شده  C2، بدافزار، به سرور Qbotبه بررسی آن پرداخته است، بلافاصله پس از اجرای کد مخرب  این سایتدر یکی از این حملات اخیر که 

کند. در جریان حمله، مهاجمان بر روی چندین سیستم متمرکز شده و ابزارهای مدیریت از راه و فرایند شناسایی را از روی دستگاه آلوده آغاز می

شبکه استفاده کردند. این نفوذ  جهت ماندگار کردن دسترسی به Cobalt Strikeرا نصب نمودند و از  Atera Agentو  NetSupportدور مانند 

روز به طول انجامید و مهاجمان اسناد حساس موجود بر روی یکی از سرورهای فایل سازمان قربانی را سرقت نموده و پس از آن از شبکه خارج  ۲

 شدند.

گردیده، تحلیل یکی از این حملات  در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه

 .مورد بررسی قرار گرفته است

 حمله تحلیل

، که اکسپلویت در آن جاسازی شده Word) و از طریق اسناد Follina(معروف به  CVE-2022-30190پذیری در این حمله، مهاجمان از آسیب

دریافت  TA570های فیشینگ ارسالی توسط گروه هکری ریق ایمیلاز ط Wordاند. احتمالاً این اسناد هجهت نفوذ اولیه سوءاستفاده نمود

 اند.شده

شود. محتوای کد است، از یک سرور راه دور بازیابی می PowerShellکه حاوی کد مخرب  HTMLآلوده، یک فایل  Wordپس از اجرای سند 

 DLLشود. کاربر استفاده می Tempو ذخیره آنها در پوشه   Qbotبدافزار DLLهای کدگذاری شده، برای دانلود فایل base64مخرب که از طریق 

 شود.) بر روی دستگاه تزریق میexplorer.exeهای معتبر (اجرا شده و بلافاصله در پروسه regsvr32.exeاز طریق  Qbotبدافزار 

https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-30190
https://thedfirreport.com/
https://thedfirreport.com/
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از صفحه نمایش کاربر را برای مهاجم فراهم است، امکاناتی نظیر تصویربرداری  Powerhell ها که اسکریپتیکد مخرب تعبیه شده در این فایل

 .کندمی

، اقدام به ایجاد ابزارهایی  Qbotبدافزار C2های جاسوسی و اکتشافی و همچنین اتصال به سرورهای پروسه تزریق شده، جهت انجام فعالیت

به نام  Windowsکند. تقریباً یک ساعت بعد، مهاجمان از یکی از ابزارهای داخلی می Windowsدر  nslookupو  whoami ،net.exeنظیر 

esentutl.exe های مرورگر استفاده کردند، تکنیکی که در حملات قبلی نیز مشاهده شده بود.برای استخراج داده 

Qbot ) از ایجاد فرامینTaskکند. اده میبندی شده جهت پایداری و ماندگاری در سیستم استف) زمانTask بندی شده حاوی یک فرمان زمان

PowerShell  بود که به چندین نشانیIP مربوط به سرورهای C2  که به روشbase64 دهد. فرمان مذکور در کلیدهایی کدگذاری شده ارجاع می

 اند.ذخیره شده HKCU با نام  Registryبا نام تصادفی در

کند. آنها همچنین بر روی چندین سرور در سراسر شبکه کپی می SMBرابه صورت از راه دور از طریق  Qbotبدافزار  DLLهای سپس، مهاجم فایل

اضافه کردند تا راهکارهای تشخیصی را دور بزنند.  Windows Defenderهای آلوده، چندین پوشه را به فهرست استثنائات در هر یک از سیستم

 شود.فراهم می DLLهای اجرای فایل های راه دور بستر برایسپس با ایجاد سرویس

های مجاور در شبکه منتقل نشود، شود اما تا زمانی که آلودگی به سیستمبرقرار می Cobalt Strikeدر همان یک ساعت اول، یک اتصال به سرور 

تزریق شده  Cobalt Strikeتوسط پروسه  AdFindو  nltest.exeکند. ابزارهایی نظیر شروع به فعالیت نمی Cobalt Strikeسرور 

)explorer.exeشوند. این پروسه تزریق شده نیز برای دسترسی به پروسه سیستمی ) اجرا میLSASS گیرد. سپس، مورد استفاده قرار می

یق ارتباط دقیقه پس از نصب، مهاجم از طر ۲۰را نصب کردند. در عرض  NetSupport Managerمهاجمان یک ابزار مدیریت از راه دور به نام 

 یابد.دسترسی می Domain Controllerبه  Session Remote Desktopجاری 

های ابزاری محبوبی است که توسط مهاجمان برای کنترل سیستم Ateraشود. مستقر می Domain Controllerدر  Ateraابزار مدیریت از راه دور 

 مان در روز اول حمله بود.گیرد. این آخرین فعالیت مهاجقربانی مورد استفاده قرار می

دانلود کردند.  Domain Controllerارائه شده را بر روی  SoftPerfectکه توسط  Network Scannerمهاجمان در اوایل روز بعد ابزاری به نام 

به یکی از سرورهای  RDPهای باز کرد. در نهایت، مهاجمان از طریق این ابزار پس از اجرا، اقدام به پویش در سراسر شبکه برای شناسایی پورت

ی آنها اشتراک فایل متصل شده و به اسناد حساس دسترسی پیدا کردند. قبل از خروج مهاجمان از شبکه، دیگر هیچ فعالیت دیگری از سو

 مشاهده نشد.

ها، گزارش رویدادها نظیر ، ثبت محتویات حافظه، فایلpcaps) این حملات نظیر IoCهای آلودگی (های دستکاری شده و نشانههمچنین فایل

 و موارد دیگر در ادامه ارائه شده است. Sysmon ،Kapeهای بسته

 

 

 

 

 

 

 

 

 

 

https://www.softperfect.com/products/networkscanner/
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 سیر زمانی
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 نمودار آلودگی

 

 

 نفوذ اولیه

در اوایل خرداد ماه، مهاجمان بارها از این ضعف در کارزارهای فیشینگ مختلف  )CVE-2022-30190 )Follinaپذیری از زمان افشای آسیب

های فیشینگ منتقل ، که کد مخرب را از طریق ارسال ایمیلTA570جویی از این ضعف امنیتی به گروه هکری اند. اولین بار بهرهسوءاستفاده کرده

آلوده شده بود، جهت انتقال و انتشار  Follina، که با سوءاستفاده از Wordد کردند، نسبت داده شد. این نفوذ پس از آن آغاز شد که یک سن

 در سرور مورد استفاده قرار گرفت. Qbotبدافزار 

شوند فشرده و ذخیره می ZIPهای مرتبط در یک فایل به صورت ها و پوشهسروکار دارید، فایل OOXMLبا فرمت  Wordهنگامی که با یک سند 

های جاسازی شده که در حین آن را از حالت فشرده خارج کرد. یکی از فایل unzipتی با بکارگیری یکی از ابزارهای رایج نظیر توان به راحکه می

 نام دارد. document.xml.relsنیاز به بازرسی دارد،  Follina maldocتحلیل 

 

 

 

 

 

https://msrc-blog.microsoft.com/2022/05/30/guidance-for-cve-2022-30190-microsoft-support-diagnostic-tool-vulnerability/
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یا  Wordای پیکربندی شده که هنگام بازشدن سند دهد و به گونهراه دور ارجاع می HTML) به یک فایل Relationship” )RELS“این فایل 

 شود.)، بازیابی و بارگذاری میPreview Modeحتی در حالت پیش نمایش (

 

 

 

نامیده  msdt scheme-msتعریف شده و  JavaScriptبازیابی شده، تگ اسکریپت حاوی کد مخرب  HTMLدر بخش پايين کد منبع صفحه 

 شود.می

 

 

 

 

 

تفسیر و اجرا  - MSDTبه اختصار  - Microsoft Support Diagnostic Toolپذیر است توسط ابزار آسیب Follinaسیستمی که در برابر 

 WINWORD.EXEنظیر  Microsoft Officeافزار های نرمجویی از این ضعف امنیتی، رصد پروسههای عالی تشخیص بهرهشود. یکی از روشمی

 است.
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بود. کد مخرب رمزگشایی شده نیز پس از اجرا  کدگذاری شده base-64به روش  بود که PowerShellدر این حمله، کد مخرب حاوی اسکریپت 

 شود.ثبت می  4104EventID (Logging block script)در  PowerShellتوسط 
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Payload اکسپلویت Follinaهای ، کتابخانهQbot  را از سهURL ها را در پوشه کند، فایلمختلف دانلود میTemp دهد و در کاربر قرار می

 کند.را اجرا می DLLهای ، فایلregsvr32.exeنهایت با بکارگیری 

 

 

 

 اجرا

) ایجاد شد. این پروسه مسئول sdiagnhost.exe )Scripted Diagnostics Native Host، نمونه جدیدی از MSDTپس از اجرای کد مخرب 

 را ایجاد کرد. regsrv32.exe به نام )Child Instanceبود که در این حمله، سه نمونه ( Follinaفراخوانی کد مخرب 

 
 

شود. این فایل % ایجاد می%Diagnostics\localappdataدر پوشه  PCW.debugreport.xml به نام XMLپس از اجرای کد مخرب، فایل 

. مسیر کد مخرب در تگ مورد بررسی قرار داد Follinaجویی از توان به عنوان یک فایل دستکاری شده مهم در هنگام تحلیل نحوه بهرهرا می

TargetPath  مربوط به فایلXML کربندی شده برای اجرا در سیستم در این فایل تعبیه شده است.درج شده است. کد مخرب پی 

 

 

 

 ماندگاری

Qbot توانید در ادامه کند. نمونه ای از فرمان اجرا شده را میبندی شده در نقاط پایانی، خود را بر روی سیستم ماندگار میبا ایجاد فرامین زمان

 مشاهده کنید:
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ثبت  Microsoft-Windows-TaskScheduler/Operationalبندی شده در لاگ مربوط به رویدادهای ایجاد شده توسط فرامین  زمان

 شود.می

 

 

 

کند، ارجاع داده شده است. که مقادیر تصادفی را تولید می Registryبه یک کلید  PowerShellبندی شده نشان داد که تحلیل فرامین زمان

 تواند متفاوت باشد:مقدار آن بر روی هر نقطه پایانی با نقطه پایانی دیگر می

 

 

 

 باشد:می base64شامل یک رشته کدگذاری شده با  Registryهای این کلید داده
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 را به این صورت نمایش داد:   QBotبدافزار  C2 سرور های مربوط بهو پورت  IPv4هاینشانی، base64رمزگشایی رشته کدگذاری شده با 

 

  
 

 های آلودگی این گزارش ارائه شده است.در بخش نشانی C2سرور  IPv4های مربوط به نشانی

مربوط به   RCODE:0با مقدار DNSهای نیز در تعدادی دامنه مشاهده شده و توسط درخواست SysWow64\Explorer.exeپروسه 

QueryStatus .(بدون خطا) نشان داده شده است 

 

 

 

 علاوه بر این، ارتباطات مربوط به سرویس ایمیل بررسی شد:
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 دورزدن راهکارهای تشخیصی

معروف است. در این مورد،  (تعویض فایل اجرایی و جایگزینی کد مخرب به جای آن) Process Hollowingبه بکارگیری روش  QBotبدافزار 

اندازی شد و سپس راه Suspendشود) در حالت مشخص می C:\Windows\SysWOW64(که با استفاده از   explorer.exeبیتی ٣٢نسخه 

 اده قرار گرفت.به عنوان یک هدف جهت تزریق مورد استف

 

  

 

به  malfindو  Volatilityهای های تزریق شده با بکارگیری ماژولمربوط به حافظه سرور، پروسه Process Hollowingبا بررسی و تحلیل 

در فضای  MZو هدر  VAD PAGE_EXECUTE_READWRITEو تگ  explorer.exeراحتی قابل کشف و شناسایی بودند. خروجی که شامل 

 ی جهت تزریق پروسه در حافظه است.های رایجحافظه است، دارای ویژگی
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توان در ای از رویداد را میشود. نمونهبکار گرفته می explorer.exeبیتی  ۳۲های دیگر ، جهت ایجاد و تزریق به نمونهexplorer.exeپروسه 

کند که در تزریق می TargetProcessId: 3592را به  DLLاست و یک  QBotمتعلق به  SourceProcessId: 11672ادامه مشاهده کرد. 

 است.  Cobalt Strikeابزار C2نتیجه تحلیل مشخص شد که بخشی از ارتباطات مربوط به سرور 

 

 

 

تطبیق داده  Volatilityو  netscanهای ها، ارتباطات شبکه با بکارگیری ماژولهای این پروسههای تزریقی و نامهای پروسهبا استفاده از شناسه

های زیر از شناسایی شدند (داده Cobalt Strike (PID: 5620)و  Qbot (PID: 3992)تزریق شده  explorerشد و در نتیجه هر دو پروسه 

 های متفاوتی نسبت به لاگ قبلی دریافت شده است.)دستگاه

 

  
 

 

هم در مرحله اجرا  Windows Defenderکند، به عنوان استثناء در های مخرب دریافتی را در آنجا ذخیره میفایل Qbotهای مختلفی که پوشه

 شوند.و هم جهت ماندگاری در سیستم تعریف می
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 سنجیسرقت اطلاعات اصالت

 برد.به سرقت می Credential Managerسنجی را از اطلاعات اصالت Qbotبدافزار 

 

 

 

 Mimikatzفراهم کرد. ابزاری نظیر  LSASSهای موردنظر، پروسه تزریقی امکان دسترسی مشکوک به یک رشته را در پروسه در یکی از سیستم

 کند تا سطوح دسترسی زیر فراهم شود:یاغلب این سطح دسترسی را درخواست م

• PROCESS_VM_READ (0x0010) 

• PROCESS_QUERY_INFORMATION (0x0400) 

• PROCESS_QUERY_LIMITED_INFORMATION (0x1000) 

• PROCESS_ALL_ACCESS (0x1fffff) 

 مشاهده و بررسی شده است: x1410در دو سطح دسترسی مختلف، از نشانی  Explorerاز پروسه تزریق شده  LSASSتعامل پروسه 

 

  

 

توسط پروسه   0x1FFFFF (PROCESS_ALL_ACCESS)، با حق دسترسیLSASSعلاوه بر این، تنها در یک دستگاه، میانگین تعامل 

explorer  ًشود.هزار مورد در هر دو ساعت بود. این میزان حجم قابل توجهی از رویدادها را شامل می 13تقریبا 
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 شناسایی

 شود:از طریق پروسه تزریقی در سیستم هک شده آغاز می Qbotفرامین شناسایی شده زیر توسط 

 

 

 

 

 

 تزریق شده در سیستم قربانی دیگری نیز مشاهده شد: Cobalt Strikeبعداً، فرامین بیشتری از پروسه 
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 اجرا شد: Active Directoryبرای شناسایی تمامی کامپیوترها در دامنه  AdFindدر همان سیستم، 

 

 

 

 ارائه شده را با استفاده از  SoftPerfectکه توسط  Network Scanner (netscan.exe)در روز دوم نفوذ، مهاجمان ابزاری به نام 

Internet Explorer  بر رویDomain Controller .دانلود کردند 

 

 

 

 

 

 مورد استفاده قرار گرفت. TCP 3389و  TCP 445های اندازی یک پورت دیگر جهت پویش، این بار در درگاهاین ابزار برای راه

 

 

 

در سراسر مدت زمان نفوذ و حمله ارسال  api.ipify.orgای را به های دورهدرخواست ATERAاز طریق سرور  SysWOW64\Explorerپروسه 

 در حملات قبلی نیز مشاهده شده است. ipify.orgعمومی شبکه استفاده شود. بکارگیری  IPv4تواند برای تعیین نشانی می Ipify.orgکند. می

 
  

 

https://www.softperfect.com/products/networkscanner/
https://www.softperfect.com/products/networkscanner/
https://api.ipify.org/
http://ipify.org/
https://ipify.org/
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 های مجاور در شبکه گسترش دامنه نفوذ به سیستم

به صورت از راه دور از روی  Qbotبدافزار  DLLهای فایل )،Lateral Movementهای مجاور در شبکه (دامنه نفوذ به سیستم جهت گسترش

 شوند.های شبکه ذخیره میدستگاه سایر  $Cاولین دستگاه آلوده بر روی پوشه

 

 

 

 در شبکه قابل مشاهده بود. Zeek SMB Fileهای این عملیات همچنین به وضوح در داده

 

 

 

  Qbotمربوط به بدافزار DLLبرای اجرای  regsvr32.exeهای مورد نظر ایجاد شد و با استفاده از یک سرویس محلی نیز در هر یک از سیستم

 پیکربندی گردید.

 

 

 

 های از راه دور و هم رویدادهای ثبت سرویس را شناسایی کردند:زیر هم فایل Suricataامضاهای 

• ET RPC DCERPC SVCCTL - Remote Service Control Manager Access 

• ET POLICY SMB Executable File Transfer ET POLICY SMB2 NT Create AndX Request For a DLL File - 

Possible Lateral Movement 
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 اجرا شد.  Qbotبدافزار DLLسرویس جدید مدت کوتاهی پس از فراخوانی 

 

 

 

 کردند.استفاده می File Serverو  Domain Controllerهای موجود در شبکه مانند برای سوييچ بین سیستم RDPمهاجمان همچنین از 

 

   

 

https://thedfirreport.com/wp-content/uploads/2022/10/14894-035.png
https://thedfirreport.com/wp-content/uploads/2022/10/14894-035.png


 
 
 

  1401آذر  |   ماهنامه امنیت فناوری اطلاعات

 80 
newsroom.shabakeh.net 

است. شروع این پروسه توسط یک حساب کاربری  RDPآمیز بودن اتصال در دستگاه هدف نشانه دیگری از موفقیت rdpclip.exeایجاد پروسه 

 است. RDPاتصال  های عالی تشخیص) یکی دیگر از روشNon-humanسیستمی (

 

 
  

 هااستخراج و سرقت داده

 های مختلفی جهت استخراج و سرقت اطلاعات حساس از دستگاه قربانی استفاده کرده است.از ماژول Qbotبدافزار 

 تأييد قطعی این موضوع پیدا نشد. اندازی شد. با این حال، شواهدی برایهای ایمیل راهنیز احتمالاً برای سرقت پیام Outlookافزار نرم
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 Microsoft Edgeو  Internet Explorerهای مرورگر از برای استخراج داده Windows esentutl.exeهمچنین از ابزار داخلی  Qbotبدافزار 

 استفاده کرد:

 

 

 

 PDFهای مختلف جستجو کردند. به عنوان مثال برای مشاهده فایلابزارهای ها را با استفاده از مهاجمان در سرور فایل، به صورت دستی فایل

 استفاده کرده بودند. WordPadاز  DOCXهای و برای مشاهده فایل Internet Explorerاز 

 :بودند مشاهده شده “OpenWith”ها به صورت محلی در شبکه از طریق گزینه البته در مواردی هم مشاهده شد که این فایل

 

 

 

 دهی سرور کنترل و فرمان

 در این حمله به صورت زیر ثبت شده است: Qbotمتعلق به بدافزار  2Cهای سرور دامنه/IPهای نشانی 
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 تزریق شده بود، مشاهده شد. Cobalt Strikeمربوط به  explore.exeکه در پروسه  _14c4postexپایپ 
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 انجام شد. py.1768با استفاده از ابزار  beacon، پیکربندی explorer.exeهای تزریق شده در پس از تعویض یکی از پروسه

 

  

 

 عبارت است از: IPهای جزئیات بیشتر در مورد این نشانی

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://blog.didierstevens.com/2021/12/21/update-1768-py-version-0-0-11/
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 Cobalt Strikeپیکربندی 
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های مرتبط با آن در یک ایستگاه کاری در پوشه و کتابخانه exe (NetSupport Manager)32client.ابزار مدیریت راه دور به نام 

MSN Devices\ProgramData\C: .قرار داده شدند 

 

 

 

  

 

 بود. /1.3NetSupport Managerبا نام  agent-user نشده و حاوی یک ترافیک ارتباطی در شبکه رمزگذاری
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 نمودند. Domain Controllerدر  Atera RMM Agentسازی مهاجمان اقدام به نصب و فعال

 

 

 

 C:\Program Files\ATERAهای نصب را در پوشه پیکربندی شده تا فایل setup_undefined.msiبا نام  MSIکننده فایل نصب

Networks\AteraAgent .قرار دهد 
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Atera با یکی دیگر از ابزارهای مدیریت از راه دور به نامSplashTop  .یکپارچه شده و در سیستم فایل قرار داده شده است 

 

 

 

 به صورت زیر مشاهده شد: Ateraمربوط به » heartbeat«ای پروسه رویدادهای دوره

 

 

 

 شود:به عنوان یک پروسه در پس زمینه اجرا می  Splashtopراه دورابزار مدیریت از 

 

 

 

 کند.نیز فراهم می RDPهر دو ابزار مدیریت از راه دور، برای مهاجمان امکان دسترسی به محیط و شبکه موردنظر را بدون بکارگیری 

 شود:افزار سرور ثبت مینرم Registryبکار گرفته شده در  Atera Agentحساب 
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 نشت داده

 ) مربوط به این حمله مشاهده نشد.exfiltrationای (نشت داده

 

 پیامد

و   ++Notepad) بر روی سرور فایل با استفاده ازpdf, .docx.، اسناد حساس (RDP)، این حمله در یک ارتباط Impactدر خصوص پیامد (

Wordpad یگری از سوی مهاجمان مشاهده نشد.توسط مهاجمان مشاهده شدند. پس از این، هیچ فعالیت د 

 

 

 

 باشد:های آلودگی این حمله در نشانی زیر قابل دریافت و مشاهده مینشانه

 

https://thedfirreport.com/2022/10/31/follina-exploit-leads-to-domain-compromise/ 

 

 منبع

 

https://thedfirreport.com/2022/10/31/follina-exploit-leads-to-domain-compromise/ 

  

https://thedfirreport.com/2022/10/31/follina-exploit-leads-to-domain-compromise/
https://thedfirreport.com/2022/10/31/follina-exploit-leads-to-domain-compromise/
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 اطلاعات فناوری امنیت اخبار آخرین
@SGnewsroom 

https://t.me/SGnewsroom
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 است ایرانی شركت اولین و گردید تأسیس ۱۳۷۰ سال در گستر شبكه مهندسی شركت

 .است كرده آغاز را متمرکزی و تخصصی فعالیت ضدویروس افزارهای نرم زمینه در كه

 انگلیسی شركت و گستر شبكه مهندسی شركت بین مشتركی همكاری ابتدا، در

S & S International مشهور ضدویروس تولیدكننده(ا Toolkit( مدت در. گردید آغاز 

 انحصاری و رسمی نماینده عنوان ر بهگست شبكه فعالیت با كوتاهی،

S & S International  در ایران، به تدریج ضدویروسDr Solomon’s Toolkit  به

 ترین ضدویروس در ایران تبدیل شد. پس از خرید شرکتمحبوب

S & S International  توسط شرکتMcAfee  شرکت شبکه گستر نیز ۱۳۷۷در سال  ،

مانند دیگر نمایندگان بین المللی فعالیت خود را بر روی نرم افزارهای ضدویروس 

McAfee  ادامه داد. اکنون نیز شبکه گستر به عنوان فروشنده مجاز 

)Authorized Resellerقه خاورمیانه، به ارائه محصولات و خدمات در ایران ) در منط

 شرکت مهندسی شبکه گستر موفق به کسب نمایندگی  ۱۳۸۴نماید. در سال اقدام می

 هدیدات، سازنده محصولات مدیریت یکپارچه تAstaroرسمی شرکت آلمانی 

)Unified Threat Managment گردید. به دنبال رشد چشمگیر و موفقیت جهانی (

انگلیس، اقدام به  Sophosشرکت  ۱۳۹۰، در سال Astaroمحصولات امنیتی شرکت 

خرید این شرکت آلمانی نمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر 

ا در این زمینه ادامه داد و اکنون محصولات ، فعالیت خود رSophosبا همکاری شرکت 

Astaro  سابق را تحت نامSophos شرکت  ۱۳۹۱نماید. از سال در ایران عرضه می

را به عنوان نماینده  Bitdefenderمهندسی شبکه گستر عرضه محصولات ضدویروس 

) رسمی در ایران آغاز کرد. عرضه محصولات ضدویروس Distributorتوزیع (

Bitdefender  در کنار محصولات امنیتیMcAfee پاسخی به شرایط و نیازهای ،

تر و تر، مدیرت آسانمتفاوت کاربران و مدیران شبکه بوده است. ضدویروس چابک

تر، انتظارات برخی از کاربران و مدیران شبکه بود که با عرضه محصولی مقرون به صرفه

های این بخش از بازار پاسخ ، شبکه گستر به نیازBitdefenderمحصولات ضدویروس 

های داد. شرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین پروژه

ترین قراردادهای نگهداری و پشتیبانی محصولات نصب و راه اندازی و طولانی مدت

دهی به هزاران شرکت و امنیت شبکه در کشور بوده است. این شرکت علاوه بر خدمات

شوند، دارای شبکه نمایندگی فروش صدها هزار کاربر را در کشور شامل می سازمان که

 باشد.و پشتیبانی در سراسر کشور می
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