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 یفناور  تیمرتبط با امن یدادهایرخدادها و رو نیمهمتر یشبکه گستر به بررس یاطلاعات شرکت مهندس یفناور  تیشماره از ماهنامه امن نیدر ا

 پرداخته شده است. ۱۴۰۱ماه از تابستان  نیاطلاعات در اول

 یهارساختیدر ز راً یاست که اخ Dilemmaبا عنوان  Wiperبا عملکرد  یاند بدافزار قرار گرفته یماهنامه مورد بررس نیکه در ا یداتیجمله تهد از

فعال در صنعت فولاد کشور را  یهاکه شرکت ریت ۶ یبر یحملات سا یماهنامه به بررس نیاز ا یدر بخش نیشده است. همچن ییکشور شناسا

 قرار دادند پرداخته شده است. هدفمورد 

Orbitاطلاعات  انهیاقدام به سرقت مخف رمجازیغ ی. بدافزار مذکور با دسترسمیاقرار داده یشماره آن را مورد بررس نیاست که در ا یبدافزار  گری، د

 .کندیعامل م ستمیس نیبر ا یمبتن یهادستگاه یدر حال اجرا بر رو یهاسهکردن تمام پروو آلوده Linuxتحت  یهاستمیاز س

 MedusaLockerو  BlackCatفعال همچون  یافزارهاباج یدرباره برخ یبر یسا تیکه چند شرکت امن یدیجد یهاشماره به گزارش نیا در

 حیتشر کنند،یو نفوذ به شبکه استفاده م یابیدست یمخرب برا داتیتهد نیاز ا کیکه هر  ییپرداخت و ترفندها میاند خواهمنتشر کرده

 تیسوءاستفاده از قابل یمشابه، به جا یهانمونه گریکه برخلاف د AstraLockerافزار نسخه دوم باج یبه بررس نیکرد. همچن میخواه

 . میپردازیم کند،یاجرا م OLE Object قی، کد مخرب را از طرWord یافزارهادر نرم VBA یماکروها

با  یبدافزار  عیاست که اقدام به توز Raspberry Robinرو به رشد به نام  یماهنامه به آن پرداخته شده، کارزار  نیکه در ا یبر یسا دیتهد گرید

 . کندیم Windowsتحت  یهاستمیس یبر رو (Worm) عملکرد کرم

 کنند،یم یبر یسا تیبرجسته در حوزه امن یهاشرکت تیکه در آن مهاجمان اقدام به جعل هو زین(Phishing)  نگیشیکارزار ف کی اتیجزئ

جمله  مختلف از یدر کشورها یدولت یهاسازمان ۲۰۲۱پرداخت که از سال  میخواه گرید یبه کارزار  نیقرار گرفته است. همچن یمورد بررس

 کیکاربران به منظور کل بیجهت فر یاسیکارزار مذکور، مهاجمان از موضوعات س انیمورد هدف قرار داده است. در جر راافغانستان و هند 

 نیهدفمند در ا نگیشیحملات ف نیا یآلودگ یهاو نشانه اتی. جزئکنندیاستفاده م لیمیا وستیبازکردن پ ایمخرب  نکیل کی یکردن رو

 ماهنامه قابل مطالعه است.

است  یگر یاز موضوعات د یخصوص میو حر یکنفرانس از راه دور از نظر حفظ محرمانگ یافزارهادر نرم کروفونیم Muteعملکرد دکمه  نحوه

 شده است. یبررس لیشماره به تفص نیکه در ا

از محصولات خود کردند.  یبرخ یبرا یتیامن نامههیو توص هیاطلاعات اقدام به انتشار اصلاح یمختلف فناور  یهامعمول هر ماه، شرکت طبق

اپل، دروپال،  لا،یگوگل، موز ،یادوب ور،امیو فندر،یدتیب ز،ینترپرایا یآفمک سکو،یس کروسافت،یما یهاماه شرکت ریت یهاهیاصلاح اتييجز

 . دیماهنامه بخوان نیدر ا دیتوانیال و اوراکل را ماساسورکز، اپننت پریجون ،یپیاس کس،یتریس

 یساز ، همواره به امر آگاه۱۳۷۰در سال  سیشبکه از زمان تأس تیامن نهیدهنده محصولات و خدمات در زمشبکه گستر، ارائه یمهندس شرکت

است مطالب  دیتوجه خاص داشته است. ام یبر یسا داتیمقابله با تهد یراهکارها نیتریاز اصل یکیاطلاعات به عنوان  یفناور  تیامن نهیدر زم

دانش کاربران  یدر جهت ارتقا یشرکت است قدم نیشبکه گستر که حاصل تلاش کارشناسان ا یاطلاعات شرکت مهندس یفناور  تیامنماهنامه 

 حوزه باشد. نیا
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 به بدافزار مخرب ینگاه

Dilemma 

 

 

 

های کشور خبر داد در زیرساخت Dilemmaای از شناسایی یک بدافزار جدید با نام ، مرکز مدیریت راهبردی افتا با انتشار اطلاعیه۱۴۰۱خرداد  ۲۱

 ایم.]. در این مطلب، نگاهی گذرا به پیشینه و عملکرد این بدافزار مخرب انداخته۱[

 

 پیشینه

 

Dilemma  بدافزاری با عملکردWiper  است. این نوع بدافزارها با رونویسی بخشMBR ها عملاً موجب از کار افتادن و در برخی موارد فایل

 شوند.دستگاه و معدوم شدن اطلاعات ذخیره شده بر روی آن می

 

از موارد آن چه مهاجمان  کنند اما در بسیاریمی MBRها، اقدام به رمزنگاری بخش افزارها نیز بجای رمزگذاری فایلهایی از باجهر چند نمونه

توانست تعداد زیادی دستگاه را در  NotPetya بدافزار ١٣٩٥درسال است. برای مثال،  MBRسازی کامل دهند نه رمزنگاری که معدومانجام می

ای کننده حملهتداعی NotPetyaهای آلوده به کشورهای مختلف از جمله اوکراین دچار اختلال کند. اگر چه پیام نمایش داده شده بر روی دستگاه

های بیشتر نشان داد که این بدافزار فاقد هر گونه سازوکار برای بازگرداندن اطلاعات بوده و هدف آن صرفاً از کاراندازی افزاری بود اما بررسیباج

 ].٢های قربانی بوده است [های سازماندستگاه

 

ساعت و سازی نیز معمولاً محدود به چند کنند. فرایند نفوذ و آلودهکاملاً هدفمند انتخاب میصورت گردانندگان این حملات، قربانیان خود را به

]. هدف، شناسایی دقیق سرورهای حاوی اطلاعات حساس و در نتیجه وارد آوردن ۳ها زمان برده است [حتی چند روز نبوده و در مواردی هفته

 حداکثر خسارت و البته جلب بیشترین توجه است.

 

دهد که گسترش دامنه نفوذ و توزیع بدافزار های منتشر شده از سوی نهادها و شرکت امنیتی در خصوص حملات چند سال اخیر نشان میارشگز

علیرغم  Scheduled Taskو فرامین  Batchهای ]. برای مثال در اکثر موارد فایل۶][۵][۴][۱در سطح شبکه در بسیاری موارد مشابه بوده است [

 اند.هیت آنها نقشی کلیدی در حمله داشتهسادگی ما
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های مخرب خود احتمال شناسایی آنها توسط محصولات کنند تا با اعمال تغییرات مکرر بر روی فایلهمچنین مهاجمان این گونه حملات تلاش می

 امنیتی را به حداقل برسانند.

 

 نسخه اخیر

 

 و مشخصات زیر است: dilemma.exeکه در اطلاعیه اخیر مرکز مدیریت راهبردی افتا به آن اشاره شده فایلی با نام  Wiperبدافزار با عملکرد 

 

File Description: Dilemma 

File Version: 1.0.0.0 

Internal Name: dilemma.exe 

Original Filename: dilemma.exe 

Copyright: Copyright 2020 

Product Name: Dilemma de modify 

Product Version: 1.0.0.0 

SHA-1: 2ce90ab46c620f84dfb36a3e97ae8f27122b142a 

 

 ].۵برای پروسه این بدافزار استفاده کرده بودند [ msdskint.exeدر برخی حملات پیشین، مهاجمان از نام 

 

Dilemma سازی بخش علاوه بر معدومMBR کند.ها نیز میاقدام به رونویسی فایل 

 

 این بدافزار در یکی از سه حالت زیر قابل اجرا است:

 

 default – ها را رونویسی بایت از هر کدام از این بخش ۲۰۰بایتی تقسیم شده و بدافزار  ۱۰۲۴های در این حالت هر فایل به بخش

 کند؛می

 light-wipe – دهد؛درازی قرار میهای فایل را مورد دستشده در پارامتر مربوطه بخشتنها به تعداد تعیین 

 full_purge – کند.کل محتوای فایل را رونویسی می 

 

 از طریق پارامترهای زیر قابل فراخوانی است: Dilemmaپروسه 

 

 شرح پارامتر
mbr کننده فعالسازی فلگ معدومMBR 

fork-bomb  اجرای دوInstance  دیگر ازWiper 
sessions  متوقف کردنSession سایر کاربران بر روی دستگاه 

delete-users  حذف نام کاربری افراد مورد نظر از طریق فرمانnet user 
break-users های کاربری مورد نظررونویسی کردن گذرواژه نام 

logs  حذف سوابقWindows Event Log 
passwords در حال حاضر فاقد عملکرد 
shadows های موسوم به سازی رونوشتمعدومShadow Copies 
start-iis  اجرای سرویسIIS  از طریق پروسهiisreset 
stop-iis  متوقف کردن سرویسIIS  از طریق پروسهiisreset 
config استخراج تنظیمات از فایل معرفی شده 

light-wipe  مؤلفهمعدوم کردن بخشی از فایل به میزان تعیین شده به همراه 
wipe-exclude های معرفی شده به همراه این مؤلفه از گزند پوشهWiper در امان خواهند بود 

delete پس از رونویسی، فایل از روی دستگاه حذف خواهد شد 
processes های تعیین شده را توسط فرمان پروسهtaskkill حذف خواهد کرد 
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wipe-stage-2 کندرونویسی کرده و سپس حذف میفرض ها را با روش پیشفایل 
purge  کندرا رونویسی می -و نه فقط بخشی از آن  -کل فایل 

wipe-only کندهای تعیین شده را رونویسی میفایل 
wipe-all کندها را رونویسی میتمامی فایل 

 

سازی مسیرهای مرتبط با ضدویروس سیمانتک کرده مستثنیبرای مثال، در جریان یکی از این حملات مهاجمان از طریق پارامترهای زیر اقدام به 

 های آن موجب حساسیت این محصول امنیتی نشود:درازی به فایلبودند تا دست

 

"-wipe-exclude", "C:\\\\Program Files\\\\Symantec*" 

"-wipe-exclude", "C:\\\\Program Files (x86)\\\\Symantec*" 

 

 کنند.ها از طریق بدافزارهای دیگر اقدام به سرقت اطلاعات میو فایل MBRسازی جمان پیش از معدومنکته قابل توجه این که مها

 

 مقابله

 

توجه سعی در به حداکثر رساندن خسارات به سازمان همان طور که اشاره شد که گردانندگان این حملات هدفمند با صرف زمان و منابع قابل

 تواند شانس موفقیت این تبهکاران سایبری را به حداقل برساند:می قربانی را دارند. رعایت موارد زیر

 

 روزبکارگیری محصولات امنیت نقاط پایانی قدرتمند و به 

 محدودسازی سطوح دسترسی 

 گیرانهگیری از دیواره آتش با قواعد سختبهره 

 های امنیتیاطمینان از نصب کامل اصلاحیه 

 های کاربریگذرواژه تمامی نامگیرانه در خصوص های سختاعمال سیاست 

 رصد و بررسی هر گونه رخداد مشکوک یا غیرعادی به خصوص بر روی سرورها 

 آموزش کاربران در نحوه برخورد با تهدیدات سایبری مبتنی بر مهندسی اجتماعی 

 

 باشد:های زیر قابل شناسایی میکه در این گزارش به آن پرداخته شد با نام Dilemmaای از بدافزار توضیح این که نسخه

 

Bitdefender: IL:Trojan.MSILZilla.15370 

McAfee: RDN/Wiper 

Sophos: Mal/Generic-S 

 

آوری شده شرکت ت جمعلازم به ذکر است علیرغم درخواست تبادل بیشتر اطلاعات در این زمینه از مراکز امنیتی کشور، فقط بر اساس اطلاعا

 روز خواهد شد.مهندسی شبکه گستر، این خبر در این زمان، تنظیم شده است. در صورت دریافت اطلاعات بیشتر این خبر به

 

 منابع:

 

https://www.afta.gov.ir/fa-IR/Portal/4927/news/view/14608/2129 

https://securelist.com/expetrpetyanotpetya-is-a-wiper-not-ransomware/78902/ 

https://www.afta.gov.ir/fa-IR/Portal/1/news/view/14594/1889/ 

https://www.sentinelone.com/labs/meteorexpress-mysterious-wiper-paralyzes-iranian-trains-with-epic-troll/ 

https://research.checkpoint.com/2022/evilplayout-attack-against-irans-state-broadcaster/ 

https://research.checkpoint.com/2021/indra-hackers-behind-recent-attacks-on-iran/ 

https://www.afta.gov.ir/fa-IR/Portal/4927/news/view/14608/2129
https://securelist.com/expetrpetyanotpetya-is-a-wiper-not-ransomware/78902/
https://www.afta.gov.ir/fa-IR/Portal/1/news/view/14594/1889/
https://www.sentinelone.com/labs/meteorexpress-mysterious-wiper-paralyzes-iranian-trains-with-epic-troll/
https://research.checkpoint.com/2022/evilplayout-attack-against-irans-state-broadcaster/
https://research.checkpoint.com/2021/indra-hackers-behind-recent-attacks-on-iran/
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 Peer Insights Customers’ Choiceنشان  یاعطا

 به سوفوس توسط مؤسسه گارتنر

 

 
 

 شد. Network Firewallsاز مؤسسه گارتنر در بخش  Peer Insights Customers’ Choice 2022شرکت سوفوس موفق به دریافت نشان 
 

 Endpoint Protectionدر حوزه  Peer Insights Customers’ Choiceاین شرکت در سال میلادی گذشته نیز موفق به کسب نشان 
Platforms .شده بود 

 

را بر  Peer Insights Customers’ Choiceالمللی ارزیابی محصولات فناوری اطلاعات است که نشان گارتنر، یکی از معتبرترین مؤسسات بین

 کند.اساس نظرات کاربران متخصص به سازندگان برتر محصولات حوزه مورد بررسی اعطا می

 

ماهه صدها متخصص مستقل در نظرسنجی محصولات فایروال شرکت  ۱۸ای شی که گارتنر در بهار امسال آن را منتشر کرد در بازهبر اساس گزار

 بوده است. ۵از  ۴٫۷کردند که امتیاز شرکت سوفوس از نگاه این متخصصان به طور میانگین 

 

محصولات فایروال سوفوس همراه با خدمات پشتیبانی عالی این شرکت از های جامع رقابتی و یکپارچگی بالای اندازی آسان، قابلیتنصب و راه

 بوده است. Peer Insights Customers’ Choiceعوامل مؤثر در کسب این امتیاز درخشان و دریافت نشان 
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 های سوفوس در لینک زیر قابل مطالعه است:خورد متخصصان در خصوص فایروالزنظر و با

 

https://www.gartner.com/reviews/market/network-firewalls/vendor/sophos 

 

نظیر های بیند. از جمله قابلیتکها فراهم میترین شبکههای سوفوس، حفاظتی قدرتمند را همراه با کارایی بالا حتی برای پرترافیکفایروال

 توان به موارد زیر اشاره کرد:های سوفوس میفایروال

 

 رقبا سایر از بهتر جامع و بصری هایگزارش و داشبوردها انواع طریق از را مخفی هایریسک سوفوس هایفایروال – های پنهانافشای ریسک

 .کنندمی افشا

 

ها حفاظتی پیشرفته ای از قابلیتو مجموعه TLS بر مبتنی بهینه و سریع هایبررسی با سوفوس هایفایروال – مسدودسازی تهدیدات ناشناخته

 کنند.ها مسدود میتر و مؤثرتر از سایر فایروالتر، سادهسادگی هم قابل مدیریت هستند تهدیدات ناشناخته را سریعکه به

 

 نظیرو تکیه بر قابلیت بی Synchronized Securityهای آتش سوفوس با بکارگیری ویژگی  دیواره –واکنش خودکار به رخدادها 

Sophos Security Heartbeat صورت خودکار اطلاعات تهدید را با محصولات امنیت نقاط پایانی این شرکت که بر روی سرورها و به

 دهند.د واکنشی مؤثر نشان میهای کاری سازمان نصب هستند همسان کرده و نسبت به آن تهدیایستگاه

 
کند. نظیر میهایی خاص و بیها و ویژگیهای این شرکت را مجهز به نوآوریرا ارائه کرده که فایروال SFOS v19تازگی نیز شرکت سوفوس هب

 در لینک زیر در دسترس است: SFOS v19جزييات سیستم عامل 
 

https://newsroom.shabakeh.net/24156/xstream-fastpath-sfos-v19.html 
 

 .هستند سوفوس یهافایروال خصوص در بیشتر اطلاعات ارائه آماده ۰۲۱ – ۴۲۰۵۲کارشناسان فروش شرکت مهندسی شبکه گستر از طریق شماره 

https://www.gartner.com/reviews/market/network-firewalls/vendor/sophos
https://newsroom.shabakeh.net/24156/xstream-fastpath-sfos-v19.html
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افزارباج انیقربان یخبر خوش برا  

AstraLocker 

 
 

افزار نموده است. همچنین این باج انتشار کلیدهای رمزگشایی اقدام بهافزاری خود، های باجضمن اعلام توقف فعالیت AstraLockerگرداننده 

) Cryptojackingهای هک شده (که در آینده بر روی استخراج رمزارز بر روی دستگاه عنوان نموده BleepingComputerدر گفتگو با سایت او 

 VirusTotalاست را به سایت تحلیل بدافزار  AstraLockerکه حاوی کلیدهای رمزگشای  ZIPتمرکز خواهد کرد. همچنین او یک فایل فشرده 

 ارسال کرده است. 
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همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده، این گزارش مورد بررسی در این گزارش که با 
 .قرار گرفته است

را رمزگشایی  AstroLockerهای رمزگذاری شده در کارزار اخیر آن، موفق شدند برخی از فایلکلیدهای محققان با دانلود فایل مذکور و بکارگیری 

های باشد. احتمالاً دیگر کلیدهای رمزگشای موجود در این فایل فشرده جهت رمزگشایی فایلتاييد نمودند که این رمزگشا کاملاً معتبر می کنند و

 رمزگذاری شده در کارزارهای قبلی طراحی شده است.

 

 

 

 

 

افزاری را خاتمه در این خصوص اعلام نموده که با انتشار فایل فشرده حاوی کلیدهای رمزگشا، فعالیت باج AstraLockerافزار دهنده باجتوسعه

رسند. او دلیل اصلی توقف فعالیت افزار برای او حکم یک سرگرمی را داشته و چیزهای سرگرم کننده همیشه زمانی به پایان میداده و این باج

کارزار اخیر و ترس از تحت پیگرد قرار گرفتن توسط  رود که به دلیل سروصدای زیاد گزارشرد. احتمال آن میرا فاش نک AstraLockerافزار باج

 نهادهای قانونی، فعالیت خود را متوقف کرده باشد.
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ها افزار در رمزگشایی دادهباجبه قربانیان  با انتشار ابزار رمزگشادر آینده زودی که به نیز اعلام کرده )Emsisoft, Ltd(.سافت شرکت امنیتی امسی

 کند.کمک می

 Avaddon ،Ragnarok ،SynAck ،TeslaCrypt ،Crysis ،AES-NI ،Shade ،FilesLocker ،Ziggyافزارهایی همچون در گذشته نیز برای باج

 ابزارهای رمزگشایی منتشر شده بود. FonixLockerو 

AstraLocker اً کد مخرب خود را از طریق فایل افزاری است که مستقیمباجWord کند و به های فیشینگ مستقر میپیوست شده در ایمیل

کند و در پنجره باز شده دوبار کلیک می Wordکاربر روی نماد موجود در سند  هنگامی کهکند. می استفاده OLE Objectاز  VBAجای ماکروهای 

 در نشانی زیر قابل مطالعه است: AstraLockerافزار شود. جزئیات بیشتر باجکند، کد مخرب تعبیه شده اجرا میرا انتخاب می Run دکمه

 

https://newsroom.shabakeh.net/24736/astralocker-v2.html 

 

 منبع:

 

https://www.bleepingcomputer.com/news/security/astralocker-ransomware-shuts-down-and-releases-

decryptors/ 

  

https://newsroom.shabakeh.net/24736/astralocker-v2.html
https://www.bleepingcomputer.com/news/security/astralocker-ransomware-shuts-down-and-releases-decryptors/
https://www.bleepingcomputer.com/news/security/astralocker-ransomware-shuts-down-and-releases-decryptors/
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 BlackCatافزار باج ییجوبهره

 Exchange ریپذبیآس یاز سرورها

 

 

 

های اصلاح نشده، سرورهای پذیریاز آسیب با سوءاستفاده BlackCatافزار )، گردانندگان باج.Microsoft Corpبه گزارش شرکت مایکروسافت (

Microsoft Exchange دهند. را مورد هدف قرار می 

 

شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده، گزارش مذکور مورد بررسی در این گزارش که با همکاری شرکت مهندسی 

 .قرار گرفته است

 

کارشناسان امنیتی مایکروسافت حداقل در یکی از حملات اخیر مشاهده کردند که مهاجمان با نفوذ تدریجی در شبکه قربانی، اطلاعات 

کنند. دو هفته پس از سوءاستفاده از یک سرور آوری میها را به منظور اخاذی مضاعف، استخراج و جمعهای سیستمسنجی و دادهاصالت

Exchange افزار ه به عنوان نقطه ورودی و نفوذ اولیه، مهاجمان کدهای مخرب باجترمیم نشدBlackCat  را از طریقPsExec  در سراسر شبکه

 توزیع کردند.

 

و اطلاعات  Remote Desktopهای ، برنامهBlackCatافزار های ورودی رایج باجتیم تحقیقاتی مایکروسافت اعلام نموده در حالی که روش

برای دستیابی  و نفوذ به  Exchangeهای سرور پذیریسنجی سرقت شده، هستند، در حملات اخیر مشاهده شده که مهاجمان از آسیباصالت

 کنند.ود استفاده میشبکه موردنظر خ

 

ای نکرده، که جهت دسترسی اولیه مورد سوءاستفاده قرار گرفته، اشاره Exchangeپذیری اگرچه مایکروسافت در گزارش خود به شناسه آسیب

های امنیتی که در آن نیز از ضعف ProxyLogonحملات در خصوص  ای امنیتینامهتوصیهاقدامات مهارسازی و  ۱۴۰۰اما این شرکت در اسفند 

Exchange افزار ه، منتشر نموده بود. همچنین با وجود اینکه مایکروسافت در این تحقیق از گروهی که باجسوءاستفاده شدBlackCat  را توزیع

https://docs.microsoft.com/en-us/sysinternals/downloads/psexec
https://msrc-blog.microsoft.com/2021/03/16/guidance-for-responders-investigating-and-remediating-on-premises-exchange-server-vulnerabilities/
https://www.bleepingcomputer.com/tag/ProxyLogon/
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ای صورت یک سرویس اجاره افزار بهگوید چندین گروه مهاجم سایبری اکنون در حملات خود از این باجکرده، نامی نبرده، این شرکت می

)Ransomware-as-a-Service –  به اختصارRaaSکنند.) استفاده می 

 
  Exchange پذیرنفوذ از طریق سرور آسیب

 

را در حملاتی  Hiveو  Ryuk ،Contiافزارهای است که قبلاً نیز سابقه توزیع باج FIN12های مالی، های مهاجم سایبری با انگیزهیکی از این گروه

اعلام نموده،  گزارش خوددر  Mandiantادند، دارد. با این حال، همانطور که شرکت امنیتی دهای حوزه سلامت را هدف قرار میکه عمدتاً سازمان

های مخرب کنند، زیرا گاهی اوقات با صرف نظر نمودن از مرحله سرقت داده، طی کمتر از دو روز برنامهتر عمل میبسیار سریع FIN12گردانندگان 

 دهند.رمزگذاری خود را در شبکه مورد نظر قرار می

 

های را به فهرست برنامه BlackCatافزار ج، با۱۴۰۰، از اسفند FIN12شرکت مایکروسافت در گزارش خود به نشانی زیر اعلام نموده که گروه سایبری 

 مخرب خود جهت توزیع اضافه کرده است.

 

https://www.microsoft.com/security/blog/2022/06/13/the-many-lives-of-blackcat-ransomware/ 

 

های رمزگذاری ، به دلیل افشای عمومی روشHiveافزار بجای باج BlackCatافزار آوردن به باجو روی FIN12رود تغییر رویه گروه گمان می

 باشد.  Hiveافزار باج

 

های سرقت شده را از طریق بکار گرفته شده است. این گروه معمولاً داده DEV-0504عنوان همچنین توسط گروهی به BlackCatافزار باج

Stealbit -  گروه ابزار مخربی کهLockBit ی از سرویس به عنوان بخشRaaS کند. استخراج می -دهند قرار می خود در اختیار تبهکاران سایبری 

 استفاده کرده است.  Ryukو  BlackMatter ،Conti ،LockBit 2.0 ،Revilافزارها نظیر از سایر باج DEV-0504، ۱۴۰۰همچنین از آذر 

کند که ضمن بررسی ساختار ها توصیه می، مایکروسافت به مدیران فناوری اطلاعات سازمانBlackCatافزار به منظور پیشگیری از حملات باج

سازمان را در اسرع وقت  Exchangeپذیر های خود را رصد نموده و همه سرورهای آسیبهویتی خود، هرگونه دسترسی از بیرون به شبکه

 بروزرسانی کنند.

 

ای به نشانی زیر، درخصوص ) طی اطلاعیهFBIبه اختصار  – Federal Bureau of Investigation» (پلیس فدرال امریکا«، ۱۴۰۱در فروردین 

سازمان در سراسر جهان مورد استفاده قرار  ۶۰های حداقل ، برای رمزگذاری شبکه۱۴۰۰تا اسفند  ۱۴۰۰که در بازه زمانی آبان  BlackCatافزار باج

 .هشدار داد گرفته،

 

https://www.ic3.gov/Media/News/2022/220420.pdf 

 

FBI افزار نویسان باجدر آن زمان اعلام نمود که بسیاری از برنامهBlackCat/ALPHV کنند، با های دریافتی آن را پولشویی میو افرادی که باج

و تجربه و تبحر  BlackCatباشند که این امر نشان دهنده ارتباط گسترده مهاجمان در ارتباط می Darkside/Blackmatterافزار گردانندگان باج

https://www.mandiant.com/resources/fin12-ransomware-intrusion-actor-pursuing-healthcare-targets
https://www.mandiant.com/resources/fin12-ransomware-intrusion-actor-pursuing-healthcare-targets
https://www.microsoft.com/security/blog/2022/06/13/the-many-lives-of-blackcat-ransomware/
https://www.cybereason.com/blog/research/threat-analysis-report-inside-the-lockbit-arsenal-the-stealbit-exfiltration-tool
https://newsroom.shabakeh.net/24061/fbi-warns-blackcat-ransomware.html
https://newsroom.shabakeh.net/24061/fbi-warns-blackcat-ransomware.html
https://www.ic3.gov/Media/News/2022/220420.pdf
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 ۱۴۰۰موردی است که بین آبان  ۴۸۰بسیار بیشتر از  BlackCatبانیان افزاری است. با این حال، به احتمال زیاد، تعداد واقعی قرآنها در حملات باج

 ارسال شده است. ID-Ransomwareبه سایت  ۱۴۰۱و خرداد 

 

 
 

 

 باشد:در نشانی زیر قابل مطالعه می Exchangeمشروح گزارش مایکروسافت درخصوص اقدامات کاهشی در سرورهای 

 

https://msrc-blog.microsoft.com/2021/03/16/guidance-for-responders-investigating-and-remediating-on-

premises-exchange-server-vulnerabilities/ 

 

 منبع:

 

https://www.bleepingcomputer.com/news/security/microsoft-exchange-servers-hacked-to-deploy-blackcat-

ransomware/ 

  

https://id-ransomware.malwarehunterteam.com/
https://msrc-blog.microsoft.com/2021/03/16/guidance-for-responders-investigating-and-remediating-on-premises-exchange-server-vulnerabilities/
https://msrc-blog.microsoft.com/2021/03/16/guidance-for-responders-investigating-and-remediating-on-premises-exchange-server-vulnerabilities/
https://www.bleepingcomputer.com/news/security/microsoft-exchange-servers-hacked-to-deploy-blackcat-ransomware/
https://www.bleepingcomputer.com/news/security/microsoft-exchange-servers-hacked-to-deploy-blackcat-ransomware/
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 مهاجمان همچنان به دنبال

 Follinaاز  ییجوبهره

 

 

 

از آن تاثیر  Windowsتمامی نسخ  گزارش کردند که MSDTپذیری روز صفر جدید را در یک آسیب nao_sec، محققان تیم ۱۴۰۱خرداد  ۶در 

 پذیرند.می

پذیر اجرا های آسیب) بر روی سیستمArbitrary Code Executionدهد تا کد مخرب را از راه دور (این ضعف امنیتی به مهاجمان اجازه می

مهاجمان با باشد و نیازی نمی Office رهایافزانرمکنند. این در حالی است که برای اجرای کد مخرب آن حتی به فعال بودن امکانات ماکروها در 

 PowerShellمخرب  فرامین بوده و Protected Viewهای امنیتی، از جمله گزینه پذیری، قادر به عبور از تمام محافظتجویی از این آسیببهره

 شوند.اجرا می MSDTاز طریق ابزار 

. جزئیات بیشتر درخصوص نحوه عملکرد را دریافت کرد CVE-2022-30190نامیدند، بعداً شناسه  Follinaاین ضعف امنیتی که محققان آن را 

Follina باشد:در نشانی زیر قابل مطالعه می 

 

https://newsroom.shabakeh.net/24338/new-microsoft-office-zero-day-exploit.html 

 

 :CVE-2022-30190جزئیات فنی ضعف امنیتی 

 توان به صورت خلاصه اینطور تشریح نمود. پذیری در برخی از حملات صورت گرفته را میعملکرد این آسیب

های کند. دادهکه در سروری راه دور است، ایجاد می HTML نظیر یک فایل مخرب خارجی   OLEبا پیوندی به یک MS Office مهاجم یک سند

 گیرد.باشد، قرار می) خاص میAttributeحاوی پارامترهای (مورد استفاده برای توصیف پیوند در تگی که 

خاص نوشته شده  URL مذکور اشاره دارد که در داخل آن یک اسکریپت مخرب با بکارگیری یک HTML به فایل Target پیوند موجود در ویژگی

ای از تواند از طریق مجموعه. سپس مهاجم میکندرا اجرا می MSDT شود، سند ایجاد شده توسط مهاجم،هنگامی که اسکریپت باز می .است

 .پارامترها، هر فرمانی را به این ابزار برای اجرا در سیستم قربانی با امتیازات کاربری که سند را باز کرده است، ارسال کند

https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-30190
https://newsroom.shabakeh.net/24338/new-microsoft-office-zero-day-exploit.html
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تا  .توان ارسال کردباشند، فرمان را میباز شود و ماکروها نیز غیرفعال ) Protected Viewمحافظت شده (علاوه بر این، حتی اگر سند در حالت 

استفاده شده  CVE-2022-30190جویی از ضعف امنیتی جهت بهره (rtf.)و قالب  Microsoft Word (.docx) خرداد، از دو قالب ١٦تاریخ 

 است. 

دهد و برای این منظور سند به مهاجم میتر است زیرا اجازه اجرای فرمان مخرب را حتی بدون باز کردن برای قربانی احتمالی خطرناک rtf. قالب

 کافی است. Windows Explorerفقط پیش نمایش آن در 

ها، مشاهده، تغییر یا برای نصب برنامه Follinaتوانند از ضعف امنیتی جویی موفقیت آمیز، مهاجمان میبه نقل از محققان، در صورت بهره

 در سطح دسترسی کاربر قربانی، استفاده کنند.های کاربری جدید ها یا حتی ایجاد حسابحذف داده

 Follinaجویی گسترده مهاجمان از بهره

در  570TAتوسط گروه هکری  Follina) از بکارگیری Proofpoint, Inc.( پوینتشرکت پروفخرداد ماه  ۱۷پذیری، پس از افشای این آسیب

های افزاری هستند، خبر داد که سازمانکه از جمله بدافزارهای ناقل تهدیدات باج QBotبدافزار ) برای توزیع Phishingفیشینگ ( حملات گسترده

 در جهان مورد هدف قرار داده است.بسیاری را 

 

 

 

جوی به دست کارشناسان شرکت شبکه گستر رسیده که ناقل بهره shab4.docxو با نام  docsهایی با محتوای فارسی با پسوند اخیراً نمونه فایل

افزار پذیر منجر به آلوده شدن آن به نوعی جاسوسهای آسیبباشند. اجرای فایل مذکور بر روی دستگاهمی CVE-2022-30190ضعف امنیتی 

 دهد.شود. تصویر زیر این نمونه فایل را نشان میمی

 

 

 کند. است، امکاناتی نظیر تصویربرداری از صفحه نمایش کاربر را برای آنها فراهم می Powerhellکد مخرب تعبیه شده در این فایل که اسکریپتی 

https://www.proofpoint.com/us
https://www.bleepingcomputer.com/news/security/qbot-malware-now-uses-windows-msdt-zero-day-in-phishing-attacks/
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-30190
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 Follinaاصلاحیه 

خرداد در بروزرسانی ماه ژوئن خود اصلاحیه این ضعف امنیتی را منتشر نمود. بنابراین اکنون که  Microsoft Corp.( ۲۴شرکت مایکروسافت (

اکیداً به در سراسر جهان،  CVE-2022-30190جویی گسترده مهاجمان از ضعف امنیتی وصله این ضعف امنیتی موجود است و با توجه به بهره

 های زیر بروزرسانی مربوطه را اعمال نمایند. در اسرع وقت با مراجعه به نشانیشود که ها توصیه میراهبران امنیتی سازمان

 

https://msrc.microsoft.com/update-guide/vulnerability 

https://newsroom.shabakeh.net/24462/microsoft-security-update-june-2022.html 

 

 منابع:

 

https://securelist.com/cve-2022-30190-follina-vulnerability-in-msdt-description-and-counteraction/106703/ 

https://doublepulsar.com/follina-a-microsoft-office-code-execution-vulnerability-1a47fce5629e 

https://www.theregister.com/2022/06/09/qbot-malware-microsoft-follina/ 

https://threatpost.com/follina-exploited-by-state-sponsored-hackers/179890/ 

https://www.rpnegar.com/blog/follina-and-farsi-docs/ 

https://www.rpnegar.com/blog/follina-is-widely-being-exploited/ 

  

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30190
https://msrc.microsoft.com/update-guide/vulnerability
https://newsroom.shabakeh.net/24462/microsoft-security-update-june-2022.html
https://securelist.com/cve-2022-30190-follina-vulnerability-in-msdt-description-and-counteraction/106703/
https://doublepulsar.com/follina-a-microsoft-office-code-execution-vulnerability-1a47fce5629e
https://www.theregister.com/2022/06/09/qbot-malware-microsoft-follina/
https://threatpost.com/follina-exploited-by-state-sponsored-hackers/179890/
https://www.rpnegar.com/blog/follina-and-farsi-docs/
https://www.rpnegar.com/blog/follina-is-widely-being-exploited/
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 در خصوص هیاطلاع

 ریت ۶ یبر یحملات سا

 

 

 

 های فعال در صنعت فولاد کشور هدف حمله سایبری قرار گرفتند.تیر ماه، برخی شرکت ۶های دریافتی، روز گذشته، بر اساس گزارش

 

های هایی که از سوی تعدادی از مراکز مورد حمله در اختیار شرکت مهندسی شبکه گستر گذاشته شده، سه فایل مخرب با نامبر اساس نمونه فایل

Chaplin.exe ،Screen.exe  وmapping.dat .توسط مهاجمان بکار گرفته شده است 

 

 های زیر قابل شناسایی هستند:های مذکور با نامفایل

 

McAfee: 

RDN/Real Protect-LS 

RDN/Generic.dx 

 

Sophos: 

Mal/Generic-S 

 

Bitdefender: 

Trojan.GenericKD.49256673 

Trojan.GenericKD.49258420 

Trojan.GenericFCA.Agent.42536 

 

ریزی بلندمدت مهاجمان ای از برنامهتواند نشانهگردد که میبه بیش از سه ماه قبل باز می Screen.exeو  Chaplin.exeتاریخ ساخت دو فایل 

 برای اجرای این حملات باشد.
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های آلوده تخریب شود تا در نتیجه آن دستگاه – MBRبه اختصار  – Master Boot Recordدر جریان حملات روز گذشته تلاش شده بخش 

ه قربانی دچار اختلال گردد. همچنین، تصویری حاوی پیام مهاجمان نیز بر روی صفحه نمایش دستگاه قربانی ظاهر اندازی دستگافرایند راه

 شود.می

 

مرکز مدیریت راهبردی افتا نیز در این  های صنعتی و سرقت اطلاعات آنها بوده است.رسد هدف اصلی این مهاجمان رخنه به سامانهبه نظر می

 قابل مطالعه است. اینجار کرده که در ای منتشخصوص اطلاعیه

 

سازی هر های مخرب، پس از نفوذ اولیه مهاجمان به حداقل یک سرور یا ایستگاه کاری درون شبکه صورت گرفته است. لذا مقاومتوزیع فایل

 شود:رعایت موارد زیر به راهبران توصیه اکید می تواند شانس موفقیت اجرای این گونه حملات را به حداقل برساند.درگاه بالقوه ورودی می

 

 روزبکارگیری محصولات امنیت نقاط پایانی قدرتمند و به 

 محدودسازی سطوح دسترسی 

 بندی (بخشگیرانه و همچنین گیری از دیواره آتش با قواعد سختبهرهSegmentationشبکه ( 

 های امنیتیاطمینان از نصب کامل اصلاحیه 

 های کاربریگیرانه در خصوص گذرواژه تمامی نامهای سختاعمال سیاست 

 های حساسرصد و بررسی هر گونه رخداد مشکوک یا غیرعادی به خصوص بر روی سرورها و دستگاه 

 ایبری مبتنی بر مهندسی اجتماعیآموزش کاربران در نحوه برخورد با تهدیدات س 

 

 my.shabakeh.netدر ساعات اداری و سامانه خدمات پس از فروش و پشتیبانی شرکت مهندسی شبکه گستر به نشانی  ۴۲۰۵۲شماره تلفن 

 لازم را دریافت نمایند.های ها و راهنماییدر طول شبانه روز نیز در اختیار مشترکین گرامی است تا مشکلات و مسائل خود را مطرح کرده و پاسخ

https://www.afta.gov.ir/fa-IR/Portal/4927/news/view/14608/2141/Staging/%D9%87%D8%B4%D8%AF%D8%A7%D8%B1-%D8%AF%D8%B1-%D8%AE%D8%B5%D9%88%D8%B5-%D8%AD%D9%85%D9%84%D8%A7%D8%AA-%D8%A8%D8%AF%D8%A7%D9%81%D8%B2%D8%A7%D8%B1%DB%8C-%D8%A8%D9%87-%D8%B2%DB%8C%D8%B1%D8%B3%D8%A7%D8%AE%D8%AA%E2%80%8C%D9%87%D8%A7%DB%8C-%D8%B5%D9%86%D8%B9%D8%AA%DB%8C
https://www.afta.gov.ir/fa-IR/Portal/4927/news/view/14608/2141/Staging/%D9%87%D8%B4%D8%AF%D8%A7%D8%B1-%D8%AF%D8%B1-%D8%AE%D8%B5%D9%88%D8%B5-%D8%AD%D9%85%D9%84%D8%A7%D8%AA-%D8%A8%D8%AF%D8%A7%D9%81%D8%B2%D8%A7%D8%B1%DB%8C-%D8%A8%D9%87-%D8%B2%DB%8C%D8%B1%D8%B3%D8%A7%D8%AE%D8%AA%E2%80%8C%D9%87%D8%A7%DB%8C-%D8%B5%D9%86%D8%B9%D8%AA%DB%8C
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 هشدار در خصوص

از  ییجوادامه بهره Log4Shell 

 

 
 

 

محصولات در  Shell4Log پذیریجویی از آسیبدر حال بهرههشدار داده که مهاجمان همچنان ایالت متحده در گزارشی  CISAبه تازگی مرکز 

VMware Horizon  وUnified Access Gateway VMware -  به اختصارUAG - باشند.می 

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده، گزارش مذکور مورد 
 .بررسی قرار گرفته است

Log4Shell یا LogJam پذیری است که در کتابخانهآسیب Log4j در اواخر پاييز سال گذشته کشف شد و دارای شناسه CVE-2021-44228 
آذر  ۱۸) از حدود PoC اختصار به – Proof-of-Conceptگر (جویی گسترده از ضعف امنیتی مذکور، پس از انتشار یک نمونه اثباتبهرهباشد. می

  .آغاز شد ١٤٠٠

کند و  سوءاستفاده را برای مهاجمان فراهم می) RCE اختصار به – Remote Code Executionپذیری، امکان اجرای کد از راه دور (آسیباین 
پذیر بصورت از راه دور کنترل سرورهای آسیب Log4Shellجویی از توانند با بهرهمهاجمان میاز آن نیازی به تخصص فنی بالا و احراز هویت ندارد. 

 نمایند. اختیار گرفته و در ادامه اقدام به انجام انواع امور مخرب نظیر گسترش آلودگی در سطح شبکه را در

خنه به و در ادامه ر VMwareپذیر برای نفوذ به محصولات آسیب Shell4Logجویی از مهاجمان در حال بهره، CISAبر اساس گزارش اخیر 

 باشند.ها میشبکه سازمان

یان را این مهاجمان پس از نفوذ به شبکه، اقدام به استقرار انواع مختلفی از بدافزارها نموده و در مواردی صدها گیگابایت اطلاعات حساس قربان

) را C2 اختصار به – Command and Controlدهی (کنند. برخی از این بدافزارها امکان برقراری ارتباط با سرورهای کنترل و فرمانسرقت می

 کنند. برای مهاجمان فراهم می

اطمینان  CVE-2021-44228امنیتی های مرتبط با ضعفشود تا نسبت به اعمال بروزرسانیتوصیه می VMwareاکیداً به راهبران سرورهای 

ها و سوابق مربوطه های بالقوه هک شده را از شبکه جدا کرده و لاگحاصل کنند. همچنین ضروری است راهبران امنیتی در اسرع وقت سیستم

 آوری و بررسی نمایند.را جمع

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-44228
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-44228
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 باشد:در نشانی زیر قابل مطالعه می CISAنامه امنیتی مشروح توصیه

 

https://www.cisa.gov/uscert/ncas/alerts/aa22-174a 

 

 منبع:

 

https://www.bleepingcomputer.com/news/security/cisa-log4shell-exploits-still-being-used-to-hack-vmware-

servers/ 

  

https://www.cisa.gov/uscert/ncas/alerts/aa22-174a
https://www.bleepingcomputer.com/news/security/cisa-log4shell-exploits-still-being-used-to-hack-vmware-servers/
https://www.bleepingcomputer.com/news/security/cisa-log4shell-exploits-still-being-used-to-hack-vmware-servers/
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CVE-2022-26925؛ 

 از آن ییجومهاجمان در حال بهره

 

 

 

 Known Exploitedیا همان  »جوییهای در حال بهرهپذیریفهرست آسیب«تیر، یک ضعف امنیتی دیگر را به  ۱۰، جمعه CISAمرکز 

Vulnerabilities Catalog .اضافه کرد 

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده، ضعف امنیتی مذکور مورد 

 .بررسی قرار گرفته است

اردیبهشت سال  ۲۰به آن پرداختیم در  این خبرتر نیز در که پیش طوراست که همان CVE-2022-26925پذیری مذکور، ضعفی به شناسه آسیب

 جاری توسط مایکروسافت وصله شد.

است و از قبل از عرضه اصلاحیه توسط  Windowsسیستم عامل  LSA) در بخش Spoofing( »جعل«پذیری، ضعفی از نوع این آسیب

 جویی مهاجمان قرار گرفته است.مایکروسافت، مورد بهره

 شوند.پذیری مذکور متأثر میاز آسیب Windowsنامه مایکروسافت تمامی نسخ سیستم عامل بر طبق توصیه

 قابل دریافت و مطالعه است. اینجاهای آن در و وصله CVE-2022-26925جزييات بیشتر در خصوص 

 .دسترس استدر  اینجا نیز در Known Exploited Vulnerabilities Catalog فهرست کامل

  

https://newsroom.shabakeh.net/24105/microsoft-security-update-may-2022.html
https://newsroom.shabakeh.net/24105/microsoft-security-update-may-2022.html
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-26925
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-26925
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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 افزار؛انتشار باج

 OLE Object قیبار از طر نیا

 

 

 

های فیشینگ در حال انتشار است. برخلاف پیوست شده به ایمیل Wordهای از طریق فایل AstraLockerافزاری به نام اخیراً نسخه دوم باج

 شود.اجرا می Wordدر سند  OLE Objectهای مشابه، کد مخرب نه با بکارگیری ماکرو بلکه با استفاده از نمونه

مورد بررسی افزار باجدر این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده، این 

 .قرار گرفته است

، بر گرفته شده است. علاوه افشا شد ١٤٠٠که در شهریور  Babukافزار کد باجبر این باورند که از  AstraLockerافزار محققان پس از تحلیل کد باج

آمده است به گردانندگان  AstraLockerافزار ) باجRansom Noteگیری (که در اطلاعیه باج Moneroهای کیف پول بر این، یکی از نشانی

افزار هستند که چندان تواند به این معنی باشد که گردانندگان، شرکا و هکرهای یکسانی پشت هر دو باجمرتبط است. این می Chaosافزار باج

افزار پیچیده باشد بلکه مهاجمان رسد این باجهای بکارگرفته شده آن با کارزارهای جدید، به نظر نمیهم غیر معمول نیست. با مقایسه تاکتیک

 ترین زمان مورد حمله قرار دهند.در سریعآن بیشتر مصمم هستند تا حد امکان حداکثر تعداد کاربر را 

  

https://newsroom.shabakeh.net/22553/babuk-full-source-code-leaked-hacker-forum.html
https://www.bleepingcomputer.com/news/security/chaos-ransomware-targets-gamers-via-fake-minecraft-alt-lists/
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 دهد:افزار را نمایش میگیری این باجای از اطلاعیه باجنمونه تصویر زیر

 

 

 

بهره  OLE Objectکه در توزیع بدافزارها متداول است، از  Wordافزارهای در نرم VBAافزار به جای سوءاستفاده از قابلیت ماکروهای این باج

 گیرد. می

برای  SafeEngine Shielder v2.4.0.0ساز قدیمی به نام افزار، استفاده از یک فشردههای عجیب گردانندگان این باجیکی دیگر از انتخاب

ساز آنقدر قدیمی است که نسخه معتبر سازد. این فشردهسازی فایل اجرایی است که مهندسی معکوس را تقریباً غیرممکن میسازی و فشردهمبهم

 اند. رسد، به این معنی که مهاجمان احتمالاً نسخه قفل شکسته و غیرمجاز آن را دریافت کردهیگر به فروش نمیآن د

های فیشینگ به تکنیک استفاده شده توسط گردانندگان آن، ارسال انبوه ایمیلبه این نکته پی بردند که افزار محققان با بررسی حملات این باج

زمانی را صرف شناسایی اهداف خود   AstraLockerباشد. به عبارت دیگر مهاجمانها و دریافت سریع باج میدستگاهسازی حداکثر دنبال آلوده

 کنند. افزار میهای ناقل این باجصورت انبوه اقدام به ارسال ایمیلهای ارزشمند آنها نکرده و در عوض بهو کشف فایل

افزار را در خود جای داده حاوی کد باج OLE Objectکه یک  Microsoft Wordدر حملات خود از یک فایل  AstraLocker 2.0گردانندگان 

شود که افزار فعال میباشد. تنها در صورتی باجمی» WordDocumentDOC.exe«کنند. فایل اجرایی تعبیه شده دارای نام است، استفاده می

 موافقت کند. فایل تعبیه شده مذکوربا اجرای  Runکند و با کلیک روی دکمه  کاربر روی نماد موجود در سند دوبار کلیک
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و سایر نسخ پشتیبان را  Shadow Copyکند نسخ توانند مانع رمزگذاری شوند، متوقف نموده و تلاش میهایی را که میافزار پروسهاین باج

های مربوط به محصولات امنیتی نظیر ضدویروس را متوقف پذیر نباشد. همچنین پروسهکند تا برگرداندن اطلاعات برای قربانی امکانحذف 

 کند.را نیز به جای رمزگذاری به سادگی حذف می Recycle Binسازد. محتویات می

 باشد.) میVirtual Machinesهای مجازی (تحلیل نظیر عدم اجرا بر روی ماشین افزار همچنین دارای سازوکارهای ضدباج 

 افزار به صورت است:) این باجIoC اختصار به – Indicators-of-Compromiseبرخی از علائم آلودگی ( 

 

SHA256 Hash: File Type 
cf3bdf0f8ea4c8ece5f5a76524ab4c81fea6c3a1715b5a86b3ad4d397fca76f3 AstraLocker 2.0 

Ransomware 

b0a010e5a9b353a11fb664501de91fc47878d89bf97cb57bc03428c7a45981b9 AstraLocker 2.0 
Ransomware 

17ea24ce8866da7ef4a842cba16961eafba89d526d3efe5d783bb7a30c5d1565 AstraLocker 2.0 
Ransomware 

08565f345878369fdbbcf4a064d9f4762f4549f67d1e2aa3907a112a5e5322b6 AstraLocker 2.0 
Ransomware 
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5c061e188979d3b744a102d5d855e845a3b51453488530ea5dca6b098add2821 AstraLocker 2.0 
Ransomware 

60167b6a14b7da2257cb6cbdc7f1ebcb4bdfa16c76cc9a7539c9b8d36478d127 Malicious Word Document 

71ba916a7f35fe661cb6affc183f1ce83ee068dbc9a123663f93acf7b5a4263e Malicious Word Document 

 

به طور منظم در آموزش انواع شود که روز در گام نخست به مدیران فناوری اطلاعات توصیه میضمن بکارگیری راهکارهای امنیتی قدرتمند و به

سازی ها و حملات فیشینگ به کاربران سازمان بکوشند. آگاهیپذیریهای امنیت اطلاعات، خطرات، آسیبافزاری، اصول و تکنیکباجحملات 

 اثر کردن این نوع تهدیدات دارد.کاربران نقش کلیدی در بی

 باشد:افزار در نشانی زیر قابل مطالعه میجزئیات بیشتر حملات این باج

 

https://blog.reversinglabs.com/blog/smash-and-grab-astralocker-2-pushes-ransomware-direct-from-office-docs 

 

 منبع:

 

https://blog.reversinglabs.com/blog/smash-and-grab-astralocker-2-pushes-ransomware-direct-from-office-docs 

  

https://blog.reversinglabs.com/blog/smash-and-grab-astralocker-2-pushes-ransomware-direct-from-office-docs
https://blog.reversinglabs.com/blog/smash-and-grab-astralocker-2-pushes-ransomware-direct-from-office-docs
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 افزارباجبه  ینگاه

MedusaLocker 

 

 

 

 – RDP اختصار به – Remote Desktop Protocolدر حال انتشار است که مهاجمان آن از طریق پودمان  MedusaLockerافزاری با نام باج

 . کنندیا کارزارهای ایمیل، به شبکه قربانیان نفوذ می

افزار مذکور مورد راهبردی افتای ریاست جمهوری تهیه گردیده، باجدر این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت 

 .بررسی قرار گرفته است

های حاوی فایل رمزگذاری شده، یک های قربانیان نموده و در هر یک از پوشهدر حملات خود اقدام به رمزگذاری داده MedusaLockerافزار باج

دهد. در این ) به همراه اطلاعات تماس و دستورالعمل نحوه ارتباط با مهاجمان را در اختیار قربانی قرار میRansom Noteگیری (اطلاعیه باج

رسد شود تا مبلغ باج مطالبه شده را به یک آدرس کیف پول بیت کوین خاص ارسال کنند. به نظر میگیری از قربانیان خواسته میاطلاعیه باج

MedusaLocker ی (ایک سرویس اجارهRansomware-as-a-Service – اختصار به RaaSکند. ) است که باج پرداخت شده را تقسیم می

کنند. به نظر های قربانی مستقر میافزار را در سیستمافزار و شرکای مختلف آنها است که باجدهنده باجشامل توسعه RaaSهای معمولی مدل

مانده مبلغ را درصد باج را شرکا و باقی ٦٠تا  ٥٥ای که شود به گونهبین آنها تقسیم می باج پرداخت شده همواره MedusaLockerمی رسد در 

 کند. افزار دریافت میدهنده باجتوسعه

 جزييات فنی

فیشینگ و یا کارزارهای ایمیلی به شبکه قربانیان های ، ایمیلRDPپذیر در پودمان های آسیبافزار اغلب از طریق پیکربندیگردانندگان این باج

 کنند. نفوذ پیدا می

کند. استفاده می) PowerShell )ReflectivePEInjection-invoke برای اجرای یک اسکریپت مبتنی بر Batchافزار از فایلی از نوع این باج

کند. افزار را در سراسر شبکه منتشر میدر رجیستری دستگاه قربانی، باج EnableLinkedConnectionsبا ویرایش مقدار  مذکور، اسکریپت

 و – ICMPبه اختصار  - Internet Control Message Protocolهای سپس از روی دستگاه آلوده، با بکارگیری پودمان

Server Message Block –  به اختصارSMB – کند. های اشتراکی میهای متصل و پوشهاقدام به شناسایی سرورها و شبکه 
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 :MedusaLockerافزار در ادامه باج

 کند.، امکان ویرایش رجیستری را برای خود فراهم میLanmanWorkstationاندازی مجدد سرویس با راه •

 کند.افزارهای امنیتی را متوقف میهای متداول حسابداری و نرمهای برنامهپروسه •

 کند.اندازی مجدد میراه Safe Modeبرای جلوگیری از شناسایی شدن توسط راهکارهای امنیتی، دستگاه را در حالت  •

 کند. رمزنگاری می RSA-2048رمزگذاری نموده و سپس کلید حاصل را با یک کلید عمومی  AES-256های قربانی را با الگوریتم فایل •

ها را به جز آنهایی که برای عملکرد دستگاه قربانی حیاتی هستند و آنهایی که قبلاً رمزگذاری ایلثانیه مجدداً اجرا شده و همه ف ٦٠هر  •

 کند.شده را رمزنگاری می

 از طریق فرامین %%Roaming\APPDATA ) در مسیرsvhostt.exeیا  svhost.exeبا کپی کردن یک فایل اجرایی ( •

Schedule Task افزار بر روی دستگاه کند تا بدین ترتیب موجب ماندگاری باجقیقه فراخوانی مید ١٥افزار را هر جپروسه مخرب با

 شود.

های بازیابی موجب غیرممکن ساختن را حذف کرده و با غیرفعال کردن گزینه Shadowهای محلی و نسخه های پشتیباننسخه •

 شود.سیستم می بازگردانی

کند که معمولاً دهد، نحوه ارتباط با مهاجمان را تشریح میهای حاوی فایل رمزگذاری شده قرار میپوشهافزار در هر یک از گیری که باجاطلاعیه باج

مطالبه  رسد میزان باجتوانند با مهاجمان تماس بگیرند. به نظر میکند که از طریق آن میدر آن یک یا چند آدرس ایمیل را برای قربانیان ارسال می

 سته به وضعیت مالی قربانی، متفاوت است.افزار بشده توسط این باج

 توان به موارد زیر اشاره کرد:شود، میهای رمزگذاری شده الصاق میاز جمله پسوندهایی که در جریان این حملات به فایل

 

Encrypted File Extensions: 

.1btc .matlock20 .marlock02 .readinstructions 

.bec .mylock .jpz.nz .marlock11 

.cn .NET1 .key1 .fileslocked 

.datalock .NZ .lock .lockfilesUS 

.deadfilesgr .tyco .lockdata7 .rs 

.faratak .uslockhh .lockfiles .tyco 

.fileslock .zoomzoom .perfection .uslockhh 

.marlock13 n.exe .Readinstruction .marlock08 

.marlock25 nt_lock20 .READINSTRUCTION   

.marlock6 .marlock01 .ReadInstructions   

 

 افزار از آنها استفاده کرده، عبارتند از:گیری که این باجهای مربوط به اطلاعیه باجهمچنین اسامی فایل

 

Ransom Note File Names: 
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how_to_ recover_data.html  how_to_recover_data.html.marlock01 
instructions.html  READINSTRUCTION.html  

!!!HOW_TO_DECRYPT!!! How_to_recovery.txt 
readinstructions.html  readme_to_recover_files 

recovery_instructions.html  HOW_TO_RECOVER_DATA.html 
recovery_instruction.html   

 

 باشد:اند، به شرح زیر میافزار برای ارسال ایمیل به قربانیان خود از آن استفاده کردهباجهایی که مهاجمان این برخی از نشانی

 

Email Addresses: 

willyhill1960@tutanota[.]com  unlockfile@cock[.]li 
zlo@keem[.]ne  unlockmeplease@airmail[.]cc  

zlo@keemail[.]me  unlockmeplease@protonmail[.]com  
zlo@tfwno[.]gf  willyhill1960@protonmail[.]com  

support@ypsotecs[.]com support@imfoodst[.]com  
traceytevin@protonmail[.]com  support@itwgset[.]com 

unlock_file@aol[.]com  support@novibmaker[.]com 
unlock_file@outlook[.]com  support@securycasts[.]com  
support@exoprints[.]com rewmiller-1974@protonmail[.]com 
support@exorints[.]com  rpd@keemail[.]me 

support@fanbridges[.]com  soterissylla@wyseil[.]com  
support@faneridges[.]com support@careersill[.]com  

perfection@bestkoronavirus[.]com  karloskolorado@tutanota[.]com 
pool1256@tutanota[.]com  kevynchaz@protonmail[.]com  
rapid@aaathats3as[.]com korona@bestkoronavirus[.]com 
rescuer@tutanota[.]com lockPerfection@gmail[.]com 

ithelp01@decorous[.]cyou lockperfection@gmail[.]com  
ithelp01@wholeness[.]business mulierfagus@rdhos[.]com 

ithelp02@decorous[.]cyou [rescuer]@cock[.]li  
ithelp02@wholness[.]business 107btc@protonmail[.]com  
ithelpresotre@outlook[.]com 33btc@protonmail[.]com  

cmd@jitjat[.]org  777decoder777@protonmail[.]com 
coronaviryz@gmail[.]com 777decoder777@tfwno[.]gf 

dec_helper@dremno[.]com andrewmiller-1974@protonmail[.]com 
dec_helper@excic[.]com  angelomartin-1980@protonmail[.]com 

dec_restore@prontonmail[.]com  ballioverus@quocor[.]com 
dec_restore1@outlook[.]com beacon@jitjat[.]org 
bitcoin@sitesoutheat[.]com  beacon@msgsafe[.]io 

briansalgado@protonmail[.]com best666decoder@tutanota[.]com  
bugervongir@outlook[.]com bitcoin@mobtouches[.]com  

best666decoder@protonmail[.]com  encrypt2020@outlook[.]com  
decoder83540@cock[.]li fast-help@inbox[.]lv 
decra2019@gmail[.]com  fuc_ktheworld1448@outlook[.]com 
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diniaminius@winrof[.]com  fucktheworld1448@cock[.]li 
dirhelp@keemail[.]me  gartaganisstuffback@gmail[.]com  

emaila.elaich@iav.ac[.]ma gavingonzalez@protonmail[.]com 
emd@jitjat[.]org gsupp@onionmail[.]org 

encrypt2020@cock[.]li  gsupp@techmail[.]info 
best666decoder@protonmail[.]com  helper@atacdi[.]com  

ithelp@decorous[.]cyou helper@buildingwin[.]com  
ithelp@decorous[.]cyoum helprestore@outlook[.]com 

ithelp@wholeness[.]business helptorestore@outlook[.]com 
 

های مذکور چندین سال افزار به شرح زیر است با این توضیح که بسیاری از این نشانیمورد استفاده توسط این باج IPهای بعضی از نشانی

 باشند. افزار قرار نداشته جمان این باجاقدمت دارند و ممکن است در زمان حال دیگر تحت کنترل مه

 

IP Addresses: 

195.123.246.138 

138.124.186.221 

159.223.0.9 

45.146.164.141 

185.220.101.35 

185.220.100.249 

50.80.219.149 

185.220.101.146 

185.220.101.252 

179.60.150.97 

84.38.189.52 

94.232.43.63 

108.11.30.103 

194.61.55.94 

198.50.233.202 

40.92.90.105 

188.68.216.23 
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87.251.75.71 

196.240.57.20 

198.0.198.5 

194.5.220.122 

194.5.250.124 

194.5.220.124 

104.210.72.161 

 

 منبع:

 

https://www.cisa.gov/uscert/ncas/alerts/aa22-181a 

  

https://www.cisa.gov/uscert/ncas/alerts/aa22-181a
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 ؛OrBitبدافزار 

 Linuxتحت  یهاسارق اطلاعات دستگاه

 

 

 

کردن و آلوده Linuxهای تحت ) اقدام به سرقت مخفیانه اطلاعات از سیستمBackdoorتازگی بدافزاری کشف شده که با دسترسی غیرمجاز (به 

 کند.ها میهای در حال اجرا در این دستگاهتمام پروسه

جمهوری تهیه گردیده، بدافزار مذکور مورد بررسی در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست 

 .قرار گرفته است

در  LD_PRELOADهای مشترک را در اختیار گرفته و با تغییر متغیر شده، کنترل کتابخانهنامیده  OrBitاین بدافزار که توسط محققان امنیتی،  

 کند.های توابع را رهگیری میپذیر، فراخوانیهای آسیبدستگاه

با بکارگیری دو روش مختلف ضمن مخفی نمودن خود از دید راهکارهای امنیتی، از شناسایی و حذف شدن خود جلوگیری نموده  OrBitر بدافزا

 تواند به عنوان یک مولفه موقتی در هنگام کپی در حافظه موسوم بههمچنین می OrBitشود. پذیر ماندگار میو در سیستم آسیب

Shim-memory نویسی کامپیوتری، حافظه موسوم به رار گیرد. در برنامهمورد استفاده قShim-memoryواسطه ای است که بی، کتابخانه

دهد، خود عملیات را مدیریت نموده یا عملیات را به جای دیگری های ارسال شده را تغییر میرا رهگیری نموده و آرگومان APIهای فراخوانی

 کند.هدایت می

ها و حفظ ماندگاری در سیستم از طریق آلوده کردن ها، کنترل رفتار پروسهی به توابع مختلفی برای دورزدن ضدویروسهمچنین این بدافزار متک

 باشد.های جدید و پنهان کردن فعالیت و حضور در سطح شبکه میپروسه

خروجی و فیلتر کردن موارد لاگ شده، هرگونه  تواند با دستکاریکند، میبه یک پروسه در حال اجرا نفوذ می OrBitبه عنوان مثال، هنگامی که 

 اثر و ردپای خود را پنهان کند. 

سازی نموده و با بکارگیری توابع ای را جهت فرار از راهکارهای تشخیصی پیادههای پیشرفتهمحققان امنیتی بر این باورند که این بدافزار تکنیک

 شود. کلیدی روی دستگاه ماندگار می
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را  TTYسنجی، فرامین آوری اطلاعات اصالتدسترسی از راه دور را برای مهاجمان فراهم نموده و ضمن جمع  SSHودمانهمچنین از طریق پ

 دهد.تحت رصد قرار می

شود. در ابتدا زمانی های جدیدی که بر روی دستگاه در حال اجرا هستند، آلوده میها از جمله پروسههنگامی که بدافزار نصب شد، تمامی پروسه

ها قابل شناسایی نبود. اما به مرور تعداد محصولات ضدویروسی که قادر به ویروستوسط ضدهای مرتبط با آن فایلکه بدافزار کشف شد، 

بیش از نیمی از محصولات ضدویروس  VirusTotalسایت شناسایی آن هستند، افزایش یافت. به نحوی که در زمان انتشار این خبر و به استناد از 

 باشند. قادر به شناسایی آن می

 

 

 

 .باشدهای زیر قابل مشاهده میدر نشانی VirusTotal های مذکور در سایتگزارش پویش فایل

https://www.virustotal.com/gui/file/40b5127c8cf9d6bec4dbeb61ba766a95c7b2d0cafafcb82ede5a3a679a3e30

20 

https://www.virustotal.com/gui/file/f1612924814ac73339f777b48b0de28b716d606e142d4d3f4308ec648e3f56

c8 

OrBit  اولین بدافزار تحتLinux کند و ترفندهایی را های متعددی جهت مخفی شدن از راهکارهای تشخیصی استفاده میقابلیت نیست که از

 گیرد.ها و دسترسی غیرمجاز بکار میسازی کامل دستگاهجهت آلوده

زی آنها، هیچ ساهای در حال اجرا استفاده نموده و علاوه بر آلودهاندازی خود در پروسهبرای راه LD_PRELOADنیز از  Symbioteبدافزار 

دهد. این را هدف قرار می Linuxهای تحت ، بدافزار دیگری است که اخیراً شناسایی شده و سیستمBPFDoorگذارد. ای از خود باقی نمینشانه

هر دوی اقدام به مخفی شدن نموده و به این دلیل تا بیش از پنج سال شناسایی نشد.  Linux daemonبدافزار با تظاهر کردن به عنوان یک 

کنند که موجب برای رصد و دستکاری ترافیک شبکه استفاده می - BPFبه اختصار  -  Berkeley Packet Filterها از تکنیکی موسوم بهاین سویه

 شود.های ارتباطی آنها از راهکارهای امنیتی میپنهان شدن کانال

شناسایی شده و  )Avast Software s.r.o( آواست توسط محققان است که اخیراً  Syslogkکیتی به نام ، روتLinuxسومین بدافزار تحت 

ها و ترافیک شبکه را پنهان کند تا بدین ترتیب از شناسایی آلوده قرار داده و پوشه ماشین Linuxهای خود را به اجبار در هسته تواند ماژولمی

 شدن جلوگیری کند.

هایی است که آن را از دهد، اما همچنان دارای قابلیترا مورد هدف قرار می Linuxترین بدافزاری نیست که اولین یا اصلی OrBitبا وجود اینکه 

های خاص روی کند. این بدافزار اطلاعات را با بکارگیری فرامین و ابزارهای مختلفی سرقت نموده و آنها را در فایلسایر بدافزارها متمایز می

گیرد؛ چیزی که قبلاً در میان ها بهره میها به منظور ذخیره حجم زیادی از دادهای از فایلکند. علاوه بر این، به صورت گستردهمی دستگاه ذخیره

 چندان متداول نبوده است. Linuxبدافزارهای تحت 

 

https://www.virustotal.com/gui/file/40b5127c8cf9d6bec4dbeb61ba766a95c7b2d0cafafcb82ede5a3a679a3e3020
https://www.virustotal.com/gui/file/40b5127c8cf9d6bec4dbeb61ba766a95c7b2d0cafafcb82ede5a3a679a3e3020
https://www.virustotal.com/gui/file/f1612924814ac73339f777b48b0de28b716d606e142d4d3f4308ec648e3f56c8
https://www.virustotal.com/gui/file/f1612924814ac73339f777b48b0de28b716d606e142d4d3f4308ec648e3f56c8
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 این بدافزار به شرح زیر است: )IoC اختصار به – Compromise-of-Indicatorsبرخی از علائم آلودگی ( 

 

Hash: File: 

f1612924814ac73339f777b48b0de28b716d606e142d4d3f4308ec648e3f56c8 Dropper 

40b5127c8cf9d6bec4dbeb61ba766a95c7b2d0cafafcb82ede5a3a679a3e3020 Payload 

 

 باشد:جزئیات بیشتر این بدافزار در نشانی زیر قابل مطالعه می

 

https://www.intezer.com/blog/incident-response/orbit-new-undetected-linux-threat/ 

 

 منبع:

 

https://www.bleepingcomputer.com/news/linux/new-stealthy-orbit-malware-steals-data-from-linux-devices/ 

  

https://www.intezer.com/blog/incident-response/orbit-new-undetected-linux-threat/
https://www.bleepingcomputer.com/news/linux/new-stealthy-orbit-malware-steals-data-from-linux-devices/
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Raspberry Robin؛ 

 یتیها پنهان از نگاه محصولات امنمدت

 

 

 

) در Wormکه اقدام به توزیع بدافزاری با عملکرد کرم ( Raspberry Robinمحققان امنیت سایبری نسبت به وقوع کارزاری رو به رشد به نام 

 اند.کند، هشدار دادهمی Windowsهای تحت سیستم

وری تهیه گردیده، این بدافزار مورد بررسی در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمه

 .قرار گرفته است

که تعدادی قربانی نیز در  اندتوصیف نموده» درحال گسترش«و » مستمر«تهدیدی ) این کرم را .Cybereason, Inc( سایبریزنمحققان شرکت 

 اروپا داشته است.

شود و از باشند، منتشر میمی .LNKکه حاوی یک فایل مخرب  USBهای های قابل حمل همچون دستگاهاین بدافزار کرم مانند از طریق حافظه

  کیونپساخت شرکت ) NAS اختصار به – Network Attached Storageسازی متصل به شبکه (ذخیرهپذیر آسیبهای دستگاه

).QNAP Systems, Inc (کند. این بدافزار اولین بار توسط محققانی از دهی استفاده میبرای کنترل و فرمانRed Canary  ۱۴۰۱در اردیبهشت 

 شناسایی شد.

برای دانلود و » msiexec.exe«معتبر به نام  Windows Installer Binaryاند از یک نیز نامیده QNAPکرم بدافزار مذکور که برخی آن را 

 کند.استفاده می QNAPپذیر آسیبهای بر روی دستگاه DLLاجرای یک فایل 

سیستمی معتبر  از تکنیک تزریق کد مخرب به سه پروسه Raspberry Robinمحققان بر این باورند که به منظور دور زدن راهکارهای امنیتی، 

Windows کند. استفاده می 

  

https://www.cybereason.com/
https://www.cybereason.com/
https://www.cybereason.com/blog/threat-alert-raspberry-robin-worm-abuses-windows-installer-and-qnap-devices
https://www.qnap.com/en
https://www.qnap.com/en
https://7095517.fs1.hubspotusercontent-na1.net/hubfs/7095517/FLINT%202022-016%20-%20QNAP%20worm_%20who%20benefits%20from%20crime%20(1).pdf
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از طریق پروسه معتبر  Windows Registryدر مراحل ابتدایی، بدافزار به منظور ماندگاری در دستگاه آلوده و فراخوانی کد مخرب، تغییراتی را در 

»rundll32.exe« کند.ایجاد می 

مانده بود و هیچ سرنخی در مورد مهاجمان یا اهداف نهایی آن این کارزار تا پیش از شناسایی توسط شرکت سایبریزن بصورت رمز و راز باقی 

 وجود نداشت.

 

 

 

افزاری پس از حملات  های باجاعلام کرد که به طور فعال در حال بررسی موج جدیدی از آلودگی QNAPجزئیات این کارزار هنگامی منتشر شد که 

AgeLocker ،eCh0raix  وDeadBolt هایش را هدف قرار داده است.هاست که دستگا 

کنند و از فهرستی از رمزهای عبور میپذیر حمله آسیب SMBهای سرویسحاکی از آن است که مهاجمان از طریق  شرکت کیونپتحقیقات اولیه 

 کنند.های دارای رمزهای عبور ضعیف استفاده می) جهت نفوذ به حسابDictionary Attackکشف شده در حملات قبلی (

 گیریهای اشتراکی رمزگذاری نموده و یک اطلاعیه باجها را در پوشهشود، دادههنگامی که مهاجمان موفق به ورود به دستگاهی می

)Ransom Note با نام فایل (»!CHECKMATE_DECRYPTION_README «دهند.در هر پوشه قرار می 

کند به منظور پیشگیری و در امان ماندن از این حملات، ضمن بکارگیری رمزهای توصیه می QNAPهای این شرکت تایوانی به کاربران دستگاه

های را به اینترنت متصل نکنند و دستگاه SMBای، سرویس یاتی به طور منظم و دورههای حساس و حعبور پیچیده، تهیه نسخ پشتیبان از داده

QNAP روز کنند.خود را به آخرین نسخه موجود به 

https://www.qnap.com/en-in/security-advisory/qsa-20-06
https://www.qnap.com/en/security-news/2021/response-to-qlocker-ransomware-attacks-take-actions-to-secure-qnap-nas
https://www.qnap.com/en/security-advisory/qsa-22-19
https://www.qnap.com/en/security-advisory/QSA-22-21
https://en.wikipedia.org/wiki/Server_Message_Block
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 باشد:های زیر قابل دریافت و مطالعه میجزئیات بیشتر این بدافزار در نشانی

 

https://www.cybereason.com/blog/threat-alert-raspberry-robin-worm-abuses-windows-installer-and-qnap-

devices 

https://7095517.fs1.hubspotusercontent-na1.net/hubfs/7095517/FLINT%202022-016%20-

%20QNAP%20worm_%20who%20benefits%20from%20crime%20(1).pdf 

 

 منبع:

 

https://thehackernews.com/2022/07/researchers-warn-of-raspberry-robins.html 

  

https://www.cybereason.com/blog/threat-alert-raspberry-robin-worm-abuses-windows-installer-and-qnap-devices
https://www.cybereason.com/blog/threat-alert-raspberry-robin-worm-abuses-windows-installer-and-qnap-devices
https://7095517.fs1.hubspotusercontent-na1.net/hubfs/7095517/FLINT%202022-016%20-%20QNAP%20worm_%20who%20benefits%20from%20crime%20(1).pdf
https://7095517.fs1.hubspotusercontent-na1.net/hubfs/7095517/FLINT%202022-016%20-%20QNAP%20worm_%20who%20benefits%20from%20crime%20(1).pdf
https://thehackernews.com/2022/07/researchers-warn-of-raspberry-robins.html
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 ؛یتیبرجسته امن یهاشرکت تیجعل هو

 مهاجمان دیترفند جد

 

 

 

) که در آن مهاجمان اقدام به Phishing) نسبت به اجرای یک کارزار فیشینگ (CrowdStrike Holdings, Inc.( شرکت کراوداسترایکبه تازگی 

 کنند، هشداری صادر کرده است.های برجسته در حوزه امنیت سایبری میجعل هویت شرکت

همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده، کارزار مذکور مورد بررسی در این گزارش که با 

 .قرار گرفته است

بایست با شماره تلفن درج شده کننده ایمیل هک شده و قربانی میشود که شرکت دریافتهای فیشینگ کارزار مذکور اینطور وانمود میدر ایمیل

 تماس بگیرد. در ایمیل

 کند.بکارگرفته شده، استفاده می BazarCall 2021 های مهندسی اجتماعی مشابه که در کارزارهای اخیر همچوناین کارزار از تاکتیک

) RAT اختصار به – Remote Collaboration Toolجمان از ابزارهای معمول همکاری از راه دور (احتمال داده شده که در جریان این کارزار مها

های مجاور در شبکه و در نهایت اجرای کدهای مخرب جهت دسترسی و نفوذ اولیه، ابزارهای متداول تست نفوذ برای گسترش آلودگی به دستگاه

 کنند.سرقت اطلاعات استفاده میافزار یا ها به باجسازی دستگاهبه منظور آلوده

های امنیتی برجسته ارسال هایی در ظاهر از جانب شرکت) معروف هستند، مهاجمان ایمیلCallback» (برگردان تماس«در این کارزارها که به 

سایر کارزارهای  همچونه و کنند که شرکت امنیتی مذکور خطری احتمالی را در شبکه آنها شناسایی کردکنند. آنها در متن ایمیل ادعا میمی

 کنند.یک شماره تلفن برای دریافت کننده ایمیل ارسال میهمانند شکل ، »برگردان تماس«

 

https://www.crowdstrike.com/
https://www.crowdstrike.com/
https://threatpost.com/bazarloader-malware-slack-basecamp/165455/
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Figure 1. Example of CrowdStrike-Themed Phishing Email 

 ای از ایمیل فیشینگ که ظاهراً از سوی شرکت کراوداسترایک ارسال شدهنمونه

افزارهای تا به بهانه بررسی اولیه نرم کردها، مهاجم آنها را متقاعد میدر حملات قبلی، در زمان تماس قربانیان با شماره درج شده در این گونه ایمیل

RAT  .را در شبکه خود نصب کنند 

 AteraRMMشناسایی کردند که در آن مهاجمان،  ١٤٠٠ای را در اسفند مشابه» برگردان تماس«به عنوان مثال، محققان شرکت کراوداسترایک کارزار 

 های مجاور در شبکه و اجرای بدافزار نصب کردند.را جهت گسترش آلودگی به دستگاه Cobalt Strikeو سپس 

هدف مهاجمان  دانند دقیقاً از چه نوع بدافزاری در این کارزار استفاده شده اما احتمالاً این در حالی است که در حال حاضر این محققان نمی

 باشد.افزار به منظور کسب درآمد میانتشار باج

افزار به عنوان یک سرویس شده است، اگرچه اخیراً این باج Contiافزار در نهایت منجر به آلودگی به باج BazarCall 2021کارزارهایی نظیر 

اولین موردی بود  BazarCall 2021ف کرده است. کارزار ) فعالیت خود را متوقRaaS اختصار به – Ransomware-as-a-Serviceای (اجاره

 که هویت نهادهای امنیت سایبری را جعل کرده بود و با توجه به ماهیت اضطراری آن، احتمال موفقیت بالقوه بیشتری داشت.

 

 منبع:

 

https://www.crowdstrike.com/blog/callback-malware-campaigns-impersonate-crowdstrike-and-other-

cybersecurity-companies/ 

 

  

https://www.crowdstrike.com/blog/callback-malware-campaigns-impersonate-crowdstrike-and-other-cybersecurity-companies/
https://www.crowdstrike.com/blog/callback-malware-campaigns-impersonate-crowdstrike-and-other-cybersecurity-companies/
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 ملات هدفمندح

 مخرب Excel لیفا قیاز طر

 

 

 

جمله  های دولتی در کشورهای مختلف ازسازمان ۲۰۲۱) جزييات کارزاری مخرب را منتشر کرده که از سال .Trellix, LLC( شرکت ترلیکس

 داده است. افغانستان و هند را هدف قرار می

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده، این کارزار مورد بررسی 
 .قرار گرفته است

 دهد. تصویر زیر خط زمانی کارزار این مهاجمان را نشان می

 

 

 

https://www.trellix.com/en-us/index.html
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مهاجمان معمولاً از موضوعات سیاسی جهت فریب کاربران به منظور کلیک کردن روی یک لینک مخرب یا بازکردن پیوست ایمیل استفاده این 

 کنند.می

 ) به کشتن یکی از اتباع هند در افغانستان اشاره شده است. Spear-phishingبرای نمونه، در جریان یکی از این حملات فیشینگ هدفمند (

 

 

ملیت مهاجمان این کارزار  بوده که احتمالاً نشانه(منطقه جنوب آسیا)   UTC 0500+ه زمانی دستگاهی که ایمیل از آن ارسال شده است، منطق

 باشد.  می

 

 

 

 اند. را ارسال کرده ۱۹-های اخیر آن، مهاجمان ایمیلی با موضوعی مرتبط با کوویدیا در یکی دیگر از نمونه

مخرب را دارا  ZIPبوده یا یک فایل  Google Driveاند یا حاوی لینکی مخرب به ارسال شده Gmailها که از سرویس رایگان ایمیل این ایمیل

) به نام Sheetکند. فایل مذکور حاوی یک صفحه مخرب (مخرب هدایت می Excelباشند که هر دوی آنها قربانی را به یک فایل می

FE_APT_Dropper_Macro_DoubleHide_1 باشد.می 
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، ماکروی مخرب جاسازی شده در آن اجرا شده و سپس جهت ماندگاری در سیستم یک تروجان دسترسی از راه دور Excelپس از باز کردن فایل 

)AysncRAT / LimeRATور کنترل و شود. هنگامی که تروجان دسترسی از راه دور بر روی ماشین قربانی نصب شد، به یک سر) نصب می

 گیرد.های قربانی مورد استفاده قرار می) متصل شده و برای استخراج دادهC2 اختصار به – Command-and-Controlدهی (فرمان

 

 

 

آوری اطلاعات حساس نظیر کلیدهای فشرده شده روی صفحه کلید جمعتروجان دسترسی از راه دور بکارگرفته شده در این کارزار، قادر به 

)Keystroke( تصاویر گرفته شده از صفحه نمایش ،)Screenshot(، سنجی و افزودن دستگاه به شبکه ضبط اطلاعات کاربری/اطلاعات اصالت

پذیر موجود در شبکه را شناسایی نموده و آلودگی را در های آسیبتواند سیستمباشد. همچنین می) تحت کنترل مهاجمان میBotnetمخرب (

 سازمان گسترش دهد.سطح شبکه 

 مشروح گزارش ترلیکس در لینک زیر قابل مطالعه است:

 

https://www.trellix.com/en-us/about/newsroom/stories/threat-labs/targeted-attack-on-government-

agencies.html 

 

  

https://www.trellix.com/en-us/about/newsroom/stories/threat-labs/targeted-attack-on-government-agencies.html
https://www.trellix.com/en-us/about/newsroom/stories/threat-labs/targeted-attack-on-government-agencies.html
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 های آلودگی:نشانه

 :توان به موارد زیر اشاره کردهای مربوط به این کارزار میاز جمله اسامی فایل

File name File info 
3_5 LimeRAT [Runtime: .Net Framework 2.0] 
4 AsyncRAT [Runtime: .Net Framework 4] 
4_5 AsyncRAT [Runtime: .Net Framework 4.5] 
4_5_1 AsyncRAT [Runtime: .Net Framework 4.5.1] 
4_5_2 AsyncRAT [Runtime: .Net Framework 4.5.2] 
4_6 AsyncRAT [Runtime: .Net Framework 4.6] 
4_6_1 AsyncRAT [Runtime: .Net Framework 4.6.1] 
4_7 AsyncRAT [Runtime: .Net Framework 4.7 
4_7_2 AsyncRAT [Runtime: .Net Framework 4.7.2] 
igfx.exe Delphi compiled file installs RAT file according to available .Net version 

 

  باشد:شرح زیر میهای مخرب این کارزار به ) فایلHashساز (درهم

File Name SHA256 
3_5 7a6b87a7ba79160232579157b8ebcaea7660392d98cb6b8b3d562a383a0894bc 
4 5e44f769aa9a745ade82589bbbd17c3687f2fb7c08b1043d8c5c44d28eaa20a9 
4_5 fe1c8b01f5abc62551b0a3f59fe1675c66dd506d158f5de495a5d22d7445e6e9 
4_5_1 fa9cb5608841f023052379818a9186496526039bc47cac05a6866f5fb0e70fc5 
4_5_2 080fcc70c11248eaf34bd30c0dc9800b0b1742fe92c96c9995a1c73c0adf2336 
4_6 465a59b7a97364bc933703a8fda715090c6a927f814bc22a0057e6a7134cb69f 
4_6_1 5e082d1c85e591aebb380d7d7af56000ac0ef5fc32e216cb5fe7027bb9861743 
4_7 f59dc209ee236e5ed78f83117865164e57a223f742c75f57c20d3da4cbe179e0 
4_7_2 f32b0d71274ea93f27527079371e5e926e8d6a6f29d84ac602e48da0332c9f4c 
igfx.exe 8248432bcba6e8bb8731c0b8f2fbe4aae2e2d0fee2157477c83343743c39c1a8 
msword.exe 06064b3b0158efbfa9d849c853a9783c7e9d07c5924275d0d33c6ac74c78eec7 
Unknown.xls 886c5883113d279d97caaca2714860dfceb421c7297dbb3ee04a00b7d50b821b 
Unknown.ZIP b9584cf67e73a759d6c412962d4a9d7471c703f72e056cd24742a4b78c68ff2d 

 

 اند، عبارتند از:مهاجمان در حملات از آن استفاده کردههایی که همچنین عناوین ایمیل

9th Herat Security Dialogue (HSD- IX) & Chabahar port Update 
feb212021_kabul.contact@gmail.com 
Information & Guidance 
Fwd: Combined MoFA Recruitment Approval 
Guests List - Media Release (Personal & Confidential) 
Indian workers missing from the dam project 
Indian Nationals ( who were hidden in Kabul ) Killing in Kabul Tonight 
11 Indian Nationals found dead in Kabul 
Circular 
Indian Nationals Killing in Kabul 
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31 Covid Deaths In 24 Hours: Information campaign by NDTV 
 

 :اند، به شرح زیر استهایی که مهاجمان این کارزار برای ارسال ایمیل به قربانیان خود از آن استفاده کردهبرخی از نشانی

kabul.contact@gmail.com 
mashrefhaideri@gmail.com 
latifmahmood66666@gmail.com 
fscon.kab@gmail.com 
admn.kabul@gmail.com 
ravish49.ndtv@gmail.com 

 

 منبع:

 

https://www.trellix.com/en-us/about/newsroom/stories/threat-labs/targeted-attack-on-government-

agencies.html 

 

 

 

 

 

 

https://www.trellix.com/en-us/about/newsroom/stories/threat-labs/targeted-attack-on-government-agencies.html
https://www.trellix.com/en-us/about/newsroom/stories/threat-labs/targeted-attack-on-government-agencies.html
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 یهاهیو اصلاح هایبروزرسان

 ١٤٠١ مرداد

 

 

 

 خود کردند.نامه امنیتی برای برخی محصولات اقدام به عرضه بروزرسانی و توصیههای زیر شرکت ۱۴۰۱در تیر 

 

 ورکزجونیپر نت اپل وراموی مایکروسافت

 الاساساپن دروپال ادوبی سیسکو

  اوراکل سیتریکس گوگل اینترپرایز آفیمک

  پیایاس موزیلا دیفندربیت

 

ترین در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده به برخی از بااهمیت

 های تیر ماه پرداخته شده است.اصلاحیه

 

 مایکـروسافت
های منتشر کرد. اصلاحیه ٢٠٢٢های امنیتی ماهانه خود را برای ماه میلادی جولای اصلاحیهمجموعه ، (Microsoft Corp) شرکت مایکروسافت

های پذیریمورد از آسیب ۴درجه اهمیت کنند. تنها و محصولات مختلف این شرکت ترمیم می Windows پذیری را درآسیب ۸۰بیش از مذکور 

 اعلام شده است.) Important» (مهم«) و اکثر موارد دیگر Critical» (حیاتی«ترمیم شده ماه جولای 

 

 کنند.میها را در محصولات مایکروسافت ترمیم پذیریها، انواع مختلفی از آسیباین مجموعه اصلاحیه

 

 )Elevation of Privilege( »ترفیع اختیارات« •

 )Remote Code Execution» (اجرای کد از راه دور« •

https://www.microsoft.com/en-us/
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 )Information Disclosure» (افشای اطلاعات« •

 )DoSبه اختصار  - Denial of Service» (از کاراندازی سرویس« •

 )Security Feature Bypass» (عبور از سد امکانات امنیتی« •

 )Tampering» (درازیدست« •

 )Spoofing» (جعل« •

 

و به طور گسترده در حملات  باشدمی CVE-2022-22047 با شناسه» صفر-روز«های ترمیم شده ماه جولای، از نوع پذیرییک مورد از آسیب

تر اصلاحیه رسمی برای ترمیم داند که پیشصفر می-هایی را از نوع روزپذیریاستفاده قرار گرفته است. مایکروسافت آن دسته از آسیبمورد سوء

 ته است.طور عمومی منتشر شده یا در مواقعی مورد سوءاستفاده مهاجمان قرار گرفها بهها ارائه نشده، جزييات آنآن

 

 است. این ضعف امنیتی بر روی» ترفیع اختیارات«بوده و از نوع » مهم«دارای درجه اهمیت  CVE-2022-22047 پذیریآسیب

Windows CSRSS گذارد و مهاجم با سوءاستفاده از آن قادر خواهد بود امتیازات در سطح تاثیر میSystem  را بدست آورد. مهاجم معمولاً در

شده، نیز سوءاستفاده ساخته Adobeیا  Officeپذیری از باگی از نوع اجرای کد از راه دور که اغلب از طریق یک سند دستکاری شده کنار این آسیب

 یستم را تحت کنترل قرار دهد. کند تا سمی

 

 ،CVE ،22029-2022-CVE-2022-30221های با شناسه» حیاتی«های ترمیم شده دارای درجه اهمیت پذیریچهار مورد از آسیب

22039-2022-CVE  2022-22038و-CVE پردازیم.های امنیتی میدر ادامه به بررسی جزئیات این ضعف باشند کهمی 

 

تواند بدون نیاز به احراز هویت در . مهاجم میباشدمی» اجرای کد از راه دور«از نوع ، CVE-2022-22029ضعف امنیتی با شناسه  •

با این حال، به نقل از مایکروسافت، جویی قرار دهد. را مورد بهره – NFSبه اختصار  – Network File Systemبستر شبکه، 

 های ثابت یا متناوب نیاز دارد.های مکرر مهاجم از طریق ارسال دادهسوءاستفاده از آن پیچیدگی بالایی دارد و به تلاش 

 
فراهم نمودن اقدامات اضافی توسط مهاجم جویی از آن نیز به دلیل بهرهباشد که می CVE-2022-22038حیاتی،  پذیریدیگر آسیب •

در  Remote Procedure Call Runtimeبوده و بر » اجرای کد از راه دور«. این ضعف امنیتی از نوع رسدنسبتاً دشوار به نظر می

 گذارد. تاثیر می Windowsهای همه نسخه

 

  CVE-2022-22039و دارای شناسه » ی کد از راه دوراجرا«ماه جولای نیز از نوع » حیاتی«با درجه اهمیت سومین ضعف امنیتی  •

تواند موفق به سوءاستفاده می )Race Condition( شرایط رقابتیمهاجم تنها با برنده شدن در پذیرد. از آن تاثیر می NFSباشد که می

 جویی قرار خواهد گرفت.ن ضعف امنیتی کمتر مورد بهرهاحتمالاً ای از آن شود لذا

 

و از نوع  CVE-2022-30221، ضعفی با شناسه ٢٠٢٢در ماه جولای » حیاتی«پذیری ترمیم شده با درجه اهمیت آخرین آسیب •

مهاجم باید کاربر را متقاعد گذارد. تاثیر می Windows Graphics Component است. این ضعف امنیتی بر» اجرای کد از راه دور«

 مخرب متصل شود. پس از اتصال، سرور مخرب می تواند کدی را از راه دور در سیستم قربانی اجرا کند. RDPکند که به یک سرور 

 

های اصلاح شده ماه جولای شرکت مایکروسافت و به ویژه به مواردی که ممکن است بیشتر مورد پذیریجزئیات دیگر آسیب در ادامه به بررسی

 پردازیم.توجه مهاجمان قرار گیرند، می

 

 و Windows Serverبر   CVE-2022-30216 ، شناسه۲۰۲۲در ماه جولای » درازیدست«ترمیم شده از نوع  هایدر میان ضعف

33637-2022-CVE  برMicrosoft Defender for Endpoint for Linux های امنیتی دارای درجه اهمیت فگذارد. هر دوی این ضعتاثیر می

 باشند. می» مهم«

 

https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-22047
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-22047
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30221
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-22029
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-22039
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-22038
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-22029
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-22038
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-22039
https://fa.wikipedia.org/wiki/%D9%88%D8%B6%D8%B9%DB%8C%D8%AA_%D8%B1%D9%82%D8%A7%D8%A8%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D9%88%D8%B6%D8%B9%DB%8C%D8%AA_%D8%B1%D9%82%D8%A7%D8%A8%D8%AA%DB%8C
https://en.wikipedia.org/wiki/Race_condition
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30221
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30216
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-33637
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عامل را در سیستم BitLocker Device Encryptionاست که قابلیت » مهم«درجه اهمیت با  CVE-2022-22048دیگر ضعف امنیتی رفع شده  

Windows پذیری مذکور، مهاجمی را که به دستگاه دسترسی فیزیکی دارد قادر به دستیابی به از آسیبجویی دهد. بهرهتحت تاثیر قرار می

 های رمزشده خواهد کرد. داده

 

 ،CVE-2022-22022های پذیری با شناسهمایکروسافت شامل اصلاحاتی برای چهار آسیب ٢٠٢٢علاوه بر این، بروزرسانی ماه جولای 

22041-2022-CVE ،30206-2022-CVE  2022-30226و-CVE باشند ومی »اتترفیع اختیار«از نوع  است که همگی 

Windows Print Spooler 2022-22022پذیرد. از آنها تاثیر می-CVE  2022-30226و-CVE های موردنظر را برای فقط امکان حذف فایل

 نمایند. SYSTEM سطح توانند مهاجم را قادر به کسب امتیاز درمی CVE2022-30206و  CVE-2022-22041مهاجم فراهم نموده در حالی که 

 

ترین آنها دارای باشند که مهممی Microsoft Azure Site Recoveryهای های منتشر در ماه جولای مربوط به ضعفتقریباً یک سوم از وصله

 Directory Permissionبوده و به علت وجود باگی در » ترفیع اختیارات«ذیری از نوع پباشد. این آسیبمی CVE-2022-33675 شناسه

  خواهد کرد. DLL Hijackingاز طریق  SYSTEMمهاجم را قادر به ارتقای امتیازات خود تا سطح 

 

 مایکروسافت در گزارش زیر قابل مطالعه است. ۲۰۲۲های جولای اصلاحیههای ترمیم شده توسط مجموعهپذیریفهرست کامل آسیب

 

https://newsroom.shabakeh.net/24834/newsroom-microsoft-security-update-july-2022.html 

 

 سـیسـکو

های امنیتی برای برخی از محصولات خود کرد. رسانی) در تیر ماه در چندین نوبت اقدام به عرضه بروز.Cisco Systems, Inc( شرکت سیسکو

مورد از آنها  ، دو»حیاتی« کنند. درجه اهمیت چهار مورد از آنهاپذیری را در محصولات مختلف این شرکت ترمیم میآسیب ٢٥ها، رسانیاین بروز

» تزریق کد از طریق سایت«هایی همچون پذیریآسیبگزارش شده است.  )Medium» (متوسط«مورد از نوع  ۱۹) و High» (بالا«از نوع 

)Site Scripting-Cross( ،»خواندن و نوشتن فایل دلخواه) «Arbitrary File Read and Write ،(»نتزریق فرما«، »افشای اطلاعات «

)Command Injection ،(»از جمله مهمترین اشکالات مرتفع شده توسط » ترفیع اختیارات«و » اجرای کد از راه دور«، »از کاراندازی سرویس

استفاده کند. اطلاعات بیشتر پذیر سوءها برای کنترل سیستم آسیبپذیریتواند از بعضی از این آسیبمهاجم میهای جدید هستند. بروزرسانی

 باشد.ر نشانی زیر قابل دسترس مید

 

https://tools.cisco.com/security/center/publicationListing.x 
 

 آفی اینتـرپرایزمک
 Application and Change Controlافزار نرم ۶٫۴٫۲۲) اقدام به انتشار نسخه McAfee Enterprise( اینترپرایزآفی شرکت مک، ۱۴۰۱در تیر 

for Linux  افزار نرم ۲٫۲و نسخهEndpoint Security Storage Protection شده و های برطرفکرد. جزييات کامل در خصوص باگ

 های زیر قابل مطالعه است.لینکشده در این نسخ در های جدید افزودهقابلیت

 

https://docs.trellix.com/bundle/application-change-control-6.4.x-release-notes-linux/ 

https://kcm.trellix.com/corporate/index?page=content&id=SNS3572 

 

 در» متوسط«و با شدت  CVE-2022-2188، با شناسه »ترفیع اختیارات«همچنین این شرکت در ماهی که گذشت از ترمیم ضعفی از نوع 

Data Exchange Layer Broker شده در لینک زیر قابل دسترس است.خبر داد. اطلاعات بیشتر در مورد بروزرسانی عرضه 

 

https://kcm.trellix.com/corporate/index?page=content&id=SB10383 

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-22048
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-22022
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-22041
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30206
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30226
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-33675
https://newsroom.shabakeh.net/24834/newsroom-microsoft-security-update-july-2022.html
https://www.cisco.com/
https://tools.cisco.com/security/center/publicationListing.x
https://www.mcafee.com/
https://docs.trellix.com/bundle/application-change-control-6.4.x-release-notes-linux/
https://kcm.trellix.com/corporate/index?page=content&id=SNS3572
https://kcm.trellix.com/corporate/index?page=content&id=SB10383
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 دیـفنـدربـیـت
 دام به انتشار نسخ جدید زیر کرد.) در تیر ماه اقBitdefender( دیفندرشرکت بیت

 

 GravityZone Control Center 6.29.1-2 

 Bitdefender Endpoint Security Tools for Windows 7.6.1.203 

 Bitdefender Endpoint Security Tools for Linux 7.0.3.2004 

 Bitdefender Endpoint Security for Mac 7.6.14.200022 

 

 اطلاعات کامل در خصوص تغییرات و بهبودهای لحاظ شده در نسخ مذکور در نشانی زیر قابل مطالعه است.

 

https://www.bitdefender.com/business/support/en/77212-48453-release-notes.html 

 

 وراموی
های های امنیتی با شناسهضعف های امنیتی، نسبت به ترمیمها و بروزرسانینامهانتشار توصیهبا  (.VMware, Inc) ورامشرکت ویدر ماه گذشته، 

CVE-2022-29901 ،CVE-2022-28693 ،CVE-2022-23816 ،CVE-2022-23825 ،CVE-2022-31654 ،CVE-2022-31655، 

CVE-2022-22982  وCVE-2021-22048 محصولات زیر اقدام کرد. در 

 

• VMware ESXi 

• VMware vRealize  Log Insight 

• VMware vCenter Server (vCenter Server) 

• VMware Cloud Foundation (Cloud Foundation) 

 

پذیر و دستیابی به ها، مهاجم را قادر به در اختیار گرفتن کنترل سامانه آسیبهای امنیتی ترمیم شده توسط این بروزرسانیسوءاستفاده از ضعف

 زیر قابل مطالعه است. کند. جزييات بیشتر آن در لینکاطلاعات حساس می

 

https://www.vmware.com/security/advisories.html 

 

 ادوبـی
های امنیتی را در ضعفهای مذکور، را منتشر کرد. اصلاحیه ٢٠٢٢های امنیتی ماه جولای مجموعه اصلاحیه (.Adobe, Inc) شرکت ادوبی

 کنند:محصولات زیر ترمیم می

• RoboHelp Adobe 

• Adobe Acrobat and Reader 

• Adobe Character Animator  

• Adobe Photoshop 

 

مورد از این  ۱۵مورد است.  ۲۲با  Adobe Acrobat and Readerمتعلق به ولای ادوبی، پذیری ترمیم شده ماه جبیشترین تعداد آسیب

اجرای کد از راه «های امنیتی مذکور منجر به جویی موفق مهاجم از ضعفاند. بهرهگزارش شده» مهم«مورد از آن  ۷و » حیاتی«های امنیتی ضعف

دستکاری شده،  PDF) خواهد شد. فریب کاربر به باز نمودن سند Memory Leak» (نشت حافظه«) یا Arbitrary Code Execution» (دور

 باشد.های امنیتی مذکور میاز جمله سناریوهای قابل تصور برای سوءاستفاده از ضعف

https://www.bitdefender.com/
https://www.bitdefender.com/
https://www.bitdefender.com/
https://www.bitdefender.com/business/support/en/77212-48453-release-notes.html
https://www.vmware.com/
https://www.vmware.com/security/advisories.html
https://adobe.com/
https://helpx.adobe.com/security/products/robohelp/apsb22-10.html
https://helpx.adobe.com/security/products/acrobat/apsb22-32.html
https://helpx.adobe.com/security/products/character_animator/apsb22-34.html
https://helpx.adobe.com/security/products/photoshop/apsb22-35.html
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 Photoshopافزار در نرم را» مهم«و یک مورد با درجه اهمیت » حیاتی«درجه اهمیت ، ادوبی یک ضعف امنیتی با ۲۰۲۲در بروزرسانی ماه جولای 

 مربوط به مشکلات آزادسازی فضای حافظه پس از استفاده از آن» حیاتی«پذیری برطرف شده از نوع ترمیم نموده است. آسیب

)Free-After-Use –  به اختصارUAFوصله شود. باشد که منجر به اجرای کد از راه دور می) میCharacter Animator اجرای «پذیری دو آسیب

 مرتبط با) و دیگری Heap Overflow» (سرریز حافظه«کند یکی از نوع را برطرف می» حیاتی«با درجه اهمیت » کد از راه دور

Out-of-Bounds Read )OOB Readباشند.) می  

یا  site Scripting-sCros» (تزریق اسکریپت از طریق سایت«از نوع » مهم«تنها یک ضعف با درجه اهمیت  RoboHelpدر نهایت، وصله 

XSSاطلاعات بیشتر در خصوص  .ها کنندکند که در اسرع وقت اقدام به نصب بروزرسانیادوبی به مشتریان خود توصیه میکند. ) را ترمیم می

 در نشانی زیر قابل مطالعه است. ٢٠٢٢های ماه جولای مجموعه اصلاحیه

https://helpx.adobe.com/security/security-bulletin.html 

 

 گـوگـل
آخرین نسخه این کرد.   Chromeامنیتی مرورگرهای پذیریدر تیر ماه، در چندین نوبت اقدام به ترمیم آسیب (Google, LLC) شرکت گوگل

زیر قابل دریافت و مشاهده  هایفهرست اشکالات مرتفع شده در لینکاست.  ۱۰۳٫۰٫۵۰۶۰٫۱۳۴تیر ماه انتشار یافت، نسخه  ۲۸مرورگر که در 

 است.

  

https://chromereleases.googleblog.com/2022/07/stable-channel-update-for-desktop.html 

https://chromereleases.googleblog.com/2022/07/stable-channel-update-for-desktop_19.html 

 

 مـوزیـلا
افزار مدیریت ایمیل نرمو  Firefox پذیری امنیتی را در مرورگربا ارائه بروزرسانی، چند آسیب (Mozilla, Corp) شرکت موزیلادر ماه گذشته، 

Thunderbird  مورد از  چهارحساسیت درجه کنند. پذیری را در محصولات مذکور ترمیم میآسیب ٢٢ها، در مجموع اصلاحیهبرطرف کرد. این

های مذکور، مهاجم را قادر به در سوءاستفاده از برخی از ضعف .شده است گزارش) Low» (پايين«و چهار مورد  »متوسط«مورد  ١٤ ،»بالا«آنها 

 توضیحات بیشتر در لینک زیر قابل مطالعه است.کند. پذیر میاختیار گرفتن کنترل دستگاه آسیب

 

https://www.mozilla.org/en-US/security/advisories/ 

 

 اپــل
، iOSهای امنیتی متعددی را در چندین محصول خود از جمله با انتشار بروزرسانی، ضعف (.Apple, Inc) شرکت اپلدر تیر ماه، 

iPadOS،watchOS  ،tvOS،macOS  وSafari  های مذکور، مهاجم را قادر به در اختیار ترمیم و اصلاح کرد. سوءاستفاده از برخی از ضعف

 تر اعمال شود.های مربوطه هر چه سریعشود با مراجعه به نشانی زیر، بروزرسانیتوصیه میکند. پذیر میگرفتن کنترل سامانه آسیب

 

https://support.apple.com/en-us/HT201222 

 

  

https://helpx.adobe.com/security/security-bulletin.html
https://www.google.com/
https://chromereleases.googleblog.com/2022/07/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2022/07/stable-channel-update-for-desktop_19.html
https://www.mozilla.org/en-US/
https://www.mozilla.org/en-US/
https://www.mozilla.org/en-US/security/advisories/
https://www.apple.com/
https://www.apple.com/
https://support.apple.com/en-us/HT201222
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 دروپـال
با درجه  CVE-2022-25276امنیتی با شناسه  های امنیتی، یک ضعفبا عرضه بروزرسانی (Drupal Community) جامعه دروپال، ۱۴۰۱تیر  ۲۹

مهاجم را قادر به در  پذیری،ترمیم نمود. سوءاستفاده از این آسیب ٩٫٣و  ٩٫٤های را در نسخه) Moderately criticalاهمیت نسبتاً حیاتی (

تغییر خواهند  ۹٫۳٫۱۹به ٩٫٣ و نگارش ۹٫۴٫۳به  ٩٫٤نگارش  Drupalافزار ، نسخه نرمبا نصب این بروزرسانیکند. اختیار گرفتن کنترل سامانه می

 زیر در دسترس می باشد. آدرس در ،Drupal Coreشده پروژه   منتشر هاینامهتوصیهها و توضیحات کامل در خصوص این بروزرسانی .کرد

 

015-2022-core-https://www.drupal.org/sa 

 

 سیتریکس

را  CVE-2022-26362 با شناسهپذیری های امنیتی، یک آسیبعرضه بروزرسانی با (.Citrix Systems, Inc) شرکت سیتریکسدر تیر ماه، 

و اجرای کدهای دلخواه در  Hostتواند از این ضعف امنیتی به منظور آلودگی ترمیم کرد. مهاجم می  2LTSR CU 7.1Citrix Hypervisorدر 

  کنند. لازم را اعمال زیر بروزرسانی آدرس با مراجعه به شود راهبرانتوصیه میکند.  سوءاستفادهیک ماشین مجازی 

 

https://support.citrix.com/article/CTX460064 

 

و  Citrix Hypervisorرا در  CVE-2022-29900و  CVE-2022-23825های تیر، دو ضعف امنیتی با شناسه ۲۲همچنین این شرکت در 

XenServer  های مربوطه در نشانی زیر قابل مطالعه است.پذیریدرخصوص این بروزرسانی و آسیببرطرف کرده است. توضیحات کامل 

 

https://support.citrix.com/article/CTX461397 

 

 پیایاس
پذیری را در چندین محصول خود برطرف کرد. درجه اهمیت آسیب ٢٣هایی، اصلاحیهبا انتشار مجموعه ١٤٠١تیر  ٢١نیز در  (SAP SE) پیایاس

 مراجعه به نشانی زیر، جزئیات مربوطه مطالعه و بروزرسانی اعمال شود.شود با گزارش شده است. توصیه می »بالا« آنهاچهار مورد از 

 

https://dam.sap.com/mac/app/e/pdf/preview/embed/ucQrx6G?ltr=a&rc=10 

 

 ورکزجونیپر نت
محصولات مختلف این شرکت ترمیم در هم در تیر ماه با ارائه بروزرسانی چندین ضعف امنیتی را  (.Juniper Networks, Inc) ورکزجونیپر نت

کند. جزييات بیشتر در لینک زیر قابل مطالعه پذیر میهای مذکور مهاجم را قادر به در اختیار گرفتن کنترل دستگاه آسیبضعفاز  جوییبهرهکرد. 

 است.

 

https://kb.juniper.net/InfoCenter/index?page=content&channel=SECURITY_ADVISORIES 

  

https://www.drupal.org/
https://www.drupal.org/
https://www.drupal.org/sa-core-2022-015
https://www.citrix.com/
https://www.citrix.com/
https://support.citrix.com/article/CTX460064
https://support.citrix.com/article/CTX461397
https://www.sap.com/germany/index.html
https://dam.sap.com/mac/app/e/pdf/preview/embed/ucQrx6G?ltr=a&rc=10
https://kb.juniper.net/InfoCenter/index?page=home
https://kb.juniper.net/InfoCenter/index?page=home
https://kb.juniper.net/InfoCenter/index?page=home
https://kb.juniper.net/InfoCenter/index?page=content&channel=SECURITY_ADVISORIES
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 الاساساپن
های امنیتی های امنیتی، ضعف) با عرضه بروزرسانی.OpenSSL Software Foundation, Inc( الاساس-افزاری اپننرمبنیاد ، تیر ماه ۱۴

نگارش  OpenSSLافزار ، نسخه نرمبا نصب این بروزرسانیترمیم نموده است.  OpenSSLافزار نرم ۳٫۰و  ۱٫۱٫۱، ۳٫۰٫۴های متعددی را در نسخه

ها مهاجم را قادر به پذیریسوءاستفاده از بعضی از این آسیب .تغییر خواهند کرد ۳٫۰٫۵به  ٣٫٠ و نگارش q۱٫۱٫۱به  ١٫١٫١ نگارش ،۳٫۰٫۵به  ٣٫٠٫٤

افزار اقدام کنند. توضیحات شود که راهبران امنیتی در اولین فرصت نسبت به ارتقاء این نرمکند. از این رو توصیه میمی» اجرای کد از راه دور«

 زیر قابل دسترس است.  امل در این خصوص در نشانیک

 

https://www.openssl.org/news/secadv/20220705.txt 

 

 اوراکـل
 ههای موسوم ببروزرسانیماهه خود، با انتشار مجموعه مطابق با برنامه زمانبندی شده سه (Oracle Corp) شرکت اوراکل، ۱۴۰۱تیر  ٢٩

Critical Patch Update  ها محصول ساخت این شرکت کرد. سوءاستفاده از برخی از پذیری امنیتی در دهآسیب ۳۴۹اقدام به ترمیم

 . کندپذیر میاختیار گرفتن کنترل دستگاه آسیبقادر به در های مذکور مهاجم را پذیریآسیب

 

نامه امنیتی ، هشدار و توصیه٢٠٢٢ماه آوریل  Critical Patch Update Oracleلازم به ذکر است که شرکت اوراکل بعد از انتشار بروزرسانی 

صادر نمود. اوراکل   Oracle E-Business Suitبرای محصول ۱۴۰۱اردیبهشت  ۲۹در تاریخ  CVE-2022-21500برای ضعف امنیتی به شناسه 

باشد را بدون تأخیر های تکمیلی این ضعف امنیتی میکه شامل وصله ٢٠٢٢بروزرسانی جولای این محصول، کند که راهبران و کاربران تاکید می

 اعمال کنند. 

 

های جدید کنند. جزييات کامل در خصوص شود که راهبران هر یک از محصولات اوراکل با مطالعه لینک زیر اقدام به نصب اصلاحیهتوصیه می

 آنها در لینک زیر قابل دریافت است.

 

https://www.oracle.com/security-alerts/cpujul2022.html 

  

https://www.openssl.org/
https://www.openssl.org/news/secadv/20220705.txt
https://www.oracle.com/index.html
https://www.oracle.com/index.html
https://www.oracle.com/security-alerts/alert-cve-2022-21500.html
https://www.oracle.com/security-alerts/cpujul2022.html
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 كه است ایرانی شركت اولین و گردید تأسیس ۱۳۷۰ سال در گستر شبكه مهندسی شركت

 در .است كرده آغاز را متمرکزی و تخصصی فعالیت ضدویروس افزارهای نرم زمینه در

 انگلیسی شركت و گستر شبكه مهندسی شركت بین مشتركی همكاری ابتدا،

S & S International مشهور ضدویروس تولیدكننده(ا Toolkit( مدت در. گردید آغاز 

 S & S انحصاری و رسمی نماینده عنوان ر بهگست شبكه فعالیت با كوتاهی،

International  در ایران، به تدریج ضدویروسDr Solomon’s Toolkit ترین به محبوب

توسط شرکت  S & S Internationalضدویروس در ایران تبدیل شد. پس از خرید شرکت 

McAfee  شرکت شبکه گستر نیز مانند دیگر نمایندگان بین المللی فعالیت ۱۳۷۷در سال  ،

ادامه داد. اکنون نیز شبکه گستر به  McAfeeخود را بر روی نرم افزارهای ضدویروس 

قه خاورمیانه، به ارائه محصولات ) در منطAuthorized Resellerعنوان فروشنده مجاز (

شرکت مهندسی شبکه گستر موفق به  ۱۳۸۴نماید. در سال و خدمات در ایران اقدام می

، سازنده محصولات مدیریت یکپارچه Astaroکسب نمایندگی رسمی شرکت آلمانی 

) گردید. به دنبال رشد چشمگیر و موفقیت Unified Threat Managmentتهدیدات (

انگلیس، اقدام  Sophosشرکت  ۱۳۹۰، در سال Astaroجهانی محصولات امنیتی شرکت 

به خرید این شرکت آلمانی نمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر 

را در این زمینه ادامه داد و اکنون محصولات ، فعالیت خود Sophosبا همکاری شرکت 

Astaro  سابق را تحت نامSophos شرکت  ۱۳۹۱نماید. از سال در ایران عرضه می

را به عنوان نماینده  Bitdefenderمهندسی شبکه گستر عرضه محصولات ضدویروس 

 Bitdefendr) رسمی در ایران آغاز کرد. عرضه محصولات ضدویروس Distributorتوزیع (

، پاسخی به شرایط و نیازهای متفاوت کاربران و McAfeeدر کنار محصولات امنیتی 

تر و محصولی مقرون به تر، مدیرت آسانمدیران شبکه بوده است. ضدویروس چابک

تر، انتظارات برخی از کاربران و مدیران شبکه بود که با عرضه محصولات ضدویروس صرفه

Bitdefenderهای این بخش از بازار پاسخ داد. شرکت مهندسی ، شبکه گستر به نیاز

های نصب و راه اندازی و طولانی شبکه گستر افتخار دارد که مجری برخی از بزرگترین پروژه

ترین قراردادهای نگهداری و پشتیبانی محصولات امنیت شبکه در کشور بوده است. مدت
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