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در این شماره از ماهنامه امنیت فناوری اطلاعات شرکت مهندسی شبکه گستر به بررسی مهمترین رخدادها و رویدادهای مرتبط با امنیت 

فناوری اطلاعات در یک ماه گذشته پرداخته شده است.

در ماهی که گذشت گردانندگان Rangnarok ضمن توقف فعالیت های باج افزاری خود، کلید اصلی آن را که قابلیت رمزگشایی فایل های 

رمزگذاری شده را دارد، به صورت عمومی منتشر کردند. همزمان، شرکت ضدویروس بیت دیفندر نیز ابزار رایگانی منتشر کرده که امکان 

رمزگشایی فایل های رمزگذاری شده را برای قربانیان باج افزار REvil، بدون نیاز به پرداخت مبلغ اخاذی شده فراهم می کند. جزییات این 

اخبار خوش را در این ماهنامه بخوانید.

در این ماهنامه ترجمه ای از گزارش شرکت امنیتی سوفوس ارائه شده که در آن روش کار باج افزار LockFile و نحوه تلاش این باج افزار 

برای بی اثر کردن راهکارهای حفاظتی مورد بررسی قرار گرفته است. LockFile باج افزار جدیدی است که سوءاستفاده از آسیب پذیری های 

ProxyShell و PetitPotam NTLM را در کارنامه دارد.

در ماهی که گذشت، جزئیات فنی آسیب پذیری خطرناکی در سرورهای Exchange با نام ProxyToken منتشر شد که سوءاستفاده از 

آن، دستیابی به ایمیل های حساب کاربری سازمان را بدون احراز هویت امکان پذیر می سازد. همان طور که در این ماهنامه خواهید خواند 

مهاجم می تواند با ارسال درخواستی به سرویس های وب موجود از طریق Exchange Control Panel - به اختصار ECP -  اقدام به 

سوء استفاده از این آسیب پذیری نموده و پیام های موجود در صندوق دریافتی )Inbox( کاربران را سرقت کند.

گرافیکی"  پردازش  "واحد  روی  بر  اجرا  قابل  بدافزارهای  بکارگیری  در  سایبری  مهاجمان  گرایش  از  اخیر   بررسی های 

)Graphic Processing Unit - به اختصار GPU( حکایت دارد. این یافته در حالی ارائه می شود که امکان پذیر بودن این تکنیک قبلاً 

نیز در مقالات آکادمیک مطرح شده بود. مطالعه جزییات این تهدیدات نوظهور را در این ماهنامه توصیه می کنیم.

از دیگر رخدادهای مهم یک ماه اخیر که در این ماهنامه به آن پرداخته شده می توان به انتشار فهرستی از ۵۰۰ هزار نام کاربری و رمز عبور 

VPN  تجهیزات ساخت شرکت فورتی نت اشاره کرد که ظاهراً تابستان گذشته از دستگاه های آسیب پذیر سرقت شده بودند. این نشت 

یک رویداد جدی است؛ در اختیار داشتن رمزعبور VPN، دسترسی و نفوذ به یک شبکه، حذف اطلاعات، نصب بدافزار و اجرای حملات 

باج افزاری را برای مهاجمان فراهم می کند.

در آخرین ماه از تابستان 1400، مایکروسافت، سیسکو، مک آفی، وی ام ور، اف فایو، سیتریکس، ادوبی، اس آپ، گوگل، اپل، موزیلا، دروپال 

و وردپرس اقدام به عرضه به روزرسانی و توصیه نامه امنیتی برای برخی محصولات خود کردند. جزییات این به روزرسانی ها و گزارش های 

متنوع دیگر را در این ماهنامه بخوانید.

از زمان تأسیس در سال ۱۳۷۰، همواره به امر  ارائه دهنده محصولات و خدمات در زمینه امنیت شبکه  شرکت مهندسی شبکه گستر، 

آگاه سازی در زمینه امنیت فناوری اطلاعات به عنوان یکی از اصلی ترین راهکارهای مقابله با تهدیدات سایبری توجه خاص داشته است. 

امید است مطالب ماهنامه امنیت فناوری اطلاعات شرکت مهندسی شبکه گستر که حاصل تحقیق و پژوهش کارشناسان این شرکت 

است راهنمایی برای ارتقای دانش کاربران این حوزه باشد.
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یک گروه باج افزاری جدید به نام LockFile، با سوءاستفاده از ضعف های امنیتی ProxyShell، اقدام به نفوذ به سرورهای آسیب پذیر 

Exchange و در ادامه رمزگذاری دستگاه های Windows در سطح دامنه می کنند.

سوءاستفاده از آسیب پذیری های مذکور، مهاجم را قادر به اجرای کد به صورت از راه دور، بدون نیاز به هر گونه اصالت سنجی بر روی 

سرورهای Exchange می کند.

جزییات این سه آسیب پذیری توسط یک محقق امنیتی در جریان مسابقات هک Pwn2Own در آوریل ۲۰۲۱ افشا شد.

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده به روش انتشار 

نسخ جدید LockFile و راه های مقابله با آن پرداخته شده است.

ProxyShell عنوانی است که به مجموعه سه آسیب پذیری زیر اطلاق می شود:

CVE-2021-34473 که ضعفی از نوع “اجرای کد به صورت از راه دور” )Remote Code Execution - به اختصار RCE( است 	 

و در ۲۲ تیر ۱۴۰۰ توسط مایکروسافت وصله شد.

CVE-2021-34523 که ضعفی از نوع “ترفیع امتیازی” )Elevation of Privilege( است. این آسیب پذیری نیز در ۲۲ تیر ۱۴۰۰ 	 

توسط مایکروسافت وصله شد.

CVE-2021-31207 که ضعفی از نوع “عبور از سد کنترل های امنیتی” )Security Feature Bypass( است و در ۲۱ اردیبهشت 	 

۱۴۰۰ توسط مایکروسافت وصله شد. 

به تازگی گزارش شده که مهاجمان به دنبال پویش و شناسایی سرورهای Exchange آسیب پذیر به ProxyShell و سپس آلوده سازی 

آنها به بدافزارهای مخرب هستند. پس از سوء استفاده از یک سرور Exchange، مهاجمان اقدام به دریافت و بارگذاری کدهای موسوم 

 به Web Shell که برای بارگذاری و اجرای برنامه های دیگر استفاده می شوند، می کنند. بنا بر اظهارات یکی از محققان آسیب پذیری، از 

Web Shell برای نصب یک درب پشتی NET. استفاده می شود که در آن زمان بررسی و اقدام به دریافت یک کد غیرمخرب می نموده 

است.

 Exchange در سرورهای ProxyShell از آسیب پذیری های LockFile اکنون محققان امنیتی اعلام کرده اند که باج افزار جدیدی به نام

و آسیب پذیری  های PetitPotam در Windows برای تسخیر دامنه های Windows و رمزگذاری دستگاه ها سوءاستفاده می کنند.

 Exchange سرورهای آسیب پذیر
LockFile هدف باج افزار جدید

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34473
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34523
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-31207
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با  یافته و  Exchange دسترسی  ProxyShell به سرور اصلی  از آسیب پذیری های  با استفاده  ابتدا  از تسخیر شبکه، مهاجمان  پس 

را در اختیار   Windows Domain Controller و سپس کنترل کل دامنه  PetitPotam کنترل سرور  امنیتی  از ضعف  سوءاستفاده 

می گیرند. با این اقدام، انتشار باج افزار بر روی کلیه دستگاه ها و در کل شبکه به راحتی ممکن خواهد بود.

در حال حاضر، اطلاعات دیگری در مورد نحوه اجرای حملات باج افزار جدید LockFile ارائه نشده است.

هنگامی که این باج افزار برای اولین بار در ماه تیر منتشر شد، در اطلاعیه باج گیری )Ransom Note( آن همانطور که در زیر مشاهده 

می شود، به نام یا عنوان خاصی اشاره نشده بود. در عین حال فایل اطلاعیه باج گیری “LOCKFILE-README.hta” نامگذاری شده 

بود.

اما اخیراً بر اساس برخی گزارش ها، در اطلاعیه های باج  گیری جدید، همانطور که در ادامه نشان داده شده از عنوان LockFile نام برده 

شده است.
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قالب نام گذاری آنها نیز به صورت زیر تغییر کرده است:

[victim_name]-LOCKFILE-README.hta

نشانی ایمیل درج شده در اطلاعیه contact@contipauper.com است که در نگاه اول از ارتباط آن با باج افزار Conti حکایت دارد.

در حالی که قالب و ظاهر رنگی اطلاعیه باج گیری LockFile و Conti مشابه یکدیگر است، اما با توجه به روش های ارتباطی و جمله بندی 

متفاوت آنها به نظر نمی رسد که ارتباطی بین این دو باج افزار وجود داشته باشد.

هنگام رمزگذاری فایل ها، باج افزار پسوند lockfile. را به نام فایل  های رمزگذاری شده اضافه می کند. به گفته محققان فرایند رمزگذاری 

این باج افزار به شدت منابع سیستم را به کار می گیرد که این موضوع موجب کندی بیش از حد دستگاه می شود.

اطمینان از نصب اصلاحیه های امنیتی مرتبط با آسیب پذیری های ProxyShell و مجموعه اصلاحیه های ماه میلادی آگوست که ضعف 

CVE-2021-36942 در ارتباط با تکنیک حمله PetitPotam NTLM Relay توسط آن ترمیم شد به همراه توجه به راهکارهای اشاره 

شده در مقالات زیر به تمامی راهبران توصیه می شود:

https://msrc.microsoft.com/update-guide/vulnerability/ADV210003

https://support.microsoft.com/en-us/topic/kb5005413-mitigating-ntlm-relay-attacks-on-active-directory-

certificate-services-ad-cs-3612b773-4043-4aa9-b23d-b87910cd3429

تهیه نسخه پشتیبان به ویژه از سامانه ها و سرورهای حساس و با عملکرد کلیدی نظیر Exchange نیز باید همواره مدنظر راهبران 

قرار داشته باشد.
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بررسی محققان امنیتی نشان می دهد که اخیراً گردانندگان بدافزار Bazaloader با ارسال اعلان های جعلی، راهبران سایت ها را فریب 

DDoS )منع  از این اعلان، آن ها ادعا می کنند که از طریق سایت راهبران، حملات  را باز کنند. در نوعی  می دهند تا فایل های مخرب 

سرویس توزیع شده( صورت گرفته است. در نوع دیگری از این اعلان ها، گردانندگان بدافزار به راهبران سایت هشدار می دهند که به 

علت کپی تصاویر، قانون کپی رایت )Digital Millennium Copyright Act - به اختصار DMCA( را نقض کرده اند.

در هر دوی این ترفندها، هدف یکسان است و گردانندگان بدافزار Bazaloader از فرم های تماس برای انتقال بدافزاری که اغلب برنامه 

Cobalt Strike را اجرا می کند و می تواند منجر به سرقت اطلاعات یا حمله باج افزاری شود، استفاده می کنند.

شرکت مایکروسافت )Microsoft Corp( در مورد این روش انتشار در ماه آوریل، زمانی که مجرمان سایبری از آن برای انتقال بدافزار 

IcedID استفاده کرده بودند، هشدار داده بود. بدافزارهای اخیر نیز از روشی مشابه استفاده می کنند، فقط کد بدافزاری و ترفند خود را 

تغییر داده اند. یکی از محققان حوزه توسعه و طراحی سایت در هفته های اخیر گزارش داده که دو نفر از مشتریانش اخطارهایی به ظاهر 

قانونی دریافت کرده اند مبنی بر اینکه از جانب سایت های آنها حملات DDoS علیه یک شرکت بزرگ صورت گرفته است.

در ادامه، اعلان این مهاجمان که حاوی یک متن تهدید جعلی به ظاهر قانونی و لینک فایل دیگری در پوشه ای از Google Drive است، 

مشاهده می شود. در فایل log ارسالی در این پیام، ادعا شده که حاوی شواهدی است مبنی بر اینکه حمله از جانب سایت راهبران 

صورت گرفته است. علاوه بر این، گردانندگان این بدافزار در این اعلان، ادعا می کنند که لینک موجود در این پیام حاوی دستورالعمل 

مفصلی می باشد که منشأ حمله DDoS در آن نشان داده شده و نحوه برخورد ایمن، کشف و پاکسازی دستی تمام فایل های بدافزاری 

که منجر به حمله DDoS شده، را در آن ارائه کرده اند.

در این اعلان، راهبران و صاحبان سایت تهدید به اقدام قانونی شده اند مگر اینکه آنها با مراجعه به لینک به اشتراک گذاشته شده در 

Google Drive، سایت خود را “بلافاصله” از فایل های مخربی که در استقرار و اجرای حملات DDoS نقش داشته اند، پاک کنند.

اعلان های جعلی؛
BazaLoader ترفند جدید بدافزار
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علاوه بر ترفند DDoS که برای فریب راهبران سایت به کار گرفته می شود، گردانندگان بدافزار Bazaloader، در نوع دیگری از اعلان های 

خود، به فایلی که ظاهراً حاوی شواهدی در مورد سرقت تصاویر است، لینک داده و در خصوص نقض قانون کپی رایت هشدار می دهند.

محقق امنیتی شرکت نرم افزاری پروفپوینت )Proofpoint, Inc( در توئیتی خاطرنشان کرده است که این پیام ها در خصوص نقض حق 

کپی رایت از طریق فرم تماس سایت ارسال می شوند و بدافزار BazaLoader را از طریق فایل موجود در Google Drive منتشر می کنند.

به نقل از Bleeping computer، این پایگاه اینترنتی نیز طی چند ماه گذشته چندین مورد از این اعلان های نقض قوانین کپی رایت 

را با ادعای استفاده از تصاویر بدون رضایت مالک دریافت کرده است. این پیام به یک فایل لینک می دهد که در آن ظاهراً فهرست 

تصاویر بدون اجازه استفاده شده را اعلام می کند. فایل مذکور در فضای ابری Google Firebase میزبانی می شود. برای اینکه موضوع 

خیلی مهم و اضطراری به نظر برسد، فرستنده پیام می گوید، احتمالاً صاحب سایت، مسئول خسارت قانونی تا سقف ۱۲۰ هزار دلار است.
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بررسی فایل مذکور توسط یکی از محققان در زمینه تحلیل بدافزار، نشان می دهد که این فایل JavaScript که به صورت ZIP فشرده 

شده، DLL بدافزار BazaLoader را دریافت کرده و از طریق یک درب پشتی منسوب به گروه TrickBot اقدام به انتشار باج افزار می کند. 

سپس این بدافزار به سرورهای کنترل و فرمان دهی )C2( متصل شده و Cobalt Strike را دریافت می کند. Cobalt Strike یک ابزار 

تست نفوذ است که به طور گسترده توسط مجرمان سایبری جهت ماندگاری و انتشار کدهای بدافزاری مورد استفاده قرار می گیرد.
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از اعتبار فرم های تماس ایمیلی استفاده  قابل باور هستند و  از نمونه  اعلان های بالا مشاهده می شود، این پیام ها کاملاً  همانطور که 

می کنند تا شانس دریافت نشان “ایمن” از محصولات امنیتی ایمیل را افزایش دهند.

توصیه می شود به منظور پیشگیری از افتادن در دام این مهندسی اجتماعی و ترفندهای بدافزاری، کاربران به نشانه   هایی از اهداف مخرب 

)نظیر اطلاعات تماس ناقص، دستور زبان و گرامر نادرست، لینک های مشکوک( توجه داشته باشند.
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اخیراً جزئیات فنی آسیب پذیری خطرناکی در سرورهایExchange  با نام ProxyToken منتشر شده که سوءاستفاده از آن، دستیابی 

به ایمیل های حساب کاربری سازمان را بدون احراز هویت امکان پذیر می سازد.

جزئیات  گردیده،  تهیه  ریاست جمهوری  افتای  راهبردی  مدیریت  مرکز  و  گستر  مهندسی شبکه  با همکاری شرکت  که  گزارش  این  در 

آسیب پذیری مذکور و نحوه سوءاستفاده از آن ارائه شده است.

مهاجم می تواند با ارسال درخواستی به سرویس های وب موجود از طریق Exchange Control Panel - به اختصار ECP -  اقدام به 

سوء استفاده از این آسیب پذیری نموده و پیام های موجود در صندوق دریافتی )Inbox( کاربران را سرقت کند.

پیکربندی  تنظیمات  به  دسترسی  امکان  هویت،  احراز  بدون  می شود،  شناخته   CVE-2021-33766 شناسه  با  که   ProxyToken

صندوق های پستی کاربران را برای مهاجم فراهم می کند. جایی که می تواند قواعد Email Forwarding را نیز تعریف کند و در جریان 

آن پیام های ارسالی به ایمیل کاربران مورد نظر  نیز به حسابی که تحت کنترل مهاجم است، ارسال می شود.

این باگ توسط یک محقق ویتنامی کشف شده و از طریق Zero-Day Initiative - به اختصار ZDI - در ماه مارس گزارش شده است. 

بخش های Front End سرور Exchange شامل Outlook Web Access و Exchange Control Panel، عمدتاً به عنوان یک 

پروکسی برای Back End سرور )Exchange Back End( عمل می کند و درخواست های احراز هویت را به آن ارسال می کند.

 Front End ،احراز هویت تفویض شده( فعال شده باشد( ”Delegated Authentication“ اگر قابلیت ،Exchange در زمان استقرار

 )SecurityToken( ارسال می کند و آنها را با یک کوکی از نوع توکن امنیتی Back End درخواست هایی را که نیاز به احراز هویت دارند به

مشخص می کند.

افشای آسیب پذیری دیگری
Exchange در سرورهای
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وقتی در درخواست کوکی مذکور که از نوع توکن امنیتی )SecurityToken( است، “ecp/” وجود داشته باشد، Front End فرآیند 

احراز هویت را به Back End واگذار می کند. با این حال، پیکربندی پیش فرض Exchange در ECP و ماژولی که مسئول واگذاری 

اعتبارسنجی )DelegatedAuthModule( است، بارگذاری نمی شود.

ارسال درخواست به صفحه  نیاز دارد:  اقدام دیگری  به  انجام نمی شود و  این مرحله  ProxyToken در  از آسیب پذیری  سوء استفاده 

ecp/ مستلزم تیکتی به نام “ECP canary” است که هنگام فعال کردن خطای HTTP 500 قابل دریافت است. بررسی بیشتر نشان 

می دهد اگر درخواستی فاقد تیکت مذکور که منجر به خطای HTTP 500 می شود، باشد، رشته معتبر لازم را برای اجرای موفقیت آمیز 

یک درخواست احراز هویت نشده  ندارد.

 Back را مشاهده می کند، می داند که تنها )SecurityToken( یک کوکی از نوع توکن امنیتی Front End به طور خلاصه، هنگامی که

End مسئول احراز هویت درخواست است. با توجه به توکن امنیتی دریافتی، Back End کاملاً از احراز هویت درخواست های ورودی 

بی اطلاع است، زیرا هنوز DelegatedAuthModule، که قابلیت واگذاری اعتبارسنجی را پیکربندی می کند، بارگذاری نشده است.
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بر اساس توصیه نامه امنیتی منتشر شده توسط شرکت مایکروسافت )Microsoft Corp(، یک وصله در این خصوص در ماه ژوئیه 

در دسترس عموم قرار گرفته است. آسیب پذیری مذکور “حیاتی” )critical( نیست و شدت این ضعف امنیتی ۷.۵ از ۱۰ گزارش شده 

است، زیرا مهاجم نیاز به یک حساب کاربری در همان سرور Exchange قربانی دارد. تصویر زیر نمونه ای از درخواست یک مهاجم جهت 

سوءاستفاده از این ضعف امنیتی را نمایش می دهد:

برای   )Global( پیکربندی سراسری  یک  راهبران  از  برخی  که  است  اشاره شده   Zero-Day Initiative وبلاگ  از پست های  یکی  در 

سرور Exchange تعیین می کنند که منجر به ایجاد قواعد ارسال ایمیل به مقاصد دلخواه می شود. در چنین مواردی، مهاجم نیازی به 

اعتبارسنجی و احراز هویت ندارد.

اگرچه اخیراً جزئیات فنی ProxyToken به صورت عمومی منتشر شده، اما تلاش هایی جهت سوءاستفاده از این ضعف امنیتی از سه 

هفته گذشته گزارش شده است. به گونه ای که به نقل از یکی از محققان امنیتی، در ۲۸ مرداد ماه، تلاش های فراوانی جهت سوءاستفاده 

از این ضعف امنیتی مشاهده شده است.

Cumulative Up- نصب آخرین اصلاحیه های امنیتی و به روزرسانی های موسوم به ،Exchange  توصیه می شود راهبران سرورهای

Proxy- و  ProxyShell نظیر Exchange را جهت ایمن ماندن از گزند حملات مبتنی بر ضعف های امنیتی - CU به اختصار - date

Token در اولویت خود قرار دهند.
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بدافزارهای قابل اجرا در GPU؛
تهدیدی جدید علیه کاربران

 Graphic Processing Unit( ”بررسی ها از گرایش مهاجمان سایبری در بکارگیری بدافزارهای قابل اجرا بر روی “واحد پردازش گرافیکی

- به اختصار GPU( حکایت دارد. با این حال این روش جدید نبوده و امکان پذیر بودن آن قبلاً نیز در مقالات آکادمیک مطرح شده بود.

جزئیات  گردیده،  تهیه  ریاست جمهوری  افتای  راهبردی  مدیریت  مرکز  و  گستر  مهندسی شبکه  با همکاری شرکت  که  گزارش  این  در 

بدافزارهای قابل اجرا بر روی GPU ارائه شده است.

در ۱۷ مرداد، نمونه اثبات گر )Proof-of-Concept - به اختصار PoC( این نوع از بدافزارها در یک تالار گفتگوی هکرها برای فروش قرار 

داده شد که به طور ضمنی گرایش مجرمان سایبری به سطح جدید و پیشرفته ای از حملات را نشان می  دهد.

در یک پست کوتاه در تالار گفتگوی مذکور، شخصی پیشنهاد فروش نمونه اثبات گری را برای تکنیکی می دهد که در آن ادعا می شود با 

بکارگیری آن، کد مخرب از دید آن محصولات امنیتی که اقدام به پویش RAM سیستم می کنند، مخفی می ماند. فروشنده در آن پست 

فقط توضیحات کلی از روش خود ارائه داده و اعلام کرده در این روش از بافر حافظه GPU برای ذخیره و اجرای کدهای مخرب استفاده 

می شود.

در این تبلیغ عنوان شده که این بدافزار، قادر به اجرا بر روی دستگاه هایی با سیستم  عامل Windows که نسخه ۲.۰ به بالا فریم ورک 

OpenCL را پشتیبانی می کنند، می باشد. OpenCL، فریم ورکی برای اجرای کد در پردازنده های مختلف از جمله GPU است. در این 

پست همچنین ذکر شده که نویسنده این بدافزار، کد را روی کارت های گرافیکی زیر آزمایش کرده است:

 	Intel UHD 620/630

 	Radeon RX 5700

 	GeForce GTX 740M/GTX 1650
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این اعلان در ۱۷ مرداد منتشر شد. حدود دو هفته بعد، در ۳ شهریور، فروشنده اعلام نمود که موفق به فروش نمونه اثبات گر به حداقل 

یک گروه از مهاجمان شده است. وی هیچ جزئیاتی در مورد این معامله، این که چه کسی آن را خریداری کرده و چقدر بابت آن پرداخت 

شده، ارائه نداده است.

 - GPU مبتنی بر  Linux شش ساله برای روت کیت تحت PoC یک - JellyFish یکی دیگر از اعضای تالار گفتگوی مذکور با اشاره به

خاطر نشان کرد که بدافزار مبتنی بر GPU قبلاً نیز وجود داشته است.

همچنین به گفته گروهی از محققان، این روش به جای اجرا در CPU، امکان اجرای باینری کد مخرب را توسط GPU در فضای حافظه 

فراهم می کند. ضمناً آنها وعده داده اند که روش استفاده از این تکنیک را در آینده نزدیک نشان خواهند داد.

محققانی که روت کیت JellyFish را مورد بررسی قرار داده بودند در می ۲۰۱۵ اقدام به انتشار نمونه های اثبات گر از یک Keylogger و 

یک تروجان دسترسی از راه دور مبتنی بر GPU برای سیستم عامل Windows کرده بودند.

فروشنده بدافزار جدید هرگونه ارتباط با بدافزار JellyFish را رد کرده و ادعا نموده روش آنها کاملاً متفاوت است و به نگاشت کد در 

فضای کاربر )Userspace( متکی نیست.

با این که اشاره به پروژه JellyFish نشان می دهد که بدافزار مبتنی بر GPU ایده نسبتاً جدیدی است، اما زمینه این نوع از روش های 

حمله  حدود هشت سال پیش فراهم شده است.

GPUها  که  نمودند  عنوان  قابل دسترس است،  زیر  در  آن  لینک  که  مقاله ای  در  نیویورک  در  کلمبیا  دانشگاه  در سال ۲۰۱۳، محققان 

می توانند میزبان یک Keylogger باشند و کلیدهای فشرده شده را در حافظه خود ذخیره کنند.

http://www.cs.columbia.edu/~mikepo/papers/gpukeylogger.eurosec13.pdf

 GPU پیشتر نیز محققان در سال ۲۰۱۰ در مقاله زیر نشان داده بودند که نویسندگان بدافزار می توانند از مزایای قدرت محاسباتی بالای

جهت بسته بندی کد با رمزگذارهای پیچیده، که بسیار سریعتر از CPU است، استفاده کنند.

https://ieeexplore.ieee.org/document/5665801
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Conti سوءاستفاده باج افزار
ProxyShell از

Exchange را هک کرده و به شبکه سازمان ها  ProxyShell، سرورهای  از آسیب پذیری های  Conti با سوء استفاده  گروه باج افزاری 

نفوذ می کند.

ProxyShell به مجموعه سه آسیب پذیری زیر اطلاق می شود:

CVE-2021-34473 که ضعفی از نوع “اجرای کد به  صورت از راه دور” )Remote Code Execution - به اختصار RCE( است 	 

و در ۲۲ تیر ۱۴۰۰ توسط مایکروسافت وصله شد.

CVE-2021-34523 که ضعفی از نوع “ترفیع امتیازی” )Elevation of Privilege( است. این آسیب پذیری نیز در ۲۲ تیر ۱۴۰۰ 	 

توسط مایکروسافت وصله شد.

CVE-2021-31207 که ضعفی از نوع “عبور از سد کنترل های امنیتی” )Security Feature Bypass( است و در ۲۱ اردیبهشت 	 

۱۴۰۰ توسط مایکروسافت وصله شد.

جزییات سه آسیب پذیری مذکور توسط یک محقق امنیتی در جریان مسابقات هک Pwn2Own در آوریل ۲۰۲۱ افشا شد. در ماه های 

 LockFile و استقرار باج افزار )Backdoor( درب های پشتی ،Webshell برای نصب ProxyShell اخیر مهاجمان از آسیب پذیری های

استفاده کرده اند.

محققان شرکت سوفوس )Sophos Ltd( نیز پس از تحلیل یکی از حملات اخیر مهاجمان Conti، دریافتند که مهاجمان در ابتدا با 

سوءاستفاده از آسیب پذیری های ProxyShell، اقدام به هک سرورهای Exchange و  نفوذ به شبکه قربانی کرده اند.

از  تهیه شده چکیده ای  ریاست جمهوری  افتای  راهبردی  با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت  این گزارش که  در 

یافته های محققان سوفوس ارائه شده است.

در اکثر حملات به سروهای Exchange، مهاجمان ابتدا از کدهای Webshell برای اجرای فرامین، دانلود نرم افزار و سپس آلوده سازی 

سرور استفاده می کنند. به نقل از تیم تحقیقاتی سوفوس، همانطور که در کتابچه راهنمای Conti به تازگی فاش شده است )لینک زیر(، 

هنگامی که مهاجمان کنترل کامل سرور را در اختیار می گیرند به سرعت تاکتیک های معمول خود را اجرا می کنند.

https://newsroom.shabakeh.net/22539/translated-conti-playbook-insight-into-attacks.html
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این روال شامل کشف فهرست کامپیوترها و کاربران با سطح دسترسی Domain Admin، بهره گیری LSASS جهت استخراج اطلاعات 

اصالت سنجی کاربران با سطح دسترسی بالا از حافظه و گسترش دامنه نفوذ در سراسر شبکه می باشد. مهاجمان جهت دسترسی از راه 

دور به دستگاه ها، از چندین ابزار همچون AnyDesk و Cobalt Strike استفاده می کنند.

در تصویر زیر فهرستی از ابزارهایی که باج افزار Conti در هر یک از مراحل این حمله از آن استفاده نموده، مشاهده می شود.

بررسی محققان سوفوس نشان می دهد، مهاجمان پس از استقرار در شبکه، داده ها را سرقت کرده و آنها را در MEGA )یک سامانه 

اشتراکی فایل( بارگذاری کردند. پس از پنج روز، آنها با استفاده از فرامین زیر بر روی یک سرور فاقد ضد ویروس، اقدام به رمزگذاری 

فایل های دستگاه های متصل به شبکه نمودند.

سوفوس در گزارش خود اعلام نموده که آنچه این مورد خاص را برجسته می کند، سرعت و دقت مهاجمان در انجام این حمله بوده است، 

به طوری که نفوذ اولیه تا سرقت ۱ ترابایت داده، تنها ظرف ۴۸ ساعت انجام شد. پس از گذشت پنج روز، مهاجمان باج افزار Conti را روی 

تمام دستگاه های شبکه نصب کردند. همچنین فایل های ذخیره شده در پوشه های اشتراکی را بر روی هر کامپیوتر مورد حمله قرار دادند.

CobaltStrike و چهار  ،Webshell حداقل هفت درب پشتی را در شبکه مورد استفاده قرار دادند؛ دو Conti در طول نفوذ، مهاجمان

.)Remote Utilities و AnyDesk ،Atera ،Splashtop( ابزار دسترسی از راه دور تجاری

کدهای Webshell در اوایل نفوذ نصب شده و عمدتاً برای دسترسی اولیه مورد استفاده قرار  گرفتند، در حالی که Cobalt Strike و 

Any Desk ابزارهای اصلی بودند که در جریان این حمله از آنها بهره  گرفته شده بود.

 Autodiscover صورت می گیرد، مهاجمان با درخواست هایی نظیر نمونه زیر، سرویس ProxyShell هنگامی که حملات با سوءاستفاده از

را مورد هدف قرار می دهند.
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 برای آگاهی از اینکه آیا سرور Exchange شما مورد هدف قرار گرفته است، می توانید لاگ های ورودی IIS مربوط به درخواست های

“/autodiscover/autodiscover.json” را که در آنها به ایمیل های عجیب یا ناشناخته ای اشاره شده، مورد بررسی قرار دهید.

 @evil.corp که توسط سوفوس تحلیل شده، مهاجمان همانند آنچه در تصویر نشان داده شده، از ایمیل Conti در حمله باج افزاری

استفاده کرده بودند، که این به وضوح تلاش هایی را جهت سوء استفاده از ضعف امنیتی آشکار می کرد.

بدون شک، در حال حاضر آسیب پذیری های ProxyShell، توسط طیف وسیعی از مهاجمان مورد سوءاستفاده قرار می گیرد. توصیه 

می شود راهبران سرورهای Exchange، نصب آخرین اصلاحیه های امنیتی و به روزرسانی های موسوم به Cumulative Update  - به 

اختصار CU - را جهت ایمن ماندن از گزند حملات مبتنی بر ضعف های امنیتی Exchange نظیر ProxyShell  و ProxyToken در 

اولویت خود قرار دهند.

مشروح گزارش سوفوس در لینک زیر قابل مطالعه است:

https://news.sophos.com/en-us/2021/09/03/conti-affiliates-use-proxyshell-exchange-exploit-in- 

ransomware-attacks/
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افشای کدهای برنامه نویسی
Babuk باج افزار

به تازگی، کدهای برنامه نویسی )Source Code( باج افزار Babuk در یک تالار گفتگوی اینترنتی هکرهای روسی زبان در دسترس قرار 

گرفته است.

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده جزییات افشای 

کدهای برنامه نویسی باج افزار Babuk مورد بررسی قرار گرفته است.

Babuk Locker، که با نام Babyk نیز شناخته می شود، از ابتدای سال ۲۰۲۱ آغاز شده است و گردانندگان آن سازمان های فعال در 

حوزه های مختلف را به منظور سرقت و رمزگذاری داده ها مورد هدف قرار می داده اند.

پس از حمله به اداره پلیس واشنگتن، این مهاجمان باج افزاری ادعا کردند که فعالیت خود را متوقف کرده اند. با این حال، چند تن از اعضا 

از گروه جدا شده و با راه اندازی نسخه جدیدی از Babuk )معروف به Babuk V2(، همچنان به اجرای حملات باج افزاری ادامه می دهند.

اخیراً یک گروه تحقیقاتی گزارش کرده که یکی از اعضای گروه Babuk کد این باج افزار را در یک تالار گفتگوی هکرهای روسی زبان 

منتشر کرده است. این عضو مدعی شده که به دلیل ابتلاء به سرطانی علاج ناپذیر، تصمیم به انتشار کد این باج افزار مخرب گرفته است.

تصاویر زیر مطلب ارسالی از سوی این فرد را به دو زبان روسی و انگلیسی نمایش می دهد.
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اطلاعات به اشتراک گذاشته شده همانند تصویری که در ادامه نمایش داده شده، شامل پروژه های مختلف Visual Studio است که 

در آنها فایل های باج افزار Babuk به تفکیک بسترهای VMware ESXi ،NAS و Windows به چشم می خورد.

در پوشه Windows کدهای برنامه نویسی رمزگذار )Encryptor(، رمزگشا )Decryptor( و یک فایل که به نظر می رسد تولیدکننده 

کلیدهای خصوصی و عمومی )Private and public key generator( می باشد، قرار داده شده است.
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به عنوان مثال، کد برنامه نویسی مربوط به بخش رمزگذاری در ادامه قابل مشاهده است.

به نقل از محققان امنیتی شرکت های مک آفی )McAfee, LLC( و امسی سافت ).Emsisoft Ltd(، این اطلاعات افشا شده کاملاً معتبر 

به نظر می رسند.

باج افزار Babuk از الگوریتم رمزنگار Elliptic Curve Cryptography - به اختصار ECC - در فرآیند رمزگذاری خود استفاده می کند. 

این اطلاعات افشا شده ممکن است شامل کلیدهای رمزگشای ECC برای قربانیان پیشین این باج افزار باشند، هرچند این هنوز تأیید 

نشده است.

اختلافات میان اعضای این گروه باج افزاری، منجر به فروپاشی گروه و ایجاد گروه جدیدی شده است. یکی از اعضای این گروه در گفتگو با 

سایت Bleeping Computer عنوان نموده که این اختلافات پس از حمله به اداره پلیس واشنگتن آغاز شده است. به نظر می رسد در 

پی حمله مذکور، یکی از اعضای اصلی این گروه علی رغم مخالفت سایر اعضاء قصد انتشار عمومی داده های سرقت شده را داشته است. 

پس از نشت داده ها، گروه منشعب شد و فرد اصلی اقدام به راه اندازی یک تالار گفتگوی اینترنتی با عنوان Ramp نمود. سایر اعضا 

 Ramp را راه اندازی نمودند و به انجام حملات باج افزاری خود ادامه دادند. اما خیلی زود تالار گفتگوی Babuk V2 نیز گروه باج افزاری

هدف حملات DDoS قرار گرفت. گرداننده این تالار گفتگو، شرکای سابق خود را مسئول این حملات دانست، هر چند که این ادعا توسط 

 Babuk Ransomware( Babuk رد شد. مدتی بعد نیز در پی تشدید این اختلافات، یکی از برنامه های سازنده Babuk V2 تیم

Builder( در یک سایت اشتراک فایل فاش شد و توسط گروه دیگری برای راه اندازی حملات باج افزاری مورد استفاده گرفت.
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هشدار در خصوص کارزار بدافزاری
Windows نسخه جدید

اخیراً مهاجمان با تکیه بر ترفندی ساده که بارها موثر بودن آن به اثبات رسیده، اقدام به راه اندازی کارزار بدافزاری کرده اند که در آن از 

قالب Windows 11 جهت فریب دادن افراد برای فعال کردن کد مخرب تعبیه شده در اسناد Word استفاده می شود.

محققان امنیتی احتمال می دهند که گردانندگان این کارزار ممکن است همان گروه مهاجمان FIN7 باشند که با عناوین Carbanak و 

Navigator نیز شناخته می شوند و در سرقت داده های کارت بانکی تخصص دارند. در این کارزار، مهاجمان از جزئیات خبر منتشر شده 

توسط مایکروسافت )Microsoft Corp( در خصوص انتشار نسخه جدید سیستم عامل Windows، که از اوایل ژوئن شروع شده، 

سوءاستفاده کرده اند.

 )Back door( تزریق نموده اند که منجر به نصب یک درب پشتی Word مهاجمان در این کارزار، کدهای مخرب ماکرویی را به اسناد

مبتنی بر Java Script شده و مهاجمان از طریق آن می توانند کد مخرب خود را در مواقع لزوم دریافت و اجرا کنند.

اخیراً محققان شرکت امنیت سایبری آنومالی )Anomali( شش سند را مورد تحلیل قرار داده و احتمال داده اند که درب پشتی اجرا شده 

حاوی نسخه ای از کد مخربی است که معمولاً توسط گروه FIN7 از سال ۲۰۱۸ استفاده می شده است.

مشخص نیست که روش انتشار فایل Word حاوی ماکروی مخرب مذکور به چه صورت بوده است، اما معمولاً این گونه فایل ها به 

ایمیل پیوست شده و از طریق آن به دستگاه قربانی راه پیدا می کند.

با باز کردن سند، تصاویر Windows 11 همراه با یک متن همانطور که در تصویر نشان داده شده است، کاربران را فریب دهد تا قابلیت 

ماکرو را در Word فعال کنند.
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را  کاربران  تا  ایجاد شده   Windows 11 Alpha نسخه جدید سیستم عامل در  مذکور  که سند  ادعا می شود  گونه  این  فایل  این  در 

از دسترسی به محتوا می شود و با کلیک بر روی گزینه  متقاعد سازد که یک مشکل عدم سازگاری در دو نسخه وجود دارد که مانع 

Enable editing/Enable content مشکل برطرف می شود.

اگر کاربر دستورالعمل مذکور را اجراکند، ماکروی VBA که حاوی کدهای مخرب است توسط مهاجم در داخل سند فعال و اجرا می شود. 

جهت جلوگیری از تحلیل کد مخرب فوق، مبهم سازی )Obfuscating( صورت گرفته است.

محققان اعلام نموده اند که VBScript مذکور جهت انجام بررسی زبان در کامپیوتر قربانی، کدهایی که حاوی مقادیر رمزگذاری شده در 

یک جدول پنهانی است را اجرا می کند. در صورت تشخیص یکی از زبان های روسی، اوکراینی، مولداوی، سوربیایی، اسلواکی، اسلوونیایی، 

استونیایی و صربی بر روی دستگاه قربانی، هر گونه فعالیت بدافزاری را متوقف کرده و جدول حاوی مقادیر رمزگذاری شده را حذف 

می  کند. این کد همچنین به دنبال دامنه CLEARMIND است که به گفته محققان آنومالی به پایانه های فروش )Point-of-Sale - به 

اختصار PoS( اشاره دارد.
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سایر مواردی که توسط کد مذکور بررسی می شود، عبارتند از:

کلید رجیستری )Reg Key( ترجیحاً برای زبان روسی	 

)در صورت تشخیص	   Parallels و   Hyper ،Oracle ،QEMU ،innotek ،VirtualBox ،VMware  ماشین مجازی همچون 

ماشین مجازی )VM( اسکریپت از بین می رود(

حافظه موجود )در صورت وجود کمتر از ۴ گیگابایت متوقف می شود(	 

 	LDAP از طریق RootDSE بررسی

word_data. به نام JavaScript در صورت فراهم بودن شرایط لازم با بررسی موارد مذکور، اسکریپت به تابع می رود که در آن یک فایل

js به پوشه TEMP منتقل می شود.

به نقل از محققان، کد JavaScript مذکور به شدت مبهم سازی شده است و پس از رمزگشایی آن یک درب پشتی شناسایی می شود 

که شبیه سایر درب های پشتی منتسب به گروه جرایم سایبری FIN7 است.

برخی از مشخصه های دیگر گروه سایبری FIN7 عبارتند از:

هدف قرار دادن پایانه های فروش که با فعالیت های قبلی FIN7 نیز مطابقت دارد.	 

استفاده از فایلهای Word فریبنده حاوی ماکروهای VBA نیز منطبق بر فعالیتهای قبلی FIN7 است.	 

FIN7 طبق روال گذشته از درب های پشتی JavaScript استفاده می کند.	 

پس از تشخیص زبان های روسی، اوکراینی یا دیگر زبان های اروپایی شرقی اجرای آلودگی متوقف می شود.	 

از اسناد محافظت شده با رمز عبور استفاده می شود.	 

مشابه 	  که   ”=group=doc700&rt=0&secret=7Gjuyf39Tut383w&time=120000&uid“ همچون  رشته هایی  وجود 

الگوهای قبلی کارزارهای FIN7 است.

FIN7 فعالیت خود را حداقل از سال ۲۰۱۳ آغاز نموده اما از سال ۲۰۱۵ فعالیت های آنها گسترده تر شده است. برخی از اعضای آن دستگیر 

و محکوم شدند، اما حتی پس از سال ۲۰۱۸ که چندین نفر از اعضای آن دستگیر شدند همچنان اجرای برخی حملات و بدافزارها به این 

گروه نسبت داده می شوند.

این مهاجمان بر سرقت داده های کارت بانکی مشتریان حوزه های مختلف تمرکز دارند. فعالیت آنها تنها در ایالات متحده منجر به سرقت 

اطلاعات بیش از ۲۰ میلیون کارت از بیش از ۶۵۰۰ پایانه فروش مربوط به حدود ۳۶۰۰ مکان تجاری شد و منجر به زیان مالی به ارزش 

بیش از ۱ میلیارد دلار شده بود.

مشروح این گزارش در لینک زیر قابل مطالعه است:

https://www.anomali.com/blog/cybercrime-group-fin-7using-windows-11-alpha-themed-docs-to-drop-

javascript-backdoor
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افشای رمزهای عبور
تجهیزات فورتی نت

یک مهاجم فهرستی از ۵۰۰ هزار نام کاربری و رمز عبور VPN تجهیزات ساخت شرکت فورتی نت )Fortinet( را که ظاهراً تابستان گذشته 

از دستگاه های آسیب پذیر سرقت شده بود به صورت عمومی منتشر کرده است.

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده جزییات این نشت 

اطلاعات مورد بررسی قرار گرفته است.

مهاجم مذکور عنوان نموده که آسیب پذیری سوءاستفاده شده در تجهیزات ساخت شرکت فورتی نت بعداً وصله شده است. در عین حال 

مدعی است که بسیاری از اطلاعات )رمزهای عبور VPN( افشا شده همچنان معتبر هستند.

این نشت یک رویداد جدی است؛ در اختیار داشتن رمزعبور VPN، دسترسی و نفوذ به یک شبکه، حذف اطلاعات، نصب بدافزار و اجرای 

حملات باج افزاری را برای مهاجمان فراهم می کند.

این رمزهای عبور، ۱۶ شهریور ماه توسط مهاجمی معروف به “Orange” که مدیر تالار گفتگوی تازه تاسیس RAMP و یکی از گردانندگان 

قدیمی باج افزار Babuk است، به طور رایگان در دسترس عموم قرار گرفته است. پس از بروز اختلافات بین اعضای گروه باج افزاری 

 Groove نمود و اکنون تصور می شود که گرداننده یک گروه جدید باج افزاری به نام RAMP وی اقدام به راه  اندازی تالار گفتگوی ،Babuk

است.
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در همان زمان، مطلبی نیز در سایت نشت داده باج افزار Groove منتشر شد که آن نیز نشت اطلاعات تجهیزات فورتی نت را تبلیغ 

می کرد.

هر دو مطلب منتشر شده در این سایت ها، کاربر را به فایل ذخیره شده در سرور ذخیره  سازی در Tor که توسط گروه Groove استفاده 

می شود، هدایت می کنند. به طور معمول فایل های سرقت شده در جریان حملات باج افزاری در سرور مذکور به منظور تحت فشار قرار 

دادن قربانیان جهت پرداخت باج، ذخیره می شوند.

با این که صحت هر یک از رمزهای عبور فاش شده، آزمایش نشده است، بررسی محققان نشان می دهد که این فایل حاوی اطلاعات 

)رمزهای عبور VPN( نزدیک به نیم میلیون کاربر مربوط به بیش از ۱۲ هزار دستگاه فورتی نت است.

تحلیل محققان بر اساس نشانی های IP این دستگاه ها نشان می دهد که اطلاعات افشاء شده، مربوط به تجهیزات فورتی نت در بسیاری 

از کشورهای جهان است.
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شناسه با  آسیب پذیری  به  مربوط  شده،  فورتی نت  تجهیزات  عبور  رمزهای  افشاء  موجب  که  امنیتی  ضعف  می شود   گفته 

CVE-2018-13379 می باشد که در اوایل سال ۹۸ وصله شده است.

مشخص نیست که چرا مهاجمان به جای بکارگیری این رمزهای عبور در جریان حملات باج افزاری خود، آنها را منتشر کرده اند. اما اعتقاد 

بر این است که این کار به نوعی به منظور تبلیغ و ترویج استفاده از تالار گفتگوی هکری RAMP و گروه باج افزاری Groove به عنوان 

ارائه دهنده “باج افزار به عنوان سرویس” )Ransomware-as-a-Service - به اختصار RaaS( انجام شده است.

Groove یک گروه باج افزاری نسبتاً جدید است که در حال حاضر تنها اطلاعات یک قربانی را در سایت نشت داده خود ذکر کرده اند. با 

این حال با ارائه رایگان اطلاعات به سایر مهاجمان در تالار گفتگوی خود، آنها به جذب مشترک سرویس RaaS امیدوار هستند.

با فرض معتبر بودن بسیاری از رمزهای عبور افشاء شده، اقدامات زیر به راهبران تجهیزات فورتی نت توصیه می شود:

تغییر رمزهای عبور تمامی کاربران	 

اطمینان از اعمال تمامی وصله های امنیتی	 

بررسی هر گونه رویداد مشکوک و گزارش های نفوذ احتمالی به سیستم ها	 

محققان امنیتی فهرستی از نشانی های IP دستگاه های افشاء شده را در لینک زیر منتشر کرده اند.

https://gist.github.com/crypto-cypher/f216d6fa4816ffa93c5270b001dc4bdc

شناسه به  امنیتی  ضعف  از  سوءاستفاده  ضمنی  طور  به  که  کرده  منتشر  زیر  لینک  در  را  توصیه نامه ای  نیز  فورتی نت   شرکت 

CVE-2018-13379 را تایید کرده است.

https://www.fortinet.com/blog/psirt-blogs/malicious-actor-discloses-fortigate-ssl-vpn-credentials
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آلوده سازی کاربران
IIS از طریق هک سرورهای

مهاجمان با هک سرورهای IIS و افزودن صفحات حاوی اعلان جعلی به آنها در حال آلوده سازی کاربران به بدافزار هستند.

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده، جزییات این 

حملات مورد بررسی قرار گرفته است.

Internet Information Services - به اختصار IIS - نرم افزار وب سرور Microsoft Windows است که از نسخه XP/2000 به 

بعد در این سیستم عامل موجود است. 

اعلان های جعلی مذکور در قالب به روز  رسانی گواهینامه )Certificate( کاربران را ترغیب به دریافت یک فایل مخرب و اجرای آن بر روی 

دستگاه قربانی می کنند. این فایل مخرب در نهایت منجر به اجرای TeamViewer بر روی دستگاه شده و کنترل سیستم مذکور را در 

اختیار مهاجمان قرار می دهد.

پیام جعلی نمایش داده شده حاوی متن زیر است که در آن درخصوص انقضای گواهینامه به کاربران هشدار داده می شود.

”Detected a potential security risk and has not extended the transition to [sitename]. Updating a security 

certificate may allow this connection to succeed. NET::ERR_CERT_OUT_OF_DATE.“

دانلود   HTTPS_browser_cert_09_2021.exe نام  با  اجرایی  فایل  یک   ،Update )Recommended( دگمه  روی  بر  کلیک  با 

می شود.
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این فایل طبق آمار سایت VirusTotal که در ادامه لینک آن نمایش داده شده ، توسط ۳۳ ضدویروس از ۶۷ ضدویروس به عنوان 

بدافزار تشخیص داده می شود.

فایل مذکور توسط گواهینامه Digicert، امضاء شده است.

 Team یا TVSPY ،TeamSpy ،TeamViewerENT که به نام  های( TVRAT ،کد مخرب منتقل شده بر روی سیستم های آلوده

Viewer RAT نیز معروف است( می باشد. TVRAT بدافزاری است که دسترسی کامل از راه دور به دستگاه های آلوده را برای اپراتورهای 

خود فراهم می کند.

دور  راه  از  کنترل  نرم افزار  از  نسخه ای  کاربر  اطلاع  بدون  آلوده،  دستگاه  روی  بر   TVRAT بارگذاری  از  پس  حملات،  این  جریان  در 

TeamViewer اجرا می شود. پس از راه اندازی، سرور TeamViewer به سرور کنترل و فرمان دهی )C2( متصل شده تا به مهاجمان 

اطلاع دهد که می توانند از راه دور کنترل کامل کامپیوتری که اخیراً آلوده شده را در دست گیرند.

TVRAT برای اولین بار در سال ۲۰۱۳ ظاهر شد و از طریق کارزارهای هرزنامه در قالب پیوست های ماکروی مخرب منتشر می شد.
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در حالی که نحوه هک شدن سرورهای IIS توسط این مهاجمان هنوز مشخص نیست، روش های مختلفی را می توان برای نفوذ به آنها 

متصور بود.

به عنوان مثال، در ماه می یک نمونه کد بهره جو )Exploit( به صورت عمومی منتشر شد که با سوءاستفاده از یک آسیب پذیری حیاتی 

در )HTTP Protocol Stack )HTTP.sys امکان هدف قرار دادن سرور IIS را فراهم می کند. در این راستا مایکروسافت در ماه می، 

این ضعف امنیتی به شناسه CVE-2021-31166 را وصله کرد.

در گذشته نیز مهاجمان با پشتوانه دولتی، از ضعف های امنیتی مختلفی جهت آلوده سازی سرورهای IIS متصل به اینترنت استفاده 

می کردند.

جدیدترین مثال آن مربوط به یک گروه از گردانندگان تهدیدات مستمر و پیشرفته )Advanced Persistent Threat - به اختصار 

APT( است که با عنوان Praying Mantis یا TG1021 نیز شناخته می شوند. این مهاجمان بر اساس گزارشی که ماه آگوست منتشر 

شده، سرورهای IIS را هدف قرار داده اند. مهاجمان مذکور در جریان حملات از ضعف های امنیتی زیر سوءاستفاده کردند.

	 Checkbox Survey RCE )CVE-2021-27852(

	 Telerik-UI )CVE-2019-18935, CVE-2017-11317(

حملات  طریق  از  را  اینترنت  به  متصل   Windows تحت  سرورهای  بدافزاری،  حملات  این  پشت  اپراتورهای  محققان  گفته  به 

 Praying Mantis منتشر کنند. سپس مهاجمان IIS مورد هدف قرار دادند تا یک بدافزاری کاملاً سفارشی را در بستر Deserialization

از دسترسی خود که به واسطه هک سرورهای IIS بدست آورده بودند برای انجام اقدامات مخرب دیگری از جمله جمع آوری رمزهای 

عبور، شناسایی سیستم های دیگر و گسترش دامنه نفوذ استفاده کردند.
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Ragnarok انتشار کلید رمزگشایی
در پی تعطیلی این باج افزار

گردانندگان Ragnarok ضمن توقف فعالیت های باج افزاری خود، کلید اصلی آن را که قابلیت رمزگشایی فایل های رمزگذاری شده را 

دارد، به صورت عمومی منتشر کرده اند. مهاجمان هیچ توضیحی در این خصوص نداده اند و به طور ناگهانی، در سایت نشت داده خود، 

به اشتراک  قربانیان که پیشتر در سایت مذکور  این  به  را جایگزین تمام اطلاعات مربوط  دستورالعمل کوتاه نحوه رمزگشایی فایل ها 

گذاشته بودند، کردند. در سایت نشت داده آنها، صرفاً متن کوتاهی به همراه کلید اصلی و فایلهای باینری مربوطه جهت رمزگشایی 

پیوست شده است.

با نگاهی به این سایت، به نظر می رسد که تعطیلی این باج افزار، از قبل برنامه  ریزی نشده است و فقط همه اطلاعات مربوط به قربانیان 

را حذف و گروه خود را تعطیل کرده اند.
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Bleeping Computer و سایت نشت داده، در بازه زمانی ۱۶ تیر و ۲۵ مرداد، ۱۲ قربانی توسط باج افزار اینترنتی  از پایگاه  به نقل 

Ragnarok، مورد هدف قرار گرفته اند.

گردانندگان باج افزار تلاش نمودند با تهدید افشای عمومی فایل های سرقت شده در سایت نشت داده خود، قربانیان را مجبور به پرداخت 

باج کنند. این قربانیان در کشورهای مختلفی نظیر فرانسه، استونی، سریلانکا، ترکیه، تایلند، ایالت متحده، مالزی، هنگ کنگ، اسپانیا و 

ایتالیا هستند و در بخشهای مختلف اعم از تولید تا خدمات حقوقی فعالیت می کنند.

یکی از محققان امنیتی، ادعا نمود که به صورت تصادفی فایلی را توسط کلیدی که این باج افزار منتشر کرده، رمزگشایی نموده است.

وی همچنین اظهار نمود که می توان از آن کلید برای باز کردن قفل فایل ها با پسوندهای مختلف باج افزار Ragnarok استفاده نمود و 

این قابلیت، این ابزار را به یک رمزگشای اصلی تبدیل کرده است.

امی سافت  شرکت  توسط  زودی  به  که  است،  ساخت  دست  در   Ragnarok باج افزار  برای  عمومی  رمزگشای  یک  حاضر  حال   در 

)Emisoft Ltd( که در زمینه رمزگشایی داده های قربانیان باج افزار، فعالیت می کند، در اختیار قربانیان قرار می گیرد.

 Citrix ADC حداقل از ژانویه ۲۰۲۰ وجود داشته و ده ها قربانی را از طریق سوء استفاده از آسیب پذیری Ragnarok گروه باج افزاری

مورد هدف قرار داده است.

Ragnarok تنها باج افزاری نیست که در سال جاری میلادی کلید رمزگشایی آن منتشر شده است. در ادامه فهرست نمونه های دیگری 

که کلید آن ها به صورت عمومی منتشر شده، ذکر شده است:

فعالیت گروه باج افزاری Ziggy در ماه فوریه متوقف شد و گردانندگان آن یک فایل با ۹۲۲ کلید را به اشتراک گذاشتند.	 

 	)Irish Health Service Executive( یک رمزگشای رایگان برای مرکز خدمات دهی بخش سلامت ایرلند Conti در ماه می، باج افزار 

منتشر نمود.

فعالیت باج افزار Avaddon در ماه ژوئن متوقف شد و سپس کلیدهای رمزگشایی آن را ارائه داد.	 

گردانندگان باج افزار SynAck به El_Cometa تغییر نام دادند و در جریان این انتقال، کلیدهای اصلی رمزگشایی را منتشر کردند.	 

همچنین گاهی اوقات محققان، همانطور که در حمله Kaseya شاهد این موضوع بودیم، رمزگشایی را برای باج افزارها ارائه کردند که 

منشاء آن ها کاملاً نامشخص است.
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خبر خوش بیت دیفندر
REvil برای قربانیان باج افزار

شرکت ضدویروس بیت دیفندر )Bitdefender( ابزار رایگانی منتشر کرده که امکان رمزگشایی فایل های رمزگذاری شده را برای قربانیان 

باج افزار REvil، بدون نیاز به پرداخت مبلغ اخاذی شده فراهم می کند. بیت دیفندر این ابزار رمزگشا را با همکاری یک نهاد قانونی ایجاد 

و منتشر کرده است.

این ابزار رمزگشا، همه قربانیان REvil که فایل آنها قبل از ۲۲ تیر رمزگذاری شده را رمزگشایی می کند.

از بیت دیفندر به نشانی زیر دریافت و کل کامپیوتر را به طور  را  Revil می توانند فایل دستورالعمل رمزگشای اصلی  قربانیان باج افزار 

همزمان رمزگشایی نموده یا پوشه های خاصی را برای رمزگشایی مشخص کنند.

https://www.nomoreransom.org/uploads/REvil_documentation.pdf

باج افزاری  این گروه جانشین گروه  Sodinokibi نیز شناخته می شود. تصور می شود که  Sodin و  نام های  با   REvil باج افزاری  گروه 

GandCrab است که البته اکنون دست از فعالیت کشیده است. REvil نام باج افزاری است که در قالب خدمات موسوم به “باج افزار به 

عنوان سرویس” )Ransomware-as-a-Service - به اختصار RaaS( به سایر مهاجمان فروخته می شود و توانسته طرفداران زیادی 

را در بازارهای زیرزمینی تبهکاران سایبری به خود جلب کند.

در  است  ممکن  که  متقاضی  می دهد.  اجاره  متقاضی  به  خدمت  یک  به عنوان  را  مخرب  فایل  باج افزار،  صاحب   ،RaaS خدمات  در 

از قربانی به  برنامه نویسی تخصصی نداشته باشد تنها وظیفه انتشار باج افزار را بر عهده دارد. در نهایت بخشی از مبلغ اخاذی شده 

نویسنده باج افزار و بخشی دیگر به متقاضی سرویس می رسد.

از زمان راه اندازی REvil در سال ۲۰۱۹، این باج افزار حملات متعددی را علیه شرکت های معروفی انجام داده است.

 )Kaseya( کاسیا  شرکت  مشتریان   ،Kaseya “روز-صفر”  آسیب پذیری  از  سوءاستفاده  با   REvil مهاجمان  ماه،  تیر   ۱۱ مثال   برای 

را که از محصول Kaseya VSA استفاده می کردند هدف حملات گسترده ای قرار دادند. در جریان این حملات، ۶۰ شرکت  ارائه دهنده خدمات 

 پشتیبانی )Managed Service Provider - به اختصار MSP( و بیش از ۱۵۰۰ کسب و کار در سراسر جهان مورد حمله و رمزگذاری قرار گرفتند. 

VSA از جمله محصولات این شرکت جهت مدیریت از راه دوره شبکه ها و نقاط پایانی است. یکی از کاربردهای اصلی VSA فراهم کردن 

 ،VSA بستری برای مدیریت نقاط پایانی مشتریان شرکت های ارائه دهنده خدمات پشتیبانی است. این شرکت ها می توانند با استفاده از

سرورها و ایستگاه های کاری مشتریان خود را که نرم افزار Kaseya Agent بر روی آنها نصب شده مدیریت کنند. بررسی های بعدی 

نشان داد مهاجمان پس از سوءاستفاده از یک آسیب پذیری روز-صفر به شناسه CVE-2021-30116 در VSA اقدام به توزیع کد مخرب 

بر روی دستگاه های متصل به این سرورها و آلوده کردن آنها به باج افزار REvil کرده بودند.
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پس از اجرای این حمله پیچیده و گسترده، مهاجمان درخواست باج ۷۰ میلیون دلاری در ازای ارائه یک کلید رمزگشایی مشترک و قابل 

استفاده برای تمامی قربانیان، ۵ میلیون دلار در ازای ارائه کلید رمزگشایی برای شرکت های MSP و ۴۰ هزار دلار در ازای عرضه کلید 

اختصاصی برای هر قربانی که اقدام به پرداخت باج کند را مطرح نمودند.

اما مدتی کوتاه پس از آن در ۲۲ تیر، گردانندگان REvil به طرز مرموزی سایت های پرداخت باج را غیرفعال و زیرساخت های مخرب 

خود را از کار انداختند. برخی منابع احتمال می دهند که کلید در نتیجه مذاکرات اخیر کاخ سفید با مسکو در مورد لزوم توقف حملات 

باج افزاری مهاجمان روسی به سازمان ها و زیرساخت های آمریکا به دست کاسیا رسیده باشد و فشار دولت روسیه عامل اصلی تعطیلی 

REvil بوده است.

در حالی که مهاجمان REvil فعالیت خود را متوقف کرده بودند، کاسیا به طرز مرموزی یک رمزگشای اصلی برای حمله خود دریافت کرد 

که به MSP و مشتریان آنها اجازه می داد فایل ها را به صورت رایگان بازیابی و رمزگشایی کنند.

به نقل از بیت دیفندر، قربانیانی که REvil قبل از ۲۲ تیر آنها را مورد حمله قرار داده و فایل های آنها را رمزگذاری نموده است، می توانند 

جهت رمزگذاری فایل هایشان از این رمزگشا استفاده کنند.

بیت دیفندر عنوان نموده که نمی تواند جزئیات مربوط به نحوه دستیابی به کلید رمزگشایی اصلی )Master Decryption Key( یا نهاد 

قانونی مذکور را به اشتراک بگذارد.

احتمال دارد که دریافت کلید رمزگشایی REvil برای مشتریان کاسیا نیز به تحقیقات نهاد قانونی مذکور مرتبط باشد.

در حالی که REvil در ابتدای این ماه حملات خود را مجدد از سر گرفته است، انتشار این رمزگشای اصلی نعمتی بزرگ برای قربانیان 

فعلی است که تصمیم به پرداخت باج یا توانایی پرداخت آن را پس از ناپدید شدن گروه باج افزاری ندارند.
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به روزرسانی ها و اصلاحیه ها؛
مرداد ۱۴۰۰

مـایـکـروسـافـت

سه شنبه ۲۳ شهریور، شرکت مایکروسافت )Microsoft Corp(، مجموعه  اصلاحیه های امنیتی ماهانه خود را برای ماه میلادی سپتامبر 

ترمیم می کنند. درجه  این شرکت  Windows و محصولات مختلف  را در  از ۶۰ آسیب پذیری  منتشر کرد. اصلاحیه های مذکور بیش 

اهمیت ۳ مورد از آسیب پذیری های ترمیم شده این ماه “حیاتی” )Critical( و تقریباً دیگر موارد “مهم” )Important( اعلام شده است.

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده به برخی از با 

اهمیت ترین اصلاحیه های ماه سپتامبر مایکروسافت پرداخته شده است.

این مجموعه اصلاحیه ها، انواع مختلفی از آسیب پذیری ها را به شرح زیر در محصولات مختلف مایکروسافت ترمیم می کنند:

 	)Elevation of Privilege( ”ترفیع امتیازی“

 	)Security Feature Bypass( ”عبور از سد امکانات امنیتی“

 	)Remote Code Execution( ”اجرای کد به صورت از راه دور“

 	)Information Disclosure( ”افشای اطلاعات“

 	)DoS به اختصار - Denial of Service( ”منع سرویس“

 	)Spoofing( ”جعل“

۲ مورد از آسیب پذیری های ترمیم شده این ماه، از نوع “روز-صفر” می باشند.

از آن “اجرای  اولین ضعف امنیتی “روز-صفر” که در این ماه ترمیم شده، آسیب پذیری موجود در MSHTML است که سوءاستفاده 

 کد به صورت از راه دور” را در نسخه های مختلف سیستم عامل Windows برای مهاجم فراهم می کند. این آسیب پذیری دارای شناسه

 CVE-2021-40444 بوده و به طور فعال مورد سوءاستفاده قرار گرفته است. سه شنبه ۱۶ شهریور مایکروسافت نسبت به سوءاستفاده 

مهاجمان از این ضعف امنیتی هشدار و راهکارهای موقتی برای مقابله با آن ارائه داد.

مهاجم در این روش معمولاً یک سند Office برای کاربر ارسال نموده و کاربر را متقاعد می کند که سند مخرب را باز کند. سپس با کنترل 

مرورگر کاربر از طریق ایجاد یک کنترل مخرب ActiveX، از آسیب پذیری موجود در MSHTML، سوءاستفاده می کند. جزئیات کامل این 

آسیب پذیری در لینک زیر قابل مطالعه است:

https://afta.gov.ir/portal/home/?news/235046/237266/244467/
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لازم به ذکر است نحوه سوءاستفاده از آسیب پذیری مذکور بر روی اینترنت در دسترس عموم قرار گرفته است.

دیگر ضعف امنیتی از نوع “روز-صفر” این ماه، آسیب پذیری با شناسه CVE-2021-36968 می باشد که مربوط به Windows DNS و 

از نوع “ترفیع امتیازی” است. این ضعف امنیتی به صورت عمومی افشا شده؛ اگر چه موردی در خصوص بهره جویی از آن گزارش نشده 

است.

از جدی ترین آسیب پذیری های ترمیم شده در این ماه می توان به ضعف امنیتی با شناسه CVE-2021-36965 اشاره نمود که از نوع 

“اجرای کد از راه دور” در Windows WLAN می باشد. این ضعف  امنیتی همانند آسیب پذیری موجود در MSHTML دارای درجه 

شدت ۸/۸ از ۱۰ است.

 PrintNightmare است که مرتبط با CVE-2021-36958 یکی دیگر از آسیب پذیری هایی که در این ماه ترمیم شده ضعفی با شناسه

می باشد.

و  CVE-2021-1675 ،CVE-2021-34527 شناسه های  )با  امنیتی  آسیب پذیری های  از  مجموعه ای  به   PrintNightmare 

قابلیت و   Windows در  چاپ  راه اندازهای   ،Windows Print Spooler سرویس  که  می شود  اطلاق   )CVE-2021-6958 

Point & Print Windows از آن متاثر می شوند.

در   CVE-2021-34527 و   CVE-2021-1675 شناسه های  با  آسیب پذیری ها  برای  را  امنیتی  به روز رسانی های  مایکروسافت 

آسیب پذیری ترمیم  برای  موقت  راهکاری  توصیه نامه  ای،  انتشار  با  پیشتر  شرکت  این  کرد.  منتشر  آگوست  و  ژوئیه  ژوئن،   ماه های 

CVE-2021-36958 نیز ارائه کرده بود که اکنون اصلاحیه آن در دسترس قرار گرفته است.

از دیگر آسیب پذیری های بااهمیت این ماه ضعف امنیتی با شناسه CVE-2021-26435 است که Windows Scripting Engine از 

آن تاثیر می پذیرد. مهاجم می تواند با فریب کاربر در باز کردن یک فایل خاص یا بازدید از سایت حاوی فایل مخرب، اقدام به سوءاستفاده 

از این ضعف امنیتی کرده و حافظه دستگاه قربانی را مورد دست درازی قرار دهد.

دور” راه  از  کد  “اجرای  نوع  از  که   CVE-2021-38647 شناسه  با  امنیتی  ضعف  یک  به  است  مربوط  دیگر  حیاتی   آسیب پذیری 

در Open Management Infrastructure می باشد.

نوع  از  که  کرد  اشاره   CVE-2021-36955 شناسه  با  امنیتی  ضعف  به  می توان  ماه،  این  در  شده  ترمیم  آسیب پذیری های  دیگر  از 

“ترفیع امتیازی” در Windows Common Log File System است. مایکروسافت هشدار داده که پیچیدگی سوءاستفاده از این 

آسیب پذیری “کم” بوده و احتمال سوءاستفاده از آن “زیاد” است.

فهرست کامل آسیب پذیری های ترمیم شده توسط مجموعه اصلاحیه های سپتامبر ۲۰۲۱ مایکروسافت در گزارش زیر که با همکاری شرکت 

مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده قابل مطالعه است:

https://afta.gov.ir/portal/home/?news/235046/237266/244477/

سیسکو

از  برخی  برای  امنیتی  به روز رسانی های  عرضه  به  اقدام  نوبت  چندین  در  ماه  شهریور  در   )Cisco Systems, Inc( سیسکو  شرکت 

محصولات خود کرد. این به روز رسانی ها، ۴۳ آسیب پذیری را در محصولات مختلف این شرکت ترمیم می کنند. درجه اهمیت ۳ مورد از 

آن ها “حیاتی”، ۱۳ مورد از آنها از نوع “بالا” )High( و ۲۷ مورد از نوع “متوسط” )Medium( گزارش شده است. آسیب پذیری به حملاتی 

همچون “منع سرویس”، “ترفیع امتیازی”، “تزریق فرمان”، “نشت اطلاعات” و “اجرای کد به صورت از راه دور” از جمله مهمترین اشکالات 

مرتفع شده توسط به روزرسانی های جدید هستند. مهاجم می تواند از این آسیب پذیری ها برای کنترل سیستم آسیب دیده سوء استفاده 

کند. توضیحات کامل در مورد به روزرسانی های عرضه شده در لینک زیر قابل دسترس است:

https://tools.cisco.com/security/center/publicationListing.x
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اف  فایو

 ۲۹ به روز رسانی ها،  این  نمود.   BIG-IQ و   BIG-IP محصولات  برای  به روزرسانی هایی  عرضه  به  اقدام   )F5, Inc.( اف فایو  شهریور،   ۵

آسیب پذیری را در این محصولات ترمیم می کنند. درجه اهمیت ۱۳ مورد از آن ها “بالا”،  ۱۵ مورد از آنها از نوع “متوسط” گزارش شده 

است. فهرست اشکالات مرتفع شده در لینک  زیر قابل دریافت و مشاهده است:

https://support.f5.com/csp/article/K50974556

مـک آفـی

در شهریور ۱۴۰۰، شرکت مک آفی )McAfee, LLC( با انتشار نسخ جدید زیر، چندین آسیب پذیری امنیتی را در دو محصول این شرکت 

ترمیم کرد:

:ENS for Windows September 2021 Update

https://kc.mcafee.com/corporate/index?page=content&id=SB10367

https://docs.mcafee.com/bundle/endpoint-security-10.7.x-release-notes/page/GUID-EF78EBF6-0628-

4372-9000-D113CE30862B.html

:McAfee Agent 5.7.4

https://kc.mcafee.com/corporate/index?page=content&id=SB10369

https://docs.mcafee.com/bundle/agent-5.7.x-release-notes-epolicy-orchestrator/page/GUID-BD5857E4-

DC85-4D3C-9B24-02C7ACE2CC9B.html

وی ام ور

در شهریور، شرکت وی ام ور )VMware, Inc( با انتشار توصیه نامه امنیتی، نسبت به ترمیم محصولات زیر اقدام کرد:

 	VMware vRealize Operations

 	VMware Cloud Foundation

 	vRealize Suite Lifecycle Manager

 	VMware vCenter Server

سوءاستفاده از برخی از این ضعف های امنیتی ترمیم شده توسط این به روزرسانی ها، مهاجم را قادر به در اختیار گرفتن کنترل سامانه 

آسیب پذیر می کند. جزییات بیشتر آن در لینک های  زیر قابل مطالعه است:

https://www.vmware.com/security/advisories/VMSA-2021-0018.html

https://www.vmware.com/security/advisories/VMSA-2021-0020.html

سیتریکس

با عرضه به روزرسانی های امنیتی، پنج آسیب پذیری با  در اواسط ماهی که گذشت، شرکت سیتریکس )Citrix Systems, Inc( نیز 

را در   CVE-2021-28701 و CVE-2021-28694 ،CVE-2021-28697 ،CVE-2021-28698 ،CVE-2021-28699 شناسه های

Citrix Hypervisor ترمیم کرد.

۲۴ شهریور ماه نیز، این شرکت اقدام به ترمیم یک آسیب پذیری با شناسه CVE-2021-22941 در Citrix ShareFile نمود.
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مهاجم می تواند از این ضعف های امنیتی برای کنترل سیستم آسیب پذیر سوءاستفاده کند. توصیه می شود راهبران امنیتی توصیه نامه های 

 Citrix ShareFile Storage Zones Controller Security Update CTX328123 و Citrix Security Update CTX325319

و جزییات آن ها را در آدرس های زیر مرور کرده و به روزرسانی های لازم را اعمال کنند.

https://support.citrix.com/article/CTX325319

https://support.citrix.com/article/CTX328123

ادوبی

در شهریور ماه، شرکت ادوبی ).Adobe, Inc( نیز مجموعه اصلاحیه های امنیتی ماه سپتامبر را منتشر کرد. اصلاحیه های مذکور، در 

مجموع ۵۹ آسیب پذیری را در ۱۵ محصول زیر ترمیم می کنند:

 	Adobe XMP Toolkit SDK

 	Adobe Photoshop

 	Adobe Experience Manager

 	Adobe Genuine Service

 	Adobe Digital Editions

 	Adobe Premiere Elements

 	Adobe Photoshop Elements

 	AdobeCreative Cloud Desktop Application

 	Adobe ColdFusion

 	Adobe Framemaker

 	Adobe InDesign

 	Adobe SVG-Native-Viewer

 	Adobe InCopy

 	Adobe Premiere Pro

 	Adobe Acrobat and Reader

۲۶ مورد از آسیب پذیری های ترمیم شده ادوبی مربوط به نرم افزار Adobe Acrobat & Reader می باشند. از این میان، درجه اهمیت 

۱۳ مورد “حیاتی”، ۹ مورد “مهم” و ۴ مورد “متوسط” اعلام شده است. سوءاستفاده از بعضی از این آسیب پذیری ها مهاجم را قادر می سازد 

تا کنترل سیستم قربانی را در اختیار بگیرد.

ضعف های  به  مربوط   ،Adobe Acrobat & Reader نرم افزار  در  ادوبی  ماه  این  شده  ترمیم  آسیب پذیری های  شدیدترین 

سرویس”  “منع  و   )Memory Leak( حافظه”  “نشت   ،)Arbitrary Code Execution( کد”  “اجرای  نوع  از   امنیتی 

)Application denial-of-Service( می باشند.

با نصب به روزرسانی ماه سپتامبر، نسخه نگارش های جاری نرم افزارهای Acrobat DC و Acrobat Reader DC به ۲۰۲۱.۰۰۷.۲۰۰۹۱، 

نگارش های ۲۰۲۰ به ۲۰۲۰.۰۰۴.۳۰۰۱۵ و نگارش های ۲۰۱۷ آنها به ۲۰۱۷.۰۱۱.۳۰۲۰۲ تغییر خواهد کرد.

اگر چه موردی مبنی بر سوءاستفاده از آسیب پذیری های ترمیم شده در ۲۳ شهریور گزارش نشده، ادوبی به مشتریان خود توصیه می کند 

که در اسرع وقت اقدام به نصب به روزرسانی ها کنند. اطلاعات بیشتر در خصوص مجموعه اصلاحیه های ماه سپتامبر ادوبی در لینک 

زیر قابل مطالعه است:

https://helpx.adobe.com/security.html

https://helpx.adobe.com/security/products/xmpcore/apsb21-85.html
https://helpx.adobe.com/security/products/photoshop/apsb21-84.html
https://helpx.adobe.com/security/products/experience-manager/apsb21-82.html
https://helpx.adobe.com/security/products/integrity_service/apsb21-81.html
https://helpx.adobe.com/security/products/Digital-Editions/apsb21-80.html
https://helpx.adobe.com/security/products/premiere_elements/apsb21-78.html
https://helpx.adobe.com/security/products/photoshop_elements/apsb21-77.html
https://helpx.adobe.com/security/products/creative-cloud/apsb21-76.html
https://helpx.adobe.com/security/products/coldfusion/apsb21-75.html
https://helpx.adobe.com/security/products/coldfusion/apsb21-75.html
https://helpx.adobe.com/security/products/framemaker/apsb21-74.html
https://helpx.adobe.com/security/products/indesign/apsb21-73.html
https://helpx.adobe.com/security/products/svg-native-viewer/apsb21-72.html
https://helpx.adobe.com/security/products/incopy/apsb21-71.html
https://helpx.adobe.com/security/products/premiere_pro/apsb21-67.html
https://helpx.adobe.com/security/products/acrobat/apsb21-55.html
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اس آپ

در چندین محصول خود  را  آسیب پذیری   ۲۰ از  بیش  انتشار مجموعه اصلاحیه هایی،  با   ۱۴۰۰ در ۲۳ شهریور  نیز   )SAP SE( اس آپ 

برطرف کرد. شدت دو مورد از این ضعف های امنیتی ۱۰ از ۱۰ و شدت چهار مورد ۹.۹ از ۱۰ )بر طبق استاندارد CVSS( گزارش شده است. 

بهره جویی از بعضی از آسیب پذیری های ترمیم شده مهاجم را قادر به در اختیار گرفتن کنترل سیستم می کند. جزییات بیشتر در لینک 

زیر قابل مطالعه است:

https://wiki.scn.sap.com/wiki/pages/viewpage.action?pageId=585106405

گوگل

شرکت گوگل )Google, LLC( در شهریور ماه، در چندین نوبت اقدام به ترمیم آسیب پذیری های امنیتی مرورگر Chrome کرد. آخرین 

نسخه این مرورگر که در ۳۰ شهریور انتشار یافت ۹۴.۰.۴۶۰۶.۵۴ است. فهرست اشکالات مرتفع شده در لینک های   زیر قابل دریافت و 

مشاهده است:

https://chromereleases.googleblog.com/2021/08/stable-channel-update-for-desktop_31.html

https://chromereleases.googleblog.com/2021/09/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2021/09/stable-channel-update-for-desktop_21.html

اپل

 Safari با انتشار به روزرسانی، ضعف هایی امنیتی متعددی را در چندین محصول خود از جمله )Apple, Inc( در شهریور ماه، شرکت اپل

و MacOS Big Sur ترمیم و اصلاح کرد. سوءاستفاده از برخی از ضعف های مذکور، مهاجم را قادر به در اختیار گرفتن کنترل سامانه 

آسیب پذیر می کند. جزییات بیشتر در لینک زیر قابل مطالعه است:

https://support.apple.com/en-us/HT201222

موزیلا

در ماهی که گذشت شرکت موزیلا )Mozilla, Corp( با ارائه به روزرسانی، چند آسیب پذیری امنیتی را در مرورگر Firefox و نرم افزار 

Thunderbird برطرف کرد. اصلاحیه های مذکور، در مجموع ۶ آسیب پذیری را محصولات مذکور ترمیم می کنند. درجه حساسیت ۴ مورد 

از آنها “بالا” و ۲ مورد “متوسط” گزارش شده است. توضیحات بیشتر در لینک زیر قابل مطالعه است:

https://www.mozilla.org/en-US/security/advisories/

دروپـال

شناسه های با  امنیتی  ضعف  چندین  امنیتی،  به روزرسانی های  عرضه  با   )Drupal Community( دروپال  جامعه  شهریور،   ۲۵ 

CVE-2020-13673 ،CVE-2020-13674 ،CVE-2020-13675 ،CVE-2020-13676 و CVE-2020-13677 را در نسخ ۸.۹، ۹.۱ 

و ۹.۲ خود اصلاح کرد. سوءاستفاده از بعضی از این آسیب پذیری ها مهاجم را قادر به در اختیار گرفتن کنترل سامانه می کند. توضیحات 

کامل در این خصوص در لینک های زیر قابل دسترس است.

https://www.drupal.org/sa-core-2021-006

https://www.drupal.org/sa-core-2021-007

https://www.drupal.org/sa-core-2021-008

https://www.drupal.org/sa-core-2021-009

https://www.drupal.org/sa-core-2021-010
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وردپـرس

۱۹ شهریور، بنیاد وردپرس نسخه ۵.۸.۱ سامانه مدیریت محتوای WordPress را عرضه کرد. در نسخه مذکور ضعف های موجود در 

نسخه های ۵.۸-۵.۴ ترمیم شده که سوءاستفاده از برخی آنها به مهاجم امکان می دهد تا کنترل سایت تحت مدیریت این سامانه را به 

دست بگیرد. توصیه می شود کاربران در اسرع وقت نسبت به به روز رسانی آن به WordPress 5.8.1 اقدام نمایند. اطلاعات بیشتر در 

این مورد در لینک زیر قابل مطالعه است:

https://wordpress.org/news/2021/09/wordpress-5-8-1-security-and-maintenance-release/
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باج گیران سایبری
به دنبال چه اطلاعاتی هستند؟

اخیراً محققان با بررسی یک اسکریپت PowerShell مربوط به گروه باج افزاری Pysa، به نوع داده های سرقت شده در جریان حمله 

سایبری مذکور، پی بردند.

حمله و نفوذ گروه های باج افزاری به یک شبکه، معمولاً تنها با دسترسی محدود به یک دستگاه آغاز می شود. سپس آنها از ابزارهای 

در  بالا  دسترسی  سطح  با  کاربران  عبور  رمزهای  آوردن  دست  به  یا   Windows دامنه  در  دیگر  عبور  رمزهای  سرقت  جهت  مختلف 

دستگاه های مختلف، سوء استفاده می کنند. پس از دسترسی به Domain Controller در Windows، قبل از رمزگذاری دستگاه ها، 

اقدام به جستجو و سپس سرقت داده های قربانیان می کنند. مهاجمان داده ها را به دو منظور سرقت می کنند.

اولین مورد، تقاضای باج بر اساس درآمد شرکت و اینکه آیا آن ها بیمه نامه  ای جهت پرداخت باج دارند یا خیر.

مورد دوم، تهدید قربانیان به انتشار عمومی اطلاعات سرقت شده در صورت عدم پرداخت باج.

در گزارشی که اخیراً محققان حوزه امنیت منتشر نموده اند، گروه باج افزاری Pysa، از یک اسکریپت PowerShell جهت جستجو و 

استخراج داده های سرور مورد هدف استفاده کرده اند. این اسکریپت به منظور پویش هر درایو برای شناسایی پوشه های داده در یک 

دستگاه که نام آنها با رشته های خاصی مطابقت دارد طراحی شده است. اگر پوشه ای با معیارهای جستجو مطابقت داشته باشد، 

اسکریپت مورد نظر، فایلهای پوشه را از راه دور به سرور دیگری که تحت کنترل مهاجم است بارگذاری می کند.

است.  ارزشمند  مهاجمان  برای  اطلاعاتی  که چه  زد  آنها هستند، می شود حدس  دنبال  به  اسکریپت ها  که  کلیدی  کلمه  براساس ۱۲۳ 

همانطور که انتظار می رود، اسکریپت به دنبال فایل های مالی یا اطلاعات شخصی شرکت ها، مانند حسابرسی، اطلاعات بانکی، اطلاعات 

ورود به سیستم، فرم های مالیاتی، اطلاعات دانشجویی، شماره های تأمین اجتماعی و فایل های مربوط به اظهارنامه است. با این حال، 

آنها به دنبال کلمات کلیدی جذاب تری نیز هستند که در صورت فاش شدن ممکن است برای شرکت مضر باشد، مانند فایل هایی که حاوی 

کلمات “جنایت”، “تحقیق”، “تقلب”، “پرونده”، “مشارکت”، “پنهانی”، “محرمانه”، “غیرقانونی” و “ترور” باشند.
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فهرست کامل ۱۲۳ کلمه کلیدی که اسکریپت ها به دنبال آنها هستند، در جدول زیر نشان شده است.
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تغییر نام پوشه ها به منظور حذف این کلمات کلیدی، منطقی به نظر نمی رسد زیرا مهاجمان به احتمال زیاد به صورت دستی نیز داده ها 

را پویش می کنند. با این حال، دانستن این که مهاجمان باج افزاری در جستجوی چه نوع داده هایی هستند، به شما نشان می دهد که 

چگونه آنها از قربانیان اخاذی می کنند. Pysa تنها نمونه ای نیست که پس از نفوذ به شبکه به دنبال فایل های خاصی می گردد. در اوایل 

ماه جاری، یکی از اعضاء جداشده از Conti بخشی از مطالب آموزشی این گروه باج افزاری را فاش کرد. در این مطالب آموزشی عنوان 

شده که بلافاصله پس از به دست آوردن کنترل Domain Controller در Windows، داده های حاوی کلمات کلیدی زیر جستجو شود.

در  اطلاعات  از  کافی  و حفاظت  است  مهم  باج افزار  گروه های  برای  اطلاعات چقدر  که سرقت  نشان می دهد  گزارش  این  دیگر،  یکبار 

سازمان ها از اهمیت ویژه ای برخوردار است.
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LockFile ترفندهای باج افزار
از رمزگذاری تا دور  زدن سیستم های امنیتی

LockFile باج افزار جدیدی است که به دنبال کشف آسیب پذیری های ProxyShell سرورهای Microsoft Exchange در اردیبهشت، 

در تیر ماه منتشر شد. به نظر می رسد که باج افزار LockFile از آسیب پذیری های ProxyShell برای نفوذ به اهداف بدون وصله در 

سرورهای Microsoft Exchange استفاده می کند و سپس حمله PetitPotam NTLM برای تحت اختیار گرفتن کنترل دامنه انجام 

می شود.

اخیراً محققان سوفوس )Sophos, Ltd( در مقاله ای، باج افزار LockFile را به صورت دقیق مورد تحلیل قرار داده اند و در مقاله ای 

رویکرد جدید آن را در خصوص رمزگذاری فایل ها و نحوه تلاش باج افزار برای بی اثر کردن راهکارهای حفاظتی و مبتنی بر آمار نشان 

می  دهند.

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده، ترجمه مقاله 

مذکور ارائه شده است.

این مقاله یافته های کلیدی زیر را به طور عمیق مورد بحث قرار می دهد:

باج افزار LockFile هر ۱۶ بایت از یک فایل را رمزگذاری می کند. این روش که “رمزگذاری متناوب” نامیده شده، اولین بار توسط 	 

محققان سوفوس کشف شده است. رمزگذاری متناوب از شناسایی باج افزار توسط برخی راهکارهای حفاظتی و امنیتی جلوگیری 

می کند زیرا سند رمزگذاری شده از نظر آماری بسیار شبیه به نسخه اصلی رمزگذاری نشده آن است.

همانند باج افزارهای WastedLicker و Maze، باج افزار LockFile برای رمزگذاری یک فایل، از نگاشت ورودی/خروجی حافظه 	 

)Memory Mapped Input/Output(، استفاده می کند. این تکنیک به باج افزار اجازه می دهد اسناد ذخیره شده را بی واسطه در

حافظه رمزگذاری کند، لذا از آنجا که ورودی/خروجی دیسک توسط فناوری های حفاظتی قابل تشخیص هستند، باج افزار در این 

روش سیستم عامل را مجبور می کند تا اسناد رمزگذاری شده را با حداقل ورودی/خروجی دیسک، بنویسد.

این باج افزار برای برقراری ارتباط نیازی به اتصال به سرورهای کنترل و فرماندهی )C2( ندارد و این امر منجر به عدم تشخیص آن 	 

در راهکارهای امنیتی نصب شده بر روی دستگاهها می شود.

علاوه بر این، LockFile اسناد رمزگذاری شده را به حروف کوچک تغییر نام می دهد و به آن ها پسوند lockfile. اضافه می کند و 	 

)HTA Ransome Note( آن بسیار شبیه به باج افزار LockBit 2.0 است. HTA اطلاعیه باج گیری
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تحقیقات سوفوس، مبتنی بر نمونه ای از باج افزار LockFile با هش SHA-256 زیر می باشد:

bf315c9c064b887ee3276e1342d43637d8c0e067260946db45942f39b970d7ce

مشخصات این فایل در لینک زیر قابل دریافت است.

https://www.virustotal.com/gui/file/bf315c9c064b887ee3276e1342d43637d8c0e067260946db-

45942f39b970d7ce/detection

 اگر شما این نمونه را در آدرس زیر بارگذاری نمایید، متوجه خواهید شد که همانند تصاویر زیر سه تابع و سه بخش دارد.

https://ghidra-sre.org/

به نظر می رسد که فایل باینری دو بار توسط UPX بسته بندی و سپس تغییر شکل داده شده به نحوی که محصول امنیتی نصب شده 

بر روی دستگاه، قادر به تحلیل ایستای آن نخواهد بود. همچنین، نام بخش های اصلی از UPX0 و UPX1 به OPEN و CLSE تغییر 

۵۹۲ کیلوبایت )0x94000( است، اما هیچ داده ای بجز صفر ندارد. اندازه بخش دوم،  ،OPEN داده شده است. اندازه بخش اول به نام

۲۸۶ کیلوبایت )0x43000( است و سه تابع در صفحه پایانی آن قرار دارند. بقیه داده ها، کد رمزگذاری شده است که بعداً  ،CLSE یعنی

رمزگشایی می شوند و در بخش OPEN قرار می گیرند.

تابع )(entry بسیار ساده است و )(FUN_1400d71c0 را فراخوانی می کند.

و  توابع  این  بر  قرار می دهد. علاوه   OPEN در بخش را  آن  و  رمزگذاری می کند  را   CLSE داده بخش   ،FUN_1400d71c0)( تابع 

DLL های مربوطه را تعیین می کند. سپس مقادیر IMAGE_SCN_CNT_UNINITIALIZED_DATA را دستکاری نموده و به کدی که 

در بخش OPEN قرار دارد، پرش می کند.

از آنجایی که بقیه کد در بخش OPEN بصورت Unpacked می باشد، )به عنوان مثال در زمان اجرا تولید می شود(، از WinDbg و 

writemem. برای نوشتن بخش OPEN در دیسک، استفاده می شود، لذا کد همانند زیر به صورت ایستا در Ghidra قابل تحلیل 

می شود:

.writemem c:\[redacted]\LockFile\sec_open.bin lockfileexe+1000 L94000
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پس از بارگذاری فایل در Ghidra جهت تحلیل، تابع شروع اصلی آن به صورت زیر نمایش داده می شود:

تابع فوق، CRT است که یک کتابخانه در حال اجرا به زبان C می باشد و تابع اصلی که در این تحلیل اهمیت داشته باشد، محسوب 

نمی شود. بعد از جستجوی بیشتر به تابع اصلی نیز همانند تصویر زیر می رسیم.
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محققان در هنگام بررسی، این تابع را به )(main_000861 تغییر نام دادند و آدرس آن را به عنوان مرجع جهت انجام اشکال زدایی در 

WinDbg حفظ کردند. بخش اول، کتابخانه crypto را راه اندازی می کند.

در رایگان  صورت  به  که  می شود،  یافت   ”Cryptographic algorithms are disabled after“ همچون  رشته هایی  فوق،  کد   در 

این  از   ،LockFile زیر، در دسترس است، لذا می توان این گونه نتیجه گرفت که باج افزار  GitHub به آدرس  Crypto++Library در 

کتابخانه برای توابع رمزنگاری استفاده می کند.

https://github.com/weidai11/cryptopp
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سپس جهت جلوگیری از اجرای دوباره باج افزار در یک زمان، یک mutex ایجاد می کند.

سپس یک رشته که پارامتری از تابع )(system است، همانندآنچه در خط ۱۶۱ نشان داده شده است، رمزگشایی می شود.
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 vmwp نامشان  را که در  ۱۶۱ فراخوانی می شود و تمام پروسه هایی  )(system می باشد که در خط  تابع  برای  پارامتری  رشته فوق، 

یا همان  -  WMI اختصار  به   -  Windows Management Interface فرمان  ابزار خط  بدین منظور،  دارد، خاتمه می دهد.   وجود 

WMIC.EXE که در هر فرایند نصب در سیستم عامل Windows دخیل است، بکار برده می شود. این عمل، برای سایر پروسه های تجاری 

حیاتی مرتبط با نرم افزارهای مجازی سازی و پایگاه داده   نیز تکرار می شود.
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با بکارگیری WMI، این نکته آشکار می شود که باج افزار به صورت مستقیم به این نوع از پروسه های تجاری حیاتی خاتمه داده شده، 

مربوط نیست. خاتمه این پروسه ها، اعمال هر نوع رمزگذاری را بر روی فایل ها/پایگاه داده های مربوطه تضمین می کند، لذا اکنون این  

اشیاء آماده رمزگذاری های مخرب هستند. کد فوق، تمام حروف مشتق شده از )(GetLogicalDriveString را در خط ۶۹۲ بازیابی و 

این عمل را تکرار می کند.

است ثابت  دیسک  این  که  هنگامی  می شود.  داده  تشخیص   GetDrive Type)( طریق  از  درایو  نوع  حلقه،   در 

)type three = DRIVE_FIXED در خط ۷۰۳(، یک Thread جدید )در خطوط ۷۰۵ و ۷۰۶( با تابع 0x7F00 به عنوان آدرس شروع 

ایجاد می شود.

مثال، عنوان  به  می کند.  ایجاد  را   HTA باج گیری  اطلاعیه  ابتدا  دارد،  قرار   0x7f00 در  که   تابعی 

“LOCKFILE-README-[hostname]-[id].hta” را در ریشه درایو )root drive( ایجاد می کند. به جای قرار دادن یادداشتی با فرمت

LockFile اطلاعیه باج گیری خود را به صورت HTML Application - به اختصار HTA - ایجاد می کند. جالب اینجاست که  ،TXT

اطلاعیه باج گیری HTA که توسط LockFile استفاده می شود بسیار شبیه یادداشتی است که توسط باج افزار LockBit 2.0 به کار برده 

می شود.
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مهاجمان LockFile در اطلاعیه باج گیری خود از قربانیان می خواهند از طریق آدرس ایمیل زیر با آنها ارتباط برقرار کنند:

contact@contipauper.com

به نظر می رسد نام دامنه مورد استفاده یعنی contipauper.com اشاره ای تحقیرآمیز به گروه باج افزاری رقیب یعنی Conti است. 

ظاهراً این دامنه در ۲۵ مرداد ایجاد شده است.

سپس )(EncryptDir_00007820 در خط شش فراخوانی می شود. قسمت اول تابع encrypt directory اهمیت چندانی ندارد.
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قسمت دوم تابع رمزگذاری به صورت زیر است:
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از )(FindFirstFile در خط ۶۳ و )(FindNextFile در خط ۱۲۹ برای تکرار از طریق دایرکتوری در param_1 استفاده  این باج افزار 

می کند.

در قسمت اول )خطوط ۹۱-۶۶(، بررسی می کند که نام فایل شامل موارد زیر نباشد:

 	.lockfile

 	\Windows

 	LOCKFILE

 	NTUSER

سپس با درنظر گرفتن دو لیست زیر اجرا می شود. این دو لیست، انواع گوناگون پسوندهای شناخته شده اسنادی هستند که به آنها 

دست درازی نمی شود )سطرهای۹۲-۱۰۲(.
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نکته جالب توجه این است که این باج افزار به فایل های تصویری نظیر JPG نیز دست درازی نمی کند.

اگر پسوند فایل یک سند یافت شده در لیست های فوق نباشد، کد مذکور، نام فایل و مسیر را به هم متصل می کند )خط ۱۰۳( و جهت 

رمزگذاری سند، )(EncryptFile_00007360 را فراخوانی می کند.

تابع )(EncryptFile_00007360 سند را از طریق نگاشت حافظه ورودی/خروجی رمزگذاری می کند.

 IVar17 ،۱۸۱ سند را به حافظه نگاشت می کند. در خط CreateFileMapping)( سند ابتدا در خط ۱۶۴ باز می شود و در خط ۱۷۷، تابع

به سند نگاشت شده در حافظه اشاره می کند.

کد با افزودن بخش رمزگشایی به انتهای سند در حافظه ادامه می یابد. در اینجا نمونه ای از یک سند آزمایشی که شامل ۱۲۸ کاراکتر 

)0x61( است، مشاهده می شود. ”a“
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پس از افزودن بخش رمزگشایی، اکنون سند نگاشت شده در حافظه به این شکل است:

در ادامه، سند به صورت ۱۶ بایت ۱۶ بایت، از طریق تابع )(EncryptBuffer_0002cbf4 در خط ۲۷۱ رمزگذاری می شود.
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۱۶ بایت را در بافر دریافت شده lVar15 رمزگذاری می کند. در خط ۲۶۸ روی lVar7 تنظیم شده که به  EncryptBuffer_0002cbf4)(

)30 بایت( به Ivar15 اضافه می کند و ۱۶ بایت را رد می کند.  0x20 سند نگاشت شده در حافظه اشاره می کند. جالب است که سپس

این امر، رمزگذاری را متناوب می کند. نگاشت سند آزمایشی توسط حافظه پس از گذر اول در تصویر زیر نمایش داده شده است:

نگاشت سند آزمایشی توسط حافظه پس از گذر دوم در تصویر زیر نمایش داده شده است:

نگاشت سند آزمایشی توسط حافظه بعد از پردازش تمام بایت ها در زیر نشان داده شده است:

در ادامه تصویر متحرک زیر یک سند اصلی را با خروجی رمزگذاری شده توسط LockFile مقایسه می کند.
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ویژگی قابل توجه این باج  افزار این نیست که از رمزگذاری جزئی استفاده می  کند. باج افزارهای دیگری نظیر LockBit 2.0 ،DarkSide و 

BlackMatter نیز تنها بخشی از اسنادی را که مورد حمله قرار می دهند رمزگذاری می کنند، صرفاً به دلیل اینکه مرحله رمزگذاری حمله 

را سریعتر انجام دهند. )آنها به ترتیب ۴۰۹۶ بایت اول، ۵۱۲ کیلوبایت و ۱ مگابایت را رمزگذاری می کنند(.

 LockFile ،را نسبت به بقیه باج افزارها متمایز می کند این است که چند بلوک اول را رمزگذاری نمی کند. در عوض LockFile چیزی که

به صورت یکی درمیان و ۱۶ بایتی سند را رمزگذاری می کند. این بدان معناست که یک سند متنی، تا حدی قابل خواندن باقی می ماند.

استفاده از این رویکرد رمزگذاری متناوب مزیت جالبی دارد. این رویکرد، تحلیل های آماری را منحرف می کند و این امر موجب گمراهی 

برخی از فناوری های تشخیصی و دور زدن بعضی از راهکارهای امنیتی می شود.

نرم افزارهای  از  را که توسط برخی   chi-square )chi^2( استفاده می شود، روش LockFile باج افزار  روش رمزگذاری متناوب که در 

حفاظت در برابر باج افزار استفاده می شود، دور می زند. مقدار chi^2 در یک فایل متنی رمزگذاری نشده ۴۸۱ کیلوبایتی )مثلاً یک کتاب(، 

۳۸۵۰۰۶۱ است. اگر سند توسط باج افزار Darkide رمزگذاری شود، مقدار  chi^2 آن ۳۳۴ می شودکه نشانه واضحی است از اینکه سند 

رمزگذاری شده است. اگر همان سند توسط باج افزار LockFile رمزگذاری شود، همچنان دارای مقدار بالا و قابل توجه ۱۷۸۹۸۱۱ برای 

chi^2 است.

نمودار گرافیکی زیر )توزیع بایت/کاراکتر( سند متنی را که توسط دو باج افزار مختلف DarkSide و LockFile رمزگذاری شده است، 

نشان می  دهد.

همانطور که در نمودارهای گرافیکی بالا مشاهده می کنید، نمایش گرافیکی سند متنی رمزگذاری شده توسط LockFile بسیار شبیه به 

نسخه اصلی آن است. این ترفند جهت تشخیص رمزگذاری در نرم افزارهای حفاظت از باج افزارها که بازرسی محتوا را با تحلیل آماری 

انجام می دهند، موفق خواهد بود. تا قبل از این، از رمزگذاری متناوب در حملات باج افزاری استفاده نشده بود.

پس از رمزگذاری، سند در خطوط ۲۷۹-۲۸۱ بسته می شود و فایل منتقل می شود )تغییر نام داده می شود(:
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پسوند تا  می شود  منتقل   sprint)( تابع  به   ۳۰۰ خط  در  سپس  و  می شود  رمزگشایی   ۲۹۸-۲۸۴ خطوط  در   ”%s.lockfile“  رشته 

“lockfile.” را به نام فایل اضافه کند.

در خط ۳۰۱ نام فایل اصلی به نام فایل جدید تغییر می  کند. جالب اینجاست که نام فایل جدید به حروف کوچک تغییر می کند و بعید 

است که رمزگشای LockFile بتواند نام فایل را به حالت اولیه بازگرداند، یعنی حروف بزرگ در نام فایل برای همیشه از بین می رود.

سیستمی  پروسه  توسط  حافظه،  در  شده  رمزگذاری  و  نگاشت  سند  می کند،  استفاده   CreateFileMapping)( از  حمله  که  آنجا  از 

Sysinternals Process Monitor مشاهده  ابزار  از طریق  را می توان  این  Windows یعنی PID4، روی دیسک نوشته می شود. 

نمود. )توسط این ابزار می توان فعالیت نرم افزار ها و سرویس های درحال اجرا را مشاهده کرد و مدیریت کاملی بر روی آنها داشت. از 

ویژگی  های بارز این نرم افزار می توان به نظارت آنی فایل های سیستمی، رجیستری و فعالیت های DLL اشاره کرد.(

:)PID 4( حذف شده است تا فعالیت پروسه سیستم را مستثنی  کند  Process Monitor در شکل زیر فیلتر

فرآیند به  و  کند  پیدا  دسترسی  شده  ذخیره  اسناد  به  سریعتر  می تواند  باج افزار  شده،  نگاشت  ورودی/خروجی  حافظه  بکارگیری   با 

 ،Windows System فرایند  WriteFile توسط  انجام عملیات  با  انجام دهد.  را  اجازه می دهد عمل نوشتن   Windows System

بایت های رمزگذاری شده واقعی توسط خود سیستم عامل، جدا از فرایند مخرب واقعی نوشته می شوند. در مثال بالا، این اتفاق شش 

ثانیه پس از رمزگذاری سند توسط باج افزار رخ می دهد، اما در سیستم های بزرگ این تاخیر می تواند تا چند دقیقه نیز باشد. این ترفند 

به تنهایی می تواند در برخی محصولات ضد باج افزار که مبتنی بر رفتار هستند نیز موثر باشد.

باج افزار و   Maze افزار  باج  توسط  اگرچه  نیست،  رایج  چندان  باج افزارها  بین  در  حافظه  ورودی/خروجی  نگاشت  از   استفاده 

WastedLocker )کمتر دیده می شود( نیز استفاده می شود.

پس از رمزگذاری تمام اسناد روی دستگاه، باج افزار خود را با فرمان زیر حذف می کند:

cmd /c ping 127.0.0.1 -n 5 && del ”C:\Users\Mark\Desktop\LockFile.exe“ && exit

فرمان PING، پنج پیام ICMP را به localhost ارسال می کند و این فقط به عنوان یک sleep پنج ثانیه ای در نظر گرفته شده تا اجازه 

دهد فرایند باج افزار خودش را قبل از اجرای فرمان DEL که برای حذف باینری باج افزار صادر می شود، ببندد. این بدان معناست که پس از 

حمله باج افزار، هیچ باینری مربوط به بدافزار برای پاسخ دهندگان رویداد یا نرم افزارهای ضد ویروس جهت یافتن یا پاکسازی وجود ندارد.

همانند بسیاری از باج افزارهای هدفمند امروزی، باج افزار LockFile برای فعالیت های خود به تماس با سرورهای کنترل و فرمان دهی 

)C2( در اینترنت نیازی ندارد. این بدان معناست که می تواند داده ها را روی ماشین هایی که دسترسی به اینترنت نیز ندارند رمزگذاری 

کند.

مشروح این گزارش در لینک زیر قابل مطالعه است:

https://news.sophos.com/en-us/2021/08/27/lockfile-ransomwares-box-of-tricks-intermittent- 

encryption-and-evasion/
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Conti افشای اسرار حملات باج افزار
با انتشار کتابچه راهنمای آن

تقریباً یک ماه پس از افشای کتابچه راهنمای گروه باج افزاری Conti توسط یکی از اعضای جداشده و ناراضی این گروه، محققان امنیتی 

سیسکو ).Cisco Systems, Inc( نسخه ترجمه شده ای از آن را به اشتراک گذاشته اند.

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه گردیده، محتویات این 

کتابچه مورد بررسی قرار گرفته است.

در کتابچه مذکور، ضمن پرداختن به روش های حمله، دستورالعمل های دقیق و مبسوطی ارائه شده که حتی به مهاجمان کم مهارت اجازه 

می داده تا به عنوان مشترک Conti RaaS اهداف ارزشمندی را مورد حمله قرار دهند.
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محققان امنیتی سیسکو با همکاری تعدادی زبان شناس اقدام به بررسی مطالب نشت شده و ارائه نسخه انگلیسی قابل فهمی نموده اند 

که تکنیک ها و ابزارهای مهاجمان را به طور دقیق توصیف می کند.

از محققان امنیتی، سناریوهای حمله توصیف شده در این اسناد آنقدر کامل است که حتی مهاجمان آماتور نیز می توانند با  به نقل 

بهره گیری از آنها حملات مخرب و باج افزاری را اجرا کنند.

ضمناً در این کتابچه، فرامین و ابزارهایی برای استخراج فهرست کاربران پس از نفوذ در شبکه قربانی و دستیابی به رمز عبور کاربران با 

سطح دسترسی بالا، به ویژه افرادی که دارای حق دسترسی به Active Directory هستند، ارائه شده است. جهت کشف کارکنان با سطح 

دسترسی بالا روش هایی همچون شناسایی افراد از طریق بررسی LinkedIn و سایر رسانه های اجتماعی نیز با جزئیات ذکر شده است.

یکی از اصلی ترین ابزارهایی که در این کتابچه شرح داده شده، نسخه کرک ۴.۳ نرم افزار Cobalt Strike است.

اشاره   CVE-2020-1472 به شناسه  ZeroLogon از آسیب پذیری  به نحوه سوء استفاده  کاربردی دیگر می توان  از دستورالعمل های 

 کرد. همچنین در کتابچه راهنمای باج افزار Conti، به سوءاستفاده از باگ های حیاتی دیگری نظیر PrintNightmare به شناسه های

CVE-2021-1675 و CVE-2021-34527 و EternalBlue به شناسه های CVE-2017-0143/0148 پرداخته شده است.

بررسی محققان سیسکو نشان می دهد که در این کتابچه، مهاجمان به دو ابزار Armitage و  SharpView اشاره کرده اند که استفاده 

از آنها به ندرت در حملات باج افزاری مشاهده می شود.

Armitage ابزاری )Toolkit( است که بر اساس فریم ورک Metasploit ساخته شده است و مهاجم را قادر به انجام انواع امور مخرب 

ازجمله سوءاستفاده از ضعف های امنیتی می کند. همچنین SharpView از اجزای PowerView است. PowerView  خود نیز یکی 

از ابزارهای PowerSploit  )یک بسته نفوذ مبتنی بر PowerShell( می باشد.

ابزار دیگری هستند که قبلاً توسط محققان سیسکو در حملات باج افزاری مشاهده نشده است.  SharpChrome و SeatBelt دو 

در  کوکی ها  و  ورودی  لاگ های  رمزگشایی  در  و  است   Chrome برای   SharpDPAPI از  خاص  پیاده سازی  یک   SharpChrome

سیستم عامل اطلاعات  همچون  سیستمی  داده های  و  است  شده  نوشته   C# زبان  با  نیز   SeatBelt دارد.  کاربرد   Chrome 

)نسخه، معماری(، تنظیمات UAC، پوشه های کاربر و موارد دیگر را جمع آوری می کند.
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از جمله دیگر ابزارها و فرامین خط فرمان که در کتابچه مذکور شرح داده شده، می توان به موارد زیر اشاره کرد:

 	Active Directory ابزار پرس و جو مبتنی بر - ADFind

 	Windows Defender برای غیرفعال کردن - PowerShell فریم ورک

GMER - ابزاری دیگر برای شناسایی محصولات امنیتی و غیرفعال کردن آنها	 

SMBAutoBrute - برای اجرای حملات Brute-force بر ضد حساب های کاربری در دامنه فعلی	 

 	Kerberos برای شکستن  هش رمزهای عبور مبتنی بر Brute-force تکنیکی برای استفاده از حملات - Kerberoasting

Mimikatz - برای استخراج رمزهای عبور از حافظه	 

 	Brute-force ابزاری برای کشف دستگاه های موجود در شبکه و استخراج رمزهای عبور از طریق حملات - RouterScan

AnyDesk - ابزاری برای دسترسی از راه دور	 

Atera - یکی دیگر از نرم افزارهای دسترسی از راه دور	 

در این کتابچه راهنما، توصیه شده که مهاجمان قبل از سوءاستفاده از شبکه  هدف، با جستجوی اطلاعات عمومی از درآمد قربانی خود 

مطلع شوند.

که  نیز  ویدئویی  آموزش های  افشا شده،   Conti باج افزاری  گروه  به  منتسب  و  اعضای جدا شده  از  یکی  توسط  که  اطلاعات  این  در 

نفوذپذیری  تست  برای   PowerShell از  استفاده  نحوه  آموزش ها،  این  در  می خورد.  چشم  به  است  روسی  زبان  به  بیشتر   البته 

)Pen-testing(، حمله به Active Directory یا نحوه بهره گیری از SQL Server در دامنه های تحت Windows شرح داده شده 

است. بسیاری از این آموزش های ویدئویی )Metasploit ،PowerShell، حملات و دفاع مبتنی بر WMI و تست نفوذپذیری شبکه( 

در منابع مختلفی به صورت آنلاین در دسترس است.

محققان سیسکو بر این باورند که نسخه ترجمه شده کتابچه مذکور به سایر محققان کمک می کند تا تاکتیک ها، تکنیک ها و روش های 

این مهاجمان و سایر مهاجمان باج افزاری را که ممکن است از این اسناد الهام گرفته شده باشد، بهتر درک کنند.

برای  توانایی لازم  تا مطمئن شوند که  برای سازمان ها است  راهنما، فرصت مناسبی  این کتابچه  افشای  از محققان سیسکو،  به نقل 

تشخیص و مقابله با این نوع رفتارها یا کاهش این خطرها را دارند. این ترجمه باید به عنوان فرصتی برای راهبران امنیتی تلقی شود 

تا بتوانند نحوه عملکرد این گروه ها و ابزارهایی که در این گونه حملات از آنها استفاده می شود را بهتر درک کنند.

این نسخ ترجمه شده در لینک های زیر قابل دسترس است.

https://talosintelligence.com/resources/302

https://talosintelligence.com/resources/269

شرکت فورتی نت ).Fortinet, Inc( نیز خلاصه ای از این مطالب را در لینک زیر ارائه کرده است.

https://www.fort inet.com/blog/threat-research/aff i l iates-cookbook-f irsthand-peek- into- 

operations-and-tradecraft-of-conti
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مهاجمان باج افزاری
به دنبال چه سازمان هایی هستند؟

مهاجمان باج افزاری به طور فزاینده ای اطلاعات دسترسی به شبکه قربانی را از طریق آگهی های موجود در Dark Web که توسط سایر 

مهاجمان منتشر شده، خریداری می کنند.

محققان اخیراً با بررسی آگهی های موجود در تالارهای گفتگوی هکرها، معیارهایی که گروه های باج افزاری برای حمله به سازمان ها به 

دنبال آن هستند را مورد بررسی قرار داده اند.

هنگام اجرای حملات سایبری، باندهای باج افزاری ابتدا باید به شبکه یک سازمان دسترسی پیدا کنند تا بتوانند باج افزار خود را در بر 

روی دستگاه های عضو آن شبکه اجرا کنند. با توجه به اینکه سودهای هنگفتی در این حملات حاصل می شود، گروه های باج افزاری بجای 

یافتن اهداف خود و نفوذ به آنها، معمولاً از طریق واسطه های دسترسی اولیه )Initial Access Broker -  به اختصار IAB(، اطلاعات 

مورد نیاز برای رخنه در اهداف با ارزش بالا را خریداری می کنند.

هر چیزی که مهاجم برای ایجاد و راه اندازی حمله باج افزاری نیاز دارد، احتمالاً به عنوان یک سرویس پولی در Dark Web در دسترس 

است، از واسطه های دسترسی اولیه که اقدام به فروش دسترسی اهداف تأیید شده برای حملات می کنند تا پیشنهادهای “باج افزار به 

عنوان سرویس” )Ransomware-as-a-Service - به اختصار RaaS( که باج افزار قابل اجرا و زیرساخت آن را اجاره می دهند.

واسطه های دسترسی اولیه، مهاجمانی هستند که معمولاً با روش Brute-force، سوء استفاده از ضعف های امنیتی یا کارزارهای فیشینگ 

به یک شبکه نفوذ می کنند و سپس این دسترسی را به دیگر مجرمان سایبری در Dark Web می فروشند.

قربانیان  به  برای دسترسی  از واسطه های موجود  باج هستند،  به دنبال دریافت میلیون ها دلار  باج افزاری معروف که  حتی گروه های 

این  باج می شوند، دسترسی  پرداخت  به  که حاضر  آنهایی هستند  برای مهاجمان  یا سازمانها  اهداف  ارزشمندترین  استفاده می کنند. 

سازمان ها چندین بار فروخته می شوند و چندین بار توسط مهاجمان مورد نفوذ قرار می گیرند.
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یک شرکت امنیت سایبری پس از بررسی و تحلیل آگهی های گروه های باج افزاری، فهرست معیارهایی را ارائه کرده است که گروه های 

مذکور در حملات بزرگ باج افزاری در سازمان ها به دنبال آنها هستند.

محققان در این تحقیق، ۴۸ آگهی مربوط به تالار گفتگوی هکرها که در ماه ژوئیه ایجاد شده را مورد تحلیل قرار دادند که در همگی 

آنها مهاجمان به دنبال خرید اطلاعات دسترسی به شبکه  بودند. محققان اظهار می کنند که ۴۰ درصد از این آگهی ها توسط افرادی که با 

گرو های باج افزاری کار می کنند، ایجاد شده است.

در این آگهی ها، معیارهایی که مهاجمان باج افزاری جهت نفوذ به سازمان ها به دنبال آن هستند نظیر کشوری که سازمان در آن مستقر 

است، حوزه فعالیت آن سازمان و میزان درآمد آن ها بررسی شده است. به عنوان مثال، در یکی از این آگهی های مربوط به گروه باج افزاری 

BlackMatter، مهاجمان به طور خاص به دنبال اهدافی در ایالات متحده، کانادا، استرالیا و بریتانیا با درآمد ۱۰۰ میلیون دلار یا بیشتر 

هستند. همانطور که در آگهی زیر نشان داده شده است، برای دسترسی با چنین مشخصاتی، آنها مایل به پرداخت ۳ هزار تا ۱۰۰ هزار 

دلار بوده اند.
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ویژگی های  توانستند  است،  نوشته شده  مختلفی  باج افزاری  گروه های  مهاجمان  توسط  که  آگهی    ۲۰ تحلیل حدوداً  از  محققان پس 

سازمان هایی را که مهاجمان تمایل به نفوذ به آن ها دارند را بدست آوردند. این پارامترها عبارتند از:

موقعیت جغرافیایی: 	 

گرو های باج افزاری ترجیح می دهند قربانیانی از ایالات متحده، کانادا، استرالیا و اروپا را مورد حمله قرار دهند. در اکثر این درخواستها، 

گرو ه های باج افزاری، محل مورد نظر قربانیان را ذکر کرده بودند، ایالات متحده محبوب ترین کشور بود و ۴۷ درصد از مهاجمان به آن 

اشاره کرده بودند. سایر کشورهای اصلی عبارتند بودند از کانادا )۳۷ درصد(، استرالیا )۳۷ درصد(، کشورهای اروپایی )۳۱ درصد( و اکثر 

تبلیغات نیز به چندین کشور اشاره داشتند. دلیل اصلی انتخاب و تمرکز بر چنین کشورهایی، این است که انتظار می رود ثروتمندترین 

سازمان ها در بزرگترین و توسعه یافته ترین کشورها مستقر باشند.

درآمد:	 

محققان بیان می کنند که گروه های باج افزاری تمایل دارند که حداقل درآمد سازمان های مورد هدف، ۱۰۰ میلیون دلار باشد. با این حال، 

این میزان درآمد می تواند بسته به کشور قربانی متفاوت باشد. به عنوان مثال، یکی از مهاجمان چنین فرمولی را برای میزان درآمد در 

کشورهای مختلف شرح داده است. میزان درآمد قربانیان آمریکایی باید بیش از ۵ میلیون دلار، قربانیان اروپایی بیش از ۲۰ میلیون دلار 

و برای کشورهای جهان سوم بیش از ۴۰ میلیون دلار باشد.
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فهرست سیاه سازمان ها:	 

در حالی که برخی از مهاجمان ادعا می کنند از نفوذ به حوزه بهداشت و درمان اجتناب می کنند، اما در خصوص نفوذ به سایر حوزه ها 

چندان سخت گیر نیستند و اطلاعات آن ها را مورد سرقت و رمزگذاری قرار می دهند. با این حال، پس از حملات به خط لوله کولونیال، 

اداره پلیس واشنگتن و شرکت صنایع غذایی برزیلی به نام JBS، بسیاری از گروههای باج افزاری تصمیم گرفتند از نفوذ به بعضی حوزه ها 

و سازمان های خاص به دلیل حساسیت نهادهای قانونی اجتناب کنند. ۴۷ درصد از مهاجمان باج افزاری از خرید دسترسی مربوط به 

سازمان های حوزه بهداشت و درمان و آموزش خودداری کردند. ۳۷ درصد از نفوذ به بخش های دولتی صرفنظر کردند و ۲۶ درصد نیز 

مدعی شدند که دسترسی به سازمان های غیرانتفاعی را خریداری نمی کنند.

گرچه مهاجمان، از نفوذ به حوزه بهداشت و درمان یا سازمان های غیرانتفاعی به احتمال زیاد به دلیل موازین اخلاقی صرفنظر کرده اند، اما 

دلیل اصلی آن ممکن است این واقعیت باشد که قربانیان بخش آموزش به سادگی نمی توانند هزینه گزاف باج مطالبه شده را بپردازند. 

همچنین مهاجمان به منظور جلوگیری از توجه ناخواسته مجریان قانون، از هدف قرار دادن سازمان های دولتی اجتناب می کنند.

Globe و نظایر آن کمتر نسبت به هدف قرار دادن این حوزه ها حساس هستند  ،STOP ،Dharma بسیاری از باندهای باج افزاری مانند

و این حوزه ها همچنان ممکن است توسط یک گروه باج افزاری مورد هدف قرار گیرند.

فهرست سیاه کشورها:	 

آنها  زیرا  اجتناب می کنند،  المنافع  به سازمان های مستقر در کشورهای مشترک  از حمله  به طور خاص  بزرگ،  باج افزاری  اکثر عملیات 

معتقدند اگر این کشورها را هدف قرار ندهند، مورد توجه مراجع قانونی آن کشورها نخواهند بود. کشورهای موجود در لیست سیاه 

شامل روسیه، اوکراین، مولداوی، بلاروس، قرقیزستان، قزاقستان، ارمنستان، تاجیکستان، ترکمنستان و ازبکستان هستند.

متأسفانه، حتی اگر سازمانی فاقد معیارهای فوق باشد، به این معنا نیست که آنها در امان هستند، بلکه همچنان ممکن است هدف 

حملات باج افزاری قرار گیرند.
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علاوه بر این، اگرچه این مهاجمان به دنبال قربانیانی با این ویژگی ها هستند، لزوماً به این معنی نیست که آنها به طور مستقل به 

شبکه ای که فاقد چنین معیارهایی باشد، نفوذ نمی کنند. به نقل از Bleeping Computer، در حملاتی که ماه های اخیر مشاهده شده، 

را ندارند نیز  پارامترهای مذکور  LockBit شرکت های کوچکتری که  BlackMatter و  ،REvil ،DarkSide باج افزاری نظیر گروه های 

هدف قرار داده و باج های بسیار کمتری را مطالبه کرده اند.

مشروح این گزارش در لینک زیر قابل دریافت و مطالعه است:

https://ke-la.com/the-ideal-ransomware-victim-what-attackers-are-looking-for/
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گروه های باج افزاری
از چه آسیب پذیری هایی سوءاستفاده می کنند؟

محققان امنیتی فهرستی از آسیب پذیری هایی را که در یک سال اخیر جهت نفوذ به شبکه قربانیان مورد سوءاستفاده مهاجمان قرار 

گرفته، ارائه داده اند.

در این گزارش که با همکاری شرکت مهندسی شبکه گستر و مرکز مدیریت راهبردی افتای ریاست جمهوری تهیه شده، فهرست مذکور 

مورد بررسی قرار گرفته است.

 )Computer Security Incident Response Team( تهیه این فهرست با فراخوان یکی از محققان تیم واکنش حوادث امنیت رایانه

شرکت رکوردد فیوچر ).Recorded Future, Inc( در توییتر آغاز شد. با ملحق شدن محققان دیگر به این کارزار، این فهرست به سرعت 

تکمیل شد. فهرست مذکور شامل ضعف های امنیتی موجود در بیش از دوازده محصول ساخت شرکت های مطرح فناوری اطلاعات است.

به گفته محققان امنیتی، این ضعف های امنیتی توسط برخی گروه های باج افزاری در حملات گذشته و جاری مورد سوءاستفاده قرار 

گرفته اند و احتمال می رود همچنان در آینده نیز مورد بهره جویی قرار گیرند. به عبارت دیگر، این آسیب پذیری ها، ضعف هایی هستند که 

به صورت فعال از آنها سوءاستفاده می شود.

این فهرست که در قالب نمودار زیر ارائه شده، ضعف های امنیتی که در نقطه شروع حملات باج افزاری از آنها سوءاستفاده می شود را 

نمایش می دهد.
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از آسیب پذیری های جدید هستند. به عنوان مثال، در هفته های اخیر، برخی  گروه های باج افزاری به طور مستمر در حال بهره جویی 

گردانندگان خدمات “باج افزار به عنوان سرویس” )Ransomware-as-a-Service - به اختصار RaaS(، سوءاستفاده از ضعف امنیتی 

موجود در MSHTML به شناسه CVE-2021-40444 را برای “اجرای کد به صورت از راه دور” در نسخه های مختلف سیستم عامل 

Windows در دستور کار خود قرار داده اند. مهاجم در این روش معمولاً یک سند Office برای کاربر ارسال نموده و کاربر را متقاعد می کند 

 MSHTML از آسیب پذیری موجود در ،ActiveX که سند مخرب را باز کند. سپس با کنترل مرورگر کاربر از طریق ایجاد یک کنترل مخرب

سوءاستفاده می کند. البته مایکروسافت این آسیب پذیری را در اصلاحیه ماه سپتامبر خود برطرف نموده است.

 ProxyShell را هدف قرار داد و با سوءاستفاده از مجموعه آسیب پذیری های Exchange نیز سرورهای Conti در اوایل شهریور، باج افزار

)با شناسه های CVE-2021-34473 ،CVE-2021-34523 و CVE-2021-31207( به شبکه سازمان های مختلفی نفوذ کرد.

در   PetitPotam آسیب پذیری  های  و   Exchange سرورهای  در   ProxyShell آسیب پذیری های  از   LockFile تابستان،  اواسط  در 

Windows برای تسخیر دامنه های Windows و رمزگذاری دستگاه ها سوءاستفاده کردند.

Magniber نیز سوءاستفاده از ضعف امنیتی PrintNightmare به شناسه CVE-2021-34527 را در کارنامه دارد.

در نمونه ای دیگر eCh0raix نیز با سوءاستفاده از ضعف امنیتی به شناسه CVE-2021-28799 تجهیزات NAS ساخت شرکت های 

کیونپ )QNAP( و ساینالوژی )Synology( را مورد هدف قرار داده است.

شناسه به  ضعف امنیتی  از  سوءاستفاده  با  را   SonicWall آسیب پذیر  تجهیزات  ماه،  تیر  در  نیز   HelloKitty  باج افزار 

 Kaseya “روز-صفر”  آسیب پذیری های  از  سوءاستفاده  با   REvil مهاجمان  ماه  همین  در  داد.  قرار  هدف  مورد   CVE-2019-7481 

از  که  را   )Kaseya( کاسیا  شرکت  مشتریان   ،)CVE-2021-30120 و   CVE-2021-30116 ،CVE-2021-30119 شناسه های  )به 

محصول Kaseya VSA استفاده می کردند هدف حملات گسترده ای قرار دادند. در جریان این حملات، ۶۰ شرکت  ارائه دهنده خدمات 

پشتیبانی )Managed Service Provider - به اختصار MSP( و بیش از ۱۵۰۰ کسب و کار در سراسر جهان مورد حمله و رمزگذاری 

قرار گرفتند. 

باج افزار FiveHands نیز از ضعف امنیتی موجود در تجهیزات SonicWall به شناسه CVE-2021-20016 قبل از این که در اواخر سال 

۱۳۹۹ وصله شود، سوءاستفاده نمود.

شرکت کیونپ در فروردین ماه، در خصوص حملات باج افزار AgeLocker از طریق سوءاستفاده از ضعف امنیتی “روز-صفر” در ثابت افزارهای 

 ،Qlocker ساخت این شرکت هشدار داد. درست همانطور که یک گروه بزرگ باج افزاری به نام NAS قدیمی تجهیزات )Firmware(

تجهیزات ساخت شرکت کیونپ را که ضعف امنیتی به شناسه CVE-2021-28799 در آنها وصله نشده  بود، هدف حمله قرار داد.
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در همان ماه، پس از هشدار مشترک FBI و CISA مبنی بر اینکه مهاجمان در حال اسکن تجهیزات آسیب پذیر ساخت شرکت فورتی نت 

)Fortinet( هستند، باج فزار Conti رمزگذاری دستگاه های آسیب پذیر VPN فورتی نت مربوط به بخش صنعتی را با سوءاستفاده از 

ضعف امنیتی به شناسه CVE-2018-13379 آغاز نمود.

در اسفند ۱۳۹۹، سرورهای Exchange در سراسر جهان مورد حمله Black Kingdom قرار گرفتند و باج افزار Dearcry نیز در موج 

،CVE-2021-26855 شناسه های  با   ProxyLogon آسیب پذیری  طریق  از  را  وصله  بدون  سیستم های  خود  حملات  از   گسترده ای 

CVE-2021-26857 ،CVE-2021-26858 و CVE-2021-27065 مورد هدف قرار داد.

 CVE-2021-27101  با سوءاستفاده از ضعف های  امنیتی به شناسه Clop و در آخر اینکه از اواسط آذر تا دی ماه سال ۹۹، باج افزار

CVE-2021-27102 ،CVE-2021-27103 و CVE-2021-27104 به سرورهای Accellion حمله نمود.

محققان همواه در تلاش هستند که حملات باج افزاری که سالهاست بخش های خصوصی و عمومی جهان را درگیر کرده است، بی اثر 

کنند. در این راستا، اخیراً نهادهای امنیتی کشورهای مختلف دستورالعمل هایی جهت حفاظت و مقابله با باج افزارها در کسب و کارها 

منتشر کرده اند. برخی از این دستورالعمل ها عبارتند از:

	 https://www.cert.govt.nz/business/guides/protecting-from-ransomware/

	 https://github.com/cisagov/cset

	 https://www.cisa.gov/stopransomware/ive-been-hit-ransomware
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شركت مهندسـی شـبـكـه گسـتـر در سـال ۱۳۷۰ تأسیس گردید و اولین شركت ایرانی 

كرده  آغاز  را  متمرکزی  و  تخصصی  فعالیت  ضدویروس  نرم افزارهای  زمینه  در  كه  است 

انگلیسی و شركت  مهندسی شبكه گستر  بین شركت  ابتدا، همكاری مشتركی  در  است. 

S & S International )تولیدكننده ضدویروس مشهور Toolkit( آغاز گردید. در مدت 

 S & S International كوتاهی، با فعالیت شبكه گستر به  عنوان نماینده رسمی و انحصاری

در ایران، به تدریج ضدویروس  Dr Solomon’s Toolkit به محبوب ترین ضدویروس در 

ایران تبدیل شد. پس از خرید شرکت S & S International  توسط شرکت McAfee در 

سـال ۱۳۷۷، شركت شبكه گستر نیز مانند دیگر نمایندگان بین المللی فعالیت خود را بر روی 

نرم افزارهای ضدویروس McAfee ادامه داد. اکنون نیـز شبكه گستر به  عنوان فروشنده 

خدمات  و  محصولات  ارائه  به  خاورمیانه،  منطقه  در   )Authorized Reseller( مجـاز 

کسب  به  موفق  گستر  شبکه  مهندسی  شرکت   ۱۳۸۴ سال  در  می نماید.  اقدام  ایران  در 

نمایندگی رسمی شرکت آلمانی Astaro، سازنده محصولات مدیریت یکپارچه تهدیدات

)Unified Threat Management( گردید. به دنبال رشد چشمگیر و موفقیت جهانی 

اقدام  انگلیس،   Sophos شرکت   ۱۳۹۰ سال  در   ،Astaro شرکت  امنیتی  محصولات 

شبکه  مهندسی  شرکت  انتقال،  و  نقل  این  دنبال  به  نمود.  آلمانی  شرکت  این  خرید  به 

گستر با همکاری با شرکت Sophos، فعالیت خود را در این زمینه ادامه داده و اکنون 

محصولات Astaro سابق را تحت نام Sophos در ایران عرضه می نماید. از سال ۱۳۹۱ 

عنوان  به   را   Bitdefender ضدویروس  محصولات  عرضه  گستر  شبکه  مهندسی  شرکت 

نماینده و توزیع کننده )Distributor( رسمی در ایران آغاز کرد. عرضه محصولات ضدویروس 

Bitdefender در کنار محصولات امنیتی McAfee، پاسخی به شرایط و نیازهای متفاوت 

آسان تر و محصولی  بوده است. ضدویروس چابک تر، مدیریت  و مدیران شبکه  کاربران 

مقرون به صرفه تر، انتظارات برخی از کاربران و مدیران شبکه بود که با عرضه محصولات 

داد.  پاسخ  بازار  از  بخش  این  نیازهای  به  گستر  شبکه   ،Bitdefender ضدویروس 

پروژه های  بزرگترین  از  برخی  مجری  که  دارد  افتخار  گستر  شبکه  مهندسی  شرکت 

پشتیبانی  و  نگهداری  قراردادهای  مدت ترین  طولانی  و  راه ا ندازی  و  نصب 

خدمات دهی  بر  علاوه  شرکت  این  است.  بوده  کشور  در  شبکه  امنیت  محصولات 

می شوند،  شامل  کشور  در  را  کاربر  هزار  صدها  که  سازمان  و  شرکت  هزاران  به 

می باشد. نیز  کشور  سراسر  در  پشتیبانی  و  فروش  نمایندگی  شبکه  دارای 
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