




چکیده مدیریتی

در ایــن گــزارش، آمــار تهدیــدات ســایبری در ســه‌ماهه اول ســال میــادی 2021 و رونــد تغییــرات آنهــا طــی دو ســال 
ــن  ــور میانگی ــی )McAfee Labs( به‌ط ــگاه‌های مک‌آف ــه‌ماهه اول 2021، آزمایش ــت. در س ــده اس ــه ش ــته ارائ گذش
در هــر دقیقــه 688 تهدیــد منحصربه‌فــرد جدیــد را کشــف کردنــد کــه افزایشــی 3 درصــدی در مقایســه بــا ســه‌ماهه 
چهــارم 2020 را نشــان می‌دهــد. بــر ایــن اســاس تعــداد کل بدافزارهــا تــا پایــان دوره مذکــور بــه بیــش از 1.5 میلیــارد 

عــدد رســیده اســت.

در ایــن دوره، بدافزارهــای موســوم بــه رمزربایــی )Cryptojacking(، در نتیجــه گســترش نســخ 64 بیتــی برنامه‌هــای 
اســتخراج ارز رمــز، در مقایســه بــا دوره قبــل، 117 درصــد افزایــش داشــتند.

همچنیــن در ایــن گــزارش بــا نگاهــی ویــژه بــه آمــار باج‌افزارهــا، بــه وضعیــت انتشــار برخــی از نمونه‌هــای مطــرح 
ــزان  ــا می ــت ام ــد دانس ــدی جدی ــوان تهدی ــزاری را نمی‌ت ــات باج‌اف ــه حم ــر چ ــت. اگ ــده اس ــه ش ــا پرداخت از آنه

فراگیــری و قــدرت تخریــب آنهــا بیــش از هــر زمانــی چالش‌برانگیــز شــده اســت.

در حالــی کــه بــر طبــق آمــار مک‌آفــی تعــداد باج‌افزارهــای جدیــد در مقایســه بــا دو دوره قبــل کاهشــی محســوس 
ــات  ــرای حم ــرویس« و اج ــوان س ــزار به‌عن ــه »باج‌اف ــوم ب ــای موس ــان از کارزاره ــری مهاجم ــا بهره‌گی ــته ام داش
هدفمنــد – بجــای انتشــار انبــوه –، رخدادهــای باج‌افــزاری را دائمــا در صــدر اخبــار روز قــرار می‌دهــد. بــرای مثــال، 
می‌تــوان بــه حملــه باج‌افــزاری DarkSide بــه خــط لولــه کولونیــال اشــاره کــرد کــه موجــب بــروز اختــالات جــدی 
ــات  ــی از موضوع ــه یک ــزاری را ب ــدات باج‌اف ــه تهدی ــوی ک ــد. به‌نح ــده ش ــالات متح ــانی در ای ــد سوخت‌رس در فراین

گفتگــوی میــان رؤســای جمهــور ایــالات متحــده و روســیه تبدیــل کــرد.

McAfee Endpoint Security از پیشــرفته‌ترین محصــولات امنیــت نقــاط پایانــی اســت کــه بــا فناوری‌هــای خــود 
ــول  ــن محص ــای ای ــا و فناوری‌ه ــر قابلیت‌ه ــه زی ــت. در مقال ــایبری اس ــده س ــدات پیچی ــایی تهدی ــه شناس ــادر ب ق

قدرتمنــد در مقابلــه بــا تهدیــدات باج‌افــزاری قابــل مطالعــه اســت:

https://newsroom.shabakeh.net/21837/

ــال 2021  ــل س ــه در اوای ــای MITRE ATT&CK ک ــا و تکنیک‌ه ــن تاکتیک‌ه ــزارش، متداول‌تری ــن گ ــی از ای در بخش
توســط گروه‌هــای مختلــف از مهاجمــان اســتفاده شــدند نیــز بــه تفصیــل مــورد بررســی قــرار گرفتــه اســت.












































