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 ؟نددهچه کسانی را هدف قرار میهکرها  
 هکرها چه کسانی را هدف قرار می دهند؟ 

  گیبزر رسد که  د و به نظر می نافزار قرار گرفت دهندگان گفتند که در سال گذشته مورد حمله باج ٪ از پاسخ 51در یک نظرسنجی اخیر،  :  پاسخ کوتاه
 . سازمان عامل مهمی نیست

از  درصد سازمان   47 از  درص  53که  کارمند داشتند در حالی   1000ها کمتر  بازار    1000د بیش  یا بخش  از  کارمند داشتند. هیچ کشور، منطقه 
 د. مصونیت برخوردار نیست

 

 

 

  ثرات مخرب هستند: کرد. اآمیز جدید را در هر هفته مشاهده خواهید  چندین حمله موفقیت  " را جستجو کنید، افزارباج  حمله"   اگر در اخبار
ها و در  ، آسیب رساندن به شهرت، از دست دادن داده کارو کسب اختلال در    بروز  ان ویر زم چشمگ  از دست دادنافزار،  های بزرگ باج خواسته

 . گیردای، اطلاعات حساس شرکت توسط مهاجمان در حراج قرار میموارد فزاینده 
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 ؟د شوافزار به شبکه وارد میباجچگونه 
برای استقرار آنها تلاش بیشتری    و  هستند  هدفمند و پیچیده  ت کاملاا این حملا  .داشتای  روند فزاینده بر سرور    بتنیحملات م،  2020در سال  

  اخاذی با    دنتوانمی و    تر هستندزننده آسیب طور معمول  شوند، بههایی که رمزگذاری میبا این حال، به دلیل ارزش بالاتر دارایی   .لازم است
 .دنفلج کنرا    هاسازمان   میلیون دلاریچند

 

 

شده    دانلودهای  فایل کنید، مهمترین نقطه ورود باج افزار از طریق  های نظرسنجی در جدول بالا مشاهده می ه از پاسخ با این حال، همانطور ک
امنیت را به دست کاربران خود ندهید. برای این نوع حملات، بهتر است از   .یا فیشینگ است اییا ارسال شده به کاربران در حملات هرزنامه 

 .قوی محافظت کنید  فایروالاز  هاستفادبا  را  سازمان خود
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 ؟کندچگونه کار میافزار  حمله باج
 

 دهد. را نشان می ی افزار باج هدفمند   لاتحممراحل اجرای تصویر زیر 

 

 

RDP  ؟باج افزار استقرار پودمانیا 
Remote Desktop Protocol  –    اختصار  بهRDP   –    دمانن  نقطه پایانیه کار  صفحو سایر ابزارهای اشتراک  Virtual Network Computing 

ها  دهد از راه دور به سیستم است که به کارکنان اجازه می   عامل  های ضرر و بسیار مفید اکثر سیستم از ویژگی های بی  –  VNCختصار  ابه    –
   .مدیریت کنندو آنها را  کردهدسترسی پیدا 

RDP     هاینشانی حداقل محدود کردن    ؛ندبه درستی ایمن نیست    های مدیریت از راه دورپودمان و سایر IP توانند از طریق ابزارهای از  که می
استفاده    (Brute-forceتکنیک "سعی و خطا" )مهاجمان اغلب از    . نگه دارد  ترامن تواند شما را در برابر مهاجمان  راه دور متصل شوند، می 

 .دشورد مناسب امتحان می ن به موتا رسید صدها هزار ترکیب نام کاربری و رمز عبور  ؛ در این تکنیک  کنند ی م
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 ؟باج افزار محافظت کرد   سازمان در مقابل  توان ازچگونه می
 

 . افزار، سه اقدام اساسی وجود دارد که باید انجام دهیدبرای محافظت صحیح از سازمان خود در برابر باج 

 خود را ارتقا دهید ناوری اطلاعات ف  امنیت -1

به شبکه   هر طریقیشوند محافظت کنند و اگر به  که به شبکه وارد می   ملاتیح توانند از  شما می ویروس(  ضد) پایانی    اطو امنیت نقفایروال  
پایانی    اطمنیت نقا  راهکارهایها و  . اما همه فایروال دنهای دیگر جلوگیری کن د از گسترش و آلوده شدن سیستم نتوان، میشودشما نفوذ  

 .داریدفناوری اطلاعات  امنیت سامانهبنابراین مطمئن شوید که یک  ؛د ام دهنثر انج وتوانند این کار را به طور منمی 

 : دارید  موارد زیر را اطمینان حاصل کنید که

▪ Affordable Sandboxing  ( با قیمت مناسب  شنیجعبه) برای تجزیه و تحلیل رفتار فایل قبل از ورود به شبکه شما . 
▪ Machine learning technology  (ی ماشین فناوری یادگیری)  که از   فایلیدر هر صفر  - تهدیدات روزبرای شناسایی انواع جدید

 .شودطریق فایروال وارد می 
▪ Firewall IPS امکان با Live Signature Updating استفاده از شبکه برای جلوگیری از سو   . 
 . یامنیت تطرا مخابرای مدیریت شبکه از راه دور بدون ایجاد  رایگان و آسان  VPNدسترسی از راه دور  ▪
▪ Endpoint Protection  (ضد  )افزار. باج های ضد با قابلیت ویروس 

 ببندید دسترسی و مدیریت از راه دور را   -2

حمله    به وسیلهاز آن  استفاده  سوءمنتظر  باید    پذیری بالقوه است که  به دنیای خارج یک آسیب   دریچهشود، هر  ها می وقتی صحبت از شبکه
توانید برای  های مدیریتی یکی از موثرترین اقداماتی است که میپودمان های باز و سایر  ، پورت RDPن  پودما رسی  دست  بستن  بود.افزار  باج 

یک روش محبوب    .های مختلفی برای انجام این کار وجود داردروش  .افزار انجام دهیدباج هدفمند  در برابر حملات    ه خودشبک  سازیایمن 
، لازم است همه  RDP  که قبل از دسترسی به منابعی مانندر این  روش دیگ   است.  شناخته شده  IPهای  نشانی به   محدود کردن دسترسی

ای  سخت کنید، از رمزهای عبور پیچیده   دسترسی به آنها را   درستی ایمن و . همچنین، سرورهای خود را به استفاده کنند VPN از اتصالکاربران  
  .کنیدعاملی استفاده هویت چندکنند استفاده کنید و از احراز که مرتباا تغییر می 

 بندی کنید شبکه خود را تقسیم - 3

از سازمان  متصل  مشترک    سوئیچآنها به یک    نقاط پایانی  یتمام   و  کنندها با یک توپولوژی شبکه مسطح فعالیت می متأسفانه، بسیاری 
ر شبکه محلی، حفاظت را به خطر  ترش حملات د آسان یا گس   (حرکت جانبی)   Lateral Movement  این توپولوژی با امکان ایجاد  .شوندمی 

 .کند نداردهیچگونه دید یا کنترلی بر ترافیکی که از طریق سوئیچ عبور می   فایروالمی اندازد زیرا  
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ه هم  طریق فایروال بتقسیم کنید و سپس آنها را از   VLAN یا Zone های کوچکتر با استفاده ازشبکهرا به زیر LAN بهترین روش این است که
حرکت )   Lateral Movement  تلاش برایمی تواند    کار  این  .ها استفاده کندبین بخش IPS بدافزار و محافظتتا بتواند از ضد  متصل کنید

 .در شبکه را شناسایی و مسدود کند  (جانبی

 

 

 

ای برای  اما هر دو با ارائه گزینه   ؛دارد   شبکه و دامنه شما بستگیبندی  کنید به استراتژی تقسیم استفاده می  VLAN یا Zone که شما ازاین 
های  برای استراتژی ها   Zone  .دهندهای امنیتی یکسانی را ارائه می ها، قابلیت اعمال امنیت و کنترل مناسب بر حرکت ترافیک بین بخش

شبکهتقسیم  یا  کوچکتر  سوئیچ  بندی  با  بر  درها    VLANایجاد    .هستند  آلایده   مدیریتیغیرهایی  ارجح  روش  موارد  تقسیم اکثر  بندی  ای 
های  با این حال، آنها نیاز به استفاده )و پیکربندی( سوئیچ   .دهدپذیری را ارائه می پذیری و مقیاسهای داخلی است و نهایت انعطاف شبکه
 .مدیریت شده دارند 3لایه 

توانید  شما می   .بندی شبکه وجود نداردبرای تقسیم "  ین روشبهتر "   شماست، اما  بندی شبکهبهترین روش برای تقسیم ها    VLANایجاد  گرچه  
، بر اساس سرویس، دستگاه یا  (مهندسی   و  فروش، بازاریابی)   ، بر اساس بخشیهمان( و م   خلی، پیمانکارکاربر )دا   شبکه خود را بر اساس نوع

طور  اما به  بندی کنید. است، تقسیم ه شما منطقی  ا هر ترکیبی که برای معماری شبکی   (،و سرور   کاریتگاه ایس ،WiFi ،VoIP  ،IoT)  نوع نقش
های بزرگ را به  خواهید شبکه همچنین می .کنید  جدا های کمتر قابل اعتماد و آسیب پذیر شبکه خود را از بقیه  خواهید قسمت کلی، شما می 

 .است آن همه اینها با هدف کاهش خطر نفوذ تهدید و انتشار .های کوچکتر تقسیم کنیدبخش
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 فایروال و پیکربندی شبکه  تنظیمات  بهترین
را دارید با  .اطمینان حاصل کنید که بهترین محافظت   IPS ،  TLS Inspection، Zero-dayابلیتق  شامل یک فایروال مدرن نسل جدید 

Sandboxing،   وMachine learning   افزارباج  در برابرمحافظت. 

RDP   روال شما باید بتواند دسترسی کاربرانفای   با فایروال خود ببندید.ها را  سایر سرویس  و VPN   هاینشانی و IP   فهرست  شده در  نمجاز
 .را محدود کندید  سف

  . ببندیدضروری را  های باز غیردرگاه   و، سطح حمله را تا حد ممکن کاهش دهید   Port-forwardingبا مرور و بازنگری کامل در کلیه قوانین
به منابع موجود در شبکه داخلی  از خارج  برای دسترسی   VPN شما است. در صورت امکان، از که  در شب  حفرهدهنده یک  هر پورت باز نشان 

 .کنید  استفاده Port forwarding استفاده کنید تا اینکه از

 .آن ترافیک هب فایروال مربوط  قواعددر    IPSحفاظت مناسب  با اعمال .مطمئن شوید که هر پورت به درستی باز شده 

InspectionTLS   پشتیبانی از آخرین استانداردهای  با   .عال کنیدرا فTLS 1.3    در ترافیک وب برای اطمینان از اینکه تهدیدات از طریق جریان

 .رمزگذاری شده وارد شبکه شما نمی شوند  ترافیک

داخل شبکه    در   ها   VLANکوچکتر جدا شده یا ها به مناطق    LANبا تقسیم.  جانبی را به حداقل برسانید   حرکت   lateral movementخطر
،  LANهای    استفاده ها، کرم ها و ربات ها بین بخشء  برای جلوگیری از گسترش سو  .محافظت و بهم متصل می شوند  فایروالکه توسط  

 .مناسب استفاده کنید IPS قواعدحتماا از 

شما بتواند به سرعت سیستم های   IT ، مهم است که راه حل امنیت infectionهنگام بروز    .سیستم های آلوده را به طور خودکار جدا کنید 
 (  Sophos Synchronized Security)مانند  شوند. آسیب دیده را شناسایی کرده و به طور خودکار آنها را جدا کند تا زمانی که پاک

ل، به طوری که به ابزارهای به اشتراک گذاری فای   و  remoteمدیریت  برای    .از رمزهای عبور قوی و احراز هویت چند عاملی استفاده کنید 
 . آسیب نبینید مهاجمان راحتی توسط ابزار هک 
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 ؟تواند کمک کندمیسوفوس چگونه 
Sophos   دهدارائه می  هاافزاررا برای دفاع در برابر جدیدترین باج فناوری اطلاعات  امنیت روزترین راهکارهایبه. 

  که   شویدمند میبهره   نیز  یانیه پا قطن سالها ادغام بین فایروال و  تجربه  که از  بل  ،شما نه تنها در هر نقطه از بهترین حفاظت برخوردار هستید 
 . دهدر سلامت شبکه و توانایی پاسخگویی خودکار به حوادث امنیتی ارائه میلحاظ نظارت بای را از العاده مزایای فوق 

را مورد حمله  شبکه شما  افزار  باج   که  ی در صورت  .که است، تمرکز قبل از هر چیز بر جلوگیری از حمله به شب Award-winning XG Firewallبا
می  هستیددهدقرار  پوشش  تحت  برابر  دو  شما   ،  .XG Firewall  با ادغام  لطف  از   سامانه)   Intercept X  به   محافظت 

د را روی خلبان خودکار قرار  مانند این است که شبکه خو  .زار را در مسیر خود متوقف کندافطور خودکار باج تواند به، می (سوفوس  نقاط پایانی  
 . تیم شما نارکمؤثر در بسیار  نیروییک  ؛دهید

ما را    نقاط پایانیهای محافظت از شبکه و  ویژگی   Synchronized Security  .نامیممی Sophos Synchronized Security ما این فناوری را
همراه با تمام  .  آسان است  اینها  مدیریت همهاینکه    و بهترین قسمت  کندسیستم امنیت سایبری قدرتمند و کاملاا یکپارچه ادغام می در یک  

 . Sophos Central از کنسول مدیریت  Sophos محصولات دیگر

 : زیر است به شرح انداحی شده افزار طرطور خاص برای مقابله با باج که به Intercept X  و XG Firewall کلیدی  هایفناوری 

Sandstorm Sandboxing    فایروالXG  و تجزیه و تحلیل  Machine Learning    دهد که  های وارد شده در شبکه به شما اطمینان میفایل از
 .یابدنگسترش و بدافزارهای قبلاا دیده نشده از طریق هرزنامه، فیشینگ یا بارگیری در وب  جوهابهره افزارها، حتی انواع مختلف باج 

شبکه و حملاتی را که ممکن است هکرها برای یافتن نقاط  از  های  استفاده ءسو  آخرین    XG Firewallدر  (  IPS)  پیشگیری از نفوذ  امانه س
 کند. می  مسدود  ضعف دفاعی شما استفاده کنند،

شبکه خود را ببندید و وابستگی خود را به اتصالات    هایحفرهدهد تمام  به شما امکان می  VPN XG Firewall های گسترده اما سادهگزینه 
 .کامل به شبکه خود دسترسی دارند طورهب  نیز در حالی که کاربران  ؛ز بین ببریدا  RDP پذیرآسیب 

XG Firewall کارامد از ترافیک  بازرسی  TLS 1.3    توانید  میکه    دهدمی اطمینان  به شما    ودهد  پذیر ارائه میرا با کنترل سیاست انعطاف
  رمزگذاری شده   هایو اطمینان حاصل کنید که تهدیدات از طریق جریان   تعادل کامل بین حریم خصوصی، محافظت و عملکرد را برقرار کنید

 .شوندبه شبکه شما وارد نمی 

Synchronized SecuritySophos    فایروالXG    را با حفاظتEndpoint  و  Intercept X     ا شناسایی اولین علائم، متوقف کردن  ب   ده و کرادغام
 .دهدمیپاسخ    یافزار ه حملات باج آنها و اطلاع رسانی به شما، به طور خودکار ب

Sophos Intercept X   ه همراهبز نقطه پایانی  ت احافظبا مCryptoGuard  داده فزار را که در حال انجام است تشخیص  تواند حمله  می  ،
 CryptoGuardشامل فناورینیز    XG Firewall.گرداتد ه حالت قبل باز  وسط آن را بتنه اقدام انجام شده  هر گو صورت خودکار  متوقف کرده و به 

 .قبل از ورود به شبکه شما است باج افزار جلوگیری ازبرای  andbox Sبستردر 
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  نتیجه 
کن  طور کامل ریشه افزار را به گرچه ممکن است هرگز نتوانیم باج   .خواهد داد به تکامل خود ادامه    و   سایبری دائمی است  پدیده یک  افزار  باج 

و سایر تهدیدات    هامحافظت در برابر آخرین باج افزار  شانسهترین  ب ذکر شده است،  متن فایروال که در این    ارب تج پیروی از بهترین    ،کنیم 
 .خواهد داد شماسازمان مخرب را به 

 خلاصه
 . اطمینان حاصل کنید که بهترین محافظت را دارید ▪

▪ RDP را با فایروال ببندید.  ی دسترسی ریموتو دیگر سرویسها 

 .ا تا آنجا که ممکن است کاهش دهیدحمله رگسترش  سطح  ▪

   .، هر پورت باز را ایمن کنیدIPSمناسب  با استفاده از محافظت ▪

 .کنید استفاده Machine Learning Analysis و  Sandboxها، ازو پیوست  دانلودهابرای  ▪

 . درون شبکه را به حداقل برسانید (حرکت جانبی )  Lateral Movement ، خطر LANبندیبا تقسیم  ▪

 را فعال کنید.  های آلوده سیستم  خودکارسازی  جداازوکار س ▪

 . عاملی استفاده کنیدرمزهای عبور قوی و احراز هویت چندابزارهای اشتراک فایل از   وریموت  برای مدیریت ▪
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