
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 یاـهروالـیاـفدر  Firmwareای ـقارت

 
 SQL Injectionپذیری یبو ترمیم آس
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تواند موجب سوفوس کشف شده که می XGهای سری در فایروال SQL Injectionطبق اعلام شرکت سوفوس، اخیرا یک ضعف امنیتی از نوع 
 مجاز به فایروال گردد.دسترسی غیر

باز باشد.  WAN Zoneبرای  HTTPSیا  User Portalهای سوءاستفاده از این ضعف امنیتی صرفا در صورتی ممکن است که سرویس
 باشند.ی غیر مجاز ایمن میبسته باشد در مقابل دسترس WAN Zoneهایی که این دو سرویس آنها برای فایروال

 بسته شوند. WAN Zoneشود که دو سرویس فوق برای براین در گام اول برای جلوگیری از هرگونه مشکل امنیتی توصیه میبنا

 HTTPS یهاسیسرو کی. تدهدیرا نشان م روالیفا ماتیاز تنظ  Administration/Device Accessکار در صفحه  نیمحل انجام ا ریشکل ز 
 .دیکن Applyو  دیبردار  WAN فیرا در رد User Portalو 

 

 

 
 
 

و نصب  آن را دریافت ریاز آدرس ز  دیتوانیکه م منتشر کرده است Firmware دینسخه جد کیفوق  یتیرفع ضعف امن یشرکت سوفوس برا
 .دیکن

http://s.sgcompute.co/xg/hw/patch/HW-17.5.12_MR-12.SF300-664.gpg 
 

 باشد.شرح زیر میبه Firmwareمراحل نصب نسخه جدید 

 کلیک کنید. (Upload) مراجعه کرده و بر روی دگمه  Backup & Firmware/Firmwareطبق شکل زیر به صفحه  -1
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 انتخاب و بارگذاری کنید.اید جدید را که از آدرس فوق دانلود کرده Firmwareفایل  -2
وجود دارد. نصب  Upload & bootو  Upload firmwareشود دو گزینه باز می Firmwareای که برای انتخاب فایل در پنجره -3

Firmware  اندازی مجددراهجدید همراه با (Reboot)  اندازی مجدد خواهید در همین لحظه نصب و راه. اگر میاستفایروال
 اندازی مجدد کنید، دگمهخواهید بعدا در زمان مناسبی فایروال را راهرا بزنید. اگر می Upload & rebootانجام شود دگمه 

Upload firmware  را بزنید. در این حالت فایلFirmware توانید اندازی مجدد را میشود اما نصب و راهروی سیستم بارگذاری می
 بعدا در زمان مناسب انجام دهید.

 

 
 

را  جدید نصب شود کافی است که دگمه  Firmwareاید هر زمان که بخواهید را انتخاب کرده upload firmwareدر صورتی که دکمه 
 جدید بزنید. Firmwareدر سطر مربوط به 

 .دیده رییتغ زیرا ن روالیفا adminرمز ورود  شتریب تیامن یکه برا کندیم هیشرکت سوفوس توص
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 273تهران  خیابان شهید دستگردی )ظـفـر(  شماره 
 021 – 42052تلفن / دورنگار   

www.shabakeh.net           info@shabakeh.net 

 مـرکـز آمــوزش
events.shabakeh.net 

 خـبــراتــاق 

newsroom.shabakeh.net 

 تـارنـمـای شـرکـت

www.shabakeh.net 

 و پشتیبانی خدمات پس از فروش

my.shabakeh.net 

 درباره ما

های فعال در ترین شرکتتاسیس شد. این شرکت یکی از با سابقه 1370شرکت مهندسی شبکه گستر در سال 
 رضه محصولات و خدمات امنیت شبکه،سال تجربه موفق در ع 28حوزه امنیت فناوری اطلاعات است. با بیش از 

 های مختلف کشور را دارد و مجریشسازمان در بخ دهی به هزاران شرکت وگستر افتخار خدمات شرکت شبکه
 وده است.ب ورافزارهای دیواره آتش در کشبدافزار و سختافزارهای ضدهای نصب و نگهداری نرمبزرگترین پروژه
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