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چکیده مدیـریـتی
تبهکارانسایبریهرفناوریراکهرسیدنبهاهدافآنهاراممکن،تسهیلوتسریعکندبهاستخدامخوددرمیآورند.

اگرچهسازندگانمحصولاتامنیتینیزهموارهدرحالتکاملامکاناتموجودوارائهقابلیتهایجدیدبرایمقابلهمؤثرباتهدیدات

سایبریهستندامابااینوجوددربسیاریازمواقعمهاجمانباخلقروشهایجدیددرنهایتموفقبهرخنهبهسامانههایاهداف

خودمیشوند.

تجاربیکدههاخیرنشانمیهدکهسازمانهانمیتوانندازاطلاعات،شبکهوسامانههایخوددرمقابلچیزیدفاعکنندکهدرک

صحیحیازآنندارند.شناختدقیقتهدیداولینگامدریافتنوپیادهسازیراهکارامنیتیمناسبدربرابرآناست.مروریبراصلیترین

تهدیداتسال98نشانمیدهدکهآموزشکاربرانوآگاهیمدیرانوراهبرانفناوریاطلاعاتنقشیبسیارکلیدیدرخنثیسازی

تهدیداتسایبریدارد.

امر به همواره ،۱۳۷۰ سال در تأسیس زمان از شبکه امنیت زمینه در وخدمات ارائهدهندهمحصولات گستر، شبکه مهندسی شرکت

آگاهسازیدرحوزهامنیتفناوریاطلاعاتتوجهخاصداشتهاست.درآستانهسالنو،شرکتمهندسیشبکهگستردرویژهنامهای،ضمن

مروررویدادهاوتجاربکسبشدهدرگذشتهوبانگاهیبهبدافزارهاوتهدیداتسایبریدرسال98دورنماییازمهمترینموضوعات

وچالشهایامنیتفناوریاطلاعاتدرسال99راترسیمکردهاست.امیداستمطالباینویژهنامهکهحاصلتحقیقوپژوهش

کارشناساناینشرکتاستراهنماییبرایارتقایدانشکاربراناینحوزهباشد.
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"جعل عمیق"؛ 
سرگرمی یا تهدیدی جدی؟!

دستدرازیبهتصاویرباهدففریبافرادوتغییرباورآنها،موضوعجدیدینیست.آغازاستفادهازتصاویردستکاریشدهبهدوران

جنگهایجهانیاولودومبازمیگردد.درآنایامبرخیدولتهاتلاشمیکردندتاباتکنیکهاوروشهایمختلف،عکسهارابه

نحویویرایشکنندکهدرآنها،رخدادهاآنطورکهحقیقتنداشتبهتصویرکشیدهشود.دراینحوزه،چیزیکهاکنونراباگذشته

متفاوتمیکندپیشرفتهایحاصلشدهوخلقمفهومیجدیدباعنوان"جعلعمیق")Deepfake(استکهترکیبتصویرانسان

درویدئوهاراممکنمیسازد.دراینویدئوهایجعلیفرددرحالانجامکارودرموقعیتینشاندادهمیشودکهدرواقعیتهرگز

اتفاقنیفتادهاست.

اگرتااندکیقبل،دراختیارداشتنفناوریهایمبتنیبر"جعلعمیق"منحصربهسازمانهاوشرکتهاییخاصبوداکنونسایتهایی

بررویاینترنتدردسترسعمومهستندکهدرآنهاویدئویارسالیبراساسمشخصههایموردنظرکاربرتغییرودراختیاراوقرار

میگیرد.
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"جعلعمیق"مقابلهباجنگهایاطلاعاتیرادشوارترازهرزمانیمیکند.ویدئوهایقابلدسترسدردیدگاههاوپیامهایمنتشرشده

)ArtificialIntelligence("درشبکههایاجتماعیمنابعیرایگانوغنیبرایتعالیوتکاملمستمرالگوریتمهای"هوشمصنوعی

ومدلهای"یادگیریماشین")MachineLearning(مورداستفادهدر"جعلعمیق"است.

بهطورکلی،مهاجمانهرفناوریراکهرسیدنبهاهدافآنهاراممکن،تسهیلوتسریعمیکندبهاستخدامخوددرمیآورند.دوراز

ذهننیستکهگروهیازمهاجمانباپشتوانهدولتیوباهدفتغییرباورعموماقدامبهساختفیلمیدروغینمبتنیبر"جعلعمیق"

براییکشخصیتمطرحسیاسیپیشازیکرخدادمهمنظیربرگزاریانتخاباتکنند.یاساختویدئوییرامیتوانمتصوربودکه

درآنمدیرعاملیکشرکتمعروفدربیانیهایازکاهشدرآمدهایالزومفراخوانیمحصولاتفروختهشدهبهدلیلوجوداشکالی

مرگباردرآنهاخبرمیدهد؛موضوعیکهمنجربهکاهشسریعارزشسهامویاحتیمواردیبهمراتبنگرانکنندهترمیشود.بهعبارت

دیگر"جعلعمیق"بالقوهابزاریبرایبروزیکهرجومرجعظیماست.

پیشبینیمیشودکهفراگیریاینفناوریوورودگروههایغیرحرفهایدرحوزه"جعلعمیق"،منجربه
افزایشحجماطلاعاتنادرستودروغیناماقابلباورترازهمیشهشود.

همچنین"جعلعمیق"میتواندابزاریبرایدورزدنسیستمهایحافظتی

ظهور باشد. )FacialRecognition( چهره" "تشخیص فناوری بر مبتنی

اینفناوریتقریباًبهاواسطسال1960بازمیگردد.ازآنسالهاتاکنون،

هدفهمچنانشناساییوتاییددقیقهویتافرادبودهاست.هرچهزمان

در بیشتری ذخیرهسازی فضای و حافظه پردازشی، توان میرود، جلوتر به

اختیارفناوری"تشخیصچهره"قرارمیگیرد.بههمینخاطراینفناوریبا

روشهاییخلاقانهدرسادهکردنزندگیروزمره،ازبازکردنقفلگوشیهای

اعتبارسنجیشناسهگذرنامههادرمرزهاوحتیبهعنوان تا هوشمندگرفته

ابزاریدرخدمتقانونبرایشناساییتبهکاراندرخیابانمورداستفادهقرار

گرفتهاست."جعلعمیق"میتواندیکیازراهکارهایمهاجمانبرایفریب

فناوری"تشخیصچهره"باشد.
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باج افزارها؛ پیچیده تر از قبل

باپودمانRDPقابل ازدستگاههای ازقبلآلودهشدهبهبدافزاردیگریا ازسیستمهای درسال1398برخینویسندگانباجافزار

دسترسبررویاینترنتبهمنظورکپیفایلباجافزارواجرایایننوعبدافزارهایمخرببررویآنهابهرهگرفتند.اجرایموفقچنین

حملاتیمعمولاًمستلزممشارکتگروههاییازهکرهاست.اتحادیکهنتیجهآناجرایحملاتهدفمندوگستردهایاستکهدر

نهایتمنجربهکسبسودبالابرایاینتبهکارانوواردآمدنخسارتهایسنگینوبعضاًغیرقابلجبرانبرایقربانیانمیشود.مرکز

ارزیابیتهدیداتسازمانیافتهپلیساروپا)IOCTA(باجافزارهارااصلیترینتهدیدیاعلامکردهکهسازمانهاوکاربراندرسال2019

باآنروبروبودند.

انتظارمیرودکهبااستقبالمهاجمانازاجرایحملاتهدفمندباجافزاریمعاملاتدربازارهایزیرزمینیتبهکارانسایبریازجملهدر

فروشگاههایموسومبهRDPنیزافزایشپیداکند.فروشگاههایRDP،بسترهاییهستندکهدرآنهادسترسیRDPبهماشینهای

هکشدهدراقصانقاطجهانبهفروشرساندهمیشود.

نمونهایازتبلیغاتفروشندگاندسترسیهایRDPدرتصویرزیرقابلمشاهدهاست:
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شرکتمکآفیپیشبینیکردهکهضمناستمرارروندصعودینفوذهایهدفمندبهشبکههایسازمانیجهتآلودهسازیسیستمها

بهباجافزار،ازتکنیکهایدیگرینیزبهمنظوراخاذیهرچهبیشتریامؤثرتراستفادهبشود.برایمثالدرسال1398،گردانندگان

باجافزارSodinokibiاعلامکردندکهضمنسرقتفایلهاودادههایقربانیانخود،درصورتپرداختنشدنمبلغاخاذیشدهاقدام

بهافشایآنهاخواهندکرد.

انتشاردادههایقربانیدرصورتعدمپرداخت،تهدیدیاستکهسالهاستگردانندگانباجافزارازآن

حرفمیزنند.درحالیکهدسترسیمهاجمبهفایلهایقربانیبهخصوصدرحملاتباجافزاریمبتنی

برRDPبرکسیپوشیدهنیست،موانعیهمچونزمانبربودنانتقالاطلاعاتدربستراینترنت،همواره

عاملجدیگرفتهنشدناینچنینادعاهاوتوخالیدانستنآنهاتوسطشرکتهاومتخصصانفعال

درحوزهامنیتبودهاست.امابهنظرمیرسدکهاقداماتاخیرنویسندگانباجافزاردرحالتغییراین

باوراست.

درسال1398،مهاجمانMazeدرحملهایباجافزاریبهشرکتAlliedUniversal،باجی

خواسته این نیافتن تحقق با و بعد مدتی کردند. آنشرکتطلب از را دلاری میلیون 2.3

مهاجمان،700مگابایتازدادههایAlliedUniversalدرتالارهایگفتگوینفوذگرانمنتشر

ودردسترسقرارگرفتهشد.

واقعیتآناستکهحملاتباجافزاریهیچگاهبهعنوانحملاتیازنوعنشتاطلاعاتدرنظرگرفتهنمیشدهاست.اماباواقعی

شدناینادعایقدیمیمهاجمانباجافزار،زمانآنفرارسیدهکهشرکتهاوبهخصوصدستاندرکارانامنیتفناوریاطلاعات

تجدیدنظریدرباورهاوروالهایخودداشتهباشند.دربسیاریازموارددرمیانفایلهایرمزگذرایشدهاطلاعاتحساسیهمچون

اطلاعاتکارکنان،مشتریانوشرکاکهسازمانملزمبهحفاظتازآنهاستبهچشممیخورد.بااینرویکردجدیدباجگیرانسایبری،

منبعدقربانیانباجافزار،نهفقطدغدغهبازگرداندناطلاعاترمزگذاریشدهکهنگرانیاعلامموضوعبهمشتریانوشرکایتجاریخود

راهمکهالزامقانونیبرخیکشورهادررخدادهاینشتاطلاعاتاستنیزخواهندداشت.

انتظارمیرودکهتعدادآندستهازحملاتباجافزاریکهسرقتدادههایحساسسازمانی
بخشیازسناریویآنهاستافزایشچشمگیریپیداکند.

میـلیـون دلار
2/3

پیش بینی شرکت مک آفی درباره باج افزارها

تغییر باور قدیمی
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پودمان RDP؛ 
استمرار سوءاستفاده

افزایش بهاختصارRDP-توسطمهاجمانسایبری - RemoteDesktopProtocolازپودمان درسالهایاخیرسوءاستفاده

چشمگیریداشتهاست.

علاوهبرمدیرانشبکهکهازاینپودمانبرایاتصالبهسرورهاوایستگاههایکاریسازماناستفادهمیکنند،دربسیاریازسازمانهای

کوچکومتوسطنیزازRDPبرایبرقرارنمودنارتباطازراهدورپیمانکارانحوزهفناوریاطلاعات،بهسرورهاییهمچونحقوقو

دستمزد،اتوماسیوناداریوغیرهاستفادهمیشود.

SamSamازنخستینباجافزارهاییبودکهدرسال1397،گردانندگانآن،نهازطریقارسالهرزنامههایباپیوستیالینکآلوده

کهبانفوذبهدستگاههایباپودمانRDPبازورمزعبورضعیفاقدامبهرخنهبهسازمانهاواخاذیمبالغهنگفتازآنهامیکردند.

اینروشانتشارSamSamبهسرعتبهالگوییبرایسایرنویسندگانبدافزارتبدیلشد.
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میلیونهادستگاهباRDPقابلدسترسدربستراینترنتنقشیاساسیدرگسترشآلودگیهادرسطحجهاندارند.تصویرزیرتعداد

تلاشمهاجمانبرایثبتورود)Login(بهدستگاههایباRDPبازراکهشرکتسوفوسآنهارابهعنوانHoneypotراهاندازیکرده

استدربازهاییکماههنشانمیدهد.

مهاجمانازابزارهایینظیرShodanبرایشناساییسرورهایباپودمانRDPقابلدسترسبررویاینترنتاستفادهکردهودرادامه

بابکارگیریابزارهاییهمچونNLBruteاقدامبهاجرایحملاتموسومبه"سعیوخطا")BruteForce(میکنند.

هدفازاجرایحملات"سعیوخطا"رخنهبهدستگاهازطریقپودمانیخاص-دراینجاRDP-بابکارگیریترکیبیازنامهایکاربری

ورمزهایعبوررایجاست.بنابرایندرصورتیکهدسترسیبهپودمانRDPازطریقکاربریبارمزعبورسادهوغیرپیچیدهبازشده

باشدمهاجماننیزبهراحتیامکاناتصالبهدستگاهراخواهندداشت.درادامهنیزبااستفادهازابزارهاییهمچونMimikatzقادر

بهاستخراجاطلاعاتاصالتسنجیحسابهایکاربریباسطحدسترسیبالاهمچونحسابهایDomainAdminونفوذبهسایر

سیستمهاخواهندبود.

بنابهماهیتو متأسفانهدراکثرمواقعاینسرورهاهستندکهپودمانRDPآنهادربستراینترنتقابلدسترساست.سرورها

عملکردشانعمدتاًحاویاطلاعاتیبسیارحساس،باارزشهایمالیومعنویبالاهستند.بههمینخاطردرصورتموفقیتدررخنه

بهآنهامنافعقابلتوجهیمتوجهمهاجمانخواهدشد.

بهتمامیمدیرانوراهبرانشبکههادرهراندازهایتوصیهمیشودتحتهیچشرایطی،
حتیبرایمدتیکوتاهدسترسیبهشبکهسازمانراازطریقسازوکارRDPبدوندرنظر

داشتنتوصیههاوالزاماتامنیتیفراهمنکنند.
تــوصــیــه

RDPدربرخیمواردنیزمهاجمانباانتخابدقیقاهدافخود،پسازنفوذبهیکیازسرورهایبادسترسی

باز،اقدامبهاجرایعملیاتشناسایی)Reconnaissance(برضدکارکنانیخاصکردهوپسازاستخراج

اطلاعاتموردنیاز،آنهارابافیشینگهایهدفمند)SpearPhishing(موردحملهقرارمیدهندتاازاین

طریقبهدادههایحساسسازمانینظیراطلاعاتاصالتسنجیلازمبرایورودبهسامانههادستپیداکنند.

انتخاب هدفمند
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سرویس های در معرض اینترنت، 
تهدیدی جدی علیه امنیت سازمان

سوءاستفادهمهاجمانازسرویسهایقابلدسترسدربستراینترنتبهمنظوررخنهبهشبکهسازمانمحدودبهRDPنمیشود.در

سالهایاخیر،دامنهگستردهایازاینپودمانهاموردتوجهنفوذگرانوگردانندگانبدافزارقرارگرفتهاست.ازجملهآنهامیتوان

بهسرورهایپایگاهداده،روترهایخانگی،مودمهایDSL،دستگاههایذخیرهسازمتصلبهشبکه)NAS(،سیستمهایVoIPو

بسیاریازدستگاههایموسومبهاینترنتاشیا)IoT(اشارهکرد.

Lemon_درمعرضحملاتگستردهایقراردارند.برایمثالمیتوانبهبدافزارپیشرفتهMicrosoftSQLبهطورویژهسرورهای

Duckاشارهکردکهدرسال1398مهاجمانبابکارگیریآناقدامبهاجرایحملاترمزربایی)Cryptojacking(برضدسازمانها

دربسیاریازکشورهاازجملهایرانکردند.درجریانحملاتاینمهاجمان،فهرستیازنشانیهایIPبهصورتتصادفیایجادشده

وپسازموردهدفقراردادنآنها،قابلدسترسبودنچندیندرگاهازجملهTCP/1433کهدرگاهپیشفرضMS-SQLاست

موردبررسیقرارمیگیرد.چنانچهدرگاه1433بررویدستگاههدفبازباشدبدافزاراقدامبهاجرایحملاتموسومبه"سعیوخطا"

)Brute-force(جهترخنهبهسرویسدهندهMS-SQLنصبشدهبررویدستگاهمیکند.برایاینمنظورLemon_Duckبا

بکارگیریرمزهایعبورزیرومجموعهایازهشNTLMتلاشمیکندتاحسابکاربریsaدرسرویسMicrosoftSQLراهک

کند.فهرستاینرمزهایعبوربهشرحزیراست:

“saadmin”,“123456”,“password”,“PASSWORD”,“123.com”,“admin@123”,“Aa123456”,“qwer12345”,

“Huawei@123”,“123@abc”,“golden”,“123!@#qwe”,“1qaz@WSX”,“Ab123”,“1qaz!QAZ”,“Admin123”,

“Administrator”,“Abc123”,“Admin@123”,“999999”,“Passw0rd”,“123qwe!@#”,“football”,“welcome”,

“1”, “12”, “21”, “123”, “321”, “1234”, “12345”, “123123”, “123321”, “111111”, “654321”, “666666”,

“121212”, “000000”, “222222”, “888888”, “1111”, “555555”, “1234567”, “12345678”, “123456789”,

“987654321”, “admin”, “abc123”, “abcd1234”, “abcd@1234”, “abc@123”, “p@ssword”, “P@ssword”,

“p@ssw0rd”, “P@ssw0rd”, “P@SSWORD”, “P@SSW0RD”, “P@w0rd”, “P@word”, “iloveyou”, “mon-

key”, “login”, “passw0rd”, “master”, “hello”,  “qazwsx”, “password1”, “qwerty”, “baseball”, “qwertyu-

iop”, “superman”, “1qaz2wsx”, “f-ckyou”, “123qwe”,  “zxcvbn”, “pass”, “aaaaaa”, “love”, “administra-

tor”, “qwe1234A”, “qwe1234a”, “123123123”, “1234567890”, “88888888”, “111111111”, “112233”,

“a123456”, “123456a”, “5201314”, “1q2w3e4r”, “qwe123”, “a123456789”, “123456789a”, “dragon”,

“sunshine”, “princess”, “!@#$%^&*”, “charlie”, “aa123456”, “homelesspa”, “1q2w3e4r5t”, “sa”, “sasa”,

“sa123”,“sql2005”,“sa2008”,“abc”,“abcdefg”,“sapassword”,“Aa12345678”,“ABCabc123”,“sqlpass-

word”,“sql2008”,“11223344”,“admin888”,“qwe1234”,“A123456”

بهمحضموفقیتدرهکحسابکاربریمذکور،بدافزاربااستفادهازپروسهsqlserver.exeفرامینمخربرابرضدماشینهای

دیگراجرامیکند.

Lemon_Duck بدافزار پیشرفته

سایر سرویس ها

یکجستجویسادهدرسایتBinaryEdgeنشانمیدهدکهدرحالحاضرحدود
21هزارسرویسدهندهSQLمستقردرشبکهسازمانهایایرانیبادرگاهپیشفرض

1433بررویاینترنتقابلدسترساست.

لازم به 
ذکر است 
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همچنینمیتوانبهباجافزارهاییاشارهکردکهبانفوذبهدستگاههایذخیرهسازمتصلبهشبکه

کهدربستراینترنتبهطریقیغیرامندردسترسقرارگرفتهاند،اقدامبهرمزگذاریفایلهای

اولیه بهحالت بازگرداندنفایلها ازایآنچهکهمهاجمان آنهاکردهودر برروی ذخیرهشده

میخوانند،مبلغیراازقربانیاخاذیمیکنند.

حملاتیکهمهاجماندرجریانآنبارخنهبهروترهایمیکروتیک،اسکریپتهایاستخراجکننده

از دیگر نمونهای میآورند در اجرا به روترها این به متصل دستگاههای روی بر را رمز ارز

سوءاستفادهمهاجمانازسرویسهایقابلدسترسدربستراینترنتهستند.

چندینسالاستکهکارشناساندرخصوصامنیتضعیفوسایلوتجهیزاتمتصلبهاینترنت،موسومبهاینترنت

اشیاءهشداردادهاند.امنیتضعیفوپیکربندیآسیبپذیراینتجهیزاتازیکسوواتصالآنهابهشبکهاینترنت

ازسوییدیگر،اینتجهیزاترابههدفیبسیارمناسبودرعینحالآسانبرایمهاجمانتبدیلکردهاست.یکیاز

اصلیترینبهرهجوییهایتبهکارانسایبریازاینوسایلوتجهیزات،تسخیرنمودنآنهابرایاجرایحملاتتوزیع

شدهبرایازکاراندازیسرویس)DDoS(است.

دراینحملات،لشکریازاینتجهیزاتهکشدهباارسالدرخواستهایهمزمانبهسرورقربانیآنرابمباران

میکنند.دریافتهمزماندرخواست،ازهزارانودربرخیمواقعدههاهزاردستگاهبانشانیهایIPمختلف،در

نهایت،منجربهکندیویاحتیتوقفخدماتدهیسروربهکاربرانمیشود.واقعیتآناستکهدستگاههایمتصل

بهاینترنت،صرفاًدستگاههاییبامنابعمحدودنیستند.بلکهکامپیوترهاییهستندکهاگربهطورصحیحپیکربندی

وایمنسازینشوند،میتوانندبهابزاریمخربدردستنفوذگرانتبدیلشوند.

اصلاحیههای و بهروزرسانیها آخرین بودن نصب از اطمینان تکراری، یا ساده عبور رمزهای بکارگیری از پرهیز

تجهیزات این روی بر نیاز مورد غیر درگاههای و پودمانها کردن غیرفعال و امن پیکربندی اعمال امنیتی،

اصلیترینراهکارهادرایمننگاهداشتنسازمانازگزندایننوعتهدیداتاست.

بــاج افــزارهــا

اینتـرنت اشیاء
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 ،WannaCry ادامه حیات
بیانگر واقعیتی تلخ

باخاصیت باجافزاریکه باعنوانWannaCryخبردادند. باجافزارجدیدی انتشارگسترده از اردیبهشت1396،منابعمتعدد 22

کرمگونهوبابهرهجویی)Exploit(ازیکضعفامنیتیدربخشSMBسیستمعاملWindowsازروینخستیندستگاهآلوده

شده،بهسرعتخودرادرسطحشبکهواینترنتتکثیرمیکرد.سرعتوگسترهانتشاراینباجافزاردرنوعخودبینظیربود.بهنحوی

کهدرمدتیبسیارکوتاه،بیشاز200هزاردستگاهدر150کشورجهانبهWannaCryگرفتارشدند.

ماجرایآسیبپذیریمورداستفادهWannaCryبهحدودسهسالقبلوانتشاراسنادمحرمانهایباز

میگرددکهدرجریانآنفایلهایسرقتشدهازیکگروهنفوذگرحرفهایبانامEquationکهوابستگی

اثباتشدهایبه"سازمانامنیتملی"دولتآمریکا)NSA(داردتوسطگروهShadowBrokersبر

رویاینترنتبهاشتراکگذاشتهشدند.دربیناینفایلها،بهرهجوهاییبهچشممیخوردندکهازیک

ضعفامنیتیروزصفر)Zero-day(دربخشسیستمعاملWindowsکهبهEternalBlueموسوم

شدسوءاستفادهمیکردند.یکماهپیشازدرزایناطلاعات،شرکتمایکروسافتاصلاحیهایباشناسه

MS17-010رابهمنظورترمیمآسیبپذیریمذکورعرضهنمودهبود.

WannaCryاقدامبهثبتدامنهایهمنامبادامنهایکردکهدرکدMarcusHutchinsدرپیانتشاراینباجافزار،محققیبانام

بهآناشارهشدهبود.هدفاوصرفاًردیابیآلودگیهابهاینباجافزاردرنقاطمختلفجهانبود.امااینکاراوتصادفاًسببازکار

افتادنگونههاییازاینباجافزارشد.

برخیویروسنویسانفرامینیرادرکدبدافزارخوددرجمیکنندکهدرصورتفعالشدنآنها،انتشاربدافزارمتوقفمیشود.بهاین

نوعکدهاKillSwitchگفتهمیشود.نویسندگانWannaCryنیزدریکیازتوابعبرنامهنویسیخوددرخواستیرابهدامنهمذکور

ازاجرایفرامینمخربخودداریمیکرد.بهنظر ازایندامنهباجافزار ارسالمیکردند.برطبقاینتابعدرصورتدریافتپاسخ

میرسدصاحبانWannaCryقصدداشتهاندکهدرشرایطخاصباراهاندازیایندامنهانتشارباجافزاررامتوقفکنند.ثبتزود

هنگامایندامنهتوسطHutchinsعملاًسببفعالسازیKillSwitchباجافزارحداقلدربرخیگونههایآنودرنتیجهکاهش

مقطعیروندآلودگیهاشد.

نجــات 
غیــر منتظـــره

اماکشفاینKillSwitchنیزبهحیاتWannaCryپایاننداد.بهسرعتعدهایازمهاجمانناشناساقدامبهاعمالتغییرات

درکدباجافزاربهنحویکردندکهدرآنازKillSwitchصرفنظرمیشد.اماایننسخدستکاریشدهازWannaCry،خود،

حاویباگیبودندکهدرنهایتموجبمیشدکهباجافزارقادربهرمزگذاریفایلهانباشد؛امادرعینحالنسخمذکورقابلیت

انتشاربررویدستگاههایفاقداصلاحیهرادارابودند.
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عاملیکهموجبانتشارگستردهWannaCryشدعدمنصباصلاحیهای)MS17-010(بودکهقبلازظهوراینباجافزارتوسط

ازعرضهاصلاحیهمذکورواطلاعرسانیهایگستردهدر مایکروسافتعرضهشدهبود.جالباینکهعلیرغمگذشتحدودسهسال

خصوصلزومنصبآن،همچناناینباجافزاردرصدربدافزارهایفعالدربرخیسازمانهاقراردارد.موضوعیکهبهروشنیازعدم

توجهبسیاریازراهبراننسبتبهضرورتنصباصلاحیههایامنیتیحکایتدارد.

WannaCryبدافزاریاستکهبهدلیلماهیتباجافزاریخودبهسرعتکاربرراازآلودهبودنسیستمبهآنآگاهمیکند.حال

آنکهبدافزارهایمخربیهمچونجاسوسافزارهامیتوانندبرایمدتهابررویدستگاههاماندگاربمانند.لذااطمینانازنصببودن

اصلاحیههایامنیتیسیستمهایعاملوکلیهبرنامههایکاربردییکیازضروریتریناقداماتدرایمننگاهداشتنسازمانازگزند

تهدیداتسایبریاست.
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سیستم های عامل از رده خارج؛ بیشتر از قبل
پرطرفدار عامل ويژهسيستم به - عامل نقاطضعفسيستمهای از استفاده به بهشدت نفوذگران و ويروسنويسان که سالهاست

نرمافزارهای قویترين زدن دور سبب میتواند عامل سيستم در خطرناک ضعف نقطه يک وجود آوردهاند. روی - Windows

ضدويروسياديوارههایآتششود!

شرکتمایکروسافتعلاوهبرعرضهاصلاحیهفوریدرمواقعاضطراری،درسهشنبهدومهرماهمیلادینیزاصلاحیههایامنیتیجدید

برای را )Critical(“رامیتوانیافت،کهمایکروسافتاصلاحیهای”حیاتی رامنتشرمیکند.کمترسهشنبهدومماهمیلادی خود

سیستمعاملWindowsعرضهنکردهباشد.

ایندرحالیاستکهپشتیبانیاینشرکتازسیستمهایعاملWindows7وWindowsServer2008/2008R2در24دی

ماه98بهپایانرسیدوعملاًمایکروسافتعرضهاصلاحیههایامنیتیبرایاینسیستمهایعاملرامتوقفکردهاست.بنابراین

مایکروسافت کهتوسطشرکت عاملپشتیبانیشده درسیستمهای نقاطضعفجدیدکشفشده ازجزئیات اطلاع با نفوذگران

منتشرمیشوندمیتوانندبامهندسیمعکوسایننقاطضعفرادراینسیستمهایعاملازردهخارجنیزشناسایینمودهوازآنها

سوءاستفادهکنند.

آمارمنابعمختلفنشانمیدهدکهعلیرغماطلاعرسانیهاوهشدارهایقبلی،نسخمذکورهمچنانسهمقابلتوجهیازسیستمهای

عاملنصبشدهبررویایستگاههایکاریوسرورهارابهخوداختصاصدادهاند.

حتیدرمواردیوجودسیستمهایعاملWindowsXPوWindowsServer2003کهسالهاازپایانپشتیبانیآنهاتوسط

مایکروسافتمیگذردنیزدربرخیسازمانهابهچشممیخورد.

بایدتوجهداشتعلاوهبرمایکروسافت،سازندگانمحصولاتامنیتینظیرضدویروسهمدیریازود،پشتیبانیازسیستمهایعامل

Windows7وWindowsServer2008/2008R2رامتوقفخواهندکرد.

ارتقایسیستمهایعاملقدیمیوازردهخارجبهنسخجدیدتروقابلپشتیبانیدراسرعوقتتوصیهاکیدمیشود.
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کمبود نیروی متخصص؛ 
همچنان یک دغدغه پرچالش

یکیازاصلیترینچالشهاییکهمدیرانامنیتسازمانهاباآنروبروهستند،جذبکارکنانمتخصصدرحوزهامنیتفناوری

اطلاعاتاست.کمبودنیرویمتخصصهمچنانبهایراننیست؛براساسگزارشیکهدراواخرسال1398شرکتکربنبلکآنرا

منتشرکرد79درصدازسازمانهایافتننیروینخبهدرحوزهامنیتراموضوعیبسیارپرچالشتوصیفمیکنند.70درصدهمنه

فقطجذبنیرویکاردانامنیتکهحتیاستخدامنیرویمتخصصفناوریاطلاعاترانیزکاریچالشیمیدانند.

روابطمنابعانسانیفعالدربخشهایفناوریاطلاعاتوامنیتنیزدربسیاریازمواردوضعیتچندانآرمانیندارد.دریکبررسی

انجامشدهتوسطشرکتکربنبلک،در77.4درصدمواردارتباطمیانکارکناناینبخشهابامدیرانارشدشاننامناسباست.53.7

درصدارتباطمدیراناینبخشهارانیزپرتنشتوصیفکردهاند.

بهنظرمیرسدکهآموزشکارکنانموجودوافزایشدانشآنهادربخشهایمرتبطبانیازهایامنیتفناوریاطلاعاتسازمانمیتواند

تاحدودیراهگشایاینمشکلپرچالشباشد.

موضوعی را امنیت حوزه در نخبه نیروی یافتن درصد
"بسیار"یا"فوقالعاده"چالشبرانگیزمیدانند.

%79 %70

نتایجنظرسنجیازکارکناندرخصوصارتباطاتمیانآنها|منبع:گزارشCybersecurityOutlook-ویامورکربنبلک-زمستان1398

حتی که امنیت کاردان نیروی جذب فقط نه درصد
کاری نیز را اطلاعات فناوری متخصص نیروی استخدام

چالشیمیدانند.

امنـیـتفـنـاوریاطلاعات

امنیتوفناوریاطلاعات
)مدیرانارشد(

مثبت:45.4درصد
منفی:53.7درصد

مثبت:22.3درصد
منفی:77.1درصد

مثبت:22.0درصد
منفی:77.4درصد

مثبت:24.8درصد
منفی:73.7درصد

مثبت:50.8درصد
منفی:47.6درصد

مثبت:48.2درصد
منفی:51.0درصد

مثبت:51.6درصد
امنیتوفناوریاطلاعاتمنفی:47.8درصد

)معاونینوکارمندان(

امنیتوفناوریاطلاعات
)بهطورکلی(

امنیتوممیزی
)بهطورکلی(

فناوریاطلاعات
وممیزی)بهطورکلی(

ممیزیفناوریاطلاعات
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ادامه تلاش ها برای مختل کردن 
روند کسب وکارها

درسالیکهگذشتبروزاختلالدرروندکسبوکارهادرنتیجهحملاتسایبرییکیازاصلیترینسرخطهایاخبارامنیتفناوری

اطلاعاتدرجهانبود.برطبقآماریکهکروداسترایکارائهکرده36درصدازمواردبررسیشدهتوسطاینشرکتامنیتیبهنحوی

مرتبطباازکارافتادنکسبوکارسازمانبودهاست.ایناختلالاتعمدتاًبهسببباجافزارها،بدافزارهایمخربوحملاتازکاراندازی

سرویسبودهاست.درحالیکهدرنمونههایباجافزاریهدفاصلیمهاجمانکسبمنافعمالیاست،اماتأثیراختلالناشیازآنبر

رویکسبوکارممکناستبرایسازمانپرهزینهترازمبلغاخاذیشدهباشدوایندقیقاًهمانچیزیاستکهمهاجمانباجافزاردر

پیآنهستند.درسال98میانگینمبالغاخاذیشدهازسویمهاجماندرحملاتهدفمندسازمانینیزروندیروبهرشددرمقایسه

باسالقبلازآنداشتند.
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فیشینگ؛ کماکان ماندگار
کروداسترایکگزارشکردهکهحملاتفیشینگهدفمندباهدفرخنهاولیهبهیکشبکهدر35درصدازکیسهایموردبررسیتوسط

اینشرکتدرسال2019نقشداشتهاستکهدرمقایسهباسالقبلازآن2درصدرشدرانشانمیدهد.

همچنینباتوجهبهافزایشاستفادهازسازوکارهایاصالتسنجیچندعاملیانتظارمیرودکهمهاجمانبیشتریبهبهرهجوییاز

اینسازوکاررویبیاورند.برایمثالدرسالیکهگذشتشرکتامنیتیسوفوسازاجرایکارزاریفیشینگخبردادکهدرجریانآن

مهاجمانباارسالایمیلهاییدرظاهرپیامهایحاویکداحرازهویتدوعاملی)2FA(وهدایتکاربرانبهسایتیمشابهسایت

Instagramاقدامبهسرقتنامکاربریورمزعبورآنهادراینشبکهاجتماعیمیکردند.

درآنکارزارنیزایمیلارسالیظاهریکاملامشابهباایمیلهایInstagramداشت.همانطورکهدرتصویرزیرپیداست،بغیراز

چنداشتباهدردرجنشانههایسجاوندیوازقلمانداختنیکفاصلهخالیپیشازکلمهPlease،پیامتفاوتیباپیامهایواقعی

Instagramنداشتهوشایدکمترکاربریمتوجهجعلیبودنآنشود.

درصورتکلیکبررویلینکsigninکاربربهصفحهایاینترنتیباظاهریکاملامشابهباسایتInstagramهدایتمیشود.

نکتهجالباستفادهصفحهجعلیازپودمانHTTPSازطریقیکگواهینامهمعتبراست.موضوعیکهسببشدهکهنشانسبزرنگ

نمایانشدهدرنوارابزارمرورگرآنراازدیدکاربربیدقتواقعیترنشاندهد.

ایندرحالیاستکهپسونداستفادهشدهدردامنهنشانیسایتجعلی،cf-بجایcom-است.cfدامنهاینترنتیجمهوریآفریقای

مرکزیاست.

روشاجرایاینکارزارفرصتیاستبراییادآوریایننکتهمهمکهصرفاستفادهازپودمانHTTPSدرنشانییکسایتبهمعنای

معتبربودنآننیستوراهکاراصلیدقتبهصحیحبودننشانی)دراینجاinstagram.com(است.همچنیناستفادهازاحراز

هویتدوعاملینیزهموارهتوصیهمیشود.

https://fa.wikipedia.org/wiki/%D8%AA%D8%B5%D8%AF%DB%8C%D9%82_%D9%87%D9%88%DB%8C%D8%AA_%DA%86%D9%86%D8%AF%D8%B9%D8%A7%D9%85%D9%84%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D8%B5%D8%AF%DB%8C%D9%82_%D9%87%D9%88%DB%8C%D8%AA_%DA%86%D9%86%D8%AF%D8%B9%D8%A7%D9%85%D9%84%DB%8C
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زنجیره تأمین؛ 
حملاتی به شدت مخرب

حملاتموسومبهزنجیرهتأمین)SupplyChain(هموارهیکیازبیسروصداترینامامخربتریننوعتهدیداتسایبریبودهاند.

درایننوعکارزارها،مهاجمانبابهرهجوییازاجزایآسیبپذیردرزنجیرهتأمینیکسازمانبهآنرخنهویاآنرادچاراختلال

میکنند.

اگرچهسهماینحملاتدرمقایسهباسایرانواعحملاتکمبرآوردشدهاماایننوعحملاتمیتوانندبرایمدتهامخفیودرمقایسه

باسایرروشهاتأثیراتبهمراتبزیانبارتریرامتوجهسازمانکنند.



19
newsroom.shabakeh.net

بدافزارهای بدون فایل؛ 
فراگیرتر از قبل

از مراحلحمله از برخی در مهاجمان 2019 درسال اینشرکت به گزارششده رخدادهای از 51درصد در استرایک کرود گفته به

تکنیکهایموسومبهMalware-freeبهرهگرفتهبودندکهدرآنهابدافزارنقشنداشتهاست.تکنیکهایMalware-freeشامل

)امانهمحدودبه(استفادهازPowerShell،اسکریپتنویسی،MshtaوWMIاست.جالبامانگرانکنندهاینکهدر29درصداز

مواردنیزتنهاازتکنیکMalware-freeاستفادهشدهاست.هدفمهاجمانازبکارگیریاینتکنیکحذفردپاودشوارکردنکار

سازماندرشناساییبهموقعحملهوواکنشبهآناست.بههمینخاطرسازمانهانیازمندابزارهایرصدیهستندکهاستفادههای

مخربازاینابزارهاراازاستفادههایمجازآنهاتفکیکمیکند.

عامل استفادهمیکنند.درسیستم رویسیستم بر )Pre-installed(قبلنصبشده از ابزارهایمعتبر از اینحملات درجریان

Windowsبیشازیکصدابزاروجودداردکهبهصورتبالقوهقابلیتمورداستفادهقرارگرفتندرجریانحملاتسایبریرادارند.

برخیکارشناساندلیلاستقبالمهاجمانازابزارهایازقبلنصبشدهراکاهشتعدادآسیبپذیریهایروزصفروتلاشوزحمت

زیادموردنیازبرایکشفآنهامیدانند.بهبودهایلحاظشدهدرمرورگرها،کشفچنینآسیبپذیریهاییرابسیاردشوارمیکند.

همچنینبرنامههایموسومبهBugbountyموجبتسریعکشفاینضعفهایامنیتیوبهبوددرمحصولاتحداقلبرندهای

معروفشدهاست.ضمناینکهدربرخیبسترهایبسیارحساساجرایهرگونهپروسهمگرپروسههایمعتبرغیرمجازتلقیمی

شودکهاینتکنیکنیزمیتوانداینسازوکارهایامنیتیرادوربزند.همهدلایلدرکناریکدیگرموجبشدهکهاستقبالازLOTLدر

سالهایاخیرافزایشپیداکند.عمدهابزارهایمعتبریکهموردبهرهجوییتبهکارانسایبریقرارمیگیردبهشرحزیراست:

• PowerShell

• VBscripts

• WMI

• Mimikatz

• PsExec

بهطورکلیتمامیاینابزارهاکاربردهایمجازیبررویدستگاههادارندلذاتشخیصاینکهموردبهرهجوییقرارگرفتنآنهابااهدافی

مخربتوسطقربانیومحصولاتامنیتی،کاریبسیاردشوارمحسوبمیشود.اجرایعملیاتیهمچونسرقتدادهها،دسترسیاز

راهدوربهدستگاهوبروزاختلالدرعملیاتبدوناستفادهازهرگونهبدافزاروبرنامهمخربکاملاممکنوشدنیاست.

بـدافـزار

%49
هـردو

%22
بدون بدافزار

%29

درصدحملاتبهتفکیکتکنیک|منبع:کروداسترایک-1398

صورت به که دارد وجود ابزار یکصد از بیش Windows عامل سیستم در
بالقوهقابلیتمورداستفادهقرارگرفتندرجریانحملاتسایبریرادارند.
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جدولزیر5تکنیکبابیشتریناستفادهرادرسال2019نمایشمیدهد.

مؤثرینراهکارهادرمقابلهبااینتهدیداتنیزدرجدولزیرقابلمشاهدهاست:

پنجتکنیکمخرببابیشتریناستفادهدرسال2019برمبنایاستانداردMITREATT&CK|منبع:کروداسترایک-1398

فهرستمؤثرترینتکنیکهایمقاومسازی|منبع:کروداسترایک-1398
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PrivilegedAccountManagementسامانه

)PrivilegedProcessIntegrity(حفاظتازپروسههایباسطحدسترسیبالا
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آخـریناخبـارامنیـتفنـاوریاطلاعات

@SGnewsroom

https://t.me/SGnewsroom
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شركتمهندسـیشـبـكـهگسـتـردرسـال۱۳۷۰تأسیسگردیدواولینشركتایرانی

كرده آغاز را متمرکزی و تخصصی فعالیت ضدویروس نرمافزارهای زمینه در كه است

انگلیسی وشركت گستر شبكه مهندسی بینشركت مشتركی ابتدا،همكاری در است.

S&SInternational)تولیدكنندهضدویروسمشهورToolkit(آغازگردید.درمدت

S&SInternationalكوتاهی،بافعالیتشبكهگستربهعنواننمایندهرسمیوانحصاری

درایران،بهتدریجضدویروسDrSolomon’sToolkitبهمحبوبترینضدویروسدر

McAfeeتوسطشرکتS&SInternationalایرانتبدیلشد.پسازخریدشرکت

درسـال۱۳۷۷،شركتشبكهگسترنیزماننددیگرنمایندگانبینالمللیفعالیتخودرا

عنوان به گستر شبكه نیـز اکنون داد. ادامه McAfee نرمافزارهایضدویروس روی بر

و محصولات ارائه به خاورمیانه، منطقه در )AuthorizedReseller( مجـاز فروشنده

خدماتدرایراناقداممینماید.درسال۱۳۸۴شرکتمهندسیشبکهگسترموفقبهکسب

نمایندگیرسمیشرکتآلمانیAstaro،سازندهمحصولاتمدیریتیکپارچهتهدیدات

)UnifiedThreatManagement(گردید.بهدنبالرشدچشمگیروموفقیتجهانی

اقدام انگلیس، Sophos شرکت ۱۳۹۰ سال در ،Astaro شرکت امنیتی محصولات

شبکه مهندسی شرکت انتقال، و نقل این دنبال به نمود. آلمانی شرکت این خرید به

اکنون ادامهدادهو اینزمینه رادر باشرکتSophos،فعالیتخود باهمکاری گستر

محصولاتAstaroسابقراتحتنامSophosدرایرانعرضهمینماید.ازسال۱۳۹۱

عنوان به را Bitdefender ضدویروس محصولات عرضه گستر شبکه مهندسی شرکت

محصولات عرضه کرد. آغاز ایران در رسمی )Distributor( توزیعکننده و نماینده

و شرایط به پاسخی ،McAfee امنیتی محصولات کنار در Bitdefender ضدویروس

نیازهایمتفاوتکاربرانومدیرانشبکهبودهاست.ضدویروسچابکتر،مدیریتآسانتر

ومحصولیمقرونبهصرفهتر،انتظاراتبرخیازکاربرانومدیرانشبکهبودکهباعرضه

محصولاتضدویروسBitdefender،شبکهگستربهنیازهایاینبخشازبازارپاسخداد.

پروژههای بزرگترین از برخی مجری که دارد افتخار گستر شبکه مهندسی شرکت

پشتیبانی و نگهداری قراردادهای مدتترین طولانی و راهاندازی و نصب

خدماتدهی بر علاوه شرکت این است. بوده کشور در شبکه امنیت محصولات

میشوند، شامل کشور در را کاربر هزار صدها که سازمان و شرکت هزاران به

میباشد. نیز کشور سراسر در پشتیبانی و فروش نمایندگی شبکه دارای
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