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در این شماره از ماهنامه امنیت فناوری اطلاعات شرکت مهندسی شبکه گستر به بررسی مهمترین رخدادها و رویدادهای مرتبط با 

امنیت فناوری اطلاعات در مرداد ماه 1398 پرداخته شده است.

گسترده  حملات  هدف  را  ایرانی  مؤسسات  و  کاربران  امسال  مرداد  در  که  بودند  بدافزارهایی  جمله  از   VJw0rm و   STOP

خود قرار دادند.

سیستم ها  کردن  آلوده  برای  مختلفی  روش های  از  شد  شناسایی   1397 آذر  در  آن  نسخه  نخستین  که   STOP باج افزار 

Crack،و به  موسوم  برنامه های  برخی  به  مخرب  کد  تزریق  با   STOP گردانندگان  روش ها،  این  از  یکی  در  می گیرد.  بهره 

این  اجرای  و  دریافت  به  اقدام  که  را  کاربرانی  دستگاه  اینترنت  در سطح  آنها  به اشتراک گذاری  و   Activator و   Key Generator

کشور  سطح  در   STOP موفق  انتشار  دلیل  اصلی ترین  شیوه،  این  متأسفانه  می سازند.  آلوده  باج افزار  به  می کنند  برنامه ها 

خود ضدویروس  موقت  کردن  غیرفعال  به  اقدام  کاربران  از  بسیاری  برنامه هایی  چنین  اجرای  زمان  در  آنکه  خصوص  به  است. 

کرده و همین مدت کم، برای اجرا شدن باج افزار و شروع فرایند رمزگذاری کافی خواهد بود.

دو  کپی  بر  علاوه  که  نحوه  بدین  است.   USB Flash به  موسوم  جداشدنی1  حافظه های  از  بهره گیری  نیز   VJw0rm انتشار  روش 

و  نموده  مخفی  را  آن  روی  بر  موجود  فایل های  و  پوشه ها  تمامی  آلوده شده،  دستگاه  به  متصل  حافظه  روی  بر  خود  از  نمونه 

کابر موجب توسط  میانبر  اجرای  ادامه  در  و  پاک  به دستگاهی  اتصال حافظه  ایجاد می کند.  میانبر2  آنها یک  از  ازای هر یک  به 

آلوده شدن سیستم به بدافزار می شود.

به  اقدام  وی اِم وِر  و  سیسکو  سیکیور،  پالس  فورتینت،  نت ورکز،  پالوآلتو  گوگل،  ادوبی،  مایکروسافت،  شرکت های  ماه،  مرداد  در 

انتشار اصلاحیه و توصیه نامه امنیتی برای برخی از محصولات خود کردند. در میان آسیب پذیری های ترمیم شده مایکروسافت در 

این ماه، دو مورد بیش از سایرین جلب توجه می کنند. این دو با شناسه های CVE-2019-1181 و CVE-2019-1182 ضعف هایی 

بسیار بحرانی در پودمان Remote Desktop Protocol – به اختصار RDP – هستند. به منظور بهره جویی از آنها تنها کافی است 

کاربر،  دخالت  به  نیاز  گونه  هر  بدون  کار،  این  با  ارسال شود.  به سیستم  پودمان  این  روی  بر  درخواست دستکاری شده  که یک 

عملا درگاهی برای اجرای فعالیت های مخرب نظیر ایجاد حساب کاربری جدید با دسترسی کامل، نصب بدافزار و حتی مشاهده 

داده ها، تغییر و یا حذف آنها برای مهاجم باز می شود. آسیب پذیری RDP یادآور بهره جوی معروف BlueKeep است که با تبدیل 

بدافزارهایی همچون WannaCry به کرمی3 مخرب سبب آلوده شدن صدها میلیون دستگاه در کشورهای مختلف در مدتی بسیار 

اقدام کنند. تا در اسرع وقت نسبت به نصب اصلاحیه های مربوطه  کاربران خواسته  از  فراوان  تأکید  با  کوتاه شد. مایکروسافت 

ماهنامه این  در  آنها  مطالعه  که  است  موضوعاتی  دیگر  از   1398 ماه  پنجمین  در  شده  منتشر  رمزگشایی  ابزارهای  جدیدترین 

توصیه می شود.

 

 ،۱۳۷۰ سال  در  تأسیس  زمان  از  شبکه  امنیت  زمینه  در  خدمات  و  محصولات  ارائه دهنده  گستر،  شبکه  مهندسی  شرکت 

تهدیدات  با  مقابله  راهکارهای  اصلی ترین  از  یکی  عنوان  به  اطلاعات  فناوری  امنیت  زمینه  در  آگاه سازی  امر  به  همواره 

گستر  شبکه  مهندسی  شرکت  اطلاعات  فناوری  امنیت  ماهنامه  مطالب  است  امید  است.  داشته  خاص  توجه  سایبری 

باشد. حوزه  این  کاربران  دانش  ارتقای  برای  راهنمایی  است  شرکت  این  کارشناسان  پژوهش  و  تحقیق  حاصل  که 

1   Removable Storage
2   Shortcut
2   Worm

https://newsroom.shabakeh.net/18625/wannacry-analysis.html
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هشـدارهـای امنـیـتی
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کاربران و مؤسسات ایرانی هدف گسترده

STOP بـاج افـزار

به نسخه های جدید  ایرانی  کاربران  برخی  روی سیستم  بر  آلودگی  در خصوص مشاهده  گزارش های متعددی  اخیر  در هفته های 

باج افزار STOP به شرکت مهندسی شبکه گستر واصل شده است.

STOP از جمله باج افزارهایی1 است که در هر یک از نسخه های خود، پسوندی متفاوت از نسخه قبلی به فایل های رمزگذاری شده 

الصاق می کند. فهرست پسوندهای بکار گرفته شده توسط این باج افزار به شرح زیر است:

.STOP, .SUSPENDED, .WAITING, .PAUSA, .CONTACTUS, .DATASTOP, .STOPDATA, .KEYPASS, .WHY,

.SAVEfiles, .DATAWAIT, .INFOWAIT, .puma, .pumax, .pumas, .shadow, .djvu, .djvuu, .udjvu, .djvuq, .uud-

jvu, .djvus, .djvur, .djvut .pdff, .tro, .tfude, .tfudeq, .tfudet, .rumba, .adobe, .adobee, .blower, .promos, .pro-

moz, .promock, .promoks, .promorad, .promorad2, .kroput, .kroput1, .charck, .pulsar1, .klope, .kropun, .char-

cl, .doples, .luces,.luceq, .chech, .proden, .drume, .tronas, .trosak, .grovas, .grovat, .roland, .refols, .raldug, 

.etols, .guvara, .browec, .norvas, .moresa, .verasto, .hrosas, .kiratos, .todarius, .hofos, .roldat, .dutan, .sa-

rut, .fedasot, .forasom, .berost, .fordan, .codnat, .codnat1, .bufas, .dotmap, .radman, .ferosas, .rectot, .sky-

map, .mogera, .rezuc, .stone, .redmat, .lanset, .davda, .poret, .pidon, .heroset, .myskle, .boston, .muslat, 

.gerosan, ,vesad, .horon, .neras, .truke, .dalle, .lotep, .nusar, .litar, .besub, .cezor, .lokas, .godes, .budak, .vu-

sad, .herad, .berosuce, .gehad, .gusau, .madek, .tocue, .darus, .lapoi, .todar, .dodoc, .bopador, .novasof, 

.ntuseg, .ndarod, .access, .format, .nelasod, .mogranos, .cosakos, .nvetud, .lotej, .kovasoh, .masok, .Coharos

می گیرد. بهره  سیستم ها  کردن  آلوده  برای  مختلفی  روش های  از  شد  شناسایی   1397 آذر  در  آن  نسخه  نخستین  که   STOP

،Crack به  موسوم  برنامه های  برخی  به  مخرب  کد  تزریق  با   STOP گردانندگان  روش ها،  این  از  یکی  در 

و  دریافت  به  اقدام  که  را  کاربرانی  دستگاه  اینترنت  سطح  در  آنها  به اشتراک گذاری  و   Activator و   Key Generator

 STOP موفق  انتشار  دلیل  اصلی ترین  شیوه،  این  متأسفانه  می سازند.  آلوده  باج افزار  به  را  می کنند  برنامه ها  این  اجرای 

کردن  غیرفعال  به  اقدام  کاربران  از  بسیاری  برنامه هایی  چنین  اجرای  زمان  در  آنکه  خصوص  به  است.  کشور  سطح  در 

بود. خواهد  کافی  رمزگذاری  فرایند  شروع  و  باج افزار  شدن  اجرا  برای  کم،  مدت  همین  و  کرده  خود  ضدویروس  موقت 

 Fallout بهره جوی  بسته  بکارگیری  باج افزار،  این  انتشار  برای   STOP نویسندگان  استفاده  مورد  روش های  از  دیگر  یکی 

آسیب پذیری از  و   VBScript کدهای  مدیریت کننده  بخش  در   CVE-2018-8174 آسیب پذیری  از  بهره جو2،  بسته  این  است. 

باج افزار – اینجا  Adobe Flash Player سوءاستفاده کرده و کد مخرب مورد نظر مهاجمان – در  CVE-2018-4878 در محصول 

1   Ransomware
2   Exploit Kit
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سایت های  در  را  بهره جو  بسته های  معمولا  مهاجمان  می کند.  اجرا  و  نصب  دور  راه  از  به صورت  قربانی  دستگاه  روی  بر  را 

از  سایت  به  کاربر  مراجعه  زمان  در  طریق  این  از  تا  می کنند  تزریق  شده  هک  معتبر  سایت های  یا  جذاب  محتوای  با 

به  لازم  شود.  سوءاستفاده  دستگاه  روی  بر  شده  نصب  نرم افزارهای  و  عامل  سیستم  در  موجود  آسیب پذیری های 

می میلادی  مـاه  اصلاحیه های  عرضه  با  همزمان  قبل،  سال  ماه  اردیبهشت  مایکروسـافت  شـرکت  که  است  ذکر 

بـه روزرسـانی هـای  در  را   CVE-2018-4990 آسـیب پذیری  نیز  ادوبـی  شرکت  کرد.  ترمیم  را   CVE-2018-8120 آسـیب پذیری 

پـراسـتفـاده نـرم افـزار  و   Windows عـامـل  سـیسـتم  بودن  به روز  کـرد.  بـرطـرف  و  اصـلاح   APSA18-17 و   APSA18-09 

می شـود. محسـوب  بـهـره جـو  بسـته  این  بـرابـر  در  دسـتگاه  داشـتن  نـگاه  ایـمـن  برای  راهـکـار  اصـلی ترین   Flash Player

ایـمیل هـای با پیوسـت و لـینک مخـرب نیز دیگـر روش انتشـار STOP اسـت.

بـاج گـیـری1 اطـلـاعـیـه  در  که  آنـچـه  طـبق  بر  که  اسـت  دلار   980 بـاج افـزار  این  توسـط  شده  اخـاذی  مـبلـغ 

انـجـام  آلـودگی  از  پس  نخسـت  سـاعت   72 ظـرف  پـرداخت  عـملـیات  که  صـورتی  در  اسـت  شـده  درج  آن 

می یـابـد. کـاهـش  دلـار   490 به  مـبـلغ  ایـن  و  شـده  درصـدی   50 تـخـفـیـفی  مشـمول  قـربـانی  شـود 

قـابلـیت نـمودن  غـیرفـعال   ،Shadow بـه  موسـوم  نسـخه هـای  کـردن  حـذف  به  اقـدام  فـرامینی  اجرای  با   STOP

می کـند.  BITS و   System Recovery Windows Defender،و  سـرویـس هـای  سـاخـتن  متوقـف  و   System Restore

صورت  این  در  می شود.  استفاده  برخط4(  نه  )و  برون خط3  رمزگذاری2  کلید  از  باج افزار،  این  از  نمونه ها  برخی  در 

شناسایی  به منظور  این که  توضیح  بود.  خواهد  کارساز  اولیه  حالت  به  فایل ها  بازگرداندن  برای  ابزار  این  بکارگیری 

مسیر در  نشده(  )رمزگذاری  آن  اصلی  فایل  همراه  به  باج افزار  توسط  شده  رمز  فایل  یک  که  است  نیاز  رمزگذاری  کلید 

باشد. کیلوبایت   150 از  بیشتر  می بایست  شده  معرفی  فایل  دو  حجم  شود.  معرفی  نرم افزار  به   Settings | Bruteforcer

Ransom Note  1

Encryption Key  2

Offline  3

Online  4

https://download.bleepingcomputer.com/demonslay335/STOPDecrypter.zip
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برخط حالت  در  شده  ایجاد  کلیدهای  توسط  شده  رمز  فایل های  بازگردانی  برای  راهکاری  حاضر  حال  در  متأسفانه 

حاوی  سرورهای  مصادره  نظیر  دلایلی  به  مواقع  برخی  در  حال  این  با  نیست.  فراهم  کلید  داشتن  اختیار  در  بدون 

اولیه  حالت  به  رایگان  به  را  فایل ها  که  می شود  فراهم  امکان  این  رمزگذاری  فرایند  در  اشکالی  شناسایی  یا  کلید 

آنها  باج گیری  اطلاعیه  فایل  همراه  به  را  کرده  تغییر  آنها  پسوند  که  فایل هایی  که  شود  می  توصیه  بنابراین  بازگرداند. 

کرد. بازگردانی  را  فایل ها  این  بتوان  شد  کشف  رمزگشـایی  برای  جدید  راه حلی  که  زمان  هر  تا  کنید  نگهداری  محلی  در 

بـه  سـیسـتم هـا  شدن  آلـوده  از  پیشـگـیری  بـاج افـزارها،  با  مقـابـله  در  راهـکار  مؤثـرترین  که  می گـردد  تـأکـید 

می شـود. توصـیه  بـاج افـزارها  بـا  مقـابلـه  در  پیشـگیرانـه  روش هـای  بـکارگیـری  همیشـه  همچون  پس  آنهاست. 

در اتاق خبر شبکه گستر بخوانید...
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VJw0rm نسـخه جدید بدافـزار

در پی کاربران و مؤسسات ایرانی

در هفته های اخیر نسخه جدیدی از بدافزار VJw0rm با عملکرد کرم1 کاربران و مؤسسات ایرانی را هدف حملات خود قرار داده است.

موسوم2  جداشـدنی  حافظه های  از  بهره گیری  بـدافزار  این  انتشـار  روش  گسـتر،  شـبکه  مهندسـی  شرکت  گزارش  به 

آلوده شده،  دسـتگاه  به  متصـل  حافظه  روی  بر  خود  از  نـمونـه  دو  کپی  بر  علاوه  که  نحوه  بدین  است.   USB Flash به 

می کند. ایجاد  میانبر3  یک  آنها  از  یک  هر  ازای  به  و  نموده  مخفی  را  آن  روی  بر  موجود  فایل های  و  پوشـه ها  تمامی 

اصلی  پوشه   / فایل  اجرای  سپس  و   USB Flash حافظه  در  موجود  مخرب  فایل  فراخوانی  موجب  میانبر  اجرای 

شدن  اجرا  به  نظر  و  پیش فرض  حالت  در  سیستمی5  و  مخفی4  پوشه های  و  فایل ها  نمایش  عدم  به  توجه  با  می شود. 

می یابد. کاهش  زیادی  بسیار  حد  تا  حافظه  بودن  آلوده  به  کاربر  شدن  مشکوک  احتمال  کاربر  نظر  مورد  پوشه  یا  فایل 

Worm  1

Remvable Storage  2

Shortcut  3

Hidden  4

System  5
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در ادامه بدافزار اقدام به کپی نسخه ای از خود در مسیرهای زیر می کند:

%Startup% کپی می شود که مکانیزمی دیگر برای اجرای خودکار بدافزار است. نیز در پوشه   VJw0rm از فایل مخرب  دو نمونه 

• %Temp%

• %UserProfile%\Downloads

می گردد. عامل  سیستم  شدن  راه اندازی  بار  هر  در  خود  خودکار  اجرای  موجب  محضرخانه1  در  زیر  کلید  ایجاد  با   VJw0rm

مسـیـر در   False مـقـدار  بـا   VJw0rm عنـوان  تحـت  کلـیدی   wscript.exe مـعتبر  پروسـه  طـریق  از  هـمچـنین 

 HKEY_CURRENT_USER ایجاد می شود.

1   Registry
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عـنوان  بـا  شـده1  زمـانـبـنـدی  فـرمـان  یـک  ایـجـاد  بـه  می تـوان   VJw0rm دسـت درازی هـای  دیـگر  از 

اسـت. یـکبـار  دقـیـقـه   30 هـر  در  بـدافـزار  مخـرب  فـایـل  اجـرای  آن  وظـیـفه  کـه  کـرد  اشـاره   Skype

نشانی  می رسد  به نظر  می کند.   76 درگاه  روی  بر   lalik.linkpc[.]net نشانی  با  ارتباط  برقراری  به  اقدام  بدافزار  نسخه،  این  در 

VJw0rm استفاده می کنند. از  از آن به عنوان سرور فرماندهی2 این نسخه  مذکور متعلق به سایتی هک شده است که مهاجمان 

سـازمـان  می تـواند   Device Control به  مـوسـوم  محصـولات  بکارگیری  و  قـدرتمند  و  به روز  ضـدویروس  از  اسـتفاده 

را از گـزند این تهدیدات ایـمـن نـگاه دارد.

Scheduled Task  1

Command and Control - C&C  2
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رویـدادهـای امنـیـتی
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رایـگان بـازگـرداندن  به  قـادر  را   LooCipher بـاج افـزار  قـربانیـان  که  کـرده  ارائـه  را  ابزاری  امسـی سـافت  شـرکت 

فایل های رمز شده خود می کند.

فایل  پیوست  با  ایمیل های  ارسال   LooCipher انتشار  روش  اصلی ترین  گستر،  شبکه  مهندسی  شرکت  گزارش  به 

آن  اجرای  و  باج افزار  فایل  دریافت  ماکرو  این  وظیفه  است.  شده  جاسازی  مخرب  ماکرویی1  آن  در  که  است   Word

نمونه ای می کند.  الصاق  را   lcphr پسـوند  شده  رمزگذاری  فایل های  به  باج افزار  این  است.  قربانی  دستگاه  روی  بر 

از پنجره حـاوی اطلاعـیه باج گـیری LooCipher در شـکل زیر نمایـش داده شده است.

عرضـه ابـزار رمزگشـایی برای

LooCipher قربانیان باج افزار

ابزار امسی سافت در اینجا قابل دریافت و استفاده است.

آن اصلی  فایل  همراه  به  باج افزار  توسط  شده  رمز  فایل  یک  که  است  نیاز  رمزگشایی  کلید  شناسایی  به منظور  این که  توضیح 

)رمزگذاری نشده( به نرم افزار معرفی شود.

1   Macro

https://www.emsisoft.com/decrypter/loocipher
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انتشار ابزاری برای بازگرداندن فایل های رمز شده توسط

eCh0raix بـاج افـزار

نسـخه هـای  اکـثر  توسـط  شده  رمـزگـذاری  فایل هـای  بـازگردانـدن  امـکان  که  کـرده  ارائـه  را  ابزاری  امنیتی  محقق  یک 

خـاص  به طـور  می شـود  شـناخته  نیز   QNAPCrypt نام  با  که   eCh0raix می کـند.  فراهـم  را   eCh0raix بـاج افـزار 

می دهد. قـرار  هـدف  مـورد  را  کیونپ  شـرکت  سـاخت  شـبکه1  به  متصل  ذخیره سـاز  به  مـوسـوم  دسـتگاه های 

و  تجهیزات  این  امنیتی  آسیب پذیری های  از  سوءاستفاده  باج افـزار  این  انتشـار  روش  گستر،  شبکه  مهندسی  شرکت  گزارش  به 

است. ضعیف   / پیش فرض  عبور  رمزهای  یا  به روز  غیر  عامل  سیستم  با  دستگاه های  به  رخنه  برای  سعی وخطا2  حملات  اجرای 

نخستین نسخه از باج افزار eCh0raix بیشتر از یک سال قبل منتشر شد.

eCh0raix پس از رمزگذاری هر فایل، به آن پسوند encrypted را الصاق می کند.

ابزاری  ساخت  به  موفق  باج افزار  این  رمزگذاری  فرایند  در  اشکالی  از  بهره جویی  با  امنیتی  محقق  یک  خوشبختانه 

می شود. ممکن   eCh0raix نسخه های  اکثر  توسط  شده  قفل  فایل های  بازگرداندن  آن  از  استفاده  با  که  شده 

ابزار مذکور در اینجا قابل دریافت و استفاده است.

توضیح اینکه eCh0raix با نام های زیر شناسایی می شود:

:Bitdefender

 •Trojan.Linux.Ransom.D

 •Trojan.Ransom.Linux.Cryptor.A

:McAfee

 •LNX/Ransom-GPJ!DA34C9A18D96

 •LNX/Ransom-GPJ!B904BAFEBE75

:Sophos

 •Linux/Ransm-G

 •Mal/Generic-S

Network-attached Storage - NAS  1

Brute-force  2

https://download.bleepingcomputer.com/BloodDolly/ECh0raixDecoder.zip
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آسـیب پذیری هـا
و اصـلاحیـه هـای امنـیـتی
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ماهانه  امنیتی  اصلاحیه های  مایکروسافت  شرکت  مرداد،   22 سه شنبه  گستر،  شبکه  مهندسی  شرکت  گزارش  به 

عامل  سیستم  در  را  آسیب پذیری   97 مجموع،  در  اصلاحیه ها  این  کرد.  منتشر  اوت  میلادی  ماه  برای  را  خود 

آسیب پذیری های  از  مورد   31 اهمیت  درجه  می کنند.  ترمیم  مایکروسافت  محصولات  از  دیگر  برخی  و   Windows

است. شده  اعلام  "متوسط"3  نیز  مورد  یک  و  "بااهمیت"2  مورد   65 "حیاتی"1،و  مذکور  اصلاحیه های  توسط  شده  ترمیم 

باشد،  کاربر  اقدام  و  دخالت  به  نیاز  بدون  آنها  از  سوءاستفاده  که  ضعفی  نقاط  مایکروسافت،  شرکت  درجه بندی  در 

را  "حیاتی"  یا  اهمیت  درجه  بالاترین  می کنند،  ترمیم  را  ضعف  نقاط  نوع  این  که  اصلاحیه هایی  و  شده  تلقی  حیاتی 

نیازمند  یا  باشد  کاری  انجام  به  کاربر  فریب  نیازمند  آنها  از  موفق  سوءاستفاده  که  ضعفی  نقاط  می نمایند.  دریافت 

می گردند. ترمیم  و  برطرف  “بااهمیت”  اهمیت  درجه  با  اصلاحیه هایی  توسط  باشد،  هدف  دستگاه  به  فیزیکی  دسترسی 

دو  آسیب پذیری ها،  همین  میان  در  اما  نمی شوند.  محسوب  صفر4  روز  ماه،  این  در  شده  ترمیم  آسیب پذیری های  از  یک  هیچ 

ضعف هایی   CVE-2019-1182 و   CVE-2019-1181 شناسه های  با  دو  این  می کنند.  توجه  جلب  سایرین  از  بیش  مورد 

تنها  آنها  از  بهره جویی  به منظور  هستند.   –  RDP اختصار  به   –  Remote Desktop Protocol پودمان  در  بحرانی  بسیاری 

به  نیاز  گونه  هر  بدون  کار،  این  با  شود.  ارسال  به سیستم   RDP پودمان  روی  بر  شده  دستکاری  درخواست  یک  که  است  کافی 

نصب  کامل،  دسترسی  با  جدید  کاربری  حساب  ایجاد  نظیر  مخرب  فعالیت های  اجرای  برای  درگاهی  عملا  کاربر،  دخالت 

معروف  بهره جوی  یادآور   RDP آسیب پذیری  می شود.  باز  مهاجم  برای  آنها  حذف  یا  و  تغییر  داده ها،  مشاهده  حتی  و  بدافزار 

دستگاه  میلیون  صدها  آلودگی  موجب  مخرب  کرمی  به   WannaCry همچون  بدافزارهایی  تبدیل  با  که  است   BlueKeep

نسبت وقت  اسرع  در  تا  خواسته  کاربران  از  فراوان  تأکید  با  مایکروسافت  شد.  کوتاه  بسیار  مدتی  در  مختلف  کشورهای  در  را 

به نصب اصلاحیه های مربوطه برای ترمیم این آسیب پذیری ها اقدام کنند.

اصـلاحیه های امـنیتی مایکروسـافت

بـرای مـاه مـیلادی اوت

1    Critical
2    Important
3   Moderate
4   Zero-day
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شده  ترمیم  مایکروسافت  اوت  ماه  اصلاحیه های  توسط  که  است  قابل توجهی  آسیب پذیری  دیگر   ،CVE-2019-1201

با  می پذیرد.  تأثیر  می شود  ناشی  حافظه  در  اشیا  مدیریت  نادرست  نحوه  از  که  امنیتی  ضعف  این  از   Word نرم افزار  است. 

روی  بر  دور  راه  از  به صورت  خود  نظر  مورد  کد  اجرای  به  قادر  مهاجم  قربانی  توسط   Word شده  دستکاری  فایل  یک  شدن  باز 

به موسوم   Outlook نرم افزار  پیش نمایش  بخش  در  مذکور  فایل  فراخوانی  حتی  داشت  توجه  باید  می شود.  دستگاه 

Outlook Preview Pane نیز نتیجه ای یکسان با اجرای آن در بر خواهد داشت.

از دیگر آسیب پذیری های حائز اهمیتی که این ماه ترمیم شده اند می توان به موارد نیز اشاره کرد.

CVE-2019-0736 – ضعفی در بخش Client پودمان DHCP مورد استفاده در سیستم عامل Windows که با سوءاستفاده • 

از آن از طریق ارسال یک بسته دستکاری شده به این بخش امکان اجرای کد به صورت راه دور برای مهاجم فراهم می شود.

موجب •  آن  از  بهره جویی  که  میانبر1  به  موسوم  فایل های  مدیریت  نحوه  در  اشکالی   –  CVE-2019-1188

می شود. شبکه  سطح  در  آن  انتشـار  تسریع  و  دستگاه  روی  بر  مخرب  بالقوه  فایل  یک  خودکار  اجرای 

که •   Hyper-V مجـازی سـازی  نـرم افـزار  در  امـنیتی  آسـیب پذیری  دو   –  CVE-2019-0965 و   CVE-2019-0720

می شـود. فراهم   Host دسـتگاه  روی  بر  کـد  اجرای  امکان   ،Guest ماشـین  روی  از  آنـها  از  سـوءاسـتفـاده  با 

شـرکت خبـر  اتاق  در  اوت  میلادی  ماه  در  مـایکروسافت  شده  عرضه  امـنیتـی  اصلاحـیه های  خصـوص  در  بیشـتر  جزییات 

مهندسی شبکه گستر قابل دریافت و مطالعه است.

https://newsroom.shabakeh.net/20956/microsoft-security-update-for-august-2019.html
https://newsroom.shabakeh.net/20956/microsoft-security-update-for-august-2019.html
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مجموع، در  مذکور،  اصلاحیه های  کرد.  منتشر  را  خود  اوت  میلادی  ماه  امنیتی  اصلاحیه های  مجموعه  ادوبی  شرکت  مرداد،   22

119 ضعف امنیتی را در هشت محصول زیر ترمیم می کنند:

 •Acrobat / Reader

 •After Effects CC

 •Character Animator CC

 •Premiere Pro CC

 •Prelude CC

 •Creative Cloud Desktop Application

 •Experience Manager

 •Photoshop CC

76 مورد از آسیب پذیری های ترمیم شده توسط این اصلاحیه ها، بر روی مجموعه نرم افزارهای Acrobat / Reader اثرگذار هستند. 

بدین ترتیب  می گیرند.  قرار  دور  راه  از  به صورت  کد  اجرای  حملات  به  آسیب پذیری  دسته  در  امنیتی  ضعف های  این  از  بسیاری 

به  منجر   Acrobat / Reader نرم افزارهای  مجموعه  آسیب پذیر  نسخه های  از  یک  هر  در  شده  دستکاری   PDF یک  کردن  باز 

نرم افزارهای  جاری  نگارش های  نسخه  اوت،  ماه  به روزرسانی  نصب  با  شد.  خواهد  فایل  در  شده  تزریق  مخرب  بالقوه  کد  اجرای 

کرد. به 2017.011.30144 تغییر خواهد  آنها  نگارش های 2017  و  به 2019.012.20036   Acrobat Reader DC و   Acrobat DC

است. نشده  ارائه   Flash Player محصول  برای  اصلاحیه ای  هیچ  نیز  ماه  این  غیرمعمول،  روالی  در  البته  و  قبل  ما  همچون 

است: مطالعه  قـابل  زیر  لـینک هـای  در  ادوبی  شـرکت  اوت  ماه  اصلاحـیه هـای  مـجموعـه  خصوص  در  بیشـتر  اطلاعـات 

اصـلاحیه های امـنیتی ادوبـی

بـرای مـاه مـیلادی اوت

• https://helpx.adobe.com/security/products/acrobat/apsb19-41.html

• https://helpx.adobe.com/security/products/after_effects/apsb19-31.html

• https://helpx.adobe.com/security/products/character_animator/apsb19-32.html

• https://helpx.adobe.com/security/products/premiere_pro/apsb19-33.html

• https://helpx.adobe.com/security/products/prelude/apsb19-35.html

• https://helpx.adobe.com/security/products/creative-cloud/apsb19-39.html

• https://helpx.adobe.com/security/products/experience-manager/apsb19-42.html

• https://helpx.adobe.com/security/products/photoshop/apsb19-44.html

https://helpx.adobe.com/security/products/acrobat/apsb19-41.html
https://helpx.adobe.com/security/products/after_effects/apsb19-31.html
https://helpx.adobe.com/security/products/character_animator/apsb19-32.html
https://helpx.adobe.com/security/products/premiere_pro/apsb19-33.html
https://helpx.adobe.com/security/products/prelude/apsb19-35.html
https://helpx.adobe.com/security/products/creative-cloud/apsb19-39.html
https://helpx.adobe.com/security/products/experience-manager/apsb19-42.html
https://helpx.adobe.com/security/products/photoshop/apsb19-44.html
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آسـیب پـذیری هـای بحـرانی VxWorks؛

بیش از 2 میلیارد دستگاه در معرض خطر

محققان شرکت آرمیس از شناسایی 11 ضعف امنیتی در VxWorks خبر داده اند.

دستگاه  میلیارد   2 از  بیش  در  که  است  بلادرنگ1  به  موسوم  عامل  سیستم های  پراستفاده ترین  از  یکی   ،VxWorks

و  پزشکی  دستگاه های  صنعتی،  ماشین آلات  الکترونیکی،  و  خودروسازی  نظامی،  فضا،  هوا  زیرساختی،  صنایع  خاص 

فایروال ها،  روترها،  شبکه ای،  سوئیچ های  اینترنتی،  دوربین های  از  بسیاری  است.  شده  استفاده  آن  از  شبکه  تجهیزات 

وضعیت  پایش  دستگاه های  آسانسورها،  راهنمایی،  چراغ های  کنفرانس،  ویدئو  محصولات  چاپگرها،   ،VoIP تلفن های 

دستگاه های از  قابل توجهی  بخش  کلی  به طور  و  مریخ نوردها  حتی  و  ماهواره ای  مودم های   ،MRI ماشین های  بیماران2، 

معروف به اینترنت اشیا3 بر پایه این سیستم عامل کار می کنند.

مورد   6 شده اند،  معروف   URGENT/11 به  که  آسیب پذیری   11 این  از  گستر،  شبکه  مهندسی  شرکت  گزارش  به 

گرفتن  اختیار  در  به  قادر  را  مهاجم  آسیب پذیری ها  این  از  بهره جویی  هستند.  حیاتی  اهمیت  درجه  دارای 

می کند. کاربر  دخالت  گونه  هر  به  نیاز  بدون  و  دور  راه  از  به صورت  عامل،  سیستم  این  با  دستگاه های  کنترل 

می شود. ناشی  عامل  سیستم  این  توسط   IPnet TCP/IP Networking Stack بخش  مدیریت  نحوه  از  مذکور  ضعف های 

ضعف   11 هر  گرچه  شد.  اضافه   VxWorks به  قبل(  سال   13 )حدود   6.5 نسخه  از   IPnet TCP/IP Networking Stack

حداقل گذشته  سال   13 طی  شده  عرضه  نسخه های  از  یک  هر  اما  نیست  آن  از  بعد  نسخه های  و   6.5 نسخه  متوجه  امنیتی 

از یکی از این آسیب پذیری های حیاتی تأثیر می پذیرند.

حال  در  آرمیـس  مشارکت  با  شرکت  این  اکنون  و  شده  داده  توسعه  سـیسـتمز  ریـور  ویـند  شرکت  توسط   VxWorks

سیستم  این  بر  مبتنی  محصولات  که  آنجا  از  اما  است.  مذکور  آسیب پذیری های  ترمیم  برای  امنیتی  اصلاحیه های  انتشار 

اصلاحیه عرضه  به  اقدام  سازندگان  این  زود  خیلی  که  بود  امیدوار  باید  شده اند  عرضه  و  ساخته  دیگر  شرکت های  توسط  عامل 

یا حداقل انتشار توصیه نامه هایی برای مقاوم سازی موقت محصولات خود کنند.

جزییات کامل در خصوص URGENT/11 در اینجا قابل دریافت و مطالعه است.

Real-time  1

Patient Monitor  2

Internet of Things - IoT  3

https://newsroom.shabakeh.net/20942/urgent-11.html
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اصـلاحیه های عرضـه شده

در مـرداد 1398

سـیکیور،  پالـس  فورتینت،  نت ورکز،  پالوآلتو  گـوگل،  شـرکت های  ادوبی،  و  مایکروسـافت  بر  علاوه  ماه،  مـرداد  در 

کـردند. خود  محصـولات  از  برخی  برای  امـنیتی  توصـیه نامه  و  اصـلاحیه  انتشـار  به  اقـدام  وی اِم وِر  و  سـیسکو 

کرد.   Chrome مرورگر  آسیب پذیری های  ترمیم  به  اقدام  به روزرسانی  عرضه  با  نوبت  دو  در  گوگل  شرکت  ماه  این  در 

عرضه  نسخه  آخرین  می کند.  سیستم  کنترل  گرفتن  اختیار  در  به  قادر  را  مهاجم  مذکور  آسیب پذیری های  از  برخی  از  بهره جویی 

است. مشاهده  قابل  اینجا  در  نیز  نسخه  این  در  شده  مرتفع  اشکالات  فهرست  است.   76.0.3809.100 مرورگر  این  شده 

آسیب پذیری  وجود  به  نسبت  آمریکا   CISA آژانس  ماه،  مرداد  اوایل  در  گستر،  شبکه  مهندسی  شرکت  گزارش  به 

این  داد.  هشـدار   Pulse و   FortiGuardو،Palo Alto امنیتی  محصولات   VPN ارتباطات  کننده  مدیریت  بخش  در 

این  سازنده  شرکت های  سوی  از  شده  منتشر  توصیه نامه های  به  مراجعه  با  تا  کرده  توصیه  شبکه  راهبران  به  آژانس 

است. دریافت  قابل  اینجا  و  اینجا  اینجا،  در  توصیه نامه ها  این  کنند.  اقدام  آسیب پذیری ها  ترمیم  به  نسبت  محصولات 

مجموع،  در  به روزرسانی ها  این  کرد.  امنیتی  به روزرسانی های  انتشار  به  اقدام  نوبت  چندین  در  سیسکو  ماه،  این  در 

آسیب پذیری ها  این  از  مورد   6 اهمیت  درجه  می کنند.  ترمیم  شرکت  این  مختلف  محصولات  در  را  آسیب پذیری   63

گسترده ای  دامنه  جدید  به روزرسانی های  توسط  شده  مرتفع  اشکالات  است.  شده  گزارش  "بالا"1  آنها  از  مورد   22 و  "حیاتی" 

و  سرویس  کاراندازی  از  امنیتی،  تنظمیات  سد  از  عبور  دور،  راه  از  به صورت  کد  اجرای  جمله  از   – آسیب پذیری ها  از 

است. دسترس  قابل  اینجا  در  شده  عرضه  به روزرسانی های  مورد  در  کامل  توضیحات  می گیرد.  بر  در  را  امتیازی  ترفیع 

آسـیب پذیری  دو  ترمیم  برای  به روزرسـانی  عرضـه  و  انتشـار  به  اقدام   1398 ماه  مرداد  در  که  بود  شـرکتی  دیگر  وی اِم وِر 

می پـذیـرند: تأثـیر  به روزرسـانی ها  این  توسـط  شـده  ترمیم  آسـیب پذیری هـای  از  زیر  محصـولات  کرد.  امـنیتـی 

 •vSphere ESXi

 •Workstation Pro / Player

 •Fusion Pro / Fusion 

سـرویس دهی  افتـادن  کـار  از  یا  حسـاس  بالـقوه  اطلاعـات  نشـت  موجب  ضعف ها  این  از  سـوءاسـتفاده 

اسـت. مـطالعه  قابل  ایـنجا  در  خصـوص  این  در  کـامل  توضیحات  می شـود.  آسـیب پذیر   محصـول 

بررسـی  به  )مـاهـر(  کشور  رایانه ای  رخدادهای  عملیات  هماهنگی  و  امداد  مدیریت  مرکز  ماه  این  در  همچنین 

اسـت. دریـافت  قابل  اینجا  در  آن  مشـروح  که  پرداخت   Android عامل  سـیستم  اوت  ماه  امـنیتی  به روزرسـانی 

1    High

https://chromereleases.googleblog.com/2019/08/stable-channel-update-for-desktop.html
https://kb.pulsesecure.net/articles/Pulse_Security_Advisories/SA44101
https://fortiguard.com/psirt/FG-IR-18-384
https://securityadvisories.paloaltonetworks.com/(X(1)S(klphdezgerjfyhnvfqkwlgqu))/Home/Detail/158?AspxAutoDetectCookieSupport=1
https://tools.cisco.com/security/center/publicationListing
https://www.vmware.com/security/advisories/VMSA-2019-0012.html
https://cert.ir/news/12728
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گـزارش هـا
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از  درصد   1.5 استنفورد،  دانشگاه  محقق  یک  و  گوگل  شرکت  کارشناسان  توسط  شده  انجام  مطالعه  اساس  بر 

آمار،  این  استخراج  در  می شود.  انجام  شده  افشا  عبور  رمزهای  از  استفاده  با  وب،  بستر  در  ورود1  ثبت های 

است. گرفته  قرار  استناد  مورد   Google Password Checkup افزونه  توسط  شده  جمع آوری  داده های 

اطلاعات  خصوص  در  اطلاع رسانی  سرویس  یک   ،Password Checkup گستر،  شبکه  مهندسی  شرکت  گزارش  به 

افزونه،  این  به  مجهز  مرورگر  در  کاربر  ورود  ثبت  از  پس   Password Checkup است.  ناامن  اصالت سنجی2 

داده ای  بانک  با  ارسالی  اطلاعات  ادامه،  در  می کند.  ارسال  گوگل  به  را  شده  وارد  اصالت سنجی  اطلاعات  درهم ساز3 

تطابق، گونه  هر  مشاهده  صورت  در  و  گرفته  قرار  مقایسه  مورد  شده  افشا  عبور  رمز  و  کاربری  نام  میلیارد   4 حاوی 

در هشدارهایی مشابه تصاویر زیر از کاربر خواسته می شود تا نسبت به تغییر رمز عبور خود اقدام کند.

آماری جالب از داده های استخراج شده

توسط یک افـزونـه امـنیتی

1    Login
2   Credentials
3   Hash
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لحاظ  گذشته  سال  اسفند   13 تا  بهمن   16 بین  فاصله  در   Password Checkup توسط  شده  جمع آوری  آمار  مطالعه  این  در 

استفاده  عبوری  رمز  از  درصد(   1.5( موارد   316,531 در  شده،  رصد  ورود  ثبت   21,177,237 میان  از  اساس  این  بر  است.  شده 

به  منجر  هشدار  نمایش  مقاله  این  طبق  بر  همچنین  است.  بوده  موجود  مذکور  داده  بانک  در  نحوی  به  آن  اطلاعات  که  شده 

شده اند. گزارش  امن تر  نیز  یافته  تغییر  عبور  رمزهای  درصد   60 است.  شده  کاربران  این  درصد   26 توسط  عبور  رمز  تغییر 

می گیرند  قرار  کاربرانی  دسته  در  کرده اند   Password Checkup افزونه  نصب  به  اقدام  که  افرادی  که  داشت  توجه  باید 

فراتر  بسیار  واقعی  آمار  که  می رود  انتظار  بنابراین  هستند.  آگاه  امنیتی  ملاحظات  به  نسبت  حدودی  تا  حداقل  که 

داشته اند: اذعان  آن  به  نیز  محققان  این  که  موضوعی  باشد.  مطالعه  این  جریان  در  شده  حاصل  درصدی   1.5 آمار  از 

 "Protecting accounts from credential stuffing with password breach alerting" عنوان  با  مقاله  این  مشروح 

است. مطالعه  و  دریافت  قابل  اینجا  در  شد  ارائه  یوزنیکس  امنیتی  سمپوزیوم  در  ماه  مرداد  از  هفته  سومین  در  که 

“Our detection rate is lower than the 6.9% reported by Thomas et al. [54] 
for 751 million Google accounts and 1.9 billion breached credentials. 
Possible reasons include the user population that adopted our extension 
is more security conscious— thus avoiding reuse as a behavior—or that 
dormant accounts have a higher reuse rate, which by nature our exten-
sion cannot observe as we perform checks at login time.”

https://www.usenix.org/system/files/sec19-thomas.pdf
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در اتاق خبر

شبکه گستر بخوانید...
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 ۱۳۷۰ سـال  در  گسـتـر  شـبـكـه  مهندسـی  شركت 

در  كه  است  ایرانی  شركت  اولین  و  گردید  تأسیس 

است.  كرده  آغاز  را  متمرکزی  و  تخصصی  فعالیت  ضدویروس  نرم افزارهای  زمینه 

انگلیسی شركت  و  گستر  شبكه  مهندسی  شركت  بین  مشتركی  همكاری  ابتدا،  در 

مدت  در  گردید.  آغاز   )Toolkit مشهور  )تولیدكننده ضدویروس   S & S International

 S & S International كوتاهی، با فعالیت شبكه گستر به  عنوان نماینده رسمی و انحصاری

در ایران، به تدریج ضدویروس  Dr Solomon’s Toolkit به محبوب ترین ضدویروس در 

ایران تبدیل شد. پس از خرید شرکت S & S International  توسط شرکت McAfee در 

سـال ۱۳۷۷، شركت شبكه گستر نیز مانند دیگر نمایندگان بین المللی فعالیت خود را بر روی 

نرم افزارهای ضدویروس McAfee ادامه داد. اکنون نیـز شبكه گستر به  عنوان فروشنده 

خدمات  و  محصولات  ارائه  به  خاورمیانه،  منطقه  در   )Authorized Reseller( مجـاز 

کسب  به  موفق  گستر  شبکه  مهندسی  شرکت   ۱۳۸۴ سال  در  می نماید.  اقدام  ایران  در 

نمایندگی رسمی شرکت آلمانی Astaro، سازنده محصولات مدیریت یکپارچه تهدیدات

جهانی  موفقیت  و  رشد چشمگیر  دنبال  به  گردید.   )Unified Threat Management(

به  اقدام  انگلیس،   Sophos شرکت   ۱۳۹۰ سال  در   ،Astaro شرکت  امنیتی  محصولات 

خرید این شرکت آلمانی نمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر با 

همکاری با شرکت Sophos، فعالیت خود را در این زمینه ادامه داده و اکنون محصولات 

Astaro سابق را تحت نام Sophos در ایران عرضه می نماید. از سال ۱۳۹۱ شرکت مهندسی 

شبکه گستر عرضه محصولات ضدویروس Bitdefender را به  عنوان نماینده و توزیع کننده 

 Bitdefender ضدویروس  محصولات  عرضه  کرد.  آغاز  ایران  در  رسمی   )Distributor(

و  کاربران  متفاوت  نیازهای  و  شرایط  به  پاسخی   ،McAfee امنیتی  محصولات  کنار  در 

مدیران شبکه بوده است. ضدویروس چابک تر، مدیریت آسان تر و محصولی مقرون به 

صرفه تر، انتظارات برخی از کاربران و مدیران شبکه بود که با عرضه محصولات ضدویروس 

مهندسی داد. شرکت  پاسخ  بازار  از  بخش  این  نیازهای  به  گستر  شبکه   ،Bitdefender

شبکه گستر افتخار دارد که مجری برخی از بزرگترین پروژه های نصب و راه ا ندازی و طولانی 

مدت ترین قراردادهای نگهداری و پشتیبانی محصولات امنیت شبکه در کشور بوده است. 

این شرکت علاوه بر خدمات دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور 

شامل می شوند، دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز می باشد.
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