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این  شبکه  در  شده  تبادل  اطلاعات  تأیید  آن  وظایف  اصلی ترین  از  یکی  که  دارد  وجود  استخراج2  عنوان  با  فرایندی  رمزها1،  ارز  در 

قبال  در  نیز  رمز  ارز  شبکه  نتیجه  در  بالاست.  بسیار  پردازشی  توان  بودن  فراهم  مستلزم  استخراج  فرایند  است.  پولی  واحدهای 

با  نیز  افراد  برخی  رو،  همین  از  می دهد.  اختصاص  پاداشی  استخراج کنندگان  به  می شود  انجام  پردازش ها  این  برای  که  تلاشی 

توجه  با  اما  شوند.  رمز  ارز  شبکه  پاداش  مشمول  رمز،  ارز  استخراج  ازای  در  تا  می کنند  تلاش  استخراج کننده3  برنامه های  بکارگیری 

خاطر  همین  به  باشد.  استخراج کننده  برای  هزینه بر  سرمایه گذاری  یک  می تواند  استخراج  انجام  بالا،  پردازش  توان  به  نیاز  به 

توان  از  استخراج،  ویژه  بدافزارهای  به  دیگران  دستگاه   کردن  آلوده  با  بدخواه  استخراج کننده  ربایی4،  رمز  به  موسوم  حملات  در 

استخراج  از  حاصل  منافع  همه  که  هستند  مهاجمان  این  ربایی،  رمز  در  حقیقت  در  می کند.  بهره گیری  خود  نفع  به  آنها  پردازشی 

گزارش،  این  در  است.  بوده   اصلی  امور  انجام دهنده  قربانی  دستگاه  که  حالی  در  می کنند؛  کسب  سرمایه گذاری  گونه  هر  بدون  را 

است. شده  پرداخته  حوزه ها  این  در  تهدیدات  انواع  بررسی  به  بلوکی  زنجیره  و  رمزها  ارز  کار  روش  و  ساختار  مفاهیم،  مرور  ضمن 

Cryptocurrency  1

Mining  2

Cryptocurrency Miner  3

Cryptojacking  4

چـکـیـده مـدیـریـتـی



4
newsroom.shabakeh.net

ارز رمزها، زنجیره بلوکی و تهدیدات رمز ربایی



5
newsroom.shabakeh.net

ارز رمزها، زنجیره بلوکی و تهدیدات رمز ربایی

تـاریـخـچـه ارز رمـز
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مـقـالـه تـاریـخ سـاز

Bitcoin: A Peer-to-Peer Electronic Cash System در بنیاد همتابه همتا1 منتشر شد که  در آبان 1387، مقاله ای تحت عنوان 

در آن به سیستمی جدید با نام بیت کوین برای تبادل پول دیجیتال، به صورت غیرمتمرکز و بدون نیاز به واسطه و نهادی نظارتی 

پرداخته شده بود. چند ماه پس از انتشار این مقاله، نرم افزار بیت کوین عملیاتی شد و نخستین ارز رمز دنیا با همین نام عرضه شد.

دربـاره نـاکـامـوتـو

بخش  در  است.  شده  معرفی  آن  نویسنده  به عنوان  ناکاموتو2  ساتوشی   ،A Peer-to-Peer Electronic Cash System مقاله  در 

تالار  یک  دوره  همان  در  می گردد.  باز   1387 مرداد  به  آن  ثبت  تاریخ  که  شده  اشاره   bitcoin.org دامنه  به  نیز  آن  ابتدایی 

داشت  عهده  بر  را  تالار  این  مالکیت  سال  دو  حدود  تا  ناکاموتو  شد.  راه اندازی   Bitcointalk عنوان  تحت  اینترنتی3  گفتگوی 

خصوص  در  است.   Bitcointalk صاحب  همچنان  تیموس  شد.  واگذار  تیموس4  شناسه  با  فردی  به  مالکیت  این  آن  از  پس  و 

آن  در  مذکور  مقاله  که  همتابه همتا  بنیاد  در  پروفایلش  در  او  چه  اگر  دارد.  وجود  فراوانی  ابهامات  ناکاموتو  ساتوشی  ملیت 

مستندسازی های  در  روان  و  کامل  انگلیسی  از  استفاده  دلیل  به  بسیاری  اما  کرده  معرفی  ژاپن  ساکن  فردی  را  خود  شد  منتشر 

آنکه  به خصوص  برده اند.  سئوال  زیر  را  نظریه  این   ،Bitcointalk در  او  توسط  شده  درج  پیام های  و  نرم افزار  در  شده  انجام 

یافت.  اینترنت  روی  بر  او  از  تصویری  حتی  و   – همتابه همتا  بنیاد  پروفایل  از  بغیر  شخصی–  مشخصات  هیچ گونه  نمی توان 

که رسیده اند  نتیجه  این  به  بیت کوین  انجمن  در  ناکاموتو  کاربری  نام  توسط  مطلب   500 از  بیش  ارسال  زمان  بررسی  با  برخی 

در  وی  سکونت  خاطر  همین  به  است.  نکرده  ثبت   - گرینویچ  زمانی  منطقه  در   - صبح   ۱۱ تا   ۵ ساعت  بین  را  پستی  هیچ  او 

ناکاموتو  نام  بودن  ساختگی  خصوص  در  نیز  متعددی  گمانه زنی های  می دانند.  محتمل تر  بسیار  را  آمریکا  قاره  در  کشوری 

است. شده  مطرح  بیت کوین  اصلی  خالق  به عنوان  کامپیوتر  علوم  و  رمزنگاری  غیرژاپنی  متخصصان  برخی  روی  بر  تمرکز  و 

مـنـتـشـر شـد در سـال 1387  کـه   Bitcoin: A Peer-to-Peer Electronic Cash System مـقـالـه 

1    P2P Foundation
2    Satoshi Nakamoto
3   Internet Forum
4   Theymos
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دلایـل مـعـروفـیـت ارز رمـزهـا

در ادامه، به معرفی اصلی  ترین عوامل تأثیرگذار در معروفیت ارز رمزها پرداخته شده است.

استقبال باج گیران سایبری

اخاذی  در  آن  کم نظیر  موفقیت های  و   1393 سال  ماه  خرداد  در   CryptoLocker معروف  باج افزار1  از  نسخه  اولین  انتشار 

از  جدیدی  نوع  آن  پیدایش  زمان  از  که  دوره ای  شد.  ویروس نویسان  دنیای  در  جدید  دوره ای  ظهور  موجب  کاربران  از 

است. داده  قرار  هدف  گسترده  به صورت  را  بزرگ  تا  کوچک  سازمان های  و  کاربران  رمزگذار  باج افزارهای  به  موسوم  بدافزارها 

گرفته اند.  قرار  سایبری  تبهکاران  استفاده  مورد  اخیر  نیم دهه  در  که  بدافزارهایی هستند  مخرب ترین  از  یکی  رمزگذار  باج افزارهای 

است.  بیت کوین  همچون  رمزهایی  ارز  طریق  از  قربانی  از  شده  اخاذی  مبلغ  دریافت  آنها  تمامی  تقریبا  ویژگی  بارزترین  از  یکی 

فقط  نه  استقبال  موجب  که  خصوصیتی  است.  گیرنده  و  فرستنده  حقیقی  هویت  ماندن  ناشناس  روش  این  اصلی  مزیت 

نظارتی  نهادهای  دید  از  را  پلیدشان  اقدامات  و  خود  طریق  این  از  تا  است  شده  تبهکاران  از  بسیاری  که  باج افزار  نویسندگان 

که  یافت  می توان  را  کاربری  کمتر  دیگر  که  بوده  حدی  به  باج افزارها  گسترش  و  شیوع  اخیر  سال های  در  بدارند.  نگاه  مخفی 

باشد. نداشته  را  بیت کوین  نظیر  رمزهایی  ارز  با  آشنایی  آن  تبع  به  و  مخرب  بدافزارهای  این  با  شدن  گریبان  به  دست  تجربه 

افزایش شدید و بی سابقه ارزش بیت کوین

20 هزار  به حدود  ارزش  این   1396 در سال  قیمت گذاری می شد  دلار  تنها 0.003  بیت کوین  اواخر سال 1388 هر  در  که  در حالی 

دنیای  با  ناآشنا  مردم  برخی  حتی  بسیاری  که  بود  قدری  به   1396 سال  در  بیت کوین  ارزش  بی سابقه  و  شدید  رشد  رسید.  دلار 

هر  شدند.  آن  ارزش  افزایش  تداوم  به  امید  با  آن  خرید  و  رمز  ارز  این  روی  بر  سرمایه گذاری  به  تشویق  نیز  اطلاعات  فناوری 

گردید. رمزها  ارز  بیشتر  هرچه  معروفیت  موجب  آن  اثرگذاری  و  نوسانات  اما  کرد  پیدا  نزولی  سیری  ناگاه  به  جهشی  روند  چند 

رونـد تـغـیـیـرات ارزش بـیـت کـویـن در بـرابـر دلـار

Ransomware  1
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مـفـاهـیـم و روش کـار
زنـجـیـره بـلـوکـی



10
newsroom.shabakeh.net

ارز رمزها، زنجیره بلوکی و تهدیدات رمز ربایی

ارز رمز واسـط مبادله ای است که از رمـزنـگـاری به منظور ایمنی بخشی به تراکنش ها و کنترل تولید واحـدهـای جـدیـد )از همان 

ارز( بهره می گیرد. از زمان معرفی بـیـت کـویـن تا کنون بیش از 1600 ارز رمـز دیگر معرفی و مـورد اسـتفاده قرار گرفته اسـت که از

معروف ترین آنها می توان به موارد زیر اشاره کرد:

اسـتخراج

اسـتـخـراج به عملیاتی اطلاق می شـود که در جـریـان آن، محـاسـبات متعددی برای ایـجـاد ارز رمـز و بـررسـی نقل وانتقالات

انجام می گیرد.

اسـتخراج کننده

اسـتـخـراج کـنـنـده فـردی است که در ازای انجام اسـتـخـراج پاداشی را دریافت می کند. اسـتـخـراج کـنـنـده دو وظـیـفـه اصـلی دارد:

ایجاد ارز رمـز	 

بـررسی نقل وانتقالات انجام شـده در زنـجـیـره بـلـوکـی	 

بلوک

جـزییات نقل وانتقالات انجام شده در شـبکه ارز رمـز در فـایـل هـایی مـوسـوم به بـلـوک11 ذخـیـره می شـود که نـمـونـه ای از آن

در تصـویـر زیـر قابل مشـاهده اسـت.

بـلـوکـی زنـجـیـره  در  بـلـوک  از  طـرح واره ای 

1   Litecoin – LTC
2   Ethereum – ETH
3   Zcash – ZEC
4   Dash
5   Ripple – XRP
6   Monero – XMR

لایت کوین1	 

اِتیریِم2	 

زی کَش3	 

دَش4	 

ریپل5	 

مونرو6	 

بیت کوین کَش7	 

نئو8	 

کاردانو9	 

ای یوس10	 

7   Bitcoin Cash – BCH
8   NEO
9   Cardano – ADA
10  EOS
11  Block

ارز رمـز
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زنـجـیـره بـلـوکـی

به  کدام  هر  که  را  رکوردها  از  فهرستی  مستمر  به صورت  که  است  اجماع  بر  مبتنی  و  توزیع شده2  کل  دفتر  یک  بلوکی1  زنجیره 

را  بلوکی  زنجیره  می شود.  ایمن  غیرمجاز  بازنگری  برابر  در  بدین وسیله  و  می کند  حفظ  می دهند  ارجاع  فهرست  قبلی  گزینه های 

به  متصل  دستگاه های  تمام  روی  بر  سرور  چند  یا  یک  روی  بر  آن  اطلاعات  تمرکز  بجای  که  دانست  داده  پایگاه  نوعی  می توان 

شبکه که از آن با عنوان گره3 یاد می شود، توزیع شده است. در حال حاضر برای رسیدن به اجماع از پودمان اثبات کاری استفاده 

است. رمز  ارز  کاربران  اتفاق  به  قریب  اکثر  توسط  آن  پذیرفته شدن  مستلزم  قبلی  بلوک های  در  تغییر  اعمال  همچنین  می شود. 

اثـبـات کـار

است. انجام  قابل  به سادگی  آن  اعتبارسنجی  شدن،  حل  از  پس  اما  است؛  دشوار  آن  حل  که  است  ریاضی  مسأله ای  کار4  اثبات 

در ارز رمزها از سختی کار برای اثبات کار استفاده می شود.

سـخـتـی کـار

الگوریتم های  از  رمزها  ارز  در  دارد.  اشاره  تراکنش  اطلاعات  از  بلوک  یک  استخراج  موفق  انجام  سرعت  به  کار5  سختی 

گرفته تعلق  پاداش  نمودن  مشخص  نتیجه  در  و  استخراج  سختی  درجه  تعیین  برای   SHA-256 نظیر  درهم سازی 

که  می شود  محسوب  چالش  یک  رمز،  ارز  استخراج  برای  سختی  درجه  تنظیم  می شود.  استفاده  استخراج کنندگان  به 

رمزهای  ارز  از  پر  را  بازار  استخراج کنندگان  گیرد،  انجام  آسانی  به  فرایند  این  اگر  دارد.  ظریفی  تعادل  برقراری  به  نیاز 

این  اگر  و  شد  خواهد  رمز  ارز  شدن  ارزش  کم  باعث  این  و  شده اند  تولید  استخراج  فرایند  در  که  می کنند  جدیدی 

شد. خواهند  بی میل  فرایند  این  در  شـرکت  به  نسـبت  اسـتخراج کنندگان  بپذیرد،  صورت  هم  زیادی  سـختی  با  فـرایـنـد 

درهـم سـازی

به هر الگوریتم ریاضی که حجم زیادی داده را به یک عدد طبیعی منحصربه فرد تبدیل کند تابع درهم سازی6 گفته می شود. MD5،و 

SHA1 و SHA256 از الگوریتم های معروف درهم سازی هستند. از ویژگی های اصلی تابع درهم سازی می توان به موارد زیر اشاره کرد:

ارسال ورودی یکسان به تابع درهم سازی همواره نتیجه یکسانی خواهد داشت.	 

رسیدن به ورودی تابع از روی خروجی آن کاری غیرممکن یا حداقل بسیار دشوار است.	 

خـروجـی هـای تـابـع درهـم سـازی بـا ورودی هـای یـکـسـان و مـتـفـاوت

Blockchain  1

Distributed Ledger  2

Node  3

 Proof of Work  4

 Difficulty  5

Hash  6
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ریشـه مـرکـل

شناخته  نیز  درهم سازی2  درخت  نام  با  که  مرکل1  ریشه  عنوان  با  درهم سازی  به صورت  بلوک،  درون  نقل وانتقالات  تمامی 

یکدیگر  با  دو  به  دو  به صورت  داده  حاوی  دسته های  آن  در  که  است  داده ای  ساختار  مرکل  ریشه  می شوند.  ارائه  می شود 

درهم سازی  والد،  گره  هر  درهم ساز  مرکل  ریشه  در  کند.  می  پیدا  ادامه  درهم ساز  یک  به  رسیدن  تا  کار  این  و  شده  درهم سازی 

داد. قرار  بررسی  مورد  را  آن  یافتن  تغییر  عدم  و  بلوک  بودن  صحیح  می توان  ساده  روش  این  با  است.  خود  فرزند  گره  دو  از 

سـختی کـار در بـیـت کـویـن

سختی کار در ارز رمز بیت کوین را می توان در مراحل زیر تصویر کرد:

جمع آوری تعدادی از نقل وانتقالات در شبکه بیت کوین	 

ایجاد یک بلوک حاوی اطلاعات نقل وانتقالات جمع آوری شده	 

ساخت درهم سازی از آن بلوک که با هجده عدد صفر آغاز می شود	 

که  آمد  خواهد  پیش  سئوال  این  نیست  تغییر  قابل  شده(  جمع آوری  نقل وانتقالات  )اطلاعات  بلوک  داده های  اینکه  به  توجه  با 

با نام نانس3 ایجاد شده که می تواند هر مقداری  با این ویژگی ایجاد کرد. برای این منظور متغیری  چگونه می توان درهم سازی 

داشته باشد؛ برای رسیدن به درهم ساز مورد نظر هیچ راهی بجز شناسایی مقدار صحیح برای متغیر نانس فراهم نیست و انجام 

این کار در بازه زمانی تعیین شده که در بیت کوین حدود 10 دقیقه است تنها با ده ها میلیارد بار محاسبه در ثانیه ممکن می شود.

مـقـدار نـانـس تـخـصـیـص داده شـده بـرای رسـیـدن 
بـه درهـم سـازی کـه بـا هــجـده صـفـر آغـاز شـود

چـگـونـگـی مـحـاسـبـه ریـشـه مـرکـل

1   Merkle Root
2   Hash Tree
3   Nonce
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پـاداش در بـیـت کـویـن

پاداشی  استخراج کنندگان  به  می پذیرد  صورت  پردازش ها  انجام  برای  که  تلاشی  قبال  در  رمز  ارز  شبکه  شد  اشاره  که  همان طور 

اختصاص می دهد. اولین باری که در سال 2009 بیت کوین استخراج شد به استخراج کننده هر بلوک 50 بیت کوین تعلق می گرفت.

به  هـم  باز  آن  مـقـدار   2016 سـال  از  یافت.  کاهـش  بیت کوین   25 یعنی  نـصـف  به  مـقـدار  این   2012 سـال  در 

برسـد.  6.25 به  نیز   2020 سـال  در  پاداش  می شـود  پیش بینی  اسـت.  یافته  کاهـش  بیت کوین   12.5 یعنی  نـصـف 

یکبار(. سال  چهار  هر  )حدوداً  شود  نصف  بلوک  هزار   210 هر  ایجاد  با  پاداش  که  شده  تعریف  این طور  بیت کوین،  طراحی  در 

بیت کوین پایانی بیت کوین آغازین بیت کوین افزوده شده
به ازای ساخت هر بلوک دوره پاداش شمار بلوک

10500000.0000 0.000 50.00000000 1 0

15750000.0000 10500000.000 25.00000000 2 210000

18375000.0000 15750000.000 12.50000000 3 420000

19687500.0000 18375000.000 6.25000000 4 630000

20343750.0000 19687500.000 3.12500000 5 840000

20671875.0000 20343750.000 1.56250000 6 1050000

20835937.5000 20671875.000 0.78125000 7 1260000

20917968.7500 20835937.500 0.39062500 8 1470000

20958984.3750 20917968.750 0.19531250 9 1680000

20979492.1875 20958984.375 0.09765625 10 1890000

یـک نـمـونـه

می شـود،  انـجـام  رمـز  ارز  انـتـقـال  یک  کـه   زمـانی 

نمی شـود؛  افـزوده  بـلـوکـی  زنـجـیـره  بـه  بـلافـاصـلـه 

در عـوض، در اسـتخر نـقـل وانـتـقـالـات قـرار می گـیـرد.
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ایـن  جـمـع آوری  اسـتـخـراج کـنـنـده،  نـقـش 

کـردن  ایـجـاد  و  اسـتـخـر  از  نـقـل وانـتـقـالـات 

اسـت.  کـانـدیـد1  بـلـوک  بـه  مـوسـوم  بـلـوکی 

اسـتـخـراج کـنـنـده بـایـد تـلـاش کـنـد کـه بـلـوک 

کـنـد. اضـافـه  بـلـوکـی  زنـجـیـره  بـه  را  خـود 

هـر بـلـوک کـانـدیـد دارای سـرآیـنـد2 اسـت. سـرآیند 

حـاوی اطـلـاعـاتی در مـورد بـلـوک کـانـدیـد اسـت. 

افزودن  بـرای  اطلاعـات  ایـن  از  اسـتـخـراج کـنـنـده 

می کـنـد. اسـتـفـاده  بـلـوکی  زنـجـیـره  بـه  آن 

هـدف3 درهـم سـازی اسـت کـه اسـتـخـراج کـنـنـده را 

قـادر می کـنـد بـلوک کـانـدیـد خـود را بـه زنـجـیـره 

دشـواری  اسـاس  بر  هـدف  کند.  اضـافه  بـلـوکـی 

در  هـدف  حـاضـر،  حـال  در  می شـود.  مـحـاسـبـه 

کـه  اسـت  درهم سـازی  بـه  رسـیـدن  بـیـت کـویـن 

بـاشـد. شـده  آغـاز  صـفـر  هـجـده  حـداقـل  بـا 

1   Candidate Block
2   Header
3   Target
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مـقـداری  هـر  کـه  اسـت  مـتـغـیـری  نـانـس 

و  سـعی وخـطـا  بـا  بـاشـد.  داشـتـه  می تـوانـد 

مـقـدار  نـهـایـت  در  مـخـتـلـف،  اعـداد  آزمـودن 

می شـود. شـنـاسـایی  نـانـس  بـرای  صـحـیـح 

قـرارداد هـوشـمـنـد

از  شده  تعیین  شروط  شدن  فراهم  به  منوط  واسط،  وجود  به  نیاز  بدون  را  تراکنش  ایجاد  که  است  پودمانی  هوشمند  قرارداد 

هدف گذاری  اقدامات  کامل  اجرای  و  قرارداد  شرایط  به  مربوط  اطلاعات  تمام  شامل  هوشمند  قراردادهای  می کند.  طرفین  سوی 

باشد. باج افزارها  مبحث  اطلاعات  فناوری  امنیت  فعالان  نزد  آن  کاربرد  درک ترین  قابل  شاید  می شوند.  خودکار  به طور  شده 

توسط  رمزگشایی  کلید  ارائه  برای  تضمینی  باج افزار  نویسنده  به  شده  اخاذی  مبلغ  دادن  که  می شود  مطرح  نگرانی  این  همواره 

تنظیم  به نحوی  قرارداد  قربانی،  توسط  شده  اخاذی  مبلغ  پرداخت  زمان  در  هوشمند  قرارداد  از  بهره گیری  با  اما  نیست.  او 

بپذیرد. صورت  رمز  ارز  انتقال  عملیات  باج افزار،  گرداننده  توسط  رمزگشایی  کلید  شدن  ارائه  صورت  در  تنها  که  می شود 

به  موفق  وی  چه  اگر  شد.  مطرح  کامپیوتر  علوم  محقق  سابو2،  نیک  توسط  آن  ایده  که  بود  میلادی   90 دهه  در  بار  نخستین 

تعریف اصول اولیه کار شد اما در آن زمان بستری برای پیاده سازی و اجرای آن فراهم نبود. سال ها بعد با ظهور زنجیره بلوکی،

شد. عملیاتی  جهان  رمز  ارز  نخستین  به عنوان  بیت کوین  در  نیز  حدودی  تا  و  باز  سابو  ایده  تحقق  برای  فضا 

که  اتیریم  رمز  ارز  معرفی  با  نیست.  هوشمند  قراردادهای  حوزه  در  نیازها  تمام  پاسخگوی  بیت کوین  ساختار  اما 

جهت در  نوین  گامی  شود  لحاظ  کامل  به طور  هوشمند  قراردادهای  فرایندهای  تا  شده  تلاش  آن  معماری  در 

در  جدی  مباحثی  همچنان  حال  این  با  شد.  برداشته  رمزها  ارز  بر  مبتنی  تراکنش های  شدن  اطیمنان تر  قابل 

می سازد. مواجه  تردید  با  را  نزدیک  آینده ای  در  آن  عمومی  فراگیری  که  است  مطرح  هوشمند  قراردادهای  خصوص 

Smart Contract  1

Nick Szabo  2
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مـنـابـع مـوردنیاز
بـرای اسـتـخـراج
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صاحب  باید  استخراج کننده  می دارد.  نگاه  را  خود  مالک  خصوصی3  و  عمومی2  کلیدهای  که  است  ابزاری  رمز1  ارز  پول  کیف 

در سیستم  معادل شماره حساب  رمز  ارز  کیف  برسد.  او  به دست  استخراج  از  پاداش حاصل  این طریق  از  تا  باشد  رمز  ارز  کیف 

ممکن  خصوصی  کلید  افشای  دارد.  دسترسی  آن  به  خود  خصوصی  کلید  با  رمز  ارز  کیف  صاحب  است.  کنونی  بانکداری 

می شوند. تقسیم  سرد5  و  گرم4  دسته  دو  به  رمز  ارز  کیف های  شود.  آن  درون  رمزهای  ارز  کل  رفتن  دست  از  به  منجر  است 

می شود.	  گفته  گرم  کیف  کرد،  استفاده  آنها  از  می توان  اینترنت  به  اتصال  زمان  در  تنها  که  کیف هایی  از  دسته  آن  به 

       – نرم افزاری، موبایلی و تحت وب

کیف 	  هستند،  استفاده  قابل  نیز  اینترنت  به  اتصال  عدم  زمان  در  و  بوده  برون خط  حالت  در  که  کیف هایی  از  گروه  آن  به 

کرد. تلقی  امن تر  و هکرها  بدافزارها  برابر  در  را  آنها  می توان  اینترنت  به  آنها  اتصال  عدم  به  توجه  با  اطلاق می شود.  سرد 

       – سخت افزاری، کاغذی و فیزیکی

کمی مبلغ  تنها  و  می کنند  نگهداری  سرد  کیف های  در  را  خود  رمزهای  ارز  عمده  بخش  حرفه ای،  کاربران  از  بسیاری  نکته! 

        را برای انجام امور روزمره در کیف های گرم ذخیره می کنند.

.

برای  است.  دشوار  بسیار  کاری  بیت کوین  همچون  رمزهایی  ارز  در  استخراج  فرایند  است.  سخت افزار  به  نیاز  استخراج  برای 

مدت  اشاره شد  که  همانطور  آنکه  حال  بکشد!  درازا  به  است سه سال  ممکن  عادی  کامپیوتر  یک  در  بلوک  یک  استخراج  مثال، 

ویژه ای تجهیزات  که  سال هاست  خاطر  همین  به  است.  دقیقه   10 حدود  چیزی  عملیات  این  انجام  برای  شده  تعیین  زمان 

برای استخراج ارز رمز به فروش رسانده می شود. 

اختصار  به   -  Central Processing Unit بجای   -  GPU اختصار  به   -  Graphics Processing Unit از  این سخت افزارها  اکثر  در 

می شود.  انجام  زیاد  تکرار  با  ریاضی  محاسبات  آن  جریان  در  که  است  فرایندی  ویدیو  نمایان سازی6  می شود.  استفاده   -  CPU

محاسبات  همان  جز  چیزی  هم  استخراج  در  نانس  یافتن  است؛  شده  خلق  فرایند  این  اجرای  بهینه سازی  به منظور  نیز   GPU

استفاده مورد  سخت افزار  برای  مناسب  بسیار  گزینه ای  به  را   GPU که  موضوعی  نیست.  زیاد  بسیار  تعداد  با  ریاضی  ساده 

در استخراج ارز رمز تبدیل کرده است.

ارز رمـز نـمـونـه هـایـی از کـیـف هـای 

کـیـف پـول ارز رمـز

سـخـت افـزار

1   Cryptocurrency Wallet
2   Public Key
3   Private Key
4   Hot
5   Cold
6   Rendering
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از  تجهیزات  این  سـازندگان  کلیدی ترین  از  یکی  به عنوان  اِنـویـدیـا1  شرکـت  که  رسـید  حدی  به   GPU خرید  میزان  برهه ای  در 

بدهند.   - اسـتخراج کنندگان  بجای   - بازی بازها2  به  را  شـرکت  این  محصولات  فروش  اولویت  تا  خواسـت  خود  توزیع کنندگان 

مـجـهـز  داده  مـرکـز  یـک  از  تـصـویـری 

بـه هـزاران دسـتـگـاه اسـتـخـراج ارز رمـز

رمـز ارز  اسـتـخـراج  دسـتـگـاه  یـک  از  تـصـویـری 

به طور کلی راه های استخراج را می توان در سه دسته زیر تقسیم بندی کرد:

سـرمایه گذاری هنگفت بر روی منابع سخت افزاری	 

اسـتخراج مشارکتی با ملحق شدن به اسـتخر استخراج3 و تقسـیم پاداش میان شـرکت کنندگان	 

رمزربایی یا Cryptojacking که موضوع اصلی ادامه این گزارش است.	 

تـلاش انـویـدیـا بـرای مـحـدودسـازی فـروش GPU به اسـتخـراج کـنندگان ارز رمـز

Nvidia  1

Gamer  2

Mining Pool  3
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رمـز ربـایـی
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شرکت بیت دیفندر نیز نسبت آلودگی به باج افزار به آلودگی به رمزربایی را یک به صد اعلام کرده است.

شرکت سیمانتک هم در گزارشی از افزایش 8،500 درصدی رمز رباها در سال 2017 در مقایسه با سال میلادی قبل از آن داده بود. 

دلایل این تغییر و تحول را می توان در جدول زیر به خوبی دریافت.

رمـز ربـا بـاج افـزار

به دست  قربانیان خود  از  یک  هر  ازای  به   $$$ مبلغ  قطعا  مهاجم 
می آورد.

مهاجم ممکن است موفق به اخاذی مبلغ $$ از برخی از قربانیان 
خود شود.

حمله می تواند برای مدتها مخفی بماند. حمله، بلافاصله علنی می شود.

دستگاه آلوده شده می تواند برای روزها، ماه ها و حتی سال ها برای 
مهاجم کسب درآمد کند.

مهاجم به ازای هر آلودگی تنها انتظار یکبار پرداخت را می تواند 
داشته باشد.

کاربران نسبت به این تهدیدات حساسیت کمتری دارند. کاربران نسبت به این تهدیدات حساسیت بیشتری دارند.

بیشتری مهاجمان  و  ویروس  نویسندگان  نیز  آینده  در  ابزارها،  این  از  استفاده  بودن  درآمدزا  به  توجه  با  می رود  انتظار 

به سمت استفاده از آنها در بدافزارها و سایت های هک شده روی بیاورند.

روش های رمز ربایی را می توان در موارد زیر دسته بندی کرد:

رمز ربایی از طریق بدافزار	 

رمز ربایی از طریق سایت	 

در ادامه، هر یک از این روش ها به تفصیل مورد بررسی قرار گرفته است.

اسـکـریپت هـای  یا  بـدافـزار  به  آلوده  دسـتگاه های  پردازشـی  توان  از  بهره گیری  با  مهاجم  رمـزربـایـی،  حملات  در 

گونه  هر  بدون  مـهـاجـم  حقیقت،  در  می کند.  سـوءاسـتفاده  رمز  ارز  اسـتخراج  به منظور  آنها  از  خود  مـخـرب 

می کند. رمـز  ارز  اسـتخراج  به  اقـدام  خـود  نفع  به  قربانیان،  دسـتگاه  منابع  از  سـخت افـزار،  روی  بر  سـرمایه گـذاری 

در سال 1397 تعداد باج افزارها که در چند سال گذشته از متدوال ترین بدافزارها محسوب می شدند روند به شدت صعودی خود را از 

دست داد. اما تعداد بدافزارهای رمز ربا در پایان سه ماهه سوم 2018 در مقایسه با یک سال قبل از آن 4000 درصد افزایش داشته است.

تـعـداد بـدافـزارهـای جـدیـد 

اخـیـر سـال  دو  در  ربـا  رمـز 

بـاج افـزار در مقایسـه با رمـز ربـا
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می کند.  خود  نفع  به  رمز  ارز  استخراج  برای  ابزاری  اجرای  به  اقدام  دستگاه،  آلوده سازی  از  پس  مهاجم  روش،  این  در 

توان  با  دستگاهی  هر  و  نبوده   Windows عامل  سیستم  به  محدود  بدافزار،  طریق  از  ربایی  رمز  که  است  ذکر  به  لازم 

کرد منتشر   1397 ماه  خرداد  در  را  آن  نت ورکز  آلتو  پالو  شرکت  که  گزارشی  طبق  بر  است.  آسیب پذیر  روش  این  به  پردازشی 

این  به  آلوده سازی  فرایند  می شوند.  اسـتخراج  ربا  رمز  بدافزارهای  طریق  از  مـونـروهـا  کل  از  درصد   5 حدود 

است. شده  پرداخته  آنها  به  بخش  این  ادامه  در  که  شود  انجام  مختلفی  راه های  از  است  ممکن  بدافزارها  نوع 

یا  پیوست  با  پیام های  و  ایمیل ها  ارسال  ربا،  رمز  بدافزارهای  به  دستگاه ها  آلوده سازی  متداول  راه های  از  یکی 

با  مخرب  فایل  اجرای  به  متقاعد  کاربر  اجتماعی1  مهندسی  روش های  از  استفاده  با  آنها  در  که  است  مخرب  لینکی 

در  مثال،  برای  می شود.  امنیتی  آسیب پذیری های  از  بهره جویی  طریق  از  پیشرفته تر  نمونه های  در  یا  و  خود  دست 

کردند. بهره گیری  بدین منظور  کاربران  دستگاه  تسخیر  به منظور   Facebook پیام رسان  از  مهاجمان   ،1396 سال  اواخر 

روی  بر  کلیک  با  می شد.  ارسال  پیام رسان  این  کاربران  به  ویدئویی  فایل  یک  ظاهر  در  لینک هایی  حملات،  این  جریان  در 

و  آمده  در   Digmine همچون  مخربی2  شبکه های  تسخیر  به  دستگاه  اجتماعی،  مهندسی  ترفند  چند  بکارگیری  با  لینک، 

بودن  فعال  در صورت  همچنین  می شد.  استفاده  شبکه ها  این  گردانندگان  نفع  به  مونرو  رمز  ارز  استخراج  برای  دستگاه  منابع  از 

می گردید.  ارسال   Facebook Messenger در  او  دوستان  به  قربانی  طرف  از  نیز  مخربی  لینک  پیام رسان  این  در  خودکار  ورود 

فایل هـای  از  کردن  صـرف نظر  به  سـازمـان  کـاربـران  راهنمایی  و  آموزش  قدرتمند،  و  به روز  ضـدویـروس  بکارگیری  بر  علاوه 

باشد. داشته  حـمـلات  نوع  این  مـوفقیت آمـیـز  اجـرای  از  پیشـگیری  در  مؤثر  نقشی  می تـوانـد  آنها  نکردن  باز  و  مشـکوک 

Facebook پـیـام رسـان  در  شـده  ارسـال  مـخـرب  فـایـل  نـمـونـه 

رمـز ربـایـی از طـریـق بـدافـزار

ایـمـیـل ها و شـبکه های اجتـمـاعی

Social Engineering  1

Botnet  2
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علاوه  است.   Windows عامل  سیستم  در  پراستفاده  پودمان های  از   –  RDP اختصار  به   –  Remote Desktop Protocol

در  می گیرند،  کار  به  سازمان  کاری  ایستگاه های  و  سرورها  به  اتصال  برای  را  پودمان  این  که  شبکه  راهبران  و  مدیران  بر 

اطلاعات،  فناوری  حوزه  پیمانکاران  دور  راه  از  ارتباط  نمودن  برقرار  برای   RDP از  نیز  متوسط  و  کوچک  سازمان های  از  بسیاری 

برای  مهاجمان  که  است  سال  چندین  می شود.  استفاده  نیز  غیره  و  اداری  اتوماسیون  دستمزد،  و  حقوق  همچون  سرورهایی  به 

بر  گرفته اند.  بهره   RDP پودمان  از  گسترده ای  به طور  رباها  رمز  جمله  از  بدافزارها  انواع  انتشار  نظیر  مخربی  فعالیت های  انجام 

اساس تحقیقات انجام شده توسط شرکت امنیتی سوفوس، تبهکاران از ابزارهایی همچون Shodan برای شناسایی سرورهای با 

درگاه RDP باز بر روی اینترنت استفاده کرده و در ادامه با بکارگیری ابزارهایی نظیر NLBrute اقدام به اجرای حملات موسوم به

با   –  RDP اینجا  در   – پودمانی خاص  طریق  از  دستگاه  به  رخنه   Brute Force اجرای حملات  از  هدف  می کنند.   Brute Force

رمز  با  کاربری  طریق  از   RDP پودمان  به  دسترسی  که  در صورتی  بنابراین  است.  رایج  عبور  رمزهای  و  کاربری  نام های  از  ترکیبی 

عبور ساده و غیرپیچیده باز شده باشد مهاجمان نیز به راحتی امکان اتصال به دستگاه را خواهند داشت. در صورت فراهم شدن 

اتصال، مهاجمان نرم افزاری را بر روی سرور اجرا کرده و از آن برای دست درازی به تنظیمات و سرویس های نرم افزارهای ضدبدافزار 

در می آورند. اجرا  به  روی سرور  بر  و  کرده  دریافت  را  ربا  رمز  فایل مخرب  نیز  ادامه  در  استفاده می کنند.  آن  روی  بر  نصب شده 

است دسترس  در   newsroom.shabakeh.net نشانی  به  شرکت  این  خبر  اتاق  در  که  مقاله ای  در  گستر  شبکه  مهندسی  شرکت 

به بررسی راهکارهای مقابله با تهدیدات مبتنی بر RDP پرداخته است.

در اتـاق خـبـر

شـبـکـه گـسـتـر بـخـوانـیـد...

RDP پـودمـان
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تقریبا رباها  رمز  شد  منتشر   1396 اسفند  اول  در  آن  یافته های  که  ایم پروا  شرکت  توسط  صوت پذیرفته  تحقیق  طبق  بر 

در 90 درصد تمامی حملات مبتنی بر اجرای کد به صورت از راه دور نقش داشته اند.

نیازمندی های اصلی ترین  از  نفوذیاب  به  مجهز  آتش  دیواره های  از  استفاده  و  امنیتی  اصلاحیه های  به موقع  نصب 

ایمن نگاه داشتن سازمان از گزند بدافزارهای مبتنی بر بهره جو تلقی می شوند.

از راه های آلوده سازی دستگاه ها به بدافزارهای رمز ربا، بهره جویی1 از آسیب پذیری های امنیتی است. پیش تر محققان  یکی دیگر 

شرکت F5 از فعالیت کارزاری با عنوان Zealot خبر داده بودند که مهاجمان آن با بکارگیری بهره جوها و روش های پیشرفته اقدام به 

آلوده نمودن سرورهای با سیستم عامل Windows یا Linux می کردند. این مهاجمان با پویش اینترنت دستگاه های حاوی هر یک 

از آسیب پذیری های Apache Struts – با شناسه CVE-2017-5638 – و DotNetNuke – با شناسه CVE-2017-9822 – را کشف 

کرده و سپس با بکارگیری ابزارهای مجهز به بهره جوی این آسیب پذیری ها برای رخنه به دستگاه های شناسایی شده – صرف نظر 

از Windows یا Linux بودن سیستم عامل آنها – تلاش می کردند. CVE-2017-5638 همان ضعفی است که چند سال قبل برای 

رخته به Equifax – غول مالی آمریکا – مورد استفاده هکرها قرار گرفته بود. در بهار 1396 هم گروهی هکر با بهره جویی از این 

آسیب پذیری اقدام به نصب باج افزار بر روی سرورهای Struts کرده و توانسته بودند تا از این طریق بیش از 100 هزار دلار اخاذی کنند. 

مهاجمان Zealot پس از نفوذ به دستگاه متصل به اینترنت، از دو بهره جو با نام های EternalBlue و EternalSynergy برای آلوده 

نمودن سایر دستگاه های شبکه استفاده می کردند. این افراد در آخرین مرحله از آلوده سازی دستگاه های Windows، با استفاده از 

پروسه مجاز PowerShell اقدام به نصب بدافزاری بر روی دستگاه قربانی می کردند. وظیفه این بدافزار استخراج ارز رمز مونرو است.

یا در نمونه ای  بودند.  بدافزاری مشابه استفاده کرده  برای نصب   Python از اسکریپت های  نیز   Linux مهاجمان در سیستم عامل 

از جمله  آبان ماه آن سال، کشورهای مختلف  از  بر طبق آن  را منتشر کرد که  دیگر، در زمستان 1397، شرکت اف سکیور گزارشی 

ایران هدف آخرین نسخه از بدافزار NRSMiner قرار گرفته اند. NRSMiner بدافزاری است که با استفاده از منابع دستگاه آلوده شده 

نویسندگان  سازمان،  شبکه  و  اینترنت  سطح  در  انتشار  به منظور  می کند.  استخراج  را  مونرو  رمز  ارز  و  کرده  اجرا  را   XMRig ابزار 

NRSMiner نسخه جدید آن را مجهز به بهره جوی EternalBlue کرده اند. ماجرای بهره جوی EternalBlue به حدود دو سال قبل 

Equation که  نام  با  از یک گروه نفوذگر حرفه ای  باز می گردد که در جریان آن فایل های سرقت شده  انتشار اسناد محرمانه ای  و 

اشتراک  به  اینترنت  روی  بر   Shadow Brokers گروه  توسط  دارد  آمریکا2  دولت  ملی  امنیت  به سازمان  اثبات شده ای  وابستگی 

عامل  سیستم  بخش  در  صفر3  روز  امنیتی  یک ضعف  از  که  می خوردند  به چشم  ابزارهایی  فایل ها،  این  بین  در  شدند.  گذاشته 

Windows که به EternalBlue موسوم شد سوءاستفاده می کردند. یک ماه پیش از درز این اطلاعات شرکت مایکروسافت اقدام به 

عرضه اصلاحیه ای با شناسه MS17-010 به منظور ترمیم آسیب پذیری مذکور – با شناسه CVE-2017-0144 – نموده بود. باج افزار 

WannaCry نخستین بدافزاری است که با بکارگیری بهره جوی EternalBlue توانست در کمتر از 24 ساعت صدها هزار کامپیوتر 

آسیب پذیر را در کشورهای مختلف به خود آلوده کند. همچنین نسخه اخیر NRSMiner با بکارگیری بهره جوی EternalBlue و پویش 

درگاه 445 بر روی پودمان TCP دستگاه های آسیب پذیر را شناسایی کرده و در ادامه درب پشتی DoublePulsar را بر روی آنها نصب 

و اجرا می کند. بدین ترتیب علاوه بر به تسخیر درآمدن دستگاه آلوده، خود نیز به ناقل بدافزار در سطح اینترنت و شبکه داخلی 

سازمان مبدل می شود. نکته قابل توجه اینکه علیرغم گذشت بیش از دو سال از عرضه اصلاحیه MS17-010 و اطلاع رسانی های 

گسترده در خصوص لزوم نصب آن همچنان بسیاری از سیستم ها فاقد اصلاحیه مذکور هستند. به نحوی که در گزارش مذکور نیز، 

ایران، پس از ویتنام، بیشترین سهم از آلودگی ها به این بدافزار مبتنی بر بهره جوی EternalBlue را به خود اختصاص داده است. 

NRSMiner بدافزار  به  آلودگی  از  سهم  بیشترین  با  کشورهای 

بهره جویی از آسیب پذیری های امنیتی کامپیوترها

   Exploit  1

National Security Agency  2

Zero-day  3
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ابزارهای  مسدودسازی  توانایی  که  هستند  ضدویروس هایی  دارای  کامپیوترها  از  قابل توجهی  بخش  که  چند  هر 

نیست.  صادق  چندان  هوشمند  گوشی های  مورد  در  موضوع  این  اما  دارند  خود  در  را  رمز  ارز  استخراج  به  موسوم 

است. شده  همراه  دستگاه های  به  رمز  ارز  استخراج  ناخواسته  برنامه های  نویسندگان  بیشتر  توجه  سبب  که  چیزی 

به  نیازی  هـمـراه  دستگاه  روی  بر  شدن  اجرا  برای  رمـز  ارز  اسـتخراج  کـدهای  مواقع  اکثر  در  آنکه  به خصوص 

نباشد. آگاه  خود  دستگاه  بودن  تسـخیر  تحت  از  مدتها  برای  کاربر  است  ممکن  و  ندارند  کاربر  از  اجـازه  کسـب 

انتشار  با  )ماهر(  رایانه ای  رخدادهای  عملیات  هماهنگی  و  امداد  مدیریت  مرکز   ،1397 بهار  اواخر  در  مثال،  برای 

بدافزار  نوع  این  نمونه های  از  یکی  بررسی  به  رمز  ارز  استخراج  بدافزارهای  افزایش  به  نسبت  هشدار  ضمن  مطلبی 

 Android عامل  سیستم  تحت  دستگاه  روی  بر  آن  نصب  به  تشویق  را  کاربر  رمضان  ماه  ادعیه  نام  با  که  پرداخت 

نمی کند. مشاهده  )بدافزار(  برنامک  در  را  مشکوکی  رفتار  هیچ  کاربر  شدن،  نصب  از  پس  مرکز  این  گفته  به  می کند. 

برای ایمن ماندن از گزند این نوع بدافزارها، رعایت موارد زیر توصیه می شود:

شوند.	  داده  ارتقا  نسخه  آخرین  به  همیشه  همراه،  دستگاه  روی  بر  شده  نصب  برنامک های  و  عامل  سیستم 

برنامک ها فقط از بازار توزیع دیجیتال رسمی شرکت گوگل )Play Store( یا حداقل بازارهای مورد اعتماد معروف دریافت شوند.	 

 	 Scan device for security threats و از فعال بودن گزینه Settings در بخش Unknown sources از غیرفعال بودن گزینه

 APK فایل های  اجرا شدن  از  بودن گزینه نخست،  با غیرفعال  اطمینان حاصل شود.  Google Settings دستگاه  در قسمت 

نیز پویش دوره ای دستگاه است. بر روی دستگاه جلوگیری می شود. وظیفه گزینه دوم  بازارهای ناشناخته  میزبانی شده در 

شود.	  خاص  توجه  بازخورها  منفی  نکات  به  و  کرده  مرور  را  آن  کاربران  توضیحات  و  امتیاز  برنامک،  هر  نصب  از  پیش 

بود	  طولانی  غیرعادی  به طور  آن  فهرست  اگر  شود.  توجه  نصب  زمان  در  برنامک  درخواستی  دسترسی  سطوح  به 

       از نصب آن اجتناب شود.

از راهکارهای امنیتی قدرتمند برای حفاظت از دستگاه های همراه استفاده شود.	 

عبور  رمز  و  کاربری  نام  با  اشیا1  اینترنت  به  موسوم  دستگاه های  به  رخنه  بدافزار  طریق  از  رمزربایی  روش های  از  دیگر  یکی 

ارز رمز هستند  برای اموری همچون استخراج  این تجهیزات فاقد منابع قدرتمند  پیش فرض یا ضعیف است. گرچه در نگاه اول، 

مواجه  آسیب پذیر  دستگاه های  از  لشکری  با  عملا  آنها  از  بسیاری  ناصحیح  امنیتی  پیکربندی  به  توجه  با  و  بالا  مقیاس  در  اما 

کنند. فراهم  مهاجمان  برای  قدرتمند  با حتی سرورهای  مقایسه  در  مناسب تر  و  بالاتر  عملکردی  در مجموع  می توانند  که  هستیم 

رعایت موارد زیر آسـان ترین راه برای حفاظت از دسـتگاه های موسوم به اینترنت اشـیا است:

عبور	  رمزهای  و  کاربری  نام های  شده اند.  داده  تغییر  پیچیده  عبور  رمزهای  به  دستگاه  پیش فرض  عبور  رمزهای 

       پیش فرض براحتی دستگاه را به تسخیر شبکه های مخرب در می آورند.

دستگاه های اینترنت اشیا به آخرین نسخه به روز شوند.	 

شود؛ 	  غیـرفـعـال  دسـتگاه ها  این  روی  بر   UPnP با  مرتبط  پودمـان های  همچنین  و   SSH و   Telnet پودمـان های 

       مگر آنکه واقعا به آن نیاز باشد.

از دستگاه های متصل به اینترنت توسـط دیواره های آتش کارآمد حفاظت شود.	 

دستگاه های متصل به اینترنت حتی الامکان از شرکت های خوشنام خریداری شود.	 

بـرنـامـک هـای مـخـرب

هـک تـجـهـیـزات ایـنـتـرنـت اشـیـا

1   Internet of Things - IoT
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همچون وبی  تحت  ابزارهای  از  مهاجمان  روش  این  در  است.  سایت  طریق  از  استخراج  ربایی،  رمز  دیگر  روش 

اواسط  در  آن  عرضه  زمان  در  که  است   JavaScript کدهای  از  کتابخانه ای  شامل   Coinhive می کنند.  استفاده   Coinhive

ترتیب  این  به  کردند.  معرفی  سایت ها  دارندگان  سنتی  تبلیغات  برای  جایگزینی  به عنوان  را  آن  سازندگانش   ،96 سال 

منابع  از  استفاده  با  مونرو  رمز  ارز  استخراج  سبب  خود  صفحات  در  ابزار  این  بکارگیری  با  می توانند  سایت  صاحبان  که 

عملا  سایت ها  به  ابزار  این  کدهای  تزریق  با  نیز  مهاجمان  شوند.  صفحات  آن  از  بازدیدکننده  کاربر  دستگاه  پردازشگر 

شود. انجام  استخراج  مهاجمان  سود  به  او  دستگاه  روی  از  سایت ها  این  به  کاربر  هر  مراجعه  زمان  در  که  می شوند  موجب 

چندین  در  است.  سـایت  طریق  از  ربایی  رمز  روش های  اصـلی ترین  از  یکی  پربازید  و  معـتـبـر  اینترنتی  سایت های  هـک 

با   WordPress مـحـتـوای  مـدیـریت  سـامـانه  آسـیب پذیری هـای  از  بـهـره جـویی  به  نسـبت  امنیتی  منابع  نوبت، 

داده اند. هشـدار  معروف  و  پراسـتفاده  سـامـانه  این  بر  مبتنی  سـایت های  در  رمز  ارز  اسـتخراج  ابزارهای  تـزریق  هدف 

ظاهر  در  مخرب  افزونه هایی  انتشار  و  ساخت  یا  موجود  افزونه های1  به  دست درازی  سایت،  طریق  از  ربایی  رمز  راه های  از  یکی 

مخفیانه  استخراج  برای  سایت،  هزار  چهار  از  بیش  از  مهاجمان   ،96 سال  اواخر  در  مثال،  برای  است.  معتبر  افزونه های  نام  و 

معروف  سایت های  سایت ها،  این  بین  در  کرده اند.  بهره جویی  آنها  بازدیدکنندگان  دستگاه  پردازشی  توان  از  استفاده  با  رمز  ارز 

بیشتر مشخص  بررسی های  انجام  با  می خورد.  به چشم  آمریکا  و  انگلستان  همچون  کشورهایی  به  متعلق  دولتی  سایت های  و 

که  است  معروفی  افزونه   BrowseAloud استفاده می کرده اند.   BrowseAloud عنوان  با  افزونه ای  از  این سایت ها  تمامی  که  شد 

نوشته های درج شده در صفحه فراخوانی شده در مرورگر را برای کاربران نابینا و یا با بینایی بسیار ضعیف به صدا تبدیل می کند. 

را به صفحات خود  افزونه  این  از تمامی سایت هایی که  افزونه عملا  این  به  تزریق اسکریپت استخراج کننده  با  نیز  این مهاجمان 

به موقع  نصب  بود.  شده  گزارش   Coinhive ابزار  حملات،  آن  جریان  در  شده  استفاده  اسکریپت  کردند.  بهره جویی  بودند  افزوده 

به روزرسانی ها و اصلاحیه های امنیتی سامانه های مدیریت محتوا و افزونه های بکار رفته در آنها، تخصیص رمزهای عبور پیچیده 

همگی  کابران  دستگاه  روی  بر  سایت2  توصیه گر  و  پویشگر  محصولات  نصب  و  آتش  دیواره های  از  بهره گیری  سامانه ها،  این  به 

را به حداقل برسانند. آنها  افزونه های  از  در کنار یکدیگر می توانند شانس موفقیت مهاجمان در رخنه به سایت ها و سوءاستفاده 

سـایت Coinhive که بسـادگی در آن 

می توان کـدهای اسـتخراج ارز رمـز 

از طـریـق سـایت را دریـافت کـرد.

رمـز ربـایی از طـریق سـایـت

هـک سـایت های مـعـتـبـر

دسـت درازی به افـزونـه هـا

   Add-on  1

Site Advisor  2
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موسوم  دستگاه های  به  طریق سایت، دست درازی  از  ربایی  رمز  به منظور  سایبری  تبهکاران  استفاده  مورد  روش های  از  دیگر  یکی 

مرورگر  در  فراخوانی شده  در صفحات  تا  میکروتیک سبب می گردند  کردن دستگاه  آلوده  با  مهاجمان  نمونه،  برای  است.  روتر  به 

ماه هاست  تزریق شود.  استخراج  اسکریپت های  متصل می شوند  اینترنت  به  تجهیزات  این  طریق  از  در سطح شبکه  که  کاربرانی 

مهاجمان با رخنه به روترهای میکروتیک، اسکریپت های استخراج ارز رمز را بر روی دستگاه های متصل به این روترها به اجرا در 

می آورند. این حملات که به نظر می رسد در ابتدا محدود به کشور برزیل بوده به سرعت دامنه آنها به کشورهای مختلف جهان از 

جمله ایران گسترش پیدا کرده است. نفوذگران با آلوده نمودن دستگاه میکروتیک سبب می گردند تا در صفحات فراخوانی شده 

تزریق شود.  Coinhive اسکریپت های  اینترنت متصل می شوند  به  تجهیزات  این  از طریق  در سطح شبکه  که  کاربرانی  مرورگر  در 

نتیجه  در   – دستگاه  روی  بر  گرفته  صورت  پردازش های  افزایش  به  کاربران  حساسیت  و  توجه  کاهش  به منظور  اینکه  جالب 

با  است.  شده   – نوع  هر  از   – خطا  پیام های  حاوی  صفحات  به  محدود  صرفا  تزریق  عملیات   ،– شده  اجرا  اسکریپت های 

کامپیوتر  صدها  شاید  و  ده ها  آنها  از  یک  هر  اینکه  فرض  با  و  آلوده  روتر  هزار  ده ها  حداقل  تعداد  گرفتن  نظر  در  با  حال  این 

نصیب  سرشاری  سود  همچنان  محدودسازی،  روش  این  با  حتی  که  کرد  نتیجه گیری  می توان  می کنند  متصل  اینترنت  به  را 

میکروتیک  روترهای ساخت   Winbox بخش  در  حیاتی  آسیب پذیری  یک  از  مذکور  در حملات  می شود.  این حملات  گردانندگان 

بسیار  تعداد  اما  کرد.  عرضه   1397 سال  اوایل  در  را  آسیب پذیری  این  اصلاحیه  میکروتیک  شرکت  می شود.  بهره جویی 

است،  ذکر  به  لازم  است.  میکروتیک  تجهیزات  راهبران  از  بسیاری  توسط  اصلاحیه  نصب  عدم  بیانگر  آلوده  روترهای  بالای 

است. داده  هشدار  کشور  سطح  در  میکروتیک  روترهای  ضد  بر  گسترده  حملات  اجرای  به  نسبت  نوبت  چندین  در  ماهر  مرکز 

قـرار  بـدافـزار  اسـتثمار  مورد  دستگاه  پردازشی  توان  تمامی  ربـایی  رمـز  حملات  اغلب  در  این  از  پیش  تا  که  حـالـی  در 

بـدافـزار  داشـتن  نگاه  مـانـدگـار  برای  حملات،  این  گـردانندگان  بـرخـی  که  می رسـد  به نـظـر  که  است  مدتی  می گرفت، 

داده اند. کاهـش  پردازشـگر  آزاد  ظـرفیت  از  درصـد   50 حتی  حد  تا  را  اسـتفاده  میزان  این  قربانی،  دسـتگاه  روی  بر  خـود 

مـیـکـروتـیـک آسـیب پـذیـری هـای  از  ربـایی  رمـز  مـهـاجـمـان  بـهـره جـویـی  خصـوص  در  مـاهـر  مـرکـز  هشـدارهـای 

بـا  مـهـاجـم  آن  در  کـه   Coinhive از  اسـکـریـپـتـی  قـطـعـه 

از  درصـد   10 حـدود  از  تـنـهـا   throttle مـتـغـیـر  از  اسـتـفـاده 

می کـنـد بـهـره گـیـری  قـربـانـی  دسـتـگـاه  پـردازشـگـر  تـوان 

تـلاش بـرای مـانـدگـاری بـیـشـتـر...

رخـنـه به روتـرهـا
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منابع  با  افرادی  هم  که  کرد  تشبیه  لبه   دو  چاقویی  به  می توان  را   Coinhive همچون  ابزارهایی  و  رمز  ارز  استخراج  ابزارهای 

می کنند.  سوءاستفاده  استخراج  انجام  برای  آنها  از  دستگاه  کاربر  اطلاع  بدون  که  تبهکارانی  هم  و  می گیرند  بهره  آنها  از  خود 

دارند. نظر  اختلاف  آن  سر  بر  امنیتی  کارشناسان  که  است  چالش برانگیز  موضوعی  ابزارها  این  شدن  دانسته  غیرمجاز  یا  مجاز 

زیر جمله  با  را  شرکت  این  ساخت  امنیتی  محصولات  توسط  ابزارها  این  دانستن  مخرب  بالقوه  سوفوس،  فناوری  ارشد  مدیر 

تشریح کرده است:

یک روی  بـر  شـده  اجـرا  اسـتخـراج  ابـزار  بـودن  غـیـرمجـاز  یا  مجـاز  تشـخیص  بـرای  راهـکـاری  نـبـود  "در 

سـیسـتم باید گفت کـه سـیب های خـراب مـوجـب فـاسـد شـدن سـیب های سـالـم درون صـنـدوق می شـونـد."

استخراج آن  وظیفه  که  است  ابزاری  اجرای  می دهد  رخ  صحنه  پشت  در  که  آنچه  بدافزار،  طریق  از  ربایی  رمز  در  مثال،  برای 

ابزارها نوع  این  بیت دیفندر  و  مک آفی  ضدویروس های  جمله  از  امنیتی  محصولات  برخی  است.  مهاجم  نفع  به  رمز  ارز 

در  می دهند.  نشان  واکنش  آنها  به  نسبت  شده  تعیین  تنظیمات  اساس  بر  و  کرده  تلقی  مخرب  بالقوه  برنامه هایی  را 

عملیات  شده،  گرفته  قرار  دست درازی  مورد  یا  مخرب  اینترنتی  صفحه  فراخوانی  از  پس  نیز  سایت  طریق  از  رمزربایی 

سوفوس،  آتش  دیواره  و  بیت دیفندر  و  مک آفی  ضدویروس  همچون  محصولاتی  می شود.  آغاز  دستگاه  روی  بر  استخراج 

آنها  شدن  باز  از  و  دانسته  مخرب  دارند  عهده  بر  را  رمز  ارز  استخراج  وظیفه  که  را  صفحات  این  در  شده  تزریق  اسکریپت های 

روش های  با  تا  تلاشند  در  پیوسته  به طور  سایبری  تبهکاران  که  است  ضروری  نکته  این  ذکر  می کنند.  جلوگیری  دستگاه  روی  بر 

کنند. عبور  امنیتی  محصولات  سد  از  سفارشی  کاملا  ابزارهای  ساخت  و  مبهم سازی1  به  موسوم  تکنیک های  جمله  از  مختلف 

 Sophos XG Firewall تعریف قـاعـده ای در تنظیمات
Coinhive بـرای مسـدودسـازی سـایت هـای در گـروه

مـجـاز یـا غـیـرمـجـاز؛

مـسـألـه ایـن اسـت!

Obfuscation  1
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سـایـر تـهـدیـدات
زنـجـیـره بـلـوکـی
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در یک سال گذشته، مهاجمان با بهره گیری از روش های مختلف کاربران و سازمان های بسیاری را با محوریت ارز رمز هدف حملات 

خود قرار داده اند. برای مثال در اواخر سال 1396، یک مهاجم با راه اندازی سایتی فیشینگ موفق شد تا در مدت کمتر از شش ماه

ارز رمزهای IOTA با ارزش نزدیک به 4 میلیون دلار را از کاربران سرقت کند. بهره جویی از آسیب پذیری های امنیتی از دیگر روش های 

 Verge مورد استفاده مهاجمان برای منفعت جستن از ارز رمزهاست. برای نمونه، وجود آسیب پذیری هایی امنیتی در معماری ارز رمز

مهاجمان را قادر به ایجاد ارز رمزهای جدید بدون صرف هر گونه هزینه بر روی فرایند استخراج کرد. همچنین اجرای حملات موسوم 

به Majority هر چند در نگاه اول بسیار دشوار به نظر می آید اما بررسی ها حاکی از اجرای موفق چنین حملاتی توسط مهاجمان 

بلوکی  زنجیره  بر ضد  رایج  تهدید  دیگر  لغت نامه1  بر  مبتنی  است. حملات   Krypton نظیر  متداولی  نه چندان  رمزهای  ارز  بر ضد 

برای  را  انتخاب رمزهای عبور پیچیده است که اجرای موفق چنین حملاتی  این بی احتیاطی کاربران در  این موارد  اکثر  است. در 

مهاجمان ممکن می سازد. ضمن اینکه علیرغم هشدار بسیاری از کارشناسان امنیتی در خصوص آسیب پذیر بودن کیف های موسوم 

از این نوع کیف استفاده می کنند. صرافی های ارزرمز  از کاربران  Brainwallet به حملات مبتنی به لغت نامه، همچنان بسیاری  به 

از  به یکی  که  اهداف مهاجمان سایبری هستند  اصلی ترین  از  نتیجه  در  و  بلوکی  زنجیره  در  کلیدی  بازیگران  از  رمز یکی دیگر  ارز 

نمونه های آن در ابتدای این بخش اشاره شد. ارز رمزها و زنجیره بلوکی از فناوری های نوین در دنیای امروز هستند. محققان بخش 

تحقیقات پیشرفته تهدیدات در شرکت مک آفی گزارشی با عنوان Blockchain Threat Report منتشر کرده اند که در آن به تفصیل 

به بررسی تهدیدات جاری بر ضد ارزرمزها و زنجیره بلوکی پرداخته شده است. این گزارش در لینک زیر قابل دریافت و مطالعه است.

https://newsroom.shabakeh.net/wp-content/uploads/2018/06/rp-blockchain-security-risks.pdf

1   Dictionary-based Attack



33
newsroom.shabakeh.net

ارز رمزها، زنجیره بلوکی و تهدیدات رمز ربایی

انتظار  است.  بوده  اطلاعات  فناوری  امنیت  حوزه  در  اصلی  مباحث  از  یکی  بدافزار  طریق  از  رمز  ارز  استخراج  اخیر  سال  یک  در 

سخت افزار  توان  اساس  بر  مصنوعی  هوش  از  بهره گیری  با  رمز  ارز  استخراج  با  مرتبط  بدافزارهای  نزدیک  آینده  در  که  می رود 

بر  علاوه  کنند.  کارایی  بالاترین  با  رمز  ارز  نوع  یک  استخراج  به  اقدام  رمزها  ارز  آنی  ارزش  و  شده  آلوده  دستگاه  پردازشگر 

اصلاحیه های  به موقع  نصب  و   McAfee WebAdvisor همچون  ابزارهایی  بکارگیری  به روز،  و  قدرتمند  ضدویروس  از  استفاده 

هزینه های  افزایش  و  پردازشگر  غیرعادی  فعالیت  شبکه،  کندی  جمله  از  ربایی  رمز  نشانه های  به  نسبت  حساسیت  امنیتی، 

دارند. نگاه  ایمن  تهدیدات  این  گزند  از  را  سازمان  می توانند  یکدیگر  کنار  در  همگی  کارکنان،  آموزش  مهم تر  همه  از  و  برق 

جـمـع بـنـدی
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فـهـرسـت مـنـابـع
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	 https://newsroom.shabakeh.net/19862/coinhive-link-forwarding.html

	 https://newsroom.shabakeh.net/19864/rakhni.html

	 https://newsroom.shabakeh.net/19932/mikrotik-coinhive.html

	 https://newsroom.shabakeh.net/20030/cronix.html

	 https://newsroom.shabakeh.net/20078/xbash.html

	 https://newsroom.shabakeh.net/20113/cryptojacking-apps-on-play-store.html

	 https://newsroom.shabakeh.net/20429/nrsminer-targeting-iranian-users.html

	 https://newsroom.shabakeh.net/20515/mcafee-threat-report-2018q3.html

	 https://secure2.sophos.com/hu-hu/security-news-trends/whitepapers/gated-wp/standing-up-to-cryptojacking.aspx

	 https://www.blockchain.com/charts

	 https://www.certcc.ir/news/12399

	 https://www.f5.com/labs/articles/threat-intelligence/zealot-new-apache-struts-campaign-uses-eternalblue-and-eternalsynergy-to-

mine-monero-on-internal-networks

	 https://www.mcafee.com/enterprise/de-de/assets/reports/rp-blockchain-security-risks.pdf

	 https://www.symantec.com/blogs/threat-intelligence/istr-24-cyber-security-threat-landscape

	 https://www.symantec.com/content/dam/symantec/docs/security-center/white-papers/istr-cryptojacking-modern-cash-cow-en.

pdf

	 https://www.wordfence.com/blog/2017/10/cryptocurrency-mining-wordpress/

	 https://www.zdnet.com/article/equifax-confirms-apache-struts-flaw-it-failed-to-patch-was-to-blame-for-data-breach/
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 ۱۳۷۰ سـال  در  گسـتـر  شـبـكـه  مهندسـی  شركت 

در  كه  است  ایرانی  شركت  اولین  و  گردید  تأسیس 

است.  كرده  آغاز  را  متمرکزی  و  تخصصی  فعالیت  ضدویروس  نرم افزارهای  زمینه 

انگلیسی شركت  و  گستر  شبكه  مهندسی  شركت  بین  مشتركی  همكاری  ابتدا،  در 

مدت  در  گردید.  آغاز   )Toolkit مشهور  )تولیدكننده ضدویروس   S & S International

 S & S International كوتاهی، با فعالیت شبكه گستر به  عنوان نماینده رسمی و انحصاری

در ایران، به تدریج ضدویروس  Dr Solomon’s Toolkit به محبوب ترین ضدویروس در 

ایران تبدیل شد. پس از خرید شرکت S & S International  توسط شرکت McAfee در 

سـال ۱۳۷۷، شركت شبكه گستر نیز مانند دیگر نمایندگان بین المللی فعالیت خود را بر روی 

نرم افزارهای ضدویروس McAfee ادامه داد. اکنون نیـز شبكه گستر به  عنوان فروشنده 

خدمات  و  محصولات  ارائه  به  خاورمیانه،  منطقه  در   )Authorized Reseller( مجـاز 

کسب  به  موفق  گستر  شبکه  مهندسی  شرکت   ۱۳۸۴ سال  در  می نماید.  اقدام  ایران  در 

نمایندگی رسمی شرکت آلمانی Astaro، سازنده محصولات مدیریت یکپارچه تهدیدات

جهانی  موفقیت  و  رشد چشمگیر  دنبال  به  گردید.   )Unified Threat Management(

به  اقدام  انگلیس،   Sophos شرکت   ۱۳۹۰ سال  در   ،Astaro شرکت  امنیتی  محصولات 

خرید این شرکت آلمانی نمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر با 

همکاری با شرکت Sophos، فعالیت خود را در این زمینه ادامه داده و اکنون محصولات 

Astaro سابق را تحت نام Sophos در ایران عرضه می نماید. از سال ۱۳۹۱ شرکت مهندسی 

شبکه گستر عرضه محصولات ضدویروس Bitdefender را به  عنوان نماینده و توزیع کننده 

 Bitdefender ضدویروس  محصولات  عرضه  کرد.  آغاز  ایران  در  رسمی   )Distributor(

و  کاربران  متفاوت  نیازهای  و  شرایط  به  پاسخی   ،McAfee امنیتی  محصولات  کنار  در 

مدیران شبکه بوده است. ضدویروس چابک تر، مدیریت آسان تر و محصولی مقرون به 

صرفه تر، انتظارات برخی از کاربران و مدیران شبکه بود که با عرضه محصولات ضدویروس 

مهندسی داد. شرکت  پاسخ  بازار  از  بخش  این  نیازهای  به  گستر  شبکه   ،Bitdefender

شبکه گستر افتخار دارد که مجری برخی از بزرگترین پروژه های نصب و راه ا ندازی و طولانی 

مدت ترین قراردادهای نگهداری و پشتیبانی محصولات امنیت شبکه در کشور بوده است. 

این شرکت علاوه بر خدمات دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور 

شامل می شوند، دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز می باشد.
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