
 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 
 

 

 

 

 
 

 
 

 

 

 
Cybersecurity made simple. 

 Sophos XG Firewallسازی محصولات راهنمای مقاوم
 رـاهـممرکز نامه بر اساس توصیه 



 2|      نامه مرکز ماهربر اساس توصیه Sophos XGسازی محصولات مقاوم

های فناوری اطلاعات سازی سامانهای برای امننامهتوصیه )ماهر( کشور یاانهیرا یرخدادها اتیعمل یامداد و هماهنگ تیر یمرکز مد
ها ارائه سازی سامانهبند مواردی جهت مقاوم 10طی  در آن آبان ماه منتشر کرده که 13در مقابل تهدیدات سایبری احتمالی همزمان با 

 است. شده

مورد سازی محصولات خود مطابق با بندهای نامه فوق اقدام به انتشار راهنمای مقاومراستا با توصیهشرکت مهندسی شبکه گستر هم
 مرکز ماهر کرده است. اشاره

 .گردیده استهای مرکز ماهر ارائه در جهت اجرای توصیه Sophos XG Firewallدر این راهنما نحوه بررسی تنظیمات 

 افزارهاروزرسانی سیستم عامل و نرمبه

ندارد و بطور  یتیمحدود چیه رانیا IP هاینشانی یآن برا یروزرسانهاست که ب یمعتبر جهان روالیسوفوس تنها برند فا روالیفا
 منوی در توانیم روالیفا یتیامن یهاو داده 1افزارثابتروز بوردن هاز ب نانیاطم یشود. برایو برخط انجام م میمستق

System > Backup & Firmware دستگاه به صفحات  تحت وبکنسول  درFirmware  وPattern Updates  کردمراجعه. 

 

 

 

 تهیه و نگهداری نسخه پشتیبان

 به صفحه System > Backup & Firmware یاز منو بایست، میسوفوس روالیفا ماتیاز تنظ بانینسخه پشت هیته یبرا
Backup & Restore  کردمراجعه. 

 

                                                      
1 Firmware 
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 مناسب در تبادل اطلاعات یاز رمزنگار  یر یگبهره

در تبادل اطلاعات استفاده کرد. جدول  یرمزنگار  یتوان از آنها برایکه م دهدیرا ارائه م VPN ی ازمتنوع یهاسوفوس پودمان روالیفا
 دهد.یرا نشان م در این تجهیزات قابل استفاده یهافهرست پودمان ریز 

Remote Access VPN Protocols Site to Site VPN Protocols 
IPSec 
PPTP 
L2TP 
SSL 

HTML5 

IPSec 
SSL 

RED (Sophos proprietary) 

 

 .کردمراجعه  Configure > VPN یبه منو توانیم VPNارتباطات  یانداز راه یبرا
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 هارساختیو ز  هاسیسرو تیر یمد یاز راه دور برا منیا یدسترس یحل برااتخاذ راه

 یاز منو Device Accessلازم را در صفحه  ماتیتنظ توانیسوفوس م روالیاز راه دور به کنسول فا یدسترس یبرا
System > Administration  با کرداعمال .Set/Reset  نهیکردن گز HTTPS تحت به کنسول  یمختلف، دسترس هایمحدوده یبرا

 .خواهد شدبسته  ایمورد نظر باز  Zoneدستگاه از  وب
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 یو رمز عبور قو تیاحراز هو زمیاتخاذ مکان

رمزهای  شودیم هیتوص .داد رییتغ توانیم System > Administration یاز منو Device Accessرا در صفحه  روالیورود به فا رمز
 شودتلقی میشبکه  یاصل Gatewayکه  روالیمجاز به فاریغ یتا امکان نفوذ و دسترس باشند 3نویسه 10از  شیب و حاوی 2پیچیده ،عبور

 به حداقل برسد.

 

 

 رخدادنماها یو بررس ینگهدار  ،یآور جمع

 نیا. بنابرکندیکردن نفوذگران و متخلفان م دایو پ یر یبه ردگ یانیکمک شا ،یتیلاگ در زمان بروز حوادث امن یو نگهدار  یآور جمع
 روالیفا یحافظه داخل تیظرف دیبا البته شبکه ثبت و لاگ شوند. یبه منابع مهم و اصل یکه تا حد ممکن دسترس شودیم هیتوص

از  شودیم هیتوص یمدت طولان یلاگ برا ادیحجم ز  یبه نگهدار  ازی. در صورت نردیمد نظر قرار گ زیلاگ ن یثبت و نگهدار  یبرا
 شده، استفاده شود. یها طراحلاگ و گزارش یکه مخصوص نگهدار  iViewسوفوس بنام  یمحصول جانب

 شود. فعال Log Firewall Traffic نهیز گ روالیفا قواعددر  دیبه منابع شبکه، با یفعال کردن لاگ دسترس یبرا

 

                                                      
2 Complex Password 
3 Character 
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 یاجتماع یهاشبکه قیاز طر  یاز نشت اطلاعات سازمان یر یجلوگ

. کندفراهم میرا  یاجتماع یهااستفاده از شبکه تیر یسوفوس امکان کنترل و مد روالیفادر  Application Control یتیامن سیسرو
مذکور را  یهابه برنامه یدسترس ،فوق سیبا سرو توانیها، منوع برنامه نیا قیاز نشت اطلاعات از طر  یر یجلوگ یبرا ازیدر صورت ن

قابل دسترس  Protect > Applications یاز منو Application Filterدر صفحه  یتیامن سیسرو نیبه ا وطمرب ماتیمحدود کرد. تنظ
 .باشدمی
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 مـرکـز آمــوزش
events.shabakeh.net 

 خـبــراتــاق 

newsroom.shabakeh.net 

 تـارنـمـای شـرکـت

WWW.shabakeh.net 

 و پشتیبانی خدمات پس از فروش

my.shabakeh.net 

 

 

 

 

 273تهران  خیابان شهید دستگردی )ظـفـر(  شماره 
 021 – 42052تلفن / دورنگار   

www.shabakeh.net         info@shabakeh.net 

 درباره ما

ترین شرکتهای فعال در حوزه تاسیس شد. این شرکت یکی از باسابقه 1370مهندسی شبکه گستر در سال شرکت 
 سال تجربه موفق در عرضه محصولات و خدمات امنیت شبکه، 25امنیت فناوری اطلاعات است. با بیش از 

را دارد و مجری  های مختلف کشوردهی به هزاران شرکت و سازمان در بخششرکت شبکه گستر افتخار خدمات
 واره آتش در کشور بوده است.ـافزارهای دیبدافزار و سختافزارهای ضدهای نصب و نگهداری نرمبزرگترین پروژه

 SPT-N-0310-00سناسه سند: 


