
 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 
 

 

 

 

 
 

 
 

 

 

 دیفندربیت امنیت نقاط پایانیسامانه سازی راهنمای مقاوم
 رـاهـمز ـرکـمنامه بر اساس توصیه 

 



 2|      نامه مرکز ماهربر اساس توصیهدیفندر بیت امنیت نقاط پایانیسازی سامانه مقاوم

های فناوری اطلاعات سازی سامانهای برای امننامهتوصیه )ماهر( کشور یاانهیرا یرخدادها اتیعمل یامداد و هماهنگ تیر یمرکز مد
ها ارائه سازی سامانهبند مواردی جهت مقاوم 10طی  در آن آبان ماه منتشر کرده که 13در مقابل تهدیدات سایبری احتمالی همزمان با 

 است. شده

مورد سازی محصولات خود مطابق با بندهای انتشار راهنمای مقاومنامه فوق اقدام به راستا با توصیهشرکت مهندسی شبکه گستر هم
 مرکز ماهر کرده است. اشاره

 .گردیده استهای مرکز ماهر ارائه در جهت اجرای توصیه دیفندربیت پایانی طامنیت نقار این راهنما نحوه بررسی تنظیمات سامانه د

 افزارهاروزرسانی سیستم عامل و نرمبه

 GravityZoneمدیریتی  دیفندر در کنسولافزاری محصولات سازمانی بیتو نسخه نرم سرور روزرسانی هسته سیستم عاملهامکان ب
ه و هر دو سربرگ مراجعه کرد Configuration | Updateبه بخش مذکور  کنسول باید در ،نسخهجهت بررسی  .فراهم است

GravityZone Roles  وComponents  ار دادقر بازبینیرا مورد . 

 

 GravityZoneروزرسانی اجزای ابزار مدیریتی : وضعیت به1شکل 

 

 GravityZoneافزارهای قابل توزیع در سطح شبکه توسط ابزار مدیریتی روزرسانی نرم: وضعیت به2شکل 
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افزاری نصب شده بر روی نرمهای روی سرور مدیریتی و همچنین بسته منظور جلوگیری از وجود هرگونه نقطه ضعف امنیتی بربه
 .شوددر اولین فرصت ممکن توصیه میها روزرسانیبه نصب ،های تحت پوششدستگاه

 نماهایتوان از می GravityZoneهای تحت پوشش ها و ماشیندستگاهروزرسانی هجهت بررسی وضعیت بهمچنین 
Endpoint Protection Status  بخش درDashboard .ابزار مدیریتی استفاده کرد  

 

 )فلش آبی رنگ( GravityZoneتحت پوشش  یهانیها و ماشدستگاهروزرسانی ضدویروس : وضعیت به3شکل 

 نیز قابل مشاهده است. Reportsدر بخش   Update Statusاین جزییات در گزارش

 

 Reportsدر بخش  Update Statusگزارش : 4شکل 

روزرسانی توسط هر یک کامپیوترهای تحت پوشش این سامانه، پس از اطمینان از نکات زیر، موضوع از بهدر صورت عدم دریافت 
( به نشانی MYیا سامانه خدمات پس از فروش و پشتیبانی شرکت مهندسی شبکه گستر ) 42052طریق شماره تلفن 

https://my.shabakeh.net شود: به گروه پشتیبانی شرکت مهندسی شبکه گستر اعلام 

 سرور ای مناسب بینفراهم بودن ارتباط شبکه GravityZone  کامپیوتر مورد نظرو 
 مورد نظر کامپیوتر سخت فراهم بودن حداقل فضای خالی بر روی دیسک 
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 تهیه و نگهداری نسخه پشتیبان

نسخه  سرورتنظیمات پایگاه داده و  ازتوان می GravityZone در کنسول مدیریتی Configuration | Backup بخش با مراجعه به
 و یا انجام آن را زمانبندی کرد.  نمودهپشتیبان تهیه 

 
 GravityZoneدر ابزار مدیریتی  Backup: بخش 5شکل 

سازی اقدام توان در بستر مجازیمی MYدر سامانه  GravityZone نیاز ماش یالحظه ریساخت تصوهمچنین با استفاده از راهنمای 
 تهیه نسخه پشتیان کرد.به 

 مناسب در تبادل اطلاعات یاز رمزنگار  یر یگبهره

 .گرددبرقرار می HTTPS پودمان امنیق ز طر ا GravityZone با سرور هاها و ماشینارتباطات میان دستگاه

 هارساختیو ز  هاسیسرو تیر یمد یاز راه دور برا منیا یدسترس یحل برااتخاذ راه

دسترسی به آن کنترل اما  اعمال شود GravityZoneمجازی  )های(ماشینسازی ممکن بر روی که حداکثر مقاوم تلاش گردیدهاگر چه 
امکان  GravityZoneدر کنسول مدیریتی  Policies | Firewallضمن اینکه در بخش  .گردددیواره آتش توصیه می استفاده از از طریق

 باشد.های تحت پوشش فراهم میاعمال قواعد متنوع دیواره آتش بر روی دستگاه

 

 GravityZone: قواعد دیواره آتش در ابزار مدیریتی 6شکل 
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 یو رمز عبور قو تیاحراز هو زمیاتخاذ مکان

 .باشند 2نویسه 10از  شیب و حاوی 1رمزهای عبور، پیچیده تمامی شودیم هیتوص

نحوه تغییر  که است bdadminبا نام  root یبا سطح دسترس یکاربر  یدارا  GravityZoneعامل مورد استفاده در راهکار یستمس
  .مطالعه است قابل MYبر روی سامانه  Bitdefender GravityZoneعامل و کنسول  یستمرمز عبور س ییرتغ یراهنمادر  آنعبور  رمز

 عبور کاربر جاری رمزتوان می My Accountبا کلیک بر روی نام کاربری و انتخاب گزینه  GravityZoneهمچنین در کنسول مدیریتی 
 .را تغییر داد

 

 

 : تغییر رمز عبور کاربر جاری7شکل 

 Enforce two-factor authentication for all accountsو فعال کردن گزینه  Configuration | Miscellaneousبه بخش با مراجعه 
 فعال کرد.  GravityZoneهای کاربری دارای دسترسی به ای را برای کلیه نامسنجی دو مرحلهتوان قابلیت اصالتمینیز 

 
 ایسنجی دومرحله: نحوه فعالسازی اصالت8شکل 

                                                      
1 Complex Password 
2 Character 
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GravityZone  راهبرانهر یک از این  بهشود که کند. توصیه میبا سطوح دسترسی متفاوت را فراهم می راهبرامکان تعریف هر تعداد 
در کنسول مدیریتی  Accountsبخش توان به تعریف شود. برای این منظور می –در حداقل سطح ممکن  –دسترسی مناسب 

GravityZone .مراجعه کرد 

 

 GravityZone: تعریف کاربر جدید در ابزار مدیریتی 9شکل 

 .باشدبا نام کاربری مبتنی بر دامنه فراهم می GravityZoneکنسول مدیریتی  به امکان ورود 3دامنهصورت استفاده از  در ینهمچن

 رخدادنماها یو بررس ینگهدار  ،یآور جمع

 GravityZoneمدیریتی  در ابزار Reportsصورت گرفته در سطح شبکه از طریق بخش  امنیتی گیری و رصد رخدادهایامکان گزارش
  .ذخیره نمود Excelو  PDFهای سازی در قالبتوان جهت مستندرا می هاگزارشخروجی این فراهم می باشد. 

 

 GravityZoneها در ابزار مدیریتی : انواع گزارش10شکل 

                                                      
3 Domain 
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 قابل رصد است. GravityZoneفعالیت راهبران نیز  Accounts | User Activityدر مسیر 

 

 GravityZone: سوابق فعالیت راهبران در کنسول مدیریتی 11شکل 

 یاز نشت اطلاعات سازمان یر یجلوگ

 اجرایو یا  - های اجتماعیشبکه نظیر - های سازمانغیرمجاز بر اساس سیاست وب هایدسترسی به درگاه از جلوگیریو  کنترل امکان
 باشد.فراهم می  Application Controlو یا Content Control هایقابلیتاز طریق خاص افزارهای نرم

و یا تنها اجازه استفاده  کردوب خاص محدود  نشانیتوان دسترسی کاربران موجود در سطح شبکه را به یک یا چند می برای مثال،
 های کاری موجود در شبکه صادر نمود.روی ایستگاه افزارهای مورد تایید سازمان را براز نرم

 

 های شناسایی شده بر روی دستگاه های تحت پوشش: انباره برنامه12شکل 
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 Content Controlدر تنظیمات  Web: بخش 13شکل 

 هاپذیریترمیم آسیب

افزارهای نصب های مربوط به سیستم عامل و نرمروزرسانی و نصب اصلاحیههبامکان  Bitdefender Patch Managementمحصول 
های تعیین شده دستگاه یا دستگاهروی  برها را و اصلاحیه روزرسانیههای بفایل کند. این محصولرا فراهم میشده در سطح سازمان 

 کند.های تحت پوشش توزیع میها و دستگاهصورت متمرکز آنها را بر روی ماشیندریافت و به

 

 های امنیتی: انباره اصلاحیه14شکل 

 

 

 



 9|      نامه مرکز ماهربر اساس توصیهدیفندر بیت امنیت نقاط پایانیسازی سامانه مقاوم

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 مـرکـز آمــوزش
events.shabakeh.net 

 خـبــراتــاق 

newsroom.shabakeh.net 

 تـارنـمـای شـرکـت

WWW.shabakeh.net 

 و پشتیبانی خدمات پس از فروش

my.shabakeh.net 

 

 

 

 

 273تهران  خیابان شهید دستگردی )ظـفـر(  شماره 
 021 – 42052تلفن / دورنگار   

www.shabakeh.net         info@shabakeh.net 

 درباره ما

ترین شرکتهای فعال در حوزه تاسیس شد. این شرکت یکی از باسابقه 1370شرکت مهندسی شبکه گستر در سال 
 سال تجربه موفق در عرضه محصولات و خدمات امنیت شبکه، 25امنیت فناوری اطلاعات است. با بیش از 

های مختلف کشور را دارد و مجری دهی به هزاران شرکت و سازمان در بخششرکت شبکه گستر افتخار خدمات
 واره آتش در کشور بوده است.ـافزارهای دیبدافزار و سختافزارهای ضدهای نصب و نگهداری نرمبزرگترین پروژه

 SPT-E-0311-00سناسه سند: 


