
 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 
 

 

 

 

 
 

 
 

 

 

 آفیمک امنیت نقاط پایانیسامانه سازی راهنمای مقاوم
 رـاهـمز ـرکـمنامه بر اساس توصیه 
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های فناوری سازی سامانهای برای امننامهتوصیه )ماهر( کشور یاکامپیوتر یرخدادها اتیعمل یامداد و هماهنگ تیر یمرکز مد
سازی بند مواردی جهت مقاوم 10طی  در آن آبان ماه منتشر کرده که 13اطلاعات در مقابل تهدیدات سایبری احتمالی همزمان با 

 است. شدهها ارائه سامانه

مورد سازی محصولات خود مطابق با بندهای انتشار راهنمای مقاومنامه فوق اقدام به راستا با توصیهشرکت مهندسی شبکه گستر هم
 مرکز ماهر کرده است. اشاره

 .گردیده استهای مرکز ماهر ارائه در جهت اجرای توصیه آفیر این راهنما نحوه بررسی تنظیمات سامانه ضدویروس مکد

 افزارهاروزرسانی سیستم عامل و نرمبه

از طریق ابزار مدیریتی ، McAfee Endpoint Securityو  McAfee VirusScan Enterpriseرهای افزانرممجهز به  کامپیوترهای
McAfee ePolicy Orchestrator –  به اختصارMcAfee ePO – یروزرسانبه یهالی. با توجه به انتشار روزانه فاشوندروز میبه 

 هیروزانه توص یدر زمانبند ریدر سطح شبکه، انجام مراحل ز  یرسانروزبه اتیاز صحت عمل نانیاطم ی، براآفیمکتوسط شرکت 
 :رددگیم

  در مسیرMenu | Software | Master Repository  کنسول مدیریتیدر McAfee ePO، شماره نسخه و تاریخ دریافت 
AMCore Content Package  وDAT  مورد بررسی قرار گیرد؛ جهت حصول اطمینان، شماره نسخه با شماره نسخه منتشر

به نشانی  (MY) شده در سامانه خدمات پس از فروش و پشتیبانی شرکت مهندسی شبکه گستر
https://my.shabakeh.net  از طریق  روزرسانی ضدویروسهای بهانتشار فایلهمچنین در روزهای کاری،  .شودمقایسه

 شود.رسانی میایمیل به مشترکین اطلاع
 

 
 

 McAfee ePO: انباره 1 شکل
 

 
 

 (MYسامانه خدمات پس از فروش و پشتیبانی شرکت مهندسی شبکه گستر ): 2 شکل
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از طریق شماره ، McAfee ePO یتیر یتوسط ابزار مد یروزرسانبه یهالیفا افتیدر صورت مشاهده اختلال در روند در 
 نی. همچنکنید منعکسموضوع را جهت بررسی به گروه پشتیبانی شرکت مهندسی گستر  MYو یا سامانه  42052تلفن 

باشد. یفراهم م McAfee ePO یتیر یابزار مد رهو قرار دادن آنها در انبا MYسامانه از  یروزرسانبه یهالیفا افتیامکان در 
 McAfee ePolicy Orchestrator یتیر یابزار مد ینصب و راهبر  یراهنمابه  خصوص نیدر ا شتریاطلاعات ب افتیجهت در 

 . شودمراجعه  MYدر بخش پایگاه دانش محصولات در سامانه 

 باشد. جهت یم یبطور روزانه الزام یآفمک ضدویروستحت پوشش سامانه  هایدستگاه یروزرسانبه تیکنترل وضع
مراجعه شده  Endpoint Security: Content Status به داشبورد McAfee ePO یتیر یمد کنسولموضوع، در  نیا یبررس

 .ردیقرار گ یمورد بررس Endpoint Security Threat Prevention: Content Status و گزارش

 

 Endpoint Security: Content Status: داشبورد 3 شکل

های تحت پوشش این سامانه، پس از اطمینان از نکات زیر، کامپیوتر هر یک رسانی توسطروزدر صورت عدم دریافت به
 :شوداعلام شبکه گستر مهندسی به گروه پشتیبانی شرکت  MYیا سامانه  42052موضوع از طریق شماره تلفن 

نیازهای ارتباطی مورد نظر )مراجعه به پیش کامپیوترو  McAfee ePO سرور ای مناسب بینفراهم بودن ارتباط شبکه –
 مذکور(سامانه 

 نیازهایمورد نظر )مراجعه به پیش کامپیوتر سخت فراهم بودن حداقل فضای خالی بر روی دیسک –
McAfee Endpoint Security  /McAfee VirusScan Enterprise) 

 سیستم عامل Servicesش در بخها این سرویس ؛مدیریتیبر روی سرور  McAfee ePOهای فعال بودن سرویس –
 باشند.میقابل بررسی سرور 

 
 

 McAfee ePOابزار مدیریتی های : سرویس4 شکل
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 روزرسانی در سطح شعب سازمان، کنترل وضعیت به شدهصورت توزیعهاندازی این سامانه بدر صورت نصب و راه
توان در کنسول های توزیعی میوضعیت انباره مشاهدهباشد. برای های توزیعی الزامی میهای شعب و نیز انبارهکامپیوتر

یا در صورت لزوم گزارش  مراجعه کرد و Menu | Software | Distributed Repositories به McAfee ePOمدیریتی 
Agent Handler Status را در بخش Menu | Reporting | Queries & Reports مورد بازبینی قرار داد. 

 تهیه و نگهداری نسخه پشتیبان

در زمان وقوع  آندهی خدماتآفی و کاهش زمان توقف سامانه امنیت نقاط پایانی مک دهیخدماتجهت اطمینان از پایداری 
باشد. جهت دریافت اطلاعات مشکلات، تهیه نسخ پشتیبان بر اساس استانداردهای تهیه، نگهداری و بازیابی نسخ پشتیبان الزامی می

در سامانه  مستندات زیر در پایگاه دانش محصولاتبه  McAfee ePOشتیبان از ابزار مدیریتی بیشتر در خصوص چگونگی تهیه نسخ پ
MY  شودمراجعه: 

 نیاز ماش یالحظه ریساخت تصو McAfee ePO 
 یتیر یاز حادثه ابزار مد یابیباز  یراهنما 

 مناسب در تبادل اطلاعات یاز رمزنگار  یر یگبهره

سازی و گسترش این همواره برقرار بوده و برای همسان McAfee ePO( و ابزار مدیریتی McAfee Agentسفیر )ارتباط امن بین 
 زیر اعمال شود. داده، لازم است تنظیمات مندرج در راهنمایبا پایگاه  McAfee ePOسطح امنیت به ارتباط 

https://kc.mcafee.com/corporate/index?page=content&id=KB84628 

 هارساختیو ز  هاسیسرو تیر یمد یاز راه دور برا منیا یدسترس یحل برااتخاذ راه

لازم است از دیواره آتش )خارجی و یا   McAfee ePO یتیر یمد کنسولو یا  کامپیوترای به شبکه دسترسیتعیین سطح منظور به
 مسیردر  Restrict IP Addresses قابلیتی( و نیز تیر یابزار مددهنده سرویس کامپیوترنصب شده بر روی سیستم عامل 

 Menu | Server Settings | Logon Protection های ای مناسب برای نشانیاستفاده نموده و دسترسی شبکه مذکور مدیریتی ابزار
IP .تایید شده، فراهم گردد 

 یو رمز عبور قو تیاحراز هو زمیاتخاذ مکان

، محرمانگی، آن، ابزاری کلیدی جهت حفظ امنیت پایدار شبکه بوده و دسترسی غیرمجاز به یآفمک یانینقاط پا تیسامانه امن
نظیمات امنیتی مناسب ممکن بوده و سازد. کاهش این ریسک با اعمال تیکپارچگی و دسترسی اطلاعات را با خطر جدی مواجه می

 گردد:رعایت نکات زیر برای تحقق این منظور توصیه می

 آفیامنیت پایگاه داده سامانه امنیت نقاط پایانی مک 
تغییر با  به آنمجاز ریغ یدسترسعنوان پایگاه داده بهره برده و کاهش ریسک هب Microsoft SQL Serverافزار این سامانه از نرم

کاربردی شرکت های توصیه های امنیتی بر اساسو همچنین اعمال سیاست استفاده از کلمه عبور مناسب فرض،پیش یکاربر نام 

https://kc.mcafee.com/corporate/index?page=content&id=KB84628
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با مراجعه  ، لازم استMicrosoft SQL Serverافزار های امنیتی در نرمسیاست گردد. در صورت تغییرممکن می 1مایکروسافت
 :نیز اعمال شود McAfee ePOدامنه تغییرات در تنظیمات ابزار مدیریتی  به نشانی زیر

https://[ePO Server Name or IP]:8443/core/config 

 
 صفحه تنظیمات ارتباط با پایگاه داده: 5 شکل

 
  کنسول مدیریتیو سطح دسترسی ورود به عبور  رمزتغییر McAfee ePO 

مراجعه  Menu | User Management | Usersبه مسیر  McAfee ePOدر کنسول مدیریتی برای این منظور لازم است 
 عبور مناسب برای کاربر مورد نظر ثبت گردد. رمزشده و 

 

 
 عبور کاربر رمزصفحه تنظیمات : 6 شکل

 
اربر توان در این صفحه، تنظیمات مربوط به سطح دسترسی کدر صورت لزوم کاهش و یا افزایش سطوح دسترسی می

تغییر داد. لازم به ذکر است که امکان استفاده از قابلیت  Manually assigned permission setsنظر را در بخش  مورد
فراهم بوده و  McAfee ePO یتیر یابزار مددر  Microsoft Active Directory Domain Servicesسنجی توسط اصالت

 .کرددر صفحه فوق انتخاب  Authentication typeتوان گزینه مناسب را در بخش برای این منظور می

                                                      
1 security-server-us/dotnet/framework/data/adonet/sql/sql-https://docs.microsoft.com/en 

https://docs.microsoft.com/en-us/dotnet/framework/data/adonet/sql/sql-server-security
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نسبت  ایگیرانههای سختسیاست Menu | Server Settings | Password Policyشود با مراجعه به همچنین توصیه می
 اعمال شود. McAfee ePOبه رمز عبور کاربران دارای دسترسی به کنسول مدیریتی 

 
  اعمال تنظیماتتایید 

 در مسیر Approvals قابلیت، استفاده از McAfee ePO کنسول مدیریتی در صورت لزوم دسترسی چند راهبر به
Menu | Server Settings منظور تایید تنظیمات ایجاد شده و یا تغییر یافته توسط مدیریت امنیت، جهت پیشگیری از هب

 باشد.الزامی میخطای انسانی و صحت تنظیمات مورد نظر 
 

 
 

 Approvalsصفحه تنظیمات : 7شکل 

 رخدادنماها یو بررس ینگهدار  ،یآور جمع

 یآفمک یانینقاط پا تیسامانه امنهای کلیدی ، از جمله قابلیتهاگزارشمنظور اطلاع از رخدادها و نیز تولید هنگهداری شواهد ب
جهت تعیین زمان حذف خودکار آنها لازم است  شود.نگهداری می. شواهد تا زمان حذف خودکار آنها در پایگاه داده این سامانه است

 صورت زیر اعمال شود:هزمانبندی مورد نظر در تنظیمات ب

 McAfee ePOورود به ابزار مدیریتی  -1
 Menu | Server Tasksدر مسیر  Purge Threat and Client Events فرمانویرایش  -2
 Schedule status قسمتاز  Enabledفعالسازی آن با انتخاب گزینه  -3
 Actions قسمتاز  Purge records older thanانتخاب زمانبندی مناسب برای گزینه  -4
 Schedule قسمتانتخاب زمانبندی اجرای دوره ای این قاعده از  -5
 تسازی تنظیماذخیره -6

فرض و یا تولید پیش هایگزارشاز طریق اجرای  رویدادهااین سامانه، امکان مرور  Queries & Reportsهمچنین در بخش 
دانش محصولات  گاهیپا در بخش، هاگزارشباشد. جهت دریافت اطلاعات تکمیلی در خصوص نحوه مرور جدید فراهم می هایگزارش

برای اطلاع از وضعیت . مراجعه شود McAfee ePolicy Orchestrator یتیر یابزار مد ینصب و راهبر  یراهنمابه  MYدر سامانه 
زیر  هایگزارشها و نیز واکنش آنها در برابر تهدیدات امنیتی، بررسی روزانه داشبوردها و کامپیوترافزارهای امنیتی بر روی نصب نرم

 گردد:توصیه می McAfee ePOابزار مدیریتی در 

  داشبوردEndpoint Security: Compliance Status 
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  داشبوردEndpoint Security: Detection Status 
  داشبوردEndpoint Security: Environmental Health 
  داشبوردEndpoint Security: Threat Behavior 
  داشبوردEndpoint Security: Web Control Activity 
  داشبوردThreat Events 
  گزارشAgent Communication Summary  از منویQueries & Reports 
  گزارشInactive Agents  از منوی از منویQueries & Reports 
  گزارشAgent Uninstalls Attempted یاز منو یاز منو Queries & Reports 

 یاز نشت اطلاعات سازمان یر یجلوگ

تحقق با استفاده از راهکارهای سازمان از جمله اهداف قابل  منظور ایجاد امنیت پایدار کسب و کارهحفظ محرمانگی اطلاعات حساس ب
 ،McAfee Data Loss Preventionافزارهای ندازی نرم. نصب و راهاستآفی ارائه شده توسط شرکت مک

McAfee File and Removable Media Protection  وMcAfee Drive Encryption سازد تا وضعیت محرمانگی قادر می سازمان را
ها امنیتی پیشگیرانه را و در صورت لزوم سیاست را تحت کنترل داشتههای گوناگون از طریق روش و نیز خروج اطلاعات سازمانی

گاه دانش محصولات در در بخش پای افزارهای مذکوراندازی و نگهداری نرماطلاعات کامل در خصوص نحوه نصب، راه .کنداعمال 
 باشد.قابل دسترس می MYسامانه 
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 مـرکـز آمــوزش
events.shabakeh.net 

 خـبــراتــاق 

newsroom.shabakeh.net 

 تـارنـمـای شـرکـت

WWW.shabakeh.net 

 و پشتیبانی خدمات پس از فروش

my.shabakeh.net 

 

 

 

 

 273تهران  خیابان شهید دستگردی )ظـفـر(  شماره 
 021 – 42052تلفن / دورنگار   

www.shabakeh.net         info@shabakeh.net 

 درباره ما

ترین شرکتهای فعال در حوزه تاسیس شد. این شرکت یکی از باسابقه 1370شرکت مهندسی شبکه گستر در سال 
 سال تجربه موفق در عرضه محصولات و خدمات امنیت شبکه، 25امنیت فناوری اطلاعات است. با بیش از 

های مختلف کشور را دارد و مجری دهی به هزاران شرکت و سازمان در بخششرکت شبکه گستر افتخار خدمات
 واره آتش در کشور بوده است.ـافزارهای دیبدافزار و سختدافزارهای ضهای نصب و نگهداری نرمبزرگترین پروژه

 SPT-E-0310-00سناسه سند: 


