


میپردازد. سازمانی ضدویروس محصولات بررسی به Business Test عنوان با خود آزمونهای از یکی در سال، هر در AV-Comparatives موسسه

و واقعی"1 دنیای در "محافظت بخشهای در را سازمانی ضدویروس محصولات 2018 سال آزمون نتایج ،1397 ماه اردیبهشت در موسسه این

"محافظتدربرابربدافزارها"2منتشرکرد.

دراینآزمون،محصولاتزیردربسترسیستمعاملWindows10RS3b4-bitموردبررسیقرارگرفتهاند:

مـحـافـظـت در دنـیـای واقـعـی

و امکانات تمام از بخش این در میآید. شمار به AV-Comparatives آزمونهای در کلیدی بخشهای جمله از واقعی" دنیای در "محافظت

باید ضدویروسها میشود. استفاده میدهد، رخ واقعی دنیای در روز هر که آنچه مشابه تهدیدات، انواع با مقابله برای ضدویروس قابلیتهای

عملکردبالایینشاندهند،بدونآنکهدرصدخطایزیادیداشتهباشندویانیازبهدخالتمکررکاربرباشد.

دراینبخشازآزمونسال2018،توانشناساییمحصولاتدربرابر620نمونهتهدیدموردبررسیقرارگرفتهکهنتایجآندرنمودارزیرقابلمشاهدهاست.

1Real-WorldProtection
2MalwareProtection

مقایسهمیزانشناساییدقیقبدافزارهادرمحصولاتضدویروسسازمانی

• AvastBusinessAntivirusProPlus18.1&18.2

• BitdefenderEndpointSecurityElite6.2

• CrowdStrikeFalconPrevent4.0

• EmsisoftAnti-Malware2018.2&2018.3

• EndgameEndpointSecurity2.5

• eScanCorporate36014.0

• ESETEndpointSecurity6.6

• FireEyeHXEndpointThreatProtectionPlatform4.0

• FortinetFortiClientwithFortiGate&FortiSandbox5.6

• KasperskyLabEndpointSecurity10.3

• McAfeeEndpointSecuritywithAdaptiveThreatProtection10.5

• MicrosoftWindowsDefenderforEnterprise4.12

• PandaEndpointProtectionPlus7.90

• SaintSecurityMAXAntivirus1.0

• TrendMicroOfficeScanXG12.0

• VIPREEndpointSecurity10.1



مقایسهمیزانشناساییدقیقبدافزارهادرمحصولاتضدویروسسازمانی

همچنینجزییاتامتیازهایکسبشدهدراینبخشازآزموندرجدولزیرنمایشدادهشدهاست.

مـحـافـظـت در بـرابـر بـدافـزارهـا

دربخش"محافظتدربرابربدافزارها"،تواناییمحصولدرجلوگیریازآلودهشدندستگاهدرحینوپسازاجرایفایلهایمخربموردارزیابیقرارمیگیرد.

همچنیندراینبخشازروشهایمختلفرخنههمچونانتقالازذخیرهسازقابلحمل،کپیشدنازپوشههایاشتراکییاذخیرهازطریقایمیلاستفادهمیشود.

روشتحقیقاینبخشازمراحلزیرتشکیلشدهاست:

 پیشازاجرا،نمونهدرمعرضپویشموسومبهبلادرنگ1)درصورتفراهمبودناینقابلیت(محصولقرارمیگیرد.•

 درصورتشناسایینشدندرمرحلهقبل،نمونهبررویسیستماجرامیشود.دراینمرحلهمحصولقادربهبرقراریارتباطبااینترنت/ابرخودو•

بهرهگیریازقابلیتهاییهمچونرفتارشناسیمیباشد.

 درصورتیکهمحصولموفقبهشناساییبدافزارنشدهیاتمامیخرابکاریهایاعمالشدهتوسطبدافزاررادرمهلتتعیینشدهبهحالتقبلبازنگرداند،•

امتیازمنفیبهآنتعلقخواهدگرفت.

دراینبخش،از1470بدافزارجدیداستفادهشدهکهنتایجآندرنمودارزیرارائهشدهاست.

1On-accessScan



مقایسهمیزانشناساییدقیقبدافزارهادرمحصولاتضدویروسسازمانی

جزییاتامتیازهایکسبشدهدربخش"محافظتدربرابربدافزارها"نیزدرجدولزیرنمایشدادهشدهاست.

خـطـا در شـنـاسـایـی

یکیازعواملتاثیرگذاردرهردوبخشفوقواکنشبهیکفایلسالمبهعنوانفایلمخرباست.درحقیقتهر"خطادرشناسایی"1دراینبخشها

تعداد بررسی به آزمون این تحقیق روش از بخشی شناسایی، قابلیت دقیقتر ارزیابی بهمنظور اینکه میشود.ضمن تلقی برایمحصول منفی امتیازی

است. شده استفاده نیز غیرمتدوال فایلهای و غیرتجاری برنامههای از آزمون فرآیند در جهت همین به و شده داده اختصاص شناسایی" در "خطا

نتیجهاینبخشازجملهمواردیاستکهبایدبهطورخاصمدنظرسازمانهاییکهبهنحوگستردهایازبرنامههایبومیاستفادهمیکنندقراربگیرد.

نتایجحاصلشدهدراینبخشدرجدولزیرنمایشدادهشدهاست.

1FalsePositive



درباره ما

حوزه  در  فعال  شرکتهای  باسابقه ترین  از  یکی  شرکت  این  شد.  تاسیس   1370 سال  در  گستر  شبکه  مهندسی  شرکت 

شبکه،  امنیت  خدمات  و  محصولات  عرضه  در  موفق  تجربه  سال   25 از  بیش  با  است.  اطلاعات  فناوری  امنیت 

مجری  و  دارد  را  کشور  مختلف  بخش های  در  سازمان  و  شرکت  هزاران  به  خدمات دهی  افتخار  گستر  شبکه  شرکت 

است. بوده  کشور  در  آتش  دیواره  سخت افزارهای  و  ضد بدافزار  نرم افزارهای  نگهداری  و  نصب  پروژه های  بزرگترین 
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