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 HaoBao رییبسـا ارزارک یبررسعنوان سند: 
 SPT-A-0146-01شناسه سند: 

 عه، شرکت مهندسی شبکه گسترـکننده: گروه تحقیق و توستهیه
 1397فروردین  21تاریخ ویرایش: 

 باشد.میحق تکثیر: کلیه حقوق این سند برای شرکت مهندسی شبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندسی شبکه گستر" مجاز 
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 معرفی

خبر دادند  ایدهیچیبدافزار پ از شناسایی McAfeeشرکت  شرفتهیپ داتیتهد قاتیکارشناسان مرکز تحق، 1396در اواخر سال 
 .کرده استمیاز کاربران  Bitcoinاقدام به سرقت  HaoBaoو در کارزاری موسوم به آن  قیاز طر  Lazarus هکرکه گروه 

 است. بودهاسناد آلوده  با پیوستاستخدام و  یآگه نیبا عناو یجعل ییهالیمیا روش اصلی رخنه توسط این گروه، ارسال
و  1کوینبیتمربوط به سرقت  یهاتیفعال دستگاه به بدافزار آلوده شده و ،یتوسط قربان ایمیلپیوست  اجرا شدنپس از 

 .دشویآغاز م دستگاه یاطلاعات از رو یآور جمع

 
 HaoBaoنمایی کارزار سایبری داده – 1شکل 

                                                             
1 Bitcoin 
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 تجزیه و تحلیل

 آن که عنوان  هکردرا شناسایی  ایسند آلوده McAfee امنیتی مرکز تحقیقات تهدیدات پیشرفته شرکت
و برای کارمندان یک بانک بزرگ  استکنگی برای سمت مدیر اجرایی توسعه کسب و کار آگهی استخدام یک شرکت هنگ

 .استچندملیتی ارسال شده 

  هر چند که اجرا شده است. Lazarusکه توسط گروه  است یارزار جدیدمعتقدند که این حمله ک McAfeeمحققان شرکت 
 .شده است این گروه نیز استفاده 2017سال ت حملاهای مورد استفاده در و شیوه هاروشاین کارزار از  در

ای ایجاد به زبان کره 2018ژاویه  16و در تاریخ  است "Windows User"در سند آلوده بررسی شده نام آخرین نویسنده سند 
برخی از که عناوین منتشر شده  2018ژانویه  24تا  16های خیشده است. چندین سند آلوده دیگر با نام همین نویسنده بین تار 

 آنها به شرح زیر است:

 Business Development Executive - Insurance 
 Relationship Director - Corporate Banking 
 Engineering Manager for Crypto Currency job 

 
 مشخصات سند آلوده – 2شکل 

مبنی بر این را  پیامیشوند، سند آلوده  مخرب تزریق شده در درون فایل 2یکروقربانیان متقاعد به فعال کردن مابرای اینکه 
کروی برای نمایش محتویات سند باید ما تهیه شده و Microsoft Wordهای قبلی این سند با نگارشدهد که نمایش می

 اجرا خواهد شد. توسط قربانی، کد مخرب ماکرودرون سند فعال شود. با فعال کردن 

 
 Microsoft Word فایلسند آلوده در قالب  – 3شکل 

 lsm.exeفایلی با نام  2018ژانویه  24( ایجاد شده در تاریخ 7e70793c1ca82006775a0cac2bd75cc9ada37d7cسند )
(535f212b320df049ae8b8ebe0a4f93e3bd25ed79 )کند. فایل کامپایل شده اجرا می 2018ژانویه  22در تاریخ  را که

lsm.exe  با نشانیIP ،210.122.7.129 دامنه  که متعلق بهworker.co.kr کندارتباط برقرار می است. 

                                                             
2 Macro 

 
 یماتتنظراهنمای دریافت  برای

 ربندیـیکپ یاـهو روش یتینـام
 یزار ـافرمـدر مجموعه نرو ـاکـم

Office کلیک کنید. اینجا 

https://newsroom.shabakeh.net/19265/securing-office-macros.html
https://newsroom.shabakeh.net/19265/securing-office-macros.html
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فایلی با ایجاد شده،  2018ژانویه  19تاریخ  درکه ( a79488b114f57bd3d8a7fa29e7647e2281ce21f6دیگری )سند 
 lsm.exe کد مشابهکدهای آن درصد  99کند که را اجرا می bb51d3be32e0f32e9631752fdb0ecf1ce2595afb 3سازدرهم
 است.

 زیر منتشر شده است: Dropboxهای این سند از طریق نشانی

 hxxps://dl.dropboxusercontent.com/content_link/AKqqkZsJRuxz5VkEgcguqNE7Th3iscMsSYviv
wzAYuTZQWDBLsbUb7yBdbW2lHos/file?dl=1 

 hxxps://www.dropbox.com/s/q7w33sbdil0i1w5/job description.doc?dl=1 

 
 HTTPپاسخ  – 4شکل 

است  deltaemis.comدامنه  که متعلق به IP ،70.42.52.80با نشانی  2018ژانویه  15کامپایل شده در تاریخ  csrss.exeفایل 
 Sikorskyبه شرکت  2017ها مشخص شده که از این دامنه برای انتشار فایل آلوده در حمله سال کند. در بررسیارتباط برقرار می

 .بودهاستفاده شده نیز 

 hxxp://deltaemis.com/CRCForm/3E_Company/Sikorsky/E4174/JobDescription.doc 

ایجاد شده که فایلی  2018ژانویه  19( در تاریخ dc06b737ce6ada23b4d179d81dc7d910a7dbfddeسومین سند آلوده )
کامپایل شده و با نشانی  2018ژانویه  15در تاریخ کند. این فایل را اجرا می e8faa68daf62fbe2e10b3bb2999eساز با درهم

IP 221.164.168.185  که متعلق به دامنهpalgong-cc.co.kr  کند.ارتباط برقرار می استدر کشور کره جنوبی 

گروه  2017فایل مخربی را شناسایی کرده که مشابه آن در حملات سال  McAfeeمرکز تحقیقات تهدیدات پیشرفته همچنین 
Lazarus  .شود که آوری اطلاعات یکبار مصرف نصب میعلاوه بر این، در حمله جدید یک بدافزار جمعمشاهده نشده است

وظیفه آن دریافت مرحله دوم بدافزار جهت دستیابی به اجرای مستمر بر روی سیستم قربانی است. بدافزار شامل یک کلمه با 
 گیرد.فاده قرار میمورد است ماکرواست که به عنوان یک سوییچ در زمان اجرای  "haobao"نام 

 سند آلوده
اند. این دو قرار گرفته ماکرودر کد  4های رمزشده توکارشود که به صورت دو آرایه از رشتهسند آلوده شامل دو برنامه مخرب می

دریافت  5دودوییشوند )در ابتدا فایل ترتیب اجرا می پس از نوشته شدن بر روی دیسک، به و شده آرایه در حافظه رمزگشایی
 د(.شوشده در مرحله دوم و بعد از آن سند جعلی اجرا می

 

 

                                                             
3 Hash 
4 Encrypted Embedded String Array 
5 Binary 
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 از طریق فراخوانی تابع – MS Wordسند  –ای تنظیم شده که به محض باز شدن سند آلوده به گونه ماکروکد 
"Sub AutoOpen() "تابع  .اجرا شودAutoOpen()  کند:را به ترتیب اجرا میزیر فرامین  ماکرودر 

  شود. این مسیر براساس مسیر پوشه که در مرحله دوم دریافت می دودوییرمزگشایی مسیر هدف فایلTEMP 
 شود:کاربر تعیین می

 <temp_dir_path>\.\lsm.exe 

 
 رمزگشایی مسیر قرارگیری بدافزار – 5شکل 

  در حافظه و نوشتن فایل رمزگشایی شده در مسیر  بدافزاررمزگشایی فایل باینریlsm.exe\.\temp%%  

 
 ای رمز شده بدافزارآرایه رشته – 6شکل 

 
 فایل رمزگشایی شده بدافزار در حافظه – 7شکل 

کند. این کار به این اجرا می cmd.exeبرنامه مخرب را با استفاده از ماکرو، پس از نوشتن برنامه مخرب بر روی دیسک، کد 
شود. با این روش ردپای کمتری از برنامه پس از اجرای برنامه مخرب فراخوانی می cmd.exeشود که پروسه ترتیب انجام می
 ماند.مخرب به جا می

 :شرح زیر استه ب برای اجرای برنامه مخرب cmd فرمان

 cmd.exe /c start /b <temp_dir_path>\.\lsm.exe /haobao 
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برای اجرای پروسه زیر  GoogleUpdate.lnkبا نام  6ک میانبرکاربر ی Startupبر روی سیستم قربانی، در شاخه برای ماندگاری 
  :شودایجاد می

 <temp_dir_path>\.\lsm.exe /haobao 

 
 اجرای فایل باینری مخرب و آغاز اجرای مستمر – 8شکل 

همچنین به دهد. این سند جعلی محتوای سند جعلی آلوده را به کاربر نمایش می ،ماکروهنگامی که برنامه مخرب اجرا شد 
 شود:کاربر نوشته می Tempدر شاخه  ذخیره شده است. سند جعلی مجدداً  ماکروای رمز شده در کد صورت یک آرایه رشته

 <temp_dir_path>\.\Job Description.doc 

 
 سند جعلی رمزگشایی شده در حافظه اصلی – 9شکل 

 دهد. تغییر می 8و سیستمی 7فایل را به مخفیهای ویژگی ماکروزمانی که سند جعلی بر روی دسیک نوشته شد 

، با سند اصلی )آلوده(سند جعلی اشتباه گرفتن کاربر و  فریبشود و برای ی آلوده باز میماکرودر مرحله بعد سند جعلی توسط 
 کند.عنوان سند اصلی آلوده را بر روی عنوان سند جعلی کپی می

 ت. اما در واقع او سند آلوده را باز کرده اس ؛کاربر سند جعلی )سالم( را باز کرده استاین طور القا کند که آلوده قصد دارد  ماکرو

 کند.یی در آن وجود ندارد قربانی هیچ گونه رفتار مشکوکی را مشاهده نمیماکرواز آنجا که سند جعلی یک فایل سالم است و 

DLL آلوده 
DLL کندن منتقل شده را بررسی میای که از طریق خط فرمان به آدر آغاز، رشته ،آلوده: 

 "/haobao" 
 79ed25bd3e93f4a0ebe8b8ae049df320b212f535برای فایل 

 

 /" pumpingcore" 
 e2999bb3a5cce775bac3b10e2fbe62daf68faa8eبرای فایل 

                                                             
6Shortcut  
7 Hidden 
8 System 



 HaoBao      |9بـررسـی کـارزار سـایـبـری  

و از این مرحله جلوتر  ساختهاگر بدافزار نتواند این رشته را به عنوان آرگومان در خط فرمان بیابد، فعالیت خود را متوقف 
 رود.نمی

 شود.فراخوانی می Reflective DLL الگوریتمو از طریق  شدهآلوده در حافظه باز  DLLدر ادامه 

 آلوده شناسایی شده است. DLLهای دیگری از های انجام شده گونهدر بررسی

 شود:نجام میکند، اآلوده بدافزار را در حافظه بارگذاری می DLLمراحل زیر در زمانی که 

 DLL شود.باز شده به مکان جدیدی در فضای اختصاص یافته به آن در حافظه منتقل می 
 های مورد نیاز کتابخانهDLL شوند.آلوده در حافظه بارگذاری می 

 
 DLLکد بارگذاری  – 10شکل 

 
  برای اینکهDLL  ،تابعبا موفقیت در پروسه بدافزار بارگذاری شود DLL_PROCESS_ATTACH ،DLL  جدید بارگذاری

 کند.شده را فراخوانی می
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 DLLبارگذاری تکمیل برای  DLL Entry Point تابع فرخوانی – 11شکل 

 

  تابعExport  درDLL  آلوده با نامCoreDn شود.فراخوانی می 

 
 CoreDnبا نام  Exportتابع  – 12شکل 

 
 شود، اشاره شده است.انجام می DLLهای بدافزار که توسط در ادامه به تمامی فعالیت

 اطلاعات آوریجمع
DLL 9ور فرماندهیآوری شده و به سرکند. اطلاعات زیر از روی سیستم جمع سرقت راسیستم قربانی اطلاعات تواند می آلوده 

 شود:بدافزار ارسال می

 شود:ذخیره می قالب زیر که در ه در حال حاضر به سیستم وارد شدهنام سیستم و نام کاربری ک 
 <ComputerName> \ <Username> 

 
 دستیابی بدافزار به نام کاربر و سیستم – 13شکل 

 
 شوند:به صورت زیر مرتب میکه  های در حال اجرافهرست تمامی پروسه 

 <Process Name>\r\n 
 <Process Name>\r\n 
 <Process Name>\r\n 
 <Process Name>\r\n 

                                                             
9 Command and Control 
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 اطلاعات را از روی نقاط پایانی جمع آوری می کندبدافزار  – 14شکل 

 
  شودتوسط بدافزار ساخته میکه  10در محضرخانه زیرکلید بررسی وجود: 

 HKEY_CURRENT_USER\Software\Bitcoin\Bitcoin-Qt 
 دهد.وجود کلید را مورد بررسی قرار می( 11با استفاده از یک نشانگر )پرچم 15مطابق شکل  این بدافزار

 
 نتایج بررسی وجود کلید در محضرخانه – 15شکل 

                                                             
10 Registry 
11 Flag 
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 HTTPSشود و در یک درخواست یکبار دیگر به عنوان بخشی از ارتباط با سرور فرماندهی بررسی می محضرخانه وجود کلید
POST گرددمقدار آن کلید به سرور فرماندهی ارسال می. 

 
 بدافزار وجود کلید در محضرخانه را بررسی می کند – 16شکل 

 سازیآماده
اقدامات زیر را انجام  روی نقطه پایانی به سرور فرماندهی آوری شده ازسازی ارسال اطلاعات جمعآماده فرآیندبدافزار در 

 هد:می

 آوری شده با استفاده از عملگر ساده های جمعدادهXOR شوند.مبتنی بر بایت رمز می 
 های دادهXOR  شده در قالب استانداردBase64 گیرند.قرار می 
  ًشود:محضرخانه بررسی میمسیر زیر در وجود کلید در  مجددا 

 HKCU\Software\Bitcoin\Bitcoin-Qt 

 ارتباط با سرور فرماندهی
 کند:به سرور فرماندهی ارسال می HTTP POSTپس از اینکه بدافزار تمامی مراحل بالا را انجام داد، یک درخواست 

 www[dot]worker.co.kr/board2004/Upload/files/main.asp?idx=%d&no=%s&mode=%s 
 www[dot]palgong-cc.co.kr/html/course/course05.asp?idx=%d&no=%s&mode=%s 

 یابد.انتصاب می idxبه  20و اگر کلید وجود نداشته باشد مقدار  24اگر کلید در محضرخانه وجود داشته باشد مقدار 

 یابد:مقدار زیر انتصاب می noبه متغییر 

 XORed + base64 encoded “<Computername> \ <username>” 

 :شودتخصیص داده میمقدار زیر  modeو به متغییر 

 XORed + base64 encoded Process listing + Registry key flag 

 

 
 نشانی سرور فرماندهی – 17شکل 
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 ماندگاری
 ،ماکروو با باز شدن سند آلوده و از طریق  شودشده انجام می دریافت DLLمکانیزم اجرای مستمر این بدافزار فقط از طریق 

آلوده را با موفقیت  DLLشود که بدافزار، شود. اجرای مستمر فقط در زمانی انجام میفرآیند اجرای مستمر بدافزار آغاز می
 باشد. نمودهاجرا  آن را وکرده دریافت 

 روز کند.در محضرخانه را به HKEY_LOCAL_MACHINEکند تا کلید موجود در مسیر بدافزار ابتدا تلاش می

در  HKEY_CURRENT_USERکند تا کلید موجود در مسیر آمیز نباشد، بدافزار تلاش میروزرسانی کلید موفقیتاگر به
 روز کند.محضرخانه را به

 شود:کلیدی در مسیر محضرخانه زیر ایجاد می ،ی مستمر آن بر روی دستگاهماندگاری بدافزار و اجرابرای 

 Software\Microsoft\Windows\CurrentVersion\Run 

 :به شرح زیر است کلید این مشخصات

 Value Name = AdobeFlash 
 Value Content = "C:\DOCUME~1\<username>\LOCALS~1\Temp\OneDrive.exe" 

kLZXlyJelgqUpKzP 

 
 اجرای مستمر از طریق ایجاد کلید در محضرخانه – 18شکل 
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 2017ارتباط با کارزار 

هایی است که کارزار سال گذشته با استفاده از آنها پیمانکاران ارتش، بخش روش مشابهها و فرآیندهای این کارزار بسیار روش
 های ایالات متحده را هدف قرار دادند.های مالی و صرافیانرژی، سازمان

های پول دیجیتال را هدف قرار بود. علاوه بر نام داشت که صرافی Windows Userنیز  2017های آلوده در سال نویسنده فایل
های بدافزار بوده میزبان فایل 2017یکی از سرورهای فرماندهی بدافزار جدید مشابه نشانی است که در سال  IPاین، نشانی 

 است.

مسئول حمله جدید  Lazarusبا اطمینان اعلام کرده که با توجه به دلایل زیر گروه  McAfee مرکز تحقیقات تهدیدات پیشرفته
 بوده است:

  ارتباط با نشانیIP از آن برای میزبانی اسناد آلوده توسط گروه  2017ای که در کارزار و دامنهLazarus  مورد استفاده
 قرار گرفته است.

  گروه  2017مشابه نام نویسنده اسناد در حمله سال نام نویسنده اسناد آلوده در حمله جدیدLazarus .است 
 ای است که گروه ساختار نوشتاری و متن آگهی استخدام مشابه اسناد آلودهLazarus  استفاده  2017از آنها در سال

در سرقت پول دیجیتال  Lazarusگروه  هایمکانیزمهای استفاده شده در حمله جدید با و روش هاشیوه کرده است.
 مطابقت دارد.

 Lazarusدرباره گروه 

نسبت داده شده است. این گروه که با عنوان  Lazarusبسیاری از حملات سایبری اجرا شده طی یک دهه گذشته به گروه 
Hidden Cobra شود.نیز شناخته می 

هایی اند. هر چند که نشانهکره شمالی معرفی کرده ها این گروه را وابسته به حکومتبرخی از کارشناسان و بسیاری از رسانه
توانند توسط یک گروه نفوذگر دیگر به صورت پرچم نادرست در کد درج شده کنند میکه این کارشناسان به آنها استناد می

 باشد.

 در کارنامه دارد. Sonyو سرقت اطلاعات از شرکت  SWIFTاین گروه حمله به شبکه بانکی 

 گیرینتیجه

های های پول دیجیتال و سازماندر مدت زمان کوتاهی توانسته صرافی Lazarusدهد که گروه نشان می McAfeeتحقیقات 
آوری اطلاعات بیشتری برای شناسایی اهداف های جمعمالی را هدف حمله قرار دهد. علاوه بر این، در حمله جدید از ماژول

اند را شناسایی و کردهاستفاده می کوینبیتافزارهای خاصی کاربرانی که از نرمهای استفاده شده است. این گروه با پویش
 مورد هدف قرار داده است.
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 منابع

 https://securingtomorrow.mcafee.com/mcafee-labs/lazarus-resurfaces-targets-global-banks-bitcoin-users 
 https://www.darkreading.com/attacks-breaches/north-koreas-lazarus-group-evolves-tactics-goes-mobile/d/d-

id/1330463? 
 https://newsroom.shabakeh.net/19423/ratankba.html 
 https://newsroom.shabakeh.net/18587/north-korea-denies-involvement-in-wannacry-ransomware-attack.html 
 https://www.group-ib.com/resources/threat-research/lazarus.html 
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 پیوست

 های آلودهفایلشناسایی مشخصات 

Bitdefender McAfee سـازدرهـم 

Trojan.GenericKD.6382122 RDN/Generic Downloader.x dc06b737ce6ada23b4d179d81dc7d910a7dbfdde 
Trojan.GenericKD.6396094 RDN/Generic Dropper a79488b114f57bd3d8a7fa29e7647e2281ce21f6 
Trojan.GenericKD.6413044 RDN/Generic.dx 7e70793c1ca82006775a0cac2bd75cc9ada37d7c 
Gen:Variant.Razy.259798 Trojan-FPCR!BDAEDB14723C 535f212b320df049ae8b8ebe0a4f93e3bd25ed79 
Gen:Variant.Symmi.80462 RDN/Generic.dx 1dd8eba55b16b90f7e8055edca6f4957efb3e1cd 
Gen:Variant.Razy.259798 Trojan-FPCR!9A5A4CE52510 afb2595ce1ecf0fdb9631752e32f0e32be3d51bb 

Gen:Variant.Graftor.390886 Trojan-FPCR!D4C93B85FFE8 e8faa68daf62fbe2e10b3bac775cce5a3bb2999e 
 

 استفاده شده IPهای نشانی
 210.122.7.129 
 70.42.52.80 
 221.164.168.185 

 شدههای اینترنتی استفاده نشانی
 hxxps://dl.dropboxusercontent.com/content_link/AKqkZsJRuxz5VkEgcguqNE7Th3iscMsSYvivwzAYuTZQWDBLsbUb7yBdb

W2lHos/file?dl=1 
 hxxps://www.dropbox.com/s/q7w33sbdil0i1w5/job description.doc?dl=1 
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 ...ر اتاق خبر شبکه گستر بخوانیدد
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 تأسیس گردید 1370گستر در سال شركت مهندسی شبـكه 
افزارهای اولیـن شـركت ایـرانـی است كـه در زمینه نرم و

ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز 
 . در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسیه استكـرد

S & S International  تولیدكننده ضدویروس مشهور(Toolkit آغاز گردید. در مدت كوتاهی، با )
در ایران، بـه  S & S Internationalعنوان نماینده رسمی و انحصاری  فعالیت شبكه گستر به

 ترین ضدویروس در ایران تبدیل شد.به محبوب Dr Solomon’s Toolkitتـدریج ضدویروس  
، شركت 1377ر سـال د McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

افزارهای ضدویروس المللی فعالیت خود را بر روی نرمگستر نیز مانند دیگر نمایندگان بین شبكه
McAfee ـعنوان فروشنده مج ز شبكه گستر بهـنی اکنونه داد. ـادام( ازAuthorized Reseller در )

 ماید.نایران اقدام می منطقه خاورمیانه، به ارائه محصولات و خدمات در
می ـب نمایندگی رسـر موفق به کسـتـه گسـکـبـش یـسدـنـهـت مـشـرک 1384در سـال 

 مـدیریت یکپـارچـه تهـدیـدات تولاـ، سـازنـده محصAstaroت آلمانی ـرکـش
(Unified Threat Management گردید. به دنبال رشد چشمگیر و موفقیت جهانی محصولات )

انگلیس، اقدام به خرید این شرکت آلمانی  Sophosشرکت  1390، در سال Astaroامنیتی شرکت 
، Sophosشرکت  همکاری با بانمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر 

 Sophosسابق را تحت نام  Astaroداده و اکنون محصولات خود را در این زمینه ادامه فعالیت 
 نماید.در ایران عرضه می

عنوان  را به Bitdefenderشرکت مهندسی شبکه گستر عرضه محصولات ضدویروس  1391از سال 
عرضه محصولات ضدویروس ( رسمی در ایران آغاز کرد. Distributorکننده )نماینده و توزیع

Bitdefender  در کنار محصولات امنیتیMcAfee پاسخی به شرایط و نیازهای متفاوت کاربران ،
تر، تر و محصولی مقرون به صرفهتر، مدیریت آساناست. ضد ویروس چابکبوده ه و مدیران شبک

، Bitdefenderبا عرضه محصولات ضدویروس  که کاربران و مدیران شبکه بوداز برخی  انتظارات
 شبکه گستر به نیازهای این بخش از بازار پاسخ داد.

 ینداز اراه و نصب یهاپروژه نیاز بزرگتر  یبرخ یشرکت مهندسی شبکه گستر افتخار دارد که مجر 
در کشور بوده  امنیت شبکهمحصولات  یبانیو پشت ینگهدار  قراردادهای نیتر مدت یو طولان

 است.
دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور این شرکت علاوه بر خدمات

 باشد.پشتیبانی در سراسر کشور نیز میشوند، دارای شبکه نمایندگی فروش و شامل می
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 273شماره    خیابان شهید دستگردی )ظفر(  تهران   
 021 – 42052تلفن / دورنگار   

www.shabakeh.net           info@shabakeh.net 

 مـرکـز آمــوزش

events.shabakeh.net 

 خـبــراتــاق 

newsroom.shabakeh.net 

 شـرکت تارنمای

WWW.shabakeh.net 

 و پشتیبانی خدمات پس از فروش

my.shabakeh.net 


