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 Scarabeyزار ـافاجـل بـیـلـحـتی و ـررسـبعنوان سند: 
 SPT-A-0145-00شناسه سند: 

 عه، شرکت مهندسی شبکه گسترـکننده: گروه تحقیق و توستهیه
 1396 بـهـمـن 21تاریخ ویرایش: 

 باشد.گستر" مجاز میحق تکثیر: کلیه حقوق این سند برای شرکت مهندسی شبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندسی شبکه 
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 مـعـرفـی

Scarabey افزار نسخه از باج نیدتر یجدScarab کاربران  یهاستمیآن، س یبا نسخه قبل سهینه چندان قابل توجه در مقا یراتییاست که با تغ
 ها را هدف قرار داده است.و سازمان

Scarabey یسینوبا زبان برنامه Delphi از  یر یگو بدون بهرهC++ Packing .ساخته شده است 

دستگاه حذف شده  یاز رو لیفا 24ساعت  24هر  ،یکه در صورت پرداخت نشدن باج درخواست دهدیشدار مبه کاربر ه Scarabeyافزار  باج
 نماند، ادامه خواهد داد.  یدستگاه باق یبر رو یلیفا گریکه د یکار را تا زمان نیو ا

با  نکهی. ضمن اکندینم لیاقدام  به حذف فا Scarabeyنسخه از  نیاشاره شده، حداقل ا یفن لیگزارش تحلاین  حال، همانطور که در نیا با
. ردیگیصورت نم Scarabeyتوسط  یکپ اتیعمل چیحذف شده، ه یهالیاز فا یکپ کیداشتن  اریبر در اخت یافزار مبنباج یوجود ادعا

 نخواهد بود. ریپذتوسط باج افزار امکان هالیفا یبازگردان ل،یحذف فا تیدر صورت فعال بودن قابل نیرابناب

Scarabey 1یرمزگذار  دیدستگاه از کل یشده بر رو رهیذخ لیهر فا یهر دستگاه آلوده بلکه برا یاست که نه فقط به ازا ییافزارهااز محدود باج 
 رممکنیه غاز حافظ 2یهمچون روبردار  ییهارا با روش هالیفا هیکل ییرمزگشا یبرا دیکه کشف کل یتی. قابلکندیاستفاده م یفردمنحصربه

 سازد.یم

افزار، مخرب باج لیفا یو اجرا فیبا گذرواژه ضع یهابه دستگاه - RDPبه اختصار  - Remote Desktopپودمان  قیاتصال از راه دور  از طر 
 .است. Scarabeyروش انتشار  نیتر یاصل

 پیشـینخه ـاوت با نسـفـت

Scarabey افزار جدیدترین نسخه از باجScarab  .اصلی میان  هایتفاوتیکی از استScarab  وScarabey  در متن پیام آنها و نحوه تهدید
 باج است.تر برای پرداخت سریع قربانی

گردانندگان  یتمرکز اصل انگرینوشته شده که نما یبه زبان روس دینسخه جد هیاست، اطلاع یسیکه انگل Scarab 3یر یگباج هیبر خلاف اطلاع
 .ستین Scarabeyاز گزند  یرانیدر امان بودن کاربران ا یمعنا به نیزبان است. هر چند که ا یاهداف روس ینسخه بر رو نیا

 برگرداندر صورت  نکهیآن است. جالب ا یر یگباج هیدر اطلاع یو نوشتار  یوجود اشتباهات دستور  ن،یشینکات قابل توجه در نسخه پ از
 .شودی، همان اشتباهات تکرار مGoogle Translate قیاز طر  یسیبه زبان انگل Scarabey یر یگباج هیاطلاع یروس یمحتوا

                                                         
1 Encryption Key 
2 Dump 
3 Ransom Note 
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 Scarabگـیـری ای از اطـلاعـیـه بـاجنـمـونـه -1 شـکل

 
 Google Translate از طـریق Scarabeyگـیـری اطـلاعـیـه بـاج دهـه شـمـن ترجـتـم – 2 شـکل

 

 و نوشتهبه زبان مادری خود را و متن پیام  بودهروسی زبان  Scarabکه نویسندگان  گیری کردتوان اینطور نتیجهمیاین مستندات بر اساس 
تصمیم گرفتند تا کاربران  Scarabeyپس از آنکه نویسندگان رسد اند. به نظر میبه انگلیسی ترجمه کرده Google Translateسپس آن را با 

 افزار را هم به زبان روسی نوشتند.روسی را هدف قرار دهند، متن پیام باج

 شود:به کاربر چنین هشداری نمایش داده می Scarabدر نسخه اصلی هایی نیز با یکدیگر دارند. با این حال متن این دو اطلاعیه تفاوت

 ."یابدهر چه کاربر بیشتر تعلل کند، هزینه هم افزایش می"
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 :شودبه کاربران اعلام می  Scarabeyبرخلاف آن، در پیام 

 ".یابدیلی بر روی سیستم وجود داشته باشد این فرآیند ادامه میتا زمانی که فاهای بیشتری حذف خواهد شد و هر روز که بگذرد فایل"

 :گیری آمدهدیگر از اطلاعیه باج در بخشی

ساعت اجرا نشود،  72افزار رمزگشایی ظرف ها را در اختیار داریم( اگر نرمای از فایلفایل حذف خواهد شد. )ما نسخه 24ساعت  24در هر "
 "صورت کامل حذف خواهد شد و امکان بازگردانی آنها وجود نخواهد داشت.وی سیستم به رها از همه فایل

را جهت  اویا کنترل سیستم  شود ومیبرای آنها ارسال  قربانینشده  های رمزای از فایلنسخه که یابدان معناست این کار مهاجمان  اساساً 
 نیستند: ولقابل قب دلایل زیرها در اختیار دارند. این فرضیات بنا به حذف فایل

 در غیرمنطقی است،  کاملاً  های مهاجمانبه سیستمدر بستر شبکه  انعلاوه بر اینکه ارسال حجم بسیار زیادی از اطلاعات قربانی
 از طریق شبکه وجود ندارد.هیچ قابلیت ارسال فایل افزار نیز کد باج

 دسترسی از راه دور در کد یا  4پشتیهیچ دربScarabey ها از روی فایل از راه دور به همین دلیل حذف و خوردبه چشم نمی
 ممکن است.غیرنیز سیستم قربانی 

 در نظر گرفته نشده است. های کاربرجهت حذف فایل کدیافزار هیچ در کد باج 

 :شودمی هشرح دادپس از پرداخت باج  –و نه از راه دور  5به صورت محلی –ها ، مراحل رمزگشایی فایلگیریاطلاعیه باج در ادامه

در های هر کاربر با یک کلید یکتا رمزنگاری شده و ها در مدت یک ساعت رمزگشایی خواهند شد. فایل"بعد از اجرای برنامه رمزگشا، فایل
 های تمامی کاربران را رمزگشایی کرد."توان فایلافزار رمزگشا نمییک نرمنتیجه با 

به منظور پرداخت هر  ای برای ترساندن کاربرهای کاربران فقط حربهرسی بدافزار به فایلها یا دستشود که ادعای حذف فایلمی این نتیجه
 .تر مبلغ اخاذی شده استچه سریع

 یـنـف لـیـلـحـه و تـزیـجـت

توسعه داده شده  C++ Packingاز  یریگو بدون بهره Delphi یسینوبا زبان برنامه Scarabeyنوشته شده،  Visual Cبا  Scarabکه  یدر حال
توسط  Scarabey و احتمالاً  بودهیکسان  افزارباجبایت به بایت هر دو  شود کهمشخص می Scarabey و Scarab با مقایسه کد اما است.

 و برای هدف قرار دادن کاربران روس نوشته شده است. Scarabنویسندگان 

هر دوی آنها یکسان در  ،همگی ،مورد استفاده utexeM، روش رمزنگاری و 6های دریافت شدههای ایجاد شده، فایلپروسه ،علاوه بر این
 .شودمحسوب نمیبه  افزار جدیدو یک باج بوده Scarabای جدید از نسخه Scarabey به همین علت. هستند

های حافظه است و داده دهی کددهد. تنها موردی که متفاوت است نحوه آدرسافزار را نشان میخروجی تجزیه و تحلیل دو باج، 3شکل 
 اند(.ها با رنگ زرد و قرمز مشخص شده)تفاوت

                                                         
4 Backdoor 
5 Local 
6Dropped Files  
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 Scarabeyو  Scarabزار ـافاجـای دو بـدهـه کـایسـقـم – 3 شـکل

 دـکل ـیـلـحـه و تـزیـجـت

Scarabey  در صورت منفی یا خیر.  شدهاجرا  بر روی دستگاه آیا برای اولین بار کند کهبررسی می پارامترهای ورودی ارزیابیدر اولین اقدام با
 :گیردمورد بررسی قرار می 7در محضرخانه ریز  دیکل بودن نتیجه، وجود

Software\ILRTISo\idle 

 
 ارـرای اولین بـزار بـافاجـبررسی اجرا شدن ب – 4 شـکل

 

در  SEVNZ.exeزیر فایل  فرمانبا استفاده از  افزار بر روی دستگاه است؛ی نخستین بار باجبه معنای اجرا در کلید مذکور مقدارعدم وجود 
 :شودکپی میمسیر مورد نظر 

cmd.exe /c copy /y 

C:\Users\[username]\Desktop\9a02862ac95345359dfc3dcc93e3c10e.exe“C:\Users\[username]\ 

AppData\Roaming\sevnz.exe” 

                                                         
7 Registry 



 Scarabey      |8افـزار بـاج ـلیو تـحـلـ یبـررسـ 

 کند.اجرا می "runas"در مرحله بعد پروسه خود را با پارامتر 

 
 "runas"ر ـتـارامـا پـد بـرای کـاج – 5 شـکل

 د:شواجرا می cmd.exeسپس فرمان زیر با استفاده از 

“mshta.exe“javascript:o=new 

ActiveXObject(‘Scripting.FileSystemObject’);setInterval(function(){try{o.DeleteFile(‘9a 

02862ac95345359dfc3dcc93e3c10f.exe’);close()}catch(e){}},10);”” 

عملیات تا زمانی که پروسه در حال اجراست . بدیهی است که کندسپس خود را حذف می یافته وماند تا پروسه خاتمه منتظر میافزارباج
 .قابل اجرا نخواهد بودحذف 

 
 

 SEVNZ.exeل ـایـذف فـان حـرمـف – 6 شـکل

 هـروسـل پـیـلـحـه و تـزیـجـت

 مسیر زیر را حذف کند:که خود را از کند می ، تلاشبودنبرای بررسی در حال اجرا  SEVNZ.exe پروسههمانطور که اشاره شد 

C:\Users\[username]\AppData\Roaming\sevnz.exe 

برای اجرای کد  mtsha.exe. بلافاصله پس از انجام این بررسی، از سه استوبه معنای در حال اجرا بودن پر، عدم فراهم شدن امکان حذف
JavaScript  کند:می اجرامحضرخانه  به منظور اعمال تغییرات درزیر را  فرماناندازی خودکار، راه به منظورو  کردهاستفاده 

mshta.exe “javascript:o=new ActiveXObject(‘WScript.Shell’); 

x=newActiveXObject(‘Scripting.FileSystemObject’); 

setInterval(function(){try{i=x.GetFile(‘sevnz.exe’).Path; 

o.RegWrite(‘HKCU\\Software\\Microsoft\\Windows\\CurrentVersion\\RunOnce\\ILRTISo’,i);} 

catch(e){}},10); 
 

های کند تا کاربران قادر به بازیابی فایلمی Shadow Volume هایافزارها شروع به حذف فایلدر بخش بعدی، مشابه عملکرد سایر باج
 نباشند. Windowsاز طریق این قابلیت رمزنگاری شده 
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—– Executes these scripts with mtsha.exe :—–  

ActiveXObject(“WScript.Shell”); 
o.Run(“cmd.exe /c wbadmin DELETE SYSTEMSTATEBACKUP -keepVersions:0”,0); 
o.Run(“cmd.exe /c wmic SHADOWCOPY DELETE”,0); 
o.Run(“cmd.exe /c vssadmin Delete Shadows /All /Quiet”,0); 
o.Run(“cmd.exe /c bcdedit  “  
new ActiveXObject(“WScript.Shell”); 
o.Run(“cmd.exe /c wbadmin DELETE SYSTEMSTATEBACKUP-keepVersions:0”,0); 
o.Run(“cmd.exe /cwmicSHADOWCOPYDELETE”0); 
o.Run(“cmd.exevssadminDeleteShadows /All/Quiet”,0); 
o.Run(“cmd.exe /c bcdedit /set {default} recoveryenabled No”,0); 
o.Run(“cmd.exe /c bcdedit /set {default} bootstatuspolicy ignoreallfailures”,0); 

 

یک حلقه  Scarabey خاطربه همین  آن نخواهد بود.رمزنگاری قادر به افزار ، باجاستدر حال استفاده  یک پروسهتوسط  فایلیهنگامی که 
هایی که کند. پروسهها خللی ایجاد کنند، اجرا میکه ممکن است در روند رمزنگاری فایلرا ها نهایت با عملکرد متوقف کردن برخی پروسهبی

 ند از:شوند، عبارتافزار متوقف میتوسط باج

 mysqld-nt.exe  xfssvccon.exe  sqlserver.exe  agntsvc.exe 
 mysqld-opt.exe  mydesktopservice.exe  sqlwriter.exe  isqlplussvc.exe 
 ocssd.exe  ocautoupds.exe  oracle.exe  ncsvc.exe 
 dbsnmp.exe  tbirdconfig.exe  synctime.exe  msftesql.exe 
 firefoxconfig.exe  ocomm.exe  mydesktopqos.exe  sqlagent.exe 
 dbeng50.exe  mysqld.exe  sqbcoreservice.exe  sqlbrowser.exe 

    sqlservr.exe 
 

 کند.افزار خود را از روی دستگاه حذف میکه اگر مقدار آن برابر با رشته زیر باشد باجتعریف شده  mutexدر حلقه اصلی تابع رمزنگاری یک 

MUTEX:   STOPSCARABSTOPSCARABSTOPSCARABSTOPSCARABSTOPSCARAB 

های مختلفی از کد قابل فراخوانی است. بخشی از کد که حلقه رمزنگاری را برای اولین بار بر روی سیستم قربانی حلقه رمزنگاری در بخش
 زیر قابل مشاهده است. شکلکند، در اجرا می

 
 حلقه اصلی تابع رمزنگاری – 7 شـکل

 
پسوند دارند  dll.یا  exe.هایی که پسوندی به جز پسوند فایل پس از رمزگذاری و شدهها افزار به صورت بازگشتی وارد تمامی پوشهباج

.scarab کند.را به انتهای نام آنها اضافه می 
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 dllو  exeای ـهلـایـد فـونـررسی پسـب – 8 شـکل
 

Scarabey توابع صورت مستقیم ازبه API  نکرده و در عوض الگوریتمرمزنگاری استفاده AES  تزریق کرده ( 8)به صورت توکار در کد خودرا
 .است

 
 

 اریـگـزنـی رمـلـع اصـابـی تـوانـراخـف – 9 شـکل

 اریـگـزنـم رمـتـوریـگـال

Scarabey  از الگوریتمAES 4خواندن فایل، قبل از افزار باجکند. این ها استفاده میبرای رمزنگاری فایل ( 0بایتxDEFACE01 را در حافظه )
های تولید افزار داشته باشد تا دلیل منطقی! با استفاده از بایتکار بیشتر جنبه طنز از طرف نویسندگان باج رسد ایندهد. به نظر میقرار می

 های تصادفی باشد.برای ایجاد داده 9شود و ممکن است هدف این عملیات، بردار اولیهها انجام میشده عملیات دستکاری داده

 
 AESات ـمـیـظـنـه آن تـه و در ادامـیـردار اولـع بـابـت – 10 شـکل

                                                         
8Embedded  
9Initialized Vector  
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 Mian_AES_Loop_Functionع ـابـه تـده بـش XORای ـهاع دادهـارج – 11 شـکل

 
 Scarabeyرسد در کند. بنا به دلایل زیر به نظر میمیها اجرا بر روی داده AES_ALGOنام  بارا با استفاده از تابعی   AESالگوریتم افزار،باج

 استفاده شده است: AES 256از الگوریتم 

 های مختلف استفاده شده که در الگوریتم 11اینویسه-16های 10از قطعهAES  .نویسه  16به عنوان یک استاندارد معرفی شده است
 شود.از فایل در هر لحظه رمزنگاری می

 های مختلف تفاوت میان نگارشAES افزار هر در طول کلید و تعداد دفعات رمزنگاری هر قطعه از فایل است. در این مورد، باج
 .است AES 256استاندارد رمزنگاری  با کند که مطابقبار رمزنگاری می 14قطعه از فایل را 

  بیت استفاده شده است. 256از کلیدی به طول 
 ( همچنین از زنجیره بلوک رمزنگاریCCBو

نیز استفاده شده است. در این روش، قطعه رمزنگاری شده قبلی برای رمزنگاری قطعه  (12
 گیرد.بعدی رمزنگاری نشده مورد استفاده قرار می

 
 روش زنجیره بلوک رمزنگاری – 12 شـکل

 
 نوشته خواهد شد. "temp"عنوان  بامحضرخانه کلیدی در در انتها پس از ساخت کلید، کلید به صورت رمزنگاری شده در 

 
 هـانـرخـضـحـدر م tempد ـیـلـک – 13 شـکل

                                                         
10Block  
11 Character 
12 Cipher Block Chaining 



 Scarabey      |12افـزار بـاج ـلیو تـحـلـ یبـررسـ 

در غیر این صورت تابع دیگری  .کندکلید را از حالت رمز شده خارج می ،افزار با فراخوانی تابعیاگر کلید در محضرخانه وجود داشته باشد، باج
 کند.را برای ساخت کلید فراخوانی می

 
 

 تابع رمزگشایی کلید و تولید کلید جدید – 14 شـکل

در متن است که  13ایشناسه آن مشابهشود و قالب ها استفاده میکه از کلید اصلی )رمز نشده( برای رمزنگاری فایل نکته قابل توجه این
ای از کلید رمز شده توسط نمونهمجموعه رشته زیر اما طول کلید اصلی بیشتر از شناسه کاربر است.  شود؛گیری نمایش داده میاطلاعیه باج

 دهد:افزار را نمایش میاین باج

[HKEY_CURRENT_USER\Software\ILRTISo] 

"temp"="VkIAAAAAAADpt9Q2lAzhCExfqjLoD3vSpluc678N56Zn8b7LVRxMi1ZsYk2HXD1e4s3tiefTmZJAc0vxPpo
svLzP0yaCh5+KRQm60U0EkzeB2NXetarabUFYgJxb8QRsygKaOqBriC4Bs4ajM24h=e2CsVNP9R3q==UXNmfRFGIsv7

NR9BIxE35bdoFpTU8rMGQ14MeQcAii1iY7GpNoY3b4DOgfuKGo3qNC1MYKYdfpn0dbiow3f7ZQGClpwTZ0shFhkWk7a

TA7TM1prtgJte7TWe=ERHg8GaFrZtVs9ylNTYPt5CmzHBdAIaXeKZvZnSSafbi83o9gLgAS1OxAb7LBtJpZAJDyBkuy

JFR4dFbXztponIBKT1OjtTvTMy07+0B4jI3=K1QGuKSROjAdCF06TsjKWlvUw0iUHRGasz946H3Mnxu3GdCHrAp9Cd9

4bMo1x1PVdIi3bXSwobjgOlJgJPJC4Y6J4QIE=e45PDNzdK6aCY0uiQ0jOD=8lDWTp=+r+dbGJrJ12qn8CRnBwaFIpy

NjDhzdMdTwyvExCmuOesOLms8S7TRoV1GcTyWJAQpSJYcR66H6CngM5GHopdpoTH4mWVOOYp5HFHTDAvMafomF2S6xE

mUgXIcKpB7oNohO+Wx0cUmf95=+9uozHMBWE4kFhj+OOKw0I7w7HnwYfafhxsw0CmoOvorZztXk8whlh1d4U26z=aJ6

JwH8wVBSszsRLQ+H4y3bRaeupq5Vo+smDfigjVVzCam4HoAdOKzN9MWiigl9Oi+4vTkSFFazc6HzyVaHg8luKGBJMhi

2FNHTFO56RA" 
 

 :نیز بشرح زیر است شودافزار نمایش داده میای که در پیام باجشناسهنمونه 

+4IAAAAAAADIGnmIHZL=FYRQCAN=AgKnzw+0uzFbXSR5AdFlfTrhWN9sifnho8LiX5=V8SbNVWyWWrdbTLipFEeeEv=
9zLmnid8eUqlqKr2RUN=V7LdjoyNwjWMNbylRiGNAKWK6g9exeHhVfUrZ+9oRTq6Kp5eNe7kDdV7UMPVZ12=5pm9a+5

lOMw==TNi2R2tUjFcKtTD3c9IZgJwOMgcOw3fRrmgaloh5cIV3V74DRy2segx13RDL4J6B+gJnfT2mxIZuBE1G5Hcmu

LHCoqQif2BamhfbMASCUEpOp7+ZG0jI=1PTmOhD3Yq4XjJWI4mc61AruRlaYqwPTUUbrsI0zTYX1mmM3Tvyso8bqDy4

h5meyPYuXlgtRj06mtdrGZszb6ObsIT4Fz0OAg=4HgI4VSHA=HAU5yCjZzIIkLhlWGvdAk 

 
 مشابه با دو کلید مختلف رمز خواهند شد. اساساً ست. بدین معنی که دو فایل شود برای هر فایل مجزاکلیدی که برای رمزنگاری استفاده می

و سپس کلیدهایی از آن مشتق خواهد شد. اگر از یک کلید برای رمزنگاری  شدهدهد این است که یک کلید اصلی ساخته اتفاقی که رخ می
ن دلیل از کلیدهای زیادی برای رمزنگاری تواند به کلید اصلی دست یابد. به همیتمامی فایل ها استفاده شود، کاربر با روبرداری از حافظه می

 سازد.بازیابی فایل ها بدون کلید را غیرممکن می شود و عملاً استفاده می Scarabeyافزار ها توسط باجفایل

سیستم های درون پوشه یا درایوهای اشتراکی متصل به افزار با فراخوانی تابعی فایلهای دیسک، باجپس از پایان رمزنگاری تمامی فایل
 کند.قربانی را رمزنگاری می

 دهد.خود را به کاربر نمایش می گیریاطلاعیه باج notepad.exeبا استفاده از  Scarabeyهنگامی عملیات رمزنگاری به پایان رسید، 

 

 

                                                         
13ID -Identification   
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 اتـعـایـش

و  کردهتواند مشابه یک درب پشتی عمل می Scarabeyافزار در اینترنت مقالاتی به چشم می خورد که در آنها عنوان شده است که باج
هایی که انجام داده به این نتیجه با بررسی Malwarebytesدسترسی از راه دور به اطلاعات سیستم را برای مهاجمان فراهم آورد. سایت 

مشاهده نشده  Scarabey افزارها توسط باجای غیر از رمزنگاری فایلاضافه رسیده است که این شایعات صحت ندارد و هیچ گونه فعالیت
 است.

ساخته شده است )منتشر شده  Hidden Tearاز روی یک پروژه متن باز به نام  Scarabافزار علاوه بر این، شایعات دیگری وجود دارد که باج
شده است. به  و همچنین سایر کارشناسان امنیتی رد Malwarebyte(. باز هم این شایعات توسط کارشناسان سایت GitHubبر روی سایت 

 های امنیتی منتشر شده است.رسد این خبر به اشتباه توسط شرکتنظر می

 روش انـتـشـار

Scarabey پودمان  قیقرار داد که از طر  ییافزارهادر دسته باج توانیرا مRDP کنندیها رخنه و آنها را به خود آلوده مبه سرورها و دستگاه. 

 .کندیشده را به دستگاه فراهم م نییاست که امکان اتصال از راه دور کاربران تع Windows عامل ستمیدر س یتیقابل RDP پودمان

 یهااز سازمان یار یدر بس کنند،یسازمان استفاده م یکار  یهاستگاهیاتصال به سرورها و ا یپودمان برا نیشبکه که از ا رانیبر مد علاوه
 ونیهمچون حقوق و دستمزد، اتوماس یی، به سرورهاITحوزه  مانکارانیبرقرار نمودن ارتباط از راه دور پ یبرا RDPاز  زیکوچک و متوسط ن

 .شودیاستفاده م رهیو غ یادار 

 یر یاستفاده کرده و در ادامه با بکارگ نترنتیا یباز بر رو RDPبا درگاه  یسرورها ییشناسا یبرا Shodanهمچون  ییاز ابزارها یبر یسا تبهکاران
 .کنندیم Brute Forceحملات موسوم به  یاقدام به اجرا NLBrute رینظ ییبزارهاا

و  یکاربر  یهااز نام یبیترک یر یبا بکارگ – RDP نجایدر ا –خاص  یپودمان قیرخنه به دستگاه از طر  Brute Forceحملات  یاز اجرا هدف
باز شده باشد  دهیچیرپیبا رمز عبور ساده و غ یکاربر  قیاز طر  RDPبه پودمان  یکه دسترس یدر صورت نیاست. بنابرا جیعبور را یرمزها

 امکان اتصال به دستگاه را خواهند داشت. یراحت هب زیمهاجمان ن

 یافزارهانرم یهاسیو سرو ماتیبه تنظ یدراز دست یسرور اجرا کرده و از آن برا یرا بر رو یافزار صورت برقرار شدن اتصال، مهاجمان نرم در
 یوکرده و بر ر افتیافزار را در مخرب باج لیفا زی. در ادامه نکنندیآن استفاده م یداده نصب شده بر رو گاهیو پا یر یگبانیضدبدافزار، پشت

 .آورندیسرور به اجرا در م

 :شودیم هیتوص یحملات نیچن زیآمتیموفق یاز اجرا یر یشگیو پ یر یجلوگ یبرا ریموارد ز  تیرعا

 به روز و قدرتمند روسیضدو یر یبکارگ 
 آتش وارهیاز د استفاده 
 دهیچیعبور پ یاز رمزها استفاده 
 یتیامن یهاهیاصلاح یاز نصب بودن تمام نانیاطم 
 نمودن پودمان  رفعالیغRDP به آن ازیدر صورت عدم ن 
 از پودمان  استفادهVPN ای Virtual Private Network سازمان مانکارانیاتصال از راه دور کارکنان و پ یبرا 
 یادو مرحله یسنجاز اصالت یر یگبهره ،در صورت امکان (2FA) 
 کردن  فعالAccount Lockout Policy ماتیدر تنظ Group Policy 
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 منابع

 https://newsroom.shabakeh.net/19430/scarabey.html 
 https://newsroom.shabakeh.net/19257/scarab-ransomware.html 
 https://blog.malwarebytes.com/threat-analysis/2018/01/scarab-ransomware-new-variant-changes-tactics/ 
 https://blogs.forcepoint.com/security-labs/massive-email-campaign-spreads-scarab-ransomware 
 https://www.cyren.com/blog/articles/new-scarab-ransomware-using-necurs-as-a-service 
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 ...ر اتاق خبر شبکه گستر بخوانیدد

 



 Scarabey      |16زار ـافاجـب لـیـلـحـو ت یـررسـب 

 

 

 

 تأسیس گردید ۱۳۷۰شركت مهندسی شبـكه گستر در سال 
افزارهای اولیـن شـركت ایـرانـی است كـه در زمینه نرم و

ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز 
 . در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسیه استكـرد

S & S International  تولیدكننده ضدویروس مشهور(Toolkit آغاز گردید. در مدت ) كوتاهی، با
در ایران، بـه  S & S Internationalعنوان نماینده رسمی و انحصاری  فعالیت شبكه گستر به

 ترین ضدویروس در ایران تبدیل شد.به محبوب Dr Solomon’s Toolkitتـدریج ضدویروس  
، شركت ۱۳۷۷در سـال  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

افزارهای ضدویروس المللی فعالیت خود را بر روی نرمنیز مانند دیگر نمایندگان بینگستر  شبكه
McAfee ـعنوان فروشنده مج ز شبكه گستر بهـنی اکنونه داد. ـادام( ازAuthorized Reseller در )

 نماید.ایران اقدام می منطقه خاورمیانه، به ارائه محصولات و خدمات در
می ـب نمایندگی رسـر موفق به کسـتـه گسـکـبـش یـسدـنـهـت مـشـرک ۱۳۸۴در سـال 

 مـدیریت یکپـارچـه تهـدیـدات تولاـ، سـازنـده محصAstaroت آلمانی ـرکـش
(Unified Threat Management گردید. به دنبال رشد چشمگیر و موفقیت جهانی محصولات )

انگلیس، اقدام به خرید این شرکت آلمانی  Sophosشرکت  ۱۳۹۰، در سال Astaroامنیتی شرکت 
، Sophosشرکت  ا همکاری بانمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر ب

 Sophosسابق را تحت نام  Astaroداده و اکنون محصولات خود را در این زمینه ادامه فعالیت 
 نماید.در ایران عرضه می

عنوان  را به Bitdefenderشرکت مهندسی شبکه گستر عرضه محصولات ضدویروس  ۱۳۹۱از سال 
عرضه محصولات ضدویروس ( رسمی در ایران آغاز کرد. Distributorکننده )نماینده و توزیع

Bitdefender  در کنار محصولات امنیتیMcAfee پاسخی به شرایط و نیازهای متفاوت کاربران ،
تر، تر و محصولی مقرون به صرفهتر، مدیریت آساناست. ضد ویروس چابکبوده ه و مدیران شبک

، Bitdefenderبا عرضه محصولات ضدویروس  که کاربران و مدیران شبکه بوداز برخی  انتظارات
 شبکه گستر به نیازهای این بخش از بازار پاسخ داد.

 ینداز اراه و نصب یهاپروژه نیاز بزرگتر  یبرخ یشرکت مهندسی شبکه گستر افتخار دارد که مجر 
در کشور بوده  امنیت شبکهمحصولات  یبانیو پشت ینگهدار  قراردادهای نیتر مدت یو طولان

 است.
دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور این شرکت علاوه بر خدمات

 باشد.پشتیبانی در سراسر کشور نیز میشوند، دارای شبکه نمایندگی فروش و شامل می

 

 

 

 

 ISO  9001:2008 
Cert No  9150.C528 



 Scarabey      |17زار ـافاجـب لـیـلـحـو ت یـررسـب 

 

 

 

 

 
 

 

 

 

 

 
 

 273شماره    خیابان شهید دستگردی )ظفر(  تهران   
 021 – 42052تلفن / دورنگار   

www.shabakeh.net           info@shabakeh.net 

 مـرکـز آمــوزش
events.shabakeh.net 

 خـبــراتــاق 

newsroom.shabakeh.net 

 تارنمای شـرکت

WWW.shabakeh.net 

 و پشتیبانی خدمات پس از فروش

my.shabakeh.net 

 درباره ما

ترین شرکتهای فعال در حوزه امنیت تاسیس شد. این شرکت یکی از باسابقه 1370شرکت مهندسی شبکه گستر در سال 
 محصولات و خدمات امنیت شبکه،سال تجربه موفق در عرضه  25فناوری اطلاعات است. با بیش از 

های مختلف کشور را دارد و مجری دهی به هزاران شرکت و سازمان در بخششرکت شبکه گستر افتخار خدمات
 ور بوده است.ـواره آتش در کشـافزارهای دیبدافزار و سختافزارهای ضدب و نگهداری نرمـصـهای نروژهـبزرگترین پ


