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 Linux تینکته در امن تسیبعنوان سند: 
 SPT-A-0144-00شناسه سند: 

 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه
 1396دی  17تاریخ ویرایش: 

 باشد.میحق تکثیر: کلیه حقوق این سند برای شرکت مهندسی شبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندسی شبکه گستر" مجاز 
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 حفاظت فیزیکی سیستم -1

 CD/DVD ،USB Flashاز روی  1سیستم امکان بالا آمدن غیرفعال کردن، Linux فظت فیزیکی سرورهای تحت سیستم عاملعلاوه بر تأمین حا
 GRUB اندازگذرواژه بر روی راهقرار دادن و  BIOS 2گذرواژه اختصاص. شودنیز توصیه میها این دستگاه BIOSدر تنظیمات  Floppy Diskو 

 .بایست مدنظر قرار داده شوداز دیگر نکاتی است که مینیز  برای جلوگیری از دسترسی فیزیکی به اطلاعات سیستم

 هانصب حداقل بسته -2

سرور را  کل امنیت ها،بسته اینپذیری در هر یک از وجود آسیب از روی سرور حذف شوند. غیرضروریافزاری نرمهای شود بستهتوصیه می
 .اندازدبه خطر می

 افزاری نصب شده را مشاهده کرد:های نرمبسته فهرست توانزیر می فرامینبا استفاده از 
 Redhat sudo yum list installedهای در توزیع 
 Debian sudo dpkg --listهای در توزیع 

 از دستورات زیر استفاده کرد: توانمی نیز های نصب شدهبرای حذف بسته
 <Redhat sudo yum remove <packageNameهای در توزیع 
 <Debian sudo apt-get remove <packageNameهای در توزیع 

 رمزنگاری ارتباطات شبکه -3

یا  Apacheهمچون هایی ها و پودمانسرویسهای از راه دور و دسترسی های داخل شبکهارتباطات سرویس رمزگذاریبرای  SSL پودمان استفاده از
OpenVPN شودتوصیه می. 

 Rloginو  FTP ،Telnetهای عدم استفاده از پودمان -4

توانند توسط ها میبه همین دلیل دستورات و فایل ؛کنندارسال و دریافت می 3لاعات را به صورت متن سادهاط Rloginو  FTP ،Telnetهای پودمان
 استفاده کرد. مذکورهای سرویس ی برایتوان به عنوان جایگزینمی OpenSSHو  SFTPد. از نافراد غیرمجاز شنود و دریافت شو

 SSHاستفاده از  -5

ایستگاه ارتباط میان  در این پودمان، است. SSH ایپودمان شبکه Linuxل های دسترسی از راه دور به سیستم عامترین روشیکی از ساده
 SSH پودمان شود. برای جلوگیری از ایجاد دسترسی افراد غیرمجاز به سرور از طریقشده برقرار می و امن و سرور به صورت رمزنگاری کاری

 شود.توصیه می انجام مراحل زیر

 از طریق فرمان زیر باز شود: SSHتنظیمات پودمان با اجرای فرمان زیر الف( 
sudo nano /etc/ssh/sshd_config 

 غیرفعال شود: Rootورود کاربر عبارت زیر  درجبا  سپسب( 
PermitRootLogin no 

                                                         
1 Boot  
2 Password  
3 Clear Text 

https://www.tecmint.com/password-protect-grub-in-linux/
https://www.cyberciti.biz/faq/rhel-apache-httpd-mod-ssl-tutorial/
https://www.cyberciti.biz/faq/how-to-install-and-configure-an-openvpn-server-on-debian-9-in-5-minutes/
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 اند(:یف شدهتعر  etc/sudoers/)کاربرانی که در فایل  تعیین شوند توانند به سیستم وارد شوندمی SSHکه از طریق را کاربرانی ج( 
AllowUsers <username> 

 مشخص شود: SSHپودمان  2 نسخهاستفاده از د( 
Protocol 2 

 ای دیگر و غیرقابل حدس زدن تغییر داده شود.به شماره 22 این پودمان از فرضدرگاه پیشهـ( 
Port 5724 

 .شودتوصیه می نیز استفاده از کلید عمومی به جای گذرواژه مچنینه

 های پیچیدهاعمال سیاست استفاده از گذرواژه -6

. اتخاذ کند ی رامناسب یتیامن یهااستیسبایست روند. سازمان میلو می 4به آسانی از طریق حملات سعی و خطا های ضعیف و رایجگذرواژه
نادرست از جمله  گذرواژهدر صورت ورود  یو قفل شدن نام کاربر  یتکرار  هایگذرواژهعدم استفاده مجدد از  ده،یچیپ گذرواژه صیلزوم تخص

 مدنظر قرار داده شود. ستیبایکه م هاستاستیس نیا

برای این منظور باید  های پیچیده کرد.گذرواژه استفاده ازتوان کاربران را ملزم به می PAMدر تنظیمات ماژول  pam_cracklibبا استفاده از 
 مراحل زیر دنبال شود:

 فرمان زیر اجرا شود: PAMباز کردن فایل تنظیمات برای الف( 
sudo nano /etc/pam.d/system-auth 

  شود:افزوده عبارت زیر به فایل ب( 
/lib/security/$ISA/pam_cracklib.so retry=3 minlen=8 lcredit=-1 ucredit=-2 dcredit=-2 

 .قابل قبول خواهد بودحروف بزرگ و کوچک و عدد نیز باشد نویسه که شامل  8با حداقل طول  هایگذرواژهتنها فوق  عبارتبا افزوده شدن 

 نصب شدهافزارهای روزرسانی هسته و نرمبه -7

 یهای نصب شده و ارتقاروزرسانی بستهابزارهایی برای به Linuxها است. در ، نصب اصلاحیهLinuxنگهداری سرورهای  در مهم نکاتیکی از 
 هایی از آن بشرح زیر است:که نمونه نسخه سیستم عامل وجود دارد

 Redhat sudo yum updateهای در توزیع 
 Debian sudo apt-get update && apt-get upgradeهای در توزیع 

 SELinuxفعال کردن  -8

SELinuxو

 .دکنیارائه مرا  یکنترل دسترس هایروشاست که  Linuxی سیستم عامل تیامن یهاماژول تریناستفادهاز پریکی  5

 استفاده از دیواره آتش -9

 ده و بغیر از ترافیک مجاز سایر ارتباطات مسدود شود.الامکان نفوذیاب استفاده شو حتیاز دیواره آتش 

                                                         
4 Force Brute 
5 Enhanced Linux-Security 

https://www.tecmint.com/ssh-passwordless-login-using-ssh-keygen-in-5-easy-steps/
https://www.tecmint.com/ssh-passwordless-login-using-ssh-keygen-in-5-easy-steps/
http://selinuxproject.org/page/Main_Page
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 های هارد دیسکجداسازی پارتیشن -10

 شود مسیرهای سیستمی زیر هر کدام در یک پارتیشن مجزا قرار گیرند:توصیه می

 /usr 

 /home 

 /var and /var/tmp 

 /tmp 

 بررسی منظم سوابق رویدادهای سیستم -11

 :بشرح زیر است 6هاهای حاوی سوابق رویدادفایلفرض مسیر پیش

 /var/log/message –  سوابق رویدادهاتمامی 
 var/log/auth.log/  یاvar/log/secure/ –  7سنجیاصالتسوابق رویدادهای 
 /var/log/kern.log – هسته سیستم عامل سوابق رویدادهای مربوط به 
 /var/log/cron.log – فرامینزمانبندی اجرای  سوابق رویدادهای مربوط به 
 /var/log/boot.log – اندازی سیستمراه سوابق رویدادهای 
 /var/log/utmp  یا/var/log/wtmp –  ورود به سیستمسوابق رویدادهای 

 شود.ای و منظم موارد مذکور توصیه میمرور دوره

 حذف واسط گرافیکی -12

 شود.توصیه میبجای آن  9و استفاده از واسط خط فرمان 8غیرفعال نمودن واسط گرافیکی Linuxبر روی سرورهای مبتنی بر سیستم عامل 

 Rootkit Hunter افزارنصب نرم -13

 د.شو( توصیه میrkhunter) Rootkit Hunterبکارگیری ابزارهایی همچون  Rootkitبرای مقابله با بدافزارهای پیشرفته 

 های کاربری با گذرواژه تهیمسدود نمودن دسترسی نام -14

 دست پیدا کرد: 10با گذرواژه تهیکاربران توان به فهرست با اجرای فرمان زیر می

sudo awk -F: '($2 == "") {print}' /etc/shadow 

 شود دسترسی کاربران مذکور به سیستم با اجرای فرمان زیر مسدود شود:توصیه می
sudo passwd -l <accountName> 

                                                         
6 Log Files 
7 Authentication 
8 Graphical User Interface 
9 Command Line Interface 
10 Blank 
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 های بازبررسی درگاه -15

 بررسی شده و در صورت عدم نیاز غیرفعال شوند. 11های در وضعیت شنوددرگاه

 را مشاهده کرد: های باز شبکههرست درگاهتوان فبا اجرای یکی از فرامین زیر می

netstat –tulpn 

ss –tulpn 

 رمزنگاری دیسک -16

وLUKSگردد با بکارگیری ابزارهایی همچون توصیه می

 رمزگذاری شود.قابل حمل  یهادستگاه دیسک 12

 GPGها با استفاده از ابزار رمزنگاری فایل -17

 گردد.توصیه میهای حساس و بااهمیت های حاوی دادهرمزگذای فایل، GPGبا بکارگیری ابزارهایی همچون 

 IPv6غیرفعال کردن  -18

 شود.، غیرفعالسازی آن توصیه میIPv6در صورت عدم استفاده از نشانی 

 boot/حذف دسترسی نوشتن از روی مسیر  -19

توان با حذف دسترسی نوشتن )فقط خواندنی( می؛ قرار دارند boot/مسیر های مرتبط با آن در و سایر فایل Linuxهسته اصلی سیستم عامل 
 های مهم در این مسیر جلوگیری کرد.تغییر فایل از ورا مسدود کرده های غیر مجاز ترسیساز د

 برای این منظور، باید مراحل زیر دنبال شود:

 اجرا شود: fstabفایل با اجرای فرمان زیر الف( 
sudo nano /etc/fstab 

 افزوده شود: fstabعبارت زیر به انتهای فایل ب( 
LABEL=/boot     /boot     ext2     defaults,ro     1 2 

 شود. 13اندازی مجددبرای اعمال تغییرات لازم است یک بار سیستم راه

 

 

 

                                                         
11 Listening 
12 Linux Unified Key Setup 
13 Restart 

https://access.redhat.com/solutions/100463
https://gnupg.org/documentation/manpage.html
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 نصب ضدبدافزار -20

یا  McAfee Endpoint Security for Linuxافزارهای سازمانی توانید از نرم. برای این منظور میروز و قدرتمند استفاده شودبه روسیاز ضدو
Bitdefender Endpoint Security Tools for Linux .اضافه کرد 

 
 
 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 

https://www.debian.org/doc/user-manuals#securing
https://www.debian.org/doc/user-manuals#securing
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/6/pdf/security_guide/Red_Hat_Enterprise_Linux-6-Security_Guide-en-US.pdf
https://www.debian.org/doc/user-manuals#securing
https://www.debian.org/doc/user-manuals#securing
https://www.debian.org/doc/user-manuals#securing
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 ...ر اتاق خبر شبکه گستر بخوانیدد
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 تأسیس گردید 1370در سال شركت مهندسی شبـكه گستر 
افزارهای اولیـن شـركت ایـرانـی است كـه در زمینه نرم و

ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز 
 . در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسیه استكـرد

S & S International  تولیدكننده ضدویروس مشهور(Toolkit آغاز گردید. در مدت كوتاهی، با )
در ایران، بـه  S & S Internationalعنوان نماینده رسمی و انحصاری  فعالیت شبكه گستر به

 ترین ضدویروس در ایران تبدیل شد.به محبوب Dr Solomon’s Toolkitتـدریج ضدویروس  
، شركت 1377ر سـال د McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

افزارهای ضدویروس المللی فعالیت خود را بر روی نرمگستر نیز مانند دیگر نمایندگان بین شبكه
McAfee ـعنوان فروشنده مج ز شبكه گستر بهـنی اکنونه داد. ـادام( ازAuthorized Reseller در )

 ماید.نایران اقدام می منطقه خاورمیانه، به ارائه محصولات و خدمات در
می ـب نمایندگی رسـر موفق به کسـتـه گسـکـبـش یـسدـنـهـت مـشـرک 1384در سـال 

 مـدیریت یکپـارچـه تهـدیـدات تولاـ، سـازنـده محصAstaroت آلمانی ـرکـش
(Unified Threat Management گردید. به دنبال رشد چشمگیر و موفقیت جهانی محصولات )

انگلیس، اقدام به خرید این شرکت آلمانی  Sophosشرکت  1390، در سال Astaroامنیتی شرکت 
، Sophosشرکت  ا همکاری بانمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر ب

 Sophosسابق را تحت نام  Astaroداده و اکنون محصولات خود را در این زمینه ادامه فعالیت 
 نماید.در ایران عرضه می

عنوان  را به Bitdefenderشرکت مهندسی شبکه گستر عرضه محصولات ضدویروس  1391از سال 
عرضه محصولات ضدویروس ( رسمی در ایران آغاز کرد. Distributorکننده )نماینده و توزیع

Bitdefender  در کنار محصولات امنیتیMcAfee پاسخی به شرایط و نیازهای متفاوت کاربران ،
تر، تر و محصولی مقرون به صرفهتر، مدیریت آساناست. ضد ویروس چابکبوده ه و مدیران شبک

، Bitdefenderبا عرضه محصولات ضدویروس  که کاربران و مدیران شبکه بوداز برخی  انتظارات
 شبکه گستر به نیازهای این بخش از بازار پاسخ داد.

 ینداز اراه و نصب یهاپروژه نیاز بزرگتر  یبرخ یشرکت مهندسی شبکه گستر افتخار دارد که مجر 
در کشور بوده  امنیت شبکهمحصولات  یبانیو پشت ینگهدار  قراردادهای نیتر مدت یو طولان

 است.
دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور این شرکت علاوه بر خدمات

 باشد.پشتیبانی در سراسر کشور نیز میشوند، دارای شبکه نمایندگی فروش و شامل می

 

 

 

 

 ISO  9001:2008 
Cert No  9150.C528 
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 273شماره    خیابان شهید دستگردی )ظفر(  تهران   
 021 – 42052تلفن / دورنگار   

www.shabakeh.net           info@shabakeh.net 

 مـرکـز آمــوزش
events.shabakeh.net 

 خـبــراتــاق 

newsroom.shabakeh.net 

 تارنمای شـرکت

WWW.shabakeh.net 

 و پشتیبانی خدمات پس از فروش

my.shabakeh.net 


