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 یهادانند شرکتیهمگان م با  یکنند. تقر  یها خوددار لیمیا ییاجرا 1یهاوستیاز باز کردن پ دیاند که باافتهیبه اتفاق کاربران در  بیدتهاست که اکثر قر م
 کنند.ینم وستیپ لیمیخود را به ا ییاجرا یهالیافزار، فاکننده نرمدیتول

، ولیمیا ییاجرا یاهوستیپ  هستند. 7بدافزارها گریاز انواع د یکی ای 6یبانک ی، اسب تروا5افزار، باج4، سارق گذرواژه3کرم ،2روسیها، معمولا 

 کنند.یرا در همان درگاه شبکه مسدود م ییاجرا لیفا وستیپ یدارا یهالیمیها، ااز شرکت یار یبس

از  یار یروزانه بس فیاز وظا یها بخشلیفا نگونهیوبدل اشود. ردیمحسوب م یکاملا  عاد یموضوع Office یافزار نرممجموعه  یهالیبودن فا وستیپ اما
 کارمندان است.

 – VBAبه اختصار  – Visual Basic for Applicationsبا عنوان  ی، بخشOffice یافزار نرممجموعه از جمله  کرسافت،یاز محصولات شرکت ما یار یبس اما
 دارند.

استفاده کنند.  Excelو  Wordهمچون  ییهالیدر درون فا VBA یتوانند از کدهایم ستمیس رانیو مد عیهمچون حسابداران، مهندسان صنا یانکاربر
 دارند. دهتکرار شون یشوند که روالیم یبه امور  دنیسبب سرعت بخش VBA یمعروف هستند. کدها 8ماکرو یهالیبه فا VBA یکدها یحاو یهالیفا

 یهاستمیآلوده کردن س یبرا VBAاز  زین و نویسندگان بدافزار . متأسفانه، نفوذگرانستین VBA تیاز کارکنان تنها خاص یار یبه کار بس دنیرعت بخشس اما
 .رندیگیبهره م هاکاربران و رخنه به سازمان

ماکرو منتشر  بدافزارهایها بود که به ندرت خبر انتشار سالگردد.  یباز م یلادیم 90دهه  یهابه اواخر سال VBA یها روسیگونه از و نینخست شیدایپ
اند. بر طبق آمار شرکت انتشار بدافزارها بوده یبرا سانینوروسیمورد استفاه و یابزارها نیاز مؤثرتر  یکی ییماکرو یبدافزارهاهای اخیر در سالشد. اما یم

McAfeeبدافزار ماکرویی منحصربفرد جدید در سطح جهان منتشر شده است 41ر هر دقیقه بیش از د ،بطور میانگین ،2017 یلادی، در سه ماهه دوم سال م. 

 

 میلادی 2017آمار بدافزارهای ماکرویی تا پایان سه ماهه دوم سال  :1 شکل

کد  یحاو Office یلاز شدن فابا ب هانمونه یاری. در بسیستتمام داستان ن VBA. کد مخرب استبدافزار ماکرو عملا  نقطه شروع حمله در اکثر مواقع 
 شود.یشده و سپس نصب م دریافت یبدافزار اصل ییاجرا یل، در پشت صحنه و بدون اطلاع کاربر، فاشده یوستپ 9هرزنامه یککه به  VBAمخرب 

 یاستفاده از کدها یبرا شودیته مظاهر شده و از کاربر خواس یامیماکرو پ هاییل، در زمان باز کردن فاOfficeصورت پیش فرض در مجموعه نرم افزاری ب
  .(2)شکل  دهد ییرخود را تغ یتیامن یماتتنظ یل،بکار رفته در فا

 

                                                           
1 Email Attachment 
2 Virus 
3 Worm 
4 Stealer Password 
5 Ransomware 
6 Banking Trojan 
7 Malware 
8 Macro 
9 Spam 
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 حاوی ماکرو Wordای از یک فایل : نمونه2 شکل

 یناز اجرا شدن ا رییشگیمؤثر در پ ینقش تواندیمشکوک و باز نکردن آنها م هاییلنظر کردن از فابه صرف ازمانکاربران س ییآموزش و راهنما هر چند
 :شودمدیران شبکه توصیه میتمامی به رعایت موارد زیر اما  داشته باشد هایلفا

 شونددر درگاه شبکه مسدود  10با بکارگیری تجهیزات دیواره آتشماکرو  یوستپ یدارا یهایمیلا.  
 برانی که به ماکرو نیاز کاری ندارند غیرفعال شود.رای آن دسته از کاراین قابلیت ب همانطور که در ادامه این سند به آن پرداخته شده 

 سازی ماکرو از روی دستگاهغیرفعال

 لازم است که مراحل شرح داده شده در این بخش دنبال شود. Officeافزارهای مجموعه برای مسدود نمودن اجرای ماکرو در هر یک از نرم

 افزار برای مثال در نرمWord در منوی ،Fileه ، بر روی گزینOptions .کلیک شود 

 

 Wordافزار : تنظیمات ماکرو در نرم3 شکل

 گزینه  ،در سمت چپ پنجره ظاهر شدهTrust Center  انتخاب شده و در سمت راست بر روی دگمهTrust Center Settings… .کلیک شود 

                                                           
10 Firewall 
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 Wordافزار تنظیمات ماکرو در نرم :4 شکل

  در سمت چپ پنجره جدید گزینهMacro Settings  انتخاب شده و در سمت راست گزینهDisable all macros without notification  فعال
 شود.

 

 Wordافزار تنظیمات ماکرو در نرم :5 شکل

 های برای اعمال تغییرات بر روی دگمهOK .کلیک شود 
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 Group Policyاز طریق  اعمال تنظیمات

 مسدودسازی ماکرو

 اعمال شود. Group Policyاز طریق  ،بصورت متمرکز ،این امکان فراهم است که تنظیمات امنیتی بخش ماکرو Windows Domainهای مبتنی بر در شبکه

 دنبال شود: DCبایست مراحل زیر بر روی سرور برای این منظور می

 یبر رو کیکل با Start | Control Panel | Administrative Tools  نهیگز Group Policy Management تخاب شود.ان 
 یرو بر Group Policy Object یراست کرده و بر رو کیمورد نظر کل Edit شود. کیکل 
 از انتخاب  پسGroup Policy Management Editor  به بخشUser Configuration .مراجعه شود 
 نهیگز زیر  ریدر مس VBA Macro Notification Settings افزار و نسخه آن متفاوت خواهد نوان نرم)کلمات و عبارات مورب، بسته به ع باز شود

 :بود(
Administrative templates | Microsoft Word 2016 | Word options | Security | Trust Center 

 

 Group Policyتنظمیات ماکرو در  :6 شکل

  گزینهEnabled  فعال شده و در قسمتOptions  گزینهDisable all without notification .انتخاب شود 
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 Group Policyتنظمیات ماکرو در  :7 شکل

 افزارهای مورد نظر در مجموعه این مراحل برای سایر نرمOffice .تکرار شود 

 اینترنت متصل بهماکروهای مسدودسازی 

 Office لیکه با باز شدن فا بیترت نیده دارند. به ارا بر عه یبدافزار اصل 11کنندهافتیدر  کینقش  ییماکرو یاکثر بدافزارهاتر اشاره شد همانطور که پیش
دستگاه  یبدافزار آن را بر رو لیفا افتیارتباط برقرار کرده و پس از در  12یو فعال شدن بخش ماکرو توسط کاربر، کد مخرب درون ماکرو با سرور فرمانده

 نترنتیرا که با ا ییماکروها یاجرابتوان  Group Policyم آورده که از طریق امکانی را فراهبتازگی به همین دلیل شرکت مایکروسافت  .کندیاجرا م یقربان
 مسدود کنند. کنندیارتباط برقرار م

 دنبال شود: مراحل زیر دیبا دیجد تیاستفاده از قابل یبرا

 به نسخه  بستهOffice  سرور  یده و بر روش افتیدر  ریز  یهالیاز فا یکیاستفاده شده در سازمانDC د.اجرا شو 

Office 2016 Administrative Template files (ADMX/ADML) and Office Customization Tool: 
https://www.microsoft.com/en-us/download/details.aspx?id=49030 
 
Office 2013 Administrative Template files (ADMX/ADML) and Office Customization Tool: 
https://www.microsoft.com/en-us/download/details.aspx?id=35554 

 سرور فایل دریافت شده بر روی DC .اجرا شود 
  گزینهClick here to accept the Microsoft Software License Terms  فعال شده و بر روی دگمهContinue .کلیک شود 

                                                           
11 Downloader 
12 2C–Command and Control  

https://www.microsoft.com/en-us/download/details.aspx?id=49030
https://www.microsoft.com/en-us/download/details.aspx?id=35554
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 Administrative Templateپنجره ظاهر شده در جریان نصب  :8 شکل

 گمه های مورد نیاز که توسط فایل اجرا شده ایجاد خواهند شد مشخص شده و سپس بر روی دمسیر موقتی برای ذخیره فایلOK .کلیک شود 

 

 Administrative Templateپنجره ظاهر شده در جریان نصب  :9 شکل

 شود. بر روی دگمه ظاهر می 10ها، پیامی مشابه شکل آمیز کپی فایلبا پایان موفقیتOK .کلیک شود 

 

 Administrative Templateپنجره ظاهر شده در جریان نصب  :10 شکل

  ای با عنوان اند پوشهباز شده ها در آنکه فایل مسیریدرadmx های درون آن کپی شده و در مسیر زیر بر روی قابل مشاهده خواهد بود. فایل
 شود: DC ،Pasteسرور 

%WinDir%\PolicyDefinitions 

 
 Administrative Templateهای فایل :11 شکل
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 Administrative Templateهای فایل :12 شکل

 

 

 Administrative Templateای هفایل :13 شکل
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های کپی شده در مسیر زیر بر روی سرور کپی شود. فایل admx\en-usمحتوای پوشه  این بار اند باز گشته وها در آن باز شدهای که فایلمجددا  به پوشه
DC ،Paste :شود 

%WinDir%\PolicyDefinitions\en-US 

 

 Administrative Templateهای فایل :14 شکل

 

 

 Administrative Templateهای فایل :15 شکل

 یبر رو کیکل با Start | Control Panel | Administrative Tools  نهیگز Group Policy Management .انتخاب شود 
 یرو بر Group Policy Object یراست کرده و بر رو کیمورد نظر کل Edit شود. کیکل 
 از انتخاب  پسGroup Policy Management Editor  به بخشUser Configuration .مراجعه شود 
 نهیگز زیر  ریدر مس Block macros from running in Office files from the Internet  فعال شود )کلمات و عبارات مورب، بسته به عنوان

 افزار و نسخه آن متفاوت خواهد بود(:نرم
Administrative templates | Microsoft Word 2016 | Word options | Security | Trust Center 
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 Administrative Templateهای فایل :16 شکل

  در مجموعه مورد نظر افزارهاینرماین کار برای سایر Office .نیز تکرار شود 
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 مـرکـز آمــوزش
events.shabakeh.net 

 خـبــراتــاق 

newsroom.shabakeh.net 

 تـارنـمـای شـرکـت

WWW.shabakeh.net 

 و پشتیبانی خدمات پس از فروش

my.shabakeh.net 

 
 
 

 SPT-E-0160-00شـناسـه سـند: 

 

 273تهران  خیابان شهید دستگردی )ظـفـر(  شماره 
 021 – 42052تلفن / دورنگار   

www.shabakeh.net         info@shabakeh.net 

 درباره ما

فعال در حوزه امنیت ترین شرکتهای تاسیس شد. این شرکت یکی از باسابقه 1370شرکت مهندسی شبکه گستر در سال 
 سال تجربه موفق در عرضه محصولات و خدمات امنیت شبکه، 25فناوری اطلاعات است. با بیش از 

های مختلف کشور را دارد و مجری دهی به هزاران شرکت و سازمان در بخششرکت شبکه گستر افتخار خدمات
 ور بوده است.ـواره آتش در کشـافزارهای دیو سختبدافزار افزارهای ضدب و نگهداری نرمـصـهای نروژهـبزرگترین پ


