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 Zeus Pandaبانکی بدافزار عنوان سند: بررسی و تحلیل 

 SPT-A-0143-00شناسه سند: 
 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه

 1396 آذر 18تاریخ ویرایش: 
 باشد.مهندسی شبکه گستر" مجاز می حق تکثیر: کلیه حقوق این سند برای شرکت مهندسی شبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت
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 مـعـرفـی

ــارق مخرب  یابزارها ترینو موفق نیتر محبوب ،نیتر یمیاز قد یکی Zeusبدافزار  ــول عملس ــت که مخص  یبانک اتیاطلاعات اس
 و نوشته شده است.  یطراح

اقدام به ساخت  ،یخرابکار  کوچکبزرگ و  یهاگروه گردید تاسبب منتشر شد و  یبه طور عموم این بدافزار 1، کد منبع1389در سال 
 های متعددی از این بدافزار کشف و شناسایی شده است.از آن زمان تاکنون نسخه کنند.Zeus بدافزار خود از  ژهینسخه و

 نیانتشار ا روشو  یکل یکربندیپ. کاربران را هدف قرار داده است Zeus Panda عنواناز آن با  یدیجد نسخه های اخیر نیزدر ماه
که از تکنیکی بدافزارها ایج مورد استفاده ر یهاروش ازنه  برای انتشار Zeus Pandaتوجه است.  در خوربدافزار در نوع خود نسخه از 

 خال و ویژه بهره برده است.

 اقلنهای توانستند لینک SEOسازی موتورهای جستجوگر معروف به های بهینهروش سازی دقیقنسخه جدید با پیادهگردانندگان این 
 نمایان سازند. Googleهمچون جستجوگری  هایهای واقعی بانکی در نتایج سایترا بالاتر از لینکبدافزار 

 کیآنها کل یو بر رو کردهجستجو به آنها اعتماد  جیآلوده در صفحات اول نتا یهانکیل مشاهدهبا  کاربرانبدیهی است که بسیاری از 
 یاطلاعات مهم بانک ریو سا یکارت اعتبار  ،یتوانند اطلاعات حساب بانکیمهاجمان به سرعت م ستم،یکنند. پس از آلوده شدن س

 .سرقت کنند از روی دستگاه را راداف

 دهند.یم تغییر و تکاملنفوذ خود را  یهاها و روشوهیش دائماً دهد که مهاجمان مینشان  یاز بدافزار به خوب نسخه نیا

 ازیـسودهـآل

. در کرده باشنداستفاده  لیمیبر ا یمبتن یهاها از روشستمیآلوده کردن س یبدافزار برا گردانندگان این نسخه از رسد کهیبه نظر نم
همچون  گرجستجو  یبالقوه آنها در موتورها توسط اهدافکه را  2جستجو هایکلیدواژهاز  یمشخص یها، مهاجمان مجموعهعوض

www.google.com اندهدف قرار داده دنریگیقرار م مورد استفاده. 

 یموتورها ابتدایی جیآلوده بدافزار در نتا یهانکیل موفق به نمایشوب و استفاده از آنها  سرورهای با نفوذ به همچنین این افراد
 .دادند شیافزامخرب مذکور را  یهانکیل یکاربران بر رو کیاحتمال کل جهیو در نت شده گرجستجو 

در سایت که  یاآلوده نکیو ل al rajhi bank working hours in ramadan تاربع یتجوجس جهینت 1در شکل  ،به عنوان مثالدر 
Google  ،است. ابل مشاهدهقارائه شده 

 

 

                                                           
1 Source Code  
2 Keywords  
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 Googleبندی بالای لینک آلوده در نتیجه جستجوی رتبه–1شکل 

 عبارتند از: Zeus Pandaردانندگان گتوسط  بکار رفته هابرخی از این کلید واژه

 "nordea sweden bank account number" 
 "al rajhi bank working hours during ramadan" 
 "how many digits in karur vysya bank account number" 
 "free online books for bank clerk exam" 
 "how to cancel a cheque commonwealth bank" 
 "salary slip format in excel with formula free download" 
 "bank of baroda account balance check" 
 "bank guarantee format mt760" 
 "free online books for bank clerk exam" 
 "sbi bank recurring deposit form" 
 "axis bank mobile banking download link" 

 در زیر به برخیهای مختلفی اضافه شده که عبارت توسط مهاجمان شده تسخیرهای بررسی شده، به عناوین صفحات در تمام نمونه
 اشاره شده است: آنها از

 "found download to on a forum" 
 "found global warez on a forum" 
 "can you download free on the site" 
 "found download on on site" 
 "can download on a forum" 
 "found global downloads on forum" 
 "info site download to on forum" 
 "your query download on site" 
 "found download free on a forum" 
 "can all downloads on site" 
 "you can open downloads on" 

ای انتقال و نصب بدافزار کنند، یک فرآیند چندمرحلهدر مواردی که قربانیان صفحات وب میزبانی شده توسط سرورهای آلوده را باز می
 .انددهشتجزیه و تحلیل این سند این مراحل در ادامه شود. می آغاز

جعلی هدایت  تصویر حاوی پیامیپشتیبانی فنی و یک بخش قربانیان را به سمت  ،که سرور آلوده شدهمشاهده  ،هادر برخی از نمونه
 رای رفع آلودگیو ب ردیدهگآلوده  Zeusبه بدافزار  او شود که سیستمبه کاربر هشدار داده میکرده و در پیام درج شده در تصویر 

 .بگیردتلفن نمایش داده شده تماس های با شماره بایستمی
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 هااستفاده شده در برخی نمونهپیام جعلی  – 2شکل 

 دسـتگاهوده شدن ـفرآیند آل

قربانی را به سمت کد  JavaScript، سایت میزبان با استفاده از کد شودمیباز بر روی دستگاه  تسخیر شده، صفحههنگامی که 
JavaScript تابعکه در  مخربی راکند. در نتیجه کاربر کد دیگری که بر روی میزبان دیگری وجود دارد هدایت می document.write() 

 کند.مشخص شده را دریافت و اجرا می

 
 آلوده JavaScriptقطعه کد  – 3شکل 

 به یک سایت دیگر وجود دارد. HTTP GETولی این بار یک درخواست  ؛ای با عملکرد مشابه باز خواهد شددر مرحله بعد نیز صفحه

 
 هدایت کاربر به صفحه مخرب –4شکل 
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وجود دارد،  Wordکاربر را به سمت سایت آلوده دیگری که در آن یک سند آلوده  HTTP 302سپس سرور واسط با کد وضعیت 
 Cushioning 302که به  این روش سند آلوده را دریافت خواهد کرد. و کردهکند. در نهایت کاربر این مراحل را دنبال هدایت می

 .گیردمورد استفاده قرار می 3جوتوسط ابزارهای بهره معمولاً  معروف است

 
 HTTP 302ارسال کد وضعیت  –5شکل 

 
  حاوی ماکرو آلوده Wordدریافت سند  –6شکل 

 Enableروی بر تا  شودخواسته میو از قربانی  دهشنمایش داده  7شکل  ، پیامی مشابهWordسند آلوده  شدنپس از دریافت و باز 
Editing / Enable Content .کلیک کند 

 
 حاوی ماکرو Wordسند  –7شکل 

                                                           
3Exploit Kits  
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کرو شود. این ماوجود دارد اجرا می Wordای که در داخل سند آلوده 4کرومراحل بالا، ما طی شدنپس از 
سازی کند مبهمکرو اجرا میکند. کدی که مادریافت و اجرا میرا  PE32برای آلوده کردن سیستم فایل 

و آن را در پوشه کرده بسیار ساده است. به سادگی فایل مخرب را دریافت  اما در عین حالشده 
%temp% با نام obodok.exe کند.ذخیره می 

 
 ماکرو دریافت فایل بدافزار –8شکل 

 شود:میزبانی می در این نمونه، فایل آلوده بر روی نشانی زیر

hXXp://settleware[.]com/blog/wp-content/themes/inove/templates/html/krang.wwt 

 زیر برای اجرای فایل آلوده استفاده می کند: PowerShellکرو از دستور ام

 
 برای اجرای بدافزار PowerShellدستور  –9شکل 

 1396مرداد  15تیر تا  15 دهد که در فواصل بیناین دامنه نشان می DNSبررسی اطلاعات مرتبط با 
 برای ترجمه آدرس این دامنه ارسال شده است. تعددیم DNSهای درخواست

 
 دامنه حاوی بدافزار DNSهای درخواست یزانم –10شکل 

  ردـکـلـمـع

Zeus Panda روش در مرحله آغازین از چندین . را در خود داردای بدافزارهای چندمرحله عملکرد
 استفاده شده است. 5شناسایی مانند عدم اجرای بدافزار در محیط قرنطینه امنضد

شود در صورتی اجرا می تنها و کردهبدافزار در ابتدا زبان نگاشت شده به صفحه کلید سیستم را شناسایی 
 های زیر نگاشت شده باشد:که یکی از زبان

 LANG_RUSSIAN 
 LANG_BELARUSIAN 
 LANG_KAZAK 
 LANG_UKRAINIAN 

                                                           
4Macro  
5Sandbox  

 ماتیتنظجهت دریافت راهـنـمای 
ماکرو  یکربندیپ یهاو روش یتیامن

 اینجا Officeی افزار در مجموعه نرم
 کلیک کنید.

https://newsroom.shabakeh.net/19265/securing-office-macros.html
https://newsroom.shabakeh.net/19265/securing-office-macros.html
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 سازی شده یا قرنطینه امن اجرا نشود:های مجازیبسترکند تا در مچنین بدافزار موارد زیر را نیز بررسی میه

 VMware 
 VirtualPC 
 VirtualBox 
 Parallels 
 Sandboxie 
 Wine 
 SoftIce 

 کند.بررسی میدر ادامه، بدافزار وجود انواع ابزارهای تجزیه و تحلیل بدافزارها را بر روی سیستم 

 
 تشخیص ابزارهای تحلیل بدافزار –11شکل 

و با استفاده از  کردهایجاد  %TEMP%در پوشه را  Batch فایل اگر یکی از مواردی که در بالا به آنها اشاره شد رخ دهد، بدافزار یک
Windows Command Processor فایل کند. پس از اجرایآن را اجرا می Batch مرتبط با بدافزار از روی سیستم  هایتمام فایل

 شود.حذف می %TEMP%نیز از روی سیستم و پوشه  ، خودBatch فایل و در انتها شدهحذف 

 
 بدافزار کنندهحذف Batchفایل  –12شکل 

 

 دهد:کند، یک فایل اجرایی را در مسیر زیر قرار میکه بدافزار شروع به اجرا می هنگامی

C:\Users\<Username>\AppData\Roaming\Macromedia\FlashPlayer\macromedia.com\support\flashplayer\sys\ 

 کند:یک مقدار جدید ایجاد می 6هت اجرای مداوم بر روی سیستم در محضرخانهج

HKEY_USERS\<SID>\Software\Microsoft\Windows\CurrentVersion\Run\extensions.exe 

                                                           
6Windows Registry  
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 شود.با مقدار تعریف شده در محضرخانه در پوشه کاربر ایجاد میپس فایلی س

“C:\Users\<Username>\AppData\Roaming\Macromedia\FlashPlayer\macromedia.com\support\flashplayer\sys\
extensions.exe”s\\0 

 ریـیـگهـجـیـتـن

جدید حمله جهت هدف قرار دادن  هایوشرمهاجمان نیز از تهدیدات و بدافزارها به طور مداوم در حال تکامل و رشد هستند. 
کمک کند تا با تهدیدات جدید تواند به سازمان کنند. در اختیار داشتن یک راهکار امنیتی چند لایه قوی میقربانیان خود استفاده می

و قبل از کلیک بر روی یک  ودهبهده دارند. آنها باید هوشیار کاربران نیز نقش مهمی در مقابله با تهدیدات به ع مچنین،هد. مقابله کن
های معتبری همچون سایت یجستجونتایج به ظاهر قابل اعتماد  کلیک بر روی های پیوست شده یا حتیلینک یا باز کردن فایل

Google.از صحت و اعتبار آنها اطمینان حاصل کنند ، 

 شوند:های زیر شناسایی میبا نامهای بررسی شده در این گزارش که نمونه وضیحت

McAfee: 

 RDN/Generic.dx 
 RDN/Generic PWS.y 
 RDN/Generic Downloader.x 

 

Bitdefender: 

 VB:Trojan.Valyria.591 
 Trojan.GenericKD.5274437 
 Trojan.GenericKD.5460433 
 Trojan.GenericKD.5573842 
 Trojan.Generic.22079014 
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 عـابـنـم

 https://newsroom.shabakeh.net/3377 
 https://newsroom.shabakeh.net/15913 
 https://newsroom.shabakeh.net/18122 
 https://newsroom.shabakeh.net/19265 
 http://blog.talosintelligence.com/2017/11/zeus-panda-campaign.html 
 http://securityaffairs.co/wordpress/65150/cyber-crime/black-seo-zeus-panda.html 
 https://www.proofpoint.com/us/threat-insight/post/panda-banker-new-banking-trojan-hits-the-market 
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 ...ر اتاق خبر شبکه گستر بخوانیدد
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 تأسیس گردید 1370شركت مهندسی شبـكه گستر در سال 
افزارهای اولیـن شـركت ایـرانـی است كـه در زمینه نرم و

ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز 
 . در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسیه استكـرد

S & S International  تولیدكننده ضدویروس مشهور(Toolkitآغاز گردید. در مدت كو ) تاهی، با
در ایران، بـه  S & S Internationalعنوان نماینده رسمی و انحصاری  فعالیت شبكه گستر به

 ترین ضدویروس در ایران تبدیل شد.به محبوب Dr Solomon’s Toolkitتـدریج ضدویروس  
، شركت 1377در سـال  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

افزارهای ضدویروس المللی فعالیت خود را بر روی نرمز مانند دیگر نمایندگان بینگستر نی شبكه
McAfee ـعنوان فروشنده مج ز شبكه گستر بهـنی اکنونه داد. ـادام( ازAuthorized Reseller در )

 نماید.ایران اقدام می منطقه خاورمیانه، به ارائه محصولات و خدمات در
شبکه گستر موفق به کسب نمایندگی رسمی شرکت آلمانی  یسشـرکت مهند 1384در سـال 

Astaroمـدیریت یکپـارچـه تهـدیـدات ) تولاـ، سـازنـده محصUnified Threat 
Management گردید. به دنبال رشد چشمگیر و موفقیت جهانی محصولات امنیتی شرکت )

Astaro شرکت  1390، در سالSophos  انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنبال
خود را در فعالیت ، Sophosشرکت  ا همکاری بااین نقل و انتقال، شرکت مهندسی شبکه گستر ب

در ایران عرضه  Sophosسابق را تحت نام  Astaroداده و اکنون محصولات این زمینه ادامه 
 نماید.می

عنوان  را به Bitdefenderگستر عرضه محصولات ضدویروس  شرکت مهندسی شبکه 1391از سال 
عرضه محصولات ضدویروس ( رسمی در ایران آغاز کرد. Distributorکننده )نماینده و توزیع

Bitdefender  در کنار محصولات امنیتیMcAfee پاسخی به شرایط و نیازهای متفاوت کاربران ،
تر، تر و محصولی مقرون به صرفه، مدیریت آسانتراست. ضد ویروس چابکبوده و مدیران شبکه 

، Bitdefenderبا عرضه محصولات ضدویروس  که کاربران و مدیران شبکه بوداز برخی  انتظارات
 شبکه گستر به نیازهای این بخش از بازار پاسخ داد.

 ینداز اراه و نصب یهاپروژه نیاز بزرگتر  یبرخ یشرکت مهندسی شبکه گستر افتخار دارد که مجر 
در کشور بوده  امنیت شبکهمحصولات  یبانیو پشت ینگهدار  قراردادهای نیتر مدت یو طولان

 است.
دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور این شرکت علاوه بر خدمات

 باشد.شوند، دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز میشامل می

 

 

 

 

 
ISO  9001:2008 
Cert No  9150.C528 



 14|      افزارهاحفاظت از سازمان در برابر باج
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 مـرکـز آمــوزش
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 تارنمای شـرکت

WWW.shabakeh.net 

و پشتیبانی خدمات پس از فروش  

my.shabakeh.net 


