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 Gazerبدافزار عنوان سند: بررسی و تحلیل 
 SPT-A-0142-00شناسه سند: 

 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه
 1396 شهریور 25یش: تاریخ ویرا

 باشد.میحق تکثیر: کلیه حقوق این سند برای شرکت مهندسی شبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندسی شبکه گستر" مجاز 
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 مـعـرفـی

 میلادی 2016 سال از آن گردانندگان که خبر دادیک حمله سایبری جاسوسی  از شناسایی ESET، شرکت 1396شهریور ماه در 
 .انددادهمی قرار هدف به ویژه کشورهای اروپای جنوب شرقی مختلف کشورهای در را هاسفارتخانه و هاوزارتخانه ها،کنسولگری

1پشتیاز یک بدافزار درب در جریان این حملات،  .شده استاستفاده  ی آنهاهاها و دیپلماتبرای جاسوسی از دولت Gazerنام  اب 

 به هروسی اطلاعاتی هایسازمان با آن ارتباط پیشین حملات در که شده داده توسعه Turla گروه توسط بدافزار این رسدمی نظر به
 .بوده رسیده اثبات

بر روی اهداف خود پذیر های آسیبو سیستم فیشینگهای از طریق ایمیل را –نوشته شده  ++Cزبان  هبکه  – Gazerمهاجمان، 
 .ندادادهگسترش 

 دهرا دریافت کر Skipperبه نام  پشتی دیگریک درب ،شود. در مرحله اول بدافزارها در دو مرحله انجام میمکانیزم آلوده کردن سیستم
 Skipperپشتی در حملات گذشته نیز از درب  Trulaگروه کند.را بر روی سیستم قربانی نصب می Gazerو سپس کدهای آلوده 

  .بودهاستفاده کرده 

 .شودمینصب بر روی سیستم قربانی  Kazuarو  Carbonهای پشتی دربنیز در مرحله دوم 

2پذیرهای آسیب، از سایتو دیواره آتش ضدبدافزار محصولات برای مخفی ماندن و شناسایی نشدن توسط Gazerنویسندگان  به  
3پیشکارعنوان  در حال اجرا بوده  WordPress امانه مدیریت محتوایتسخیر شده سهای سایت این اند. بر روی اکثراستفاده کرده 
 است.

Gazer 4از روش تزریق  .کندمیآوری اطلاعات استفاده در زمان جمعمدت نترل سیستم قربانی و پنهان ماندن طولانی برای ک ،کد آلوده 

 ان شبکه ارسال کند.توسط یک سیستم آلوده شده را به یک سیستم دیگر در همتواند دستورات دریافت شده همچنین می

 Comodoنامه معتبر صادر شده توسط شرکت با یک گواهی Gazerهای قبلی . نسخهشده استشناسایی  Gazerچهار گونه از  تا کنون
 شرکت برای SSLنامه گواهییک در آخرین نسخه با  Gazerامضاء شده بودند.  Solid Loop Ltdبرای شرکت 

Ultimate Computer Support Ltd مضاء شده است.ا 

 

                                                           
1 Backdoor  
2 Vulnerable  
3 Proxy  
4 Code Injection  
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 Trula گروه ارتباط با

 Kazuarو  Gazer ،Carbon. در واقع بدافزارهای شباهت دارد Trulaاز بسیاری جهات با سایر بدافزارهای گروه  Gazerبدافزار 
5رمزنگاری شده فرامینتوانند می 6را از سرور فرماندهی  شبکه اجرا های داخل و بر روی سیستم آلوده یا سایر سیستم کردهدریافت  

7از ظرفنند. تمامی بدافزارهای یاد شده ک  سوابقهمچنین  .کنندرمزنگاری شده برای نگهداری اجزا و تنظیمات بدافزار استفاده می 
 کنند.های خود را در یک فایل ذخیره میمربوط به فعالیت

8فهرست سرورهای فرماندهی به صورت توکار به صورت معمول از  Trula. گروه اندج شدهدر  Gazerو رمزنگاری شده در کد بدافزار  
  د.کنو مخفی ماندن استفاده می Proxyبه عنوان اولین لایه  شدهکه به آنها نفوذ  مجاز و معروفهای سایت

ندهی اها وجود دارد که بدافزار آنها را جهت تزریق کد آلوده و برقراری ارتباط با سرور فرمدر هر سه بدافزار فهرست مشابهی از پروسه
های نصب شده بر روی سیستم قربانی از برنامه بر اساسای است که پروسه هدف دهد. طراحی این بدافزارها به گونههدف قرار می

 .دشوها انتخاب میفهرست پروسه

 

 رمزنگاری اختصاصی

های و کتابخانه Windows Crypto API بجای بکارگیریاند. آنها ای از رمزنگاری استفاده کردهبه صورت گسترده Gazerنویسندگان 
 .اندان برای عملیات رمزنگاری بهره گرفتههای نوشته شده توسط خودشاز کتابخانه ،عمومی رمزنگاری

9توکاری که در کد آنها وجود دارد شامل کلید عمومی RSAکلیدهای  1خصوصیکلید و   0 لید عمومی برای رمزنگاری از ک. شودمهاجمان می 
های مختلف شود. در نمونهاستفاده می دریافتی رور فرماندهی و از کلید خصوصی برای رمزگشایی اطلاعاتبه ساطلاعات ارسالی 

 اند.این کلیدها یکسان و مشابه نبوده ،بدافزار

 ءزاـاج

Gazer :از اجزای زیر تشکیل شده است 

 راکنندهـاج 
 اورکستراتور 

                                                           
5 Encrypted Commands  
6 2C –Command and Control   
7 Container  
8 Embedded  
9 Public Key  
1 0 Private Key  
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 Gazerاجزای  -1شکل 

 

1کنندهاجرا  1  

1دودوییشود. کدهای زیر در یک فایل از بدافزار است که بر روی سیستم اجرا می ننده اولین جزئیکاجرا  2 ذخیره  شدن بدون رمزنگاری 
 شوند.می

 101: the process name to inject the orchestrator into 
 102: the orchestrator 

Named Pipe 

 شود:از طریق رشته زیر ایجاد می Named Pipe. یاز استن Named Pipeیک  به ،Gazerجهت برقراری کانال ارتباطی میان اجزای 
 \\\\.\\pipe\\Winsock2\\CatalogChangeListener-FFFF-F 

1با مقدار شناسه امنیتی F-FFFFعبارت که در آن،  3  شود.کاربری که در حال استفاده از سیستم است، جایگزین می 

                                                           
1 1 Loader  
1 2 Binary  
1 3 Security ID (SID)  
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 کنندهتزریق

1ریسه یک چندان مرسوم نیست و بجای آن راه دور، به صورت از روش تزریق کد آلوده به پروسه 4 ی از پروسه در حال اجرا، جهت اجرا 
 شود:آلوده میبه صورت زیر، اولیه ماژول ارتباطی، 

  ماژول وShellCode شوند.آلوده در پروسه کپی می 
  تابع ازZwQuerySystemInformation گرفته شده استفاده های در حال اجرای پروسه هدف قرار جهت یافتن تعداد ریسه

 شود.می
  شود:زیر بر روی هر ریسه انجام میعملیات 

  ریسه توسط توابعOpenThread/SuspendThread شود.متوقف می 
  متن ریسه توسطGetThreadContext شود.استخراج می 
 از طریق  گرو سپس اشاره شدههای متنی ذخیره گر دستورالعملاشارهSetThreadContext  بهShellCode 

 کند.آلوده اشاره می
  ًاز طریق  ریسه مجدداResumeThread شود.اجرا می 

  ًانجام مشابه بر روی ریسه دیگر و اقدامات  شدهاجرا  اگر هر یک از عملیات قبلی با موفقیت انجام نشود، ریسه مجددا
 شود.می

 
 کندکه ماژول آلوده را اجرا می اجراکننده  ShellCode – 2شکل 

 

                                                           
1 4 Thread  
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Gazer  کند.ها استفاده میبر روی سیستماجرای بدون وقفه روش برای  5از 

1خودکار از طریق پوستهاندازی راه -1 5  

1در این روش، بدافزار در محضرخانه 6  تغییر می دهد. explorer. exe, %malware_pathfile%را به  Shellمقدار کلید  و از مسیر زیر 
 HKCU\Software\Microsoft\Windows NT\CurrentVersion\Winlogon 

1دازی خودکار از طریق محافظ صفحهانراه -2 7  

 دهد.های خود تغییر میتنظیمات مرتبط با محافظ صفحه را در محضرخانه جهت اجرای فایل Gazerر این روش، د

 :دنشودر محضرخانه ایجاد می HKCU\Control Panel\Desktopدر مسیر  زیرمتغیر و کلیدهای 

 SCRNSAVE.exe با مسیر اجرایی بدافزار 
  مقدارScreenSaveActive شود.محافظ صفحه فعال می دهد.را به یک تغییر می 
  مقدارScreenSaverIsSecure واژه نباشد.کند که محافظ صفحه دارای گذردهد. مشخص میرا به صفر تغییر می 
  مقدارScreenSaveTimeout کند که سیستم شود. مشخص میعریف شده در کد بدافزار تنظیم میبا توجه به مقدار ت

1بلااستفاده در حالت )در این حالت: بدافزار( چه مدت قبل از اجرای محافظ صفحه 8  باشد. 

1اندازی خودکارفرمان زمانبندی راه -3 9  

و  ITaskService همچونهایی با نام COM هایشود. این فرمان از طریق رابطدر این روش یک فرمان زمانبندی ایجاد می
ITaskSettings شود.ایجاد و تنظیم می 

ی ها فرمان زیر بر روشود. به عنوان مثال در یکی از نمونهفرمان و شرح آن توسط کد بدافزار تعیین میمانند نام  از اطلاعاتبرخی 
 سیستم تنظیم شده است:

 %APPDATA%\Adobe\adobeup.exe Adobe Acrobat Reader Updater. This task was generated by 
Adobe Systems, Inc to keep your Adobe Software up-to-data. \Adobe\AcrobatReader.Adobe 

 باشد:جزییات آن بشرح زیر میکه 
  :نام فرمانAdobe Acrobat Reader Updater 
  :بخش اجرایی%APPDATA%\Adobe\adobeup.exe 
  :شرح فرمانThis task was generated by Adobe Systems, Inc to keep your Adobe Software up-to-

data 
 ن: پوشه قرارگیری فرما\Adobe\AcrobatReader.Adobe 

                                                           
1 5 ShellAutorun  
1 6 Windows Registry  
1 7 ScreenSaverAutorun  
1 8 Idle  
1 9 TaskSchedulerAutorun  
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 های مشخص شده، پس از ورود کاربر به سیستم نیز اجرا خواهد شد.این فرمان علاوه بر اجرا در زمانبندی

2اندازی خودکارفرمان مخفی راه -4 0 

2پرچمزمانبندی با استفاده از است با این تفاوت که فرمان  3این روش بسیار شبیه روش شماره  1  DDENTASK_FLAG_HI  از دید
 کاربر مخفی شده است.

2پیونداندازی خودکار به صورت راه -5 2  

کد که در  LNKدهد. برای هر فایل تغییر می cmd.exeموجود را جهت اجرای بدافزار از طریق  LNKهای در این روش بدافزار فایل
 :کندآنها حذف و مسیر اجرا به مسیر زیر تغییر میپارامترهای و  نشان، مشخص شده

 cmd.exe /q /c start %s && start %s 

ه استفاده کرد 3ها از روش بر روی سیستم بدون وقفه، بدافزار برای اجرای ه مورد تجزیه و تحلیل قرار گرفتههایی کدر بیشتر نمونه
 است.

2سوابق 3  

 شوند.می، ذخیره 3DESهای مجزایی به صورت رمزنگاری شده با الگوریتم در فایل اشاره شده اجزای سوابق

آنها  دودوییدر فایل  سوابقپذیر است زیرا مسیر ذخیره شدن به راحتی امکان سوابق، دستیابی به Gazerهای در برخی از نسخه
 مشخص شده است.

 ها عبارتند از:برخی نمونه از این فایل
 %TEMP%\CVRG72B5.tmp.cvr :اجرا کنندهمربوط به  سوابق 
 %TEMP%\CVRG1A6B.tmp.cvr :ربوط به م سوابقOrchestrator 
 .tmp.cvr9D38CVRG\TEMP%% :2مربوط به ماژول ارتباطی سوابق 4  

 زیر دارند: قالبساختاری شبیه  سوابقهای هر کدام از فایل
[LOGSIZE][DECRYPTION_KEY][ENCRYPTED_LOG] 

 که در آن:
 Logsize  کند.رمزنگاری شده را مشخص می سوابقو اندازه  بوده یبایت 2مقدار 
  Decryption_key  کند.ایجاد میرمزگشایی فایل لاگ را  جهتو با مکانیزم خاصی  بوده یبایت 12مقداری 
 Encrypted_log 3با استفاده از الگوریتم  توضیحات سابقه کهDES .رمزگذاری شده است 

                                                           
2 0 HiddenTaskAutorun  
2 1 Flag  
2 2 AutorunLink  
2 3 Log  
2 4 Communication Module  
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رمزگشایی شده سابقهای از نمونه – 3شکل   

 

 

 اورکستراتور
 شوند.ذخیره می Orchestratorبه عنوان منابع  Gazerهای مورد نیاز فایل

 منبع وجود دارد که ساختار زیر در آنها رعایت شده است: 11ورت کلی به ص
[DATATYPE][SIZE][DATA][PADDING] 

 که در آن:
 DATATYPE یک :dword کندهای زیر را در منبع مشخص میداده نوع است که: 
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 0x0داده خام : 
 0xFFFFFFFFتهی : 
 0x4تعریف نشده : 
 0x1030001هاای از رشته: آرایه 
 0x1 :دوییدو 

 SIZEبدون : اندازه داده( هاPadding) 

 منابع

 آن نیز بشرح زیر است: فهرست منابعهمچنین 

 101شود.: کلید خصوصی. از این کلید برای رمزگشایی سایر منابع استفاده می 
 102کلید عمومی : 
 103تهی : 
 104تعریف نشده : 
 105کند.: اطلاعات پایدار را ذخیره می 
 106شوند.هایی که برای تزریق کد ماژول ارتباطی استفاده می: فهرستی از پروسه 
 107 :DLL ارتباط با سرور فرماندهی 
 108فهرست سرور فرماندهی : 
 109 مسیرهای مورد استفاده :Gazer 
 110ها: فهرست افزونه 
 111اطلاعات ارتباطات داخلی : 

 اند.شدهرمزنگاری  3DESالگوریتم  و با شده فشرده BZipاز طریق  102و  101جز موارد تمامی منابع بالا ب

 فرامین اجرایی

 :از تواند از سرور فرماندهی دریافت شوند، عبارتندفرامین اجرایی که می
 بارگذاری فایل 
 دریافت فایل 
 روزرسانی تنظیماتهب 
 اجرای دستورات 

ماژول ارتباطی نیز  گیرد.ارسال به سرور فرماندهی در اختیار ماژول ارتباطی قرار می جهتو  شدهنتیجه فرامین در یک صف ذخیره 
 کند.محض دسترسی به اینترنت با سرور فرماندهی ارتباط برقرار میب
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 ماژول ارتباطی

های این بخش از نهکتابخاشود. استفاده می Orchestratorماژول ارتباطی جهت دریافت فرامین از سرور فرماندهی و انتقال آنها به 
 با اینترنت را دارند.ارتباط برقراری شوند که توانایی هایی تزریق میبدافزار به پروسه

های تتواند در خواسبا استفاده از آن می بدین ترتیبو  کردهاین ماژول اطلاعات آن را بازیابی در شبکه وجود داشته باشد،  Proxyاگر 
HTTP تباطی برای بازیابی اطلاعات خود را ارسال کند. ماژول ارProxy کند.از دو روش استفاده می 

 :شوداستفاده میمحضرخانه  اطلاعات درج شده در مسیر زیر در ازروش اول در 
 HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings 

را با پرچم  InternetQueryOptionوش اول بازیابی کند، تابع را از طریق ر Proxyروش دوم در صورتی که ماژول نتواند اطلاعات در 
INTERNET_OPTION_PROXY کندفراخوانی می. 

 :دهدار میمورد بررسی قرهای زیر بدافزار قبل از اینکه با سرور فرماندهی ارتباط برقرار کند، اتصال اینترنت را از طریق دسترسی به سایت
 update.microsoft.com 
 microsoft.com 
 windowsupdate.microsoft.com 
 yahoo.com 
 google.com 

 روشرا با  فرامینو نتیجه اجرای  کردهدستورات را از سرور فرماندهی دریافت  HTTP GET روشبا استفاده از  Gazerافزار بد
HTTP POST کند.برای سرور ارسال می 

 

 Gazerپشتی درب HTTP ای از درخواستنمونه – 4شکل 

 خـسن

 ست.در حال حاضر چهار گونه از این بدافزار شناسایی شده ا

 ثبت و برای تزریق کد آلوده از دو روش استفاده شده است. های سوابقفایلنام واقعی توابع در در اولین نسخه 

است.  گردیده و فقط از یک روش برای تزریق کد آلوده استفادهشده ثبت  سوابقبجای نام توابع، شناسه آنها در  ،در نسخه دوم
 خورد.ین نسخه به چشم میدر کدهای ا NO OLD METHODSهمچنین عبارت 
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امضاء  – Solid Loop Ltdبرای شرکت  – Comodoنامه معتبر صادر شده توسط با یک گواهی Gazerهای نسخه اولیه برخی نمونه
 جعلی نامه، یک گواهی2015در سال  آن صدوربه علت  باشد اما احتمالاً  2002نامه سال رسد تاریخ تدوین گواهیشده بودند. به نظر می

 .است

 امضاء شده است. Ultimate Computer Support Ltdنامه متعلق به شرکت در آخرین نسخه با گواهی Gazerافزار بد

 

 های آلودگینشانه

 هافایل

 %TEMP%\KB943729.log 
 %TEMP%\CVRG72B5.tmp.cvr 
 %TEMP%\CVRG1A6B.tmp.cvr 
 %TEMP%\CVRG38D9.tmp.cvr 
 %TEMP%\~DF1E06.tmp 
 %HOMEPATH%\ntuser.dat.LOG3 
 %HOMEPATH%\AppData\Local\Adobe\AdobeUpdater.exe 

 کلیدهای محضرخانه

 HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\ScreenSaver 
 HKCU\Software\Microsoft\Windows NT\CurrentVersion\Explorer\ScreenSaver 

 فرماندهی سرور هاینشانی

 daybreakhealthcare.co.uk/wp-includes/themees.php 
 simplecreative.design/wp-content/plugins/calculated-fields-form/single.php 
 169.255.137.203/rss_0.php 
 outletpiumini.springwaterfeatures.com/wp-includes/pomo/settings.php 
 zerogov.com/wp-content/plugins.deactivate/paypal-donations/src/PaypalDonations/SimpleSubsribe.php 
 ales.ball-mill.es/ckfinder/core/connector/php/php4/CommandHandler/CommandHandler.php 
 dyskurs.com.ua/wp-admin/includes/map-menu.php 
 warrixmalaysia.com.my/wp-content/plugins/jetpack/modules/contact-form/grunion-table-form.php 
 217.171.86.137/config.php 
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 217.171.86.137/rss_0.php 
 shinestars-lifestyle.com/old_shinstar/includes/old/front_footer.old.php 
 www.aviasiya.com/murad.by/life/wp-content/plugins/wp-accounting/inc/pages/page-search.php 
 baby.greenweb.co.il/wp-content/themes/san-kloud/admin.php 
 soligro.com/wp-includes/pomo/db.php 
 giadinhvabe.net/wp-content/themes/viettemp/out/css/class.php 
 tekfordummies.com/wp-content/plugins/social-auto-poster/includes/libraries/delicious/Delicious.php 
 kennynguyen.esy.es/wp-content/plugins/wp-statistics/vendor/maxmind-db/reader/tests/MaxMind/Db/ 

test/Reader/BuildTest.php 
 sonneteck.com/wp-content/plugins/yith-woocommerce-wishlist/plugin-fw/licence/templates/panel/ 

activation/activation.php 
 chagiocaxuanson.esy.es/wp-content/plugins/nextgen-gallery/products/photocrati_nextgen/modules/ 

ngglegacy/admin/templates/manage_gallery/gallery_preview_page_field.old.php 
 hotnews.16mb.com/wp-content/themes/twentysixteen/template-parts/content-header.php 
 zszinhyosz.pe.hu/wp-content/themes/twentyfourteen/page-templates/full-hight.php 
 weandcats.com/wp-content/plugins/broken-link-checker/modules/checkers/http-module.php 

 سازدرهم

 27fa78de705ebaa4b11c4b5fe7277f91906b3f92 
 35f205367e2e5f8a121925bbae6ff07626b526a7 
 b151cd7c4f9e53a8dcbdeb7ce61ccdd146eb68ab 
 e40bb5beec5678537e8fe537f872b2ad6b77e08a 
 267f144d771b4e2832798485108decd505cb824a 
 52f6d09cccdbc38d66c184521e7ccf6b28c4b4d9 
 22542a3245d52b7bcdb3eaef5b8b2693f451f497 
 e05ab6978c17724b7c874f44f8a6cbfb1c56418d 
 6dec3438d212b67356200bbac5ec7fa41c716d86 
 c3e6511377dfe85a34e19b33575870dda8884c3c 
 9ff4f59ca26388c37d0b1f0e0b22322d926e294a 
 bae3ae65c32838fb52a0f5ad2cde8659d2bff9f3 
 8184ad9d6bbd03e99a397f8e925fa66cfbe5cf1b 
 7ced96b08d7593e28fee616eccbc6338896517cf 
 63c534630c2ce0070ad203f9704f1526e83ae586 
 11b35320fb1cf21d2e57770d8d8b237eb4330e 
 e8a2bad87027f2bf3ecae477f805de13fccc0181 
 a5eec8c6aadf784994bf68d9d937bb7af3684d5c 
 4b6ef62d5d59f2fe7f245dd3042dc7b83e3cc923 

 
 

http://www.aviasiya.com/murad.by/life/wp-content/plugins/wp-accounting/inc/pages/page-search.php
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 عـابـنـم
 https://www.welivesecurity.com/wp-content/uploads/2017/08/eset-gazer.pdf 
 http://securityaffairs.co/wordpress/62518/apt/gazer-backdoor-apt-turla.html 
 https://www.welivesecurity.com/2017/08/30/eset-research-cyberespionage-gazer 
 http://thehackernews.com/2017/08/gazer-backdoor-malware.html 

 

 

 

 

 

 

 

 

 

 

 

https://www.welivesecurity.com/wp-content/uploads/2017/08/eset-gazer.pdf
http://securityaffairs.co/wordpress/62518/apt/gazer-backdoor-apt-turla.html
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 تأسیس گردید ۱۳۷۰شركت مهندسی شبـكه گستر در سال 

افزارهای اولیـن شـركت ایـرانـی است كـه در زمینه نرم و

ه ت تخصصی و متمـرکـزی را آغـاز كـردضـدویـروس فعـالی

 . در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسیاست

S & S International  تولیدكننده ضدویروس مشهور(Toolkit آغاز گردید. در مدت كوتاهی، با )

در ایران، بـه تـدریج  S & S Internationalعنوان نماینده رسمی و انحصاری  فعالیت شبكه گستر به

 ترین ضدویروس در ایران تبدیل شد.به محبوب Dr Solomon’s Toolkitضدویروس  

، شركت ۱۳۷۷در سـال  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

دویروس افزارهای ضالمللی فعالیت خود را بر روی نرمگستر نیز مانند دیگر نمایندگان بین شبكه

McAfee ـعنوان فروشنده مج ز شبكه گستر بهـنی اکنونه داد. ـادام( ازAuthorized Reseller )

 نماید.ایران اقدام می در منطقه خاورمیانه، به ارائه محصولات و خدمات در

، Astaroشبکه گستر موفق به کسب نمایندگی رسمی شرکت آلمانی  سیشـرکت مهند ۱۳۸۴در سـال 

( گردید. Unified Threat Managementمـدیریت یکپـارچـه تهـدیـدات ) تولاـصسـازنـده مح

شرکت  ۱۳۹۰، در سال Astaroبه دنبال رشد چشمگیر و موفقیت جهانی محصولات امنیتی شرکت 

Sophos  انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنبال این نقل و انتقال، شرکت

داده و خود را در این زمینه ادامه فعالیت ، Sophosشرکت  اری باا همکمهندسی شبکه گستر ب

 نماید.در ایران عرضه می Sophosسابق را تحت نام  Astaroاکنون محصولات 

عنوان  را به Bitdefenderشرکت مهندسی شبکه گستر عرضه محصولات ضدویروس  ۱۳۹۱از سال 

عرضه محصولات ضدویروس ن آغاز کرد. ( رسمی در ایراDistributorکننده )نماینده و توزیع

Bitdefender  در کنار محصولات امنیتیMcAfee پاسخی به شرایط و نیازهای متفاوت کاربران و ،

تر، تر و محصولی مقرون به صرفهتر، مدیریت آساناست. ضد ویروس چابکبوده مدیران شبکه 

، Bitdefenderصولات ضدویروس با عرضه مح که کاربران و مدیران شبکه بوداز برخی  انتظارات

 شبکه گستر به نیازهای این بخش از بازار پاسخ داد.

و  ینداز اراه و نصب یهاپروژه نیاز بزرگتر یبرخ یشرکت مهندسی شبکه گستر افتخار دارد که مجر 

 در کشور بوده است. امنیت شبکهمحصولات  یبانیو پشت ینگهدار  قراردادهای نیترمدت یطولان

دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور شامل علاوه بر خدماتاین شرکت 

 باشد.شوند، دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز میمی
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 273تهران   خیابان شهید دستگردی )ظفر(   شماره 

 021 – 42052تلفن / دورنگار   

www.shabakeh.net          info@shabakeh.net 

 مـرکـز آمــوزش

events.shabakeh.net 

خـبــراتــاق   

newsroom.shabakeh.net 

 خدمات پشتیبانی فنی

help.shabakeh.net 

 خدمات پس از فروش

my.shabakeh.net 


