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در چهارمین فصلنامه امنیت فناوری اطلاعات شرکت مهندسی 
شبکه گستر، بدافزارهای جدید، حملات بااهیمت سایبری، 

 مورد بررسی قرار گرفته است. 1396های امنیتی و آمار تهدیدات سایبری در سه ماهه اول گزارش

پذیری شناخته جویی از یک آسیببا بهره WannaCryفزار در اردیبهشت امسال، انتشار باج ا
 200از سیصدهزار دستگاه در  و آلودگی بیش Windowsسیستم عامل  SMBشده در بخش 

افزارها خطر باج بهکشور جهان به آن یکبار دیگر توجه کارشناسان صنعت فناوری اطلاعات را 
، Sorebrectافزار دیگر از جمله چندین باج، رافزاجلب کرد. در این شماره علاوه بر مرور این باج

GPAA ،BitKangoroo ،FrozrLock  وKarmen  که با عملکرد خاص خود کاربران را در فصل
 بهار هدف قرار دادند مورد بررسی قرار گرفته است.

ای توسط یک شرکت کرهیکی از اخبار قابل توجه در این دوره پرداخت باج یک میلیون دلاری 
سرور با  153های رمز شده بر روی هنده خدمات میزبانی وب در ازای بازگردانی فایلدارائه

 سیستم عامل لینوکس این شرکت بود که مشروح آن را می توانید در این شماره مطالعه کنید.

برداشتند  Industroyerهمچنین در خرداد ماه محققان امنیتی پرده از بدافزار مخربی با عنوان 
این کننده برق معرفی شده است. رد ساختن آسیب قابل توجه به مراکز توزیعکه هدف آن وا

اند که کرده توصیف Stuxnetترین بدافزار صنعتی پس از را مخرب Industroyer ،محققان
 خواهید خواند. گزارش اختصاصی آندر و  این شمارهدر جزییات آن را 

افزار پذیر نرمهای آسیبها از نسخهزمانها در سادرصد دستگاه 53بر اساس آمار ارائه شده، 
Flash درصد  42کنند؛ این در حالی است که در سال گذشته میلادی این سهم استفاده می

 های امنیتی دیگر را در این شماره مطالعه کنید.بوده است. این گزارش و گزارش

شبکه از زمان  دهنده محصولات و خدمات در زمینه امنیتشرکت مهندسی شبکه گستر، ارائه
عنوان یکی سازی در زمینه امنیت فناوری اطلاعات به، همواره به امر آگاه۱۳۷۰تأسیس در سال 

ترین راهکارهای مقابله با تهدیدات سایبری توجه خاص داشته است. امید است از اصلی
مطالب فصلنامه امنیت فناوری اطلاعات شرکت مهندسی شبکه گستر که حاصل تحقیق و 

 د.رتقای دانش کاربران این حوزه باشکارشناسان این شرکت است راهنمایی برای اپژوهش 

 کلیه حقوق این فصلنامه برای شرکت مهندسی شبکه گستر محفوظ است. 
 باشد.یمجاز م« شبکه گستر یشرکت مهندس»بازنشر مطالب صرفاً با ذکر نام 
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McAfee، 
 شد McAfeeباره دو

که نامی آشنا در صنعت امنیت فناوری اطلاعات است و  McAfeeشرکت 
ها را تأمین کرده در نزدیک به سه دهه امنیت بسیاری از کاربران و سازمان

 دهد.است اکنون با نشان، شعار و رویکردی جدید فعالیت خود را ادامه می

، تاسیس John McAfeeتوسط بنیانگذار آن،  1987این شرکت در سال 
گیری شد. بعدها، وی سهام خود را بطور کامل فروخت و از شرکت کناره

همچنان با شرکت باقی ماند. البته برای مدت  McAfeeکرد. ولی نام 
 Network، نام شرکت به 2004میلادی تا سال  1990کوتاهی از اواخر دهه 

Associates نام تغییر یافت ولی دوباره با تصمیم مدیران شرکت ،
McAfee .انتخاب شد 

 McAfeeمیلیارد دلار، شرکت  7/7با پرداخت  Intel، شرکت 2010در سال 
با حفظ  McAfeeرا بطور کامل خرید و در اختیار گرفت. در پی آن شرکت 

تحت مجموعه بزرگ  Intelساختار، بعنوان یک شرکت تابعه متعلق به 
Intel Security .به فعالیت خود ادامه داد 

 51اقدام به خرید  TPG Capitalشرکت سرمایه گذاری  2016واخر سال در ا
 نمود. Intelاز شرکت  Intel Securityدرصد از سهام 

ای فروردین ماه، این شرکت فعالیت رسمی خود را با منابع و سرمایه 14از 
 TPGو  Intel –صورت مستقل از دو شرکت صاحب سهام خود بیشتر اما به

Capital – ن نام قدیمی با هماMcAfee  قدرت در با "و با شعار جدید
 آغاز کرد. "همدیگر بودن است

Christopher Youngای گفته:، مدیر عامل اجرایی شرکت جدید، در نامه 

چالاکی  McAfeeعنوان یک شرکت مستقل با یک هدف شفاف، به
ها در نبرد با بیشتری در متحد و یکپارچه کردن مردم، فناوری و سازمان

دشمنان مشترک و اطمینان از امن بودن آینده مبتنی بر فناوری خواهد 
 داشت.

های بیشتری را صرف همچنین این شرکت اعلام کرده منابع و سرمایه
تحقیقات در خصوص تهدیدات سایبری خواهد کرد. تمرکز اصلی این 

های مالی، افزارها، کلاهبرداریشرکت بر روی بدافزارهای پیشرفته، باج
های سایبری و م سایبری عمومی، جاسوسی سایبری، جنگجرای

 های کنترل صنعتی خواهد بود.درازی به سیستمدست

از مشارکت بیشتر با نهادهای قانونی و علمی  McAfeeضمن اینکه 
ها و سرورهای تبهکاران سایبری خبر داده خصوص در زمینه انهدام شبکهبه

 است.

 پورتال اندازیراه McAfeeیکی از اقدامات اخیر شرکت 
Threat Landscape Dashboard  ،است که جدیدترین تهدیدات

افزارها (، کارزارهای تبهکاران سایبری، باجExploit Kitجو )های بهرهبسته
 شوند.ها در آن ارائه و معرفی میپذیریو آسیب

McAfee  فناوری ثبت شده  1200هزار متخصص و اختراع  7با بیش از
کنندگان امنیت نقاط پایانی در جهان ترین تأمینترین و اصلییکی از بزرگ

 شود.محسوب می

 Fortuneدرصد از یکصد شرکت برتر آمریکا )موسوم به  87در حال حاضر، 
های خود برای حفاظت سیستم McAfee( از محصولات شرکت 100

 کنند.استفاده می

 

 

 ای هوشمندانهحمله
 اثر شد!که ظرف یک ساعت بی

 

سرعت در حال اردیبهشت که به 13در  فیشینگ حمله هوشمندانهیک 
از کارشناسان شرکت گوگل، ظرف کمتر   محض اطلاع یکیگسترش بود، به

 .اثر شدیک ساعت بی

شده از منابع مختلف، اهداف اولیه این حمله، آوری بر اساس اطلاعات جمع
اند. اما در مدتی بسیار کوتاه، ها بودهوکارها و دانشگاهنگاران، کسبروزنامه

 .تعداد فراوانی از کاربران دیگر نیز هدف قرار گرفتند

ای طراحی کرده هوشمندانه صورتگردانندگان این حمله، روش اجرا را به
را از یکی از دوستانش دریافت  –و نه جعلی  –یقی بودند. قربانی ایمیلی حق

 نای با عنواشود تا بر روی دگمهکند؛ در ایمیل از کاربر خواسته میمی
Open in Docs  منظور دسترسی به یک سندبه Google Docs  کلیک

 .کند

 
به گزارش شرکت مهندسی شبکه گستر، در صورتی که کاربر بر روی دگمه 

به یک صفحه واقعی انتخاب حساب کاربری گوگل کرد مذکور کلیک می
ن با عنوا –و نه حقیقی  –شد که در آن یک برنامه جعلی هدایت می

Google Docs   از کاربر درخواست دریافت مجوز دسترسی یافتن به اسناد
کرد. در حقیقت با این کار، برنامه جعلی به به اشتراک گذاشته شده را می

قربانی دست پیدا  Contact و فهرستایمیل  Inbox محتوای بخش
 .کردمی

 پس از دریافت مجوز دسترسی به این جزییات، برنامه جعلی فهرست
Contact از سمت ایمیل قربانی  –ای از خود را کاربر را کپی کرده و نسخه

ها این ایمیل To کرد. در بخشبه افراد موجود در فهرست ارسال می –
رج شده بود و دhhhhhhhhhhhhhhhh@mailinator.com  نشانی

 .شدنددرج می BCC ایمیل اهداف جدید در بخش

 

https://fa.wikipedia.org/wiki/%D9%81%DB%8C%D8%B4%DB%8C%D9%86%DA%AF
https://fa.wikipedia.org/wiki/%D9%81%DB%8C%D8%B4%DB%8C%D9%86%DA%AF
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ای خودانتشاری، گیری از این روش خاص و حرفهبدیهی است که با بهره
یادآور انتشار  شد. چنین حملاتیافزوده می هر لحظه بر تعداد قربانیان

 .در حدود یک دهه قبل هستند MySpace در بستر Samy کرم

گزارش این حمله در یکی از تالارهای گفتگوی اینترنتی و  خوشبختانه،
اطلاع یک کارشناسان گوگل از این موضوع سبب گردید تا موضوع 

سرعت به افراد مرتبط در این شرکت ارجاع داده شده و پس از گذشت به
 .یک ساعت از اولین گزارش آلودگی برنامه مخرب مسدود شود

کارشناسان گوگل،  های بیشتربررسیپس از گذشت چند ساعت و با انجام 
 :اطلاعیه زیر صادر شد

 Google هایی کهما اقداماتی را برای حفاظت از کاربران در برابر ایمیل
Docs های کاربری خاطی را غیرفعال کنند در نظر گرفته و حسابرا جعل می

روز رسانی مربوطه را از طریق ایم. ما صفحات جعلی را حذف کرده و بهکرده
های ما ایم. ضمن اینکه یکی از تیممنتشر کرده Safe Browsing قابلیت

منظور جلوگیری از تکرار وقوع این اتفاقات است. در حال یافتن راهکاری به
اعلام  Gmail های فیشینگ را از طریقکنیم که ایمیلبه کاربران توصیه می

 .کنند

بدافزار در جریان این خبر خوش اینکه، هیچ یک از منابع، گزارشی از توزیع 
کلیک   Open in Docs اند. کاربرانی که بر روی دگمهحمله منتشر نکرده

 توانند با مراجعه بهاند میکرده
https://myaccount.google.com/permissions  دسترسی یافتن
 Google Docs. این برنامه مخرب به حساب کاربریشان را بررسی کنند

های مجاز عنوان یکی از برنامهچرا که به دارد؛قعی در این بخش قرار نوا
 .نیازی به دریافت چنین مجوزی از کاربر ندارد

 

 

 پرداخت باج یک میلیون دلاری
 ایتوسط شرکت کره

دهنده ، شرکت ارائهNayana، شرکت مهندسی شبکه گستر به گزارش
نی وب که دفتر مرکزی آن در کره جنوبی قرار دارد اعلام کرده خدمات میزبا

میلیون  1افزار، در حال پرداخت مبلغ که در پی آلودگی سرورهایش به باج
 .های رمز شده استگیران در ازای بازگردانی فایلدلار به باج

خرداد ماه متوجه آلودگی سرورها به  20رسد که این شرکت در به نظر می
شده باشد. دو روز پس از تاریخ مذکور این شرکت وقوع این اتفاق  افزارباج

 .را بر روی سایت خود گزارش کرد

میلیون  1.62معادل کوین، بیت 550افزار، در ابتدا، مبلغ مهاجمان این باج
  Nayanaدلار اخاذی کرده بودند. اما ظاهراً پس از دو روز مذاکره با آنها،

بندی پرداخت آن در سه میلیون دلار و قسط 1موفق به کاهش مبلغ باج به 
 !مرحله شده است

میلیون  1خرداد ماه، این شرکت از پرداخت دو قسط از باج  27روز شنبه، 
ها دلاری خبر داد. همچنین این شرکت اعلام کرد که فرآیند رمزگشایی فایل

 .روز به طول بینجامد 10با توجه به حجم بالای آنها ممکن است تا 

سرور  153در جریان این حمله در مجموع  Nayana س توضیحاتبر اسا
مشتری این  3،400که حاوی اطلاعات بیش از  Linux با سیستم عامل

 .اندآلوده شده Erebus افزاری با نامشرکت هستند به باج

ل مین نام دستگاه های با سیستم عامافزاری با هدر سال گذشته نیز باج
Windows  بود. حال آنکه نمونه شناسایی شده بر روی را هدف قرار داده

را هدف قرار  Linux تنها کامپیوترهای با سیستم عامل Nayana سرورهای
 .دهدمی

افزارها توسط یک فرد یا هنوز مشخص نیست که هر دو نسخه این باج
 .گروه نوشته شده باشد

های امهای با هر یک از نهای ذخیره شده در پوشهاز فایل Erebus افزارباج
 .کندنظر میزیر صرف

/bin, /boot, /dev, /etc, /lib, /lib64, /proc, /run, /sbin, /srv, 
/sys, /tmp, /usr, /var, /.gem, /.bundle, /.nvm, /.npm 

 هایگیری با ناممحض پایان رمزنگاری، دو اطلاعیه باجهب
DECRYPT_FILE.html_ و DECRYPT_FILE.txt_  بر روی دسکتاپ

 .شوندبر کپی میکار

 
 

 پذیرهای قدیمی و آسیباز نسخه Nayana شود استفادهگفته می
Linux،Apache   وPHPافزار را قادر به آلوده ، افراد پشت پرده این باج

 .کرده است  نمودن این سرورها

 

 

 هزار 9شناسایی حدود 
 تبهکاران سایبری سرور فرماندهی

 

اردیبهشت ماه، اینترپل از  4، شرکت مهندسی شبکه گستر به گزارش
 سرور فرماندهی موسوم به 8،800شناسایی بیش از 
Command & Control  که  خبر داد کشور در جنوب شرق آسیا 8در

از کاراندازی  ، اجرای حملاتافزارباج مهاجمان سایبری از آنها برای توزیع
 .اندبردهبهره می (Spam) و انتشار هرزنامه (DoS) سرویس

 8ام این چین، اندونزی، مالزی، میانمار، فیلیپین، سنگاپور، تایلند و ویتن
 .دهندکشور را تشکیل می

آوری شده را در اختیار نهادهای قانونی این کشورها های جمعاینترپل داده
رود به زودی این سرورها منهدم شده و قرار داده است. انتظار می

گردانندگان آنها در چنگال قانون گرفتار شوند. در صورت توقف این سرورها 
های ها طی روزها و هفتهزارها و هرزنامهافباید شاهد کاهش تعداد باج

 .آتی باشیم

در شناسایی این سرورها چندین شرکت و مؤسسه خصوصی نیز نقش 
 .اندداشته

http://www.shabakeh.net/
http://www.shabakeh.net/
http://www.shabakeh.net/
http://www.shabakeh.net/
https://www.interpol.int/News-and-media/News/2017/N2017-051
https://www.interpol.int/News-and-media/News/2017/N2017-051
http://www.aparat.com/v/ZD9bp
http://www.aparat.com/v/ZD9bp
http://www.aparat.com/v/ZD9bp
http://www.aparat.com/v/ZD9bp
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یکی از نکات قابل توجهی که اینترپل به آن اشاره کرده وجود صدها سایت 
پذیری و ضعف امنیتی در آنها مورد دولتی است که بر اثر وجود آسیب

 .اندسایبری قرار گرفته اجمانجویی مهبهره

هم یوروپل از  مدتی پیشبه گزارش شرکت مهندسی شبکه گستر، 
این افراد ه بود. دادخبر  دستگیری سه فرد در اسپانیا و دو نفر در انگلیس

 و Keylogger مظنون به ساخت و توزیع بدافزارهایی از نوع
 Remote Access Trojan هستند. 

نیز در  (UK National Crime Agency) سازمان جرایم ملی انگلیس
منتشر  "Pathways Into Cyber Crime" انای با عنوصفحه 17گزارشی 

ی تبهکاران سایبری پرداخته است. به انگیزه نوجوانان در ورود به دنیا
دهد که انگیزه اصلی بسیاری از این افراد های این گزارش نشان مییافته

 .نه مسائل مالی که کسب شهرت و احترام در دنیای مجرمان سایبری است

 

 

 ساخت مخفیانه کامپیوتر
 توسط دو زندانی!

 

، دو زندانی در اوهایوی آمریکا با شرکت مهندسی شبکه گستر به گزارش
های الکترونیکی اقدام به ساخت کامپیوتر کرده و از طریق استفاده از زباله

 !شبکه زندان به اینترنت متصل شدند

 
گردد اما جزییات آن را دفتر بازرسی باز می 2015به سال  هر چند این ماجرا

در  ایصفحه 50گزارشی  ک بررسی تقریباً یک ساله درکل اوهایو بدنبال ی
 .منتشر کرد فروردین ماه

بر اساس این گزارش این دو زندانی با مشارکت چند زندانی دیگر قطعات 
رای ساخت کامپیوتر را از یک کارگاه بازیافت الکترونیکی مورد نیاز ب

 .آوری می کرده بودندصورت مخفیانه جمعهای الکترونیکی بهزباله

آوری های الکترونیکی جمعآنها پس از ساخت دو کامپیوتر از طریق زباله
ها را در سقف یک اتاق آموزشی مخفی کرده و سپس با شده، دستگاه

 .نت متصل شده بودنداتصال به شبکه زندان به اینتر

محض برخط شدن از مهارتشان برای نقض قانون استفاده کرده این افراد به
آنها به سوابق داخلی زندانیان دست یافته و اقدام به ایجاد مجوز  بودند.

های محدود شده که تردد در آنها تنها برای عبور برای دسترسی به بخش
چنین با سوءاستفاده از زندانیان دارای مجوز ممکن بوده کردند. هم

 .مشخصات یکی از زندانیان درخواست صدور کارت اعتباری داده بودند

های متعلق به سازندگان و هایی نظیر سایتضمن اینکه به سایت 
 .و مواد منفجره نیز مراجعه کرده بودند کنندگان مواد مخدر، سلاحتوزیع

رود نه زمانی لو میبه گزارش شرکت مهندسی شبکه گستر، این برنامه مخفیا
که کارمند فناوری زندان متوجه ترافیک بالای اینترنت با حساب کاربری 

 .شودپیمانکاری که در آن زمان حضور نداشته شده می

هر پنج زندانی  در نهایت پنج زندانی در ارتباط با این نقشه شناسایی شدند.
 .اندهای دیگری منتقل شدهاز یکدیگر جدا شده و به زندان

 

 

 ،CIAابزارهای نفوذ 
 حمله سایبری 40استفاده شده در حداقل 

آن را منتشر کرد نشان  Symantec شرکتدر فروردین ماه گزارشی که 
)سازمان اطلاعات مرکزی آمریکا( که جزییات  CIA دهد ابزارهای نفوذمی

ها در منتشر شده در حملات سایبری به سازمان WikiLeaks آنها توسط
تلف که برخی از آنها از متحدان آمریکا هستند مورد استفاده کشورهای مخ

 .قرار گرفته بوده

 های فاش شده توسط، فایلشرکت مهندسی شبکه گستر به گزارش
WikiLeaks های هوشمند، کامپیوترها و ابزارهایی برای نفوذ به گوشی

نویسی الکترونیکی هستند که در برخی موارد کدهای برنامه سایر ابزارهای
 .شوندرا نیز شامل می

کشور  16حمله به  40که حداقل  هاعلام کرد Symantec شرکت ضدویروس
توسط این ابزارها صورت گرفته است. تا  در اروپا، خاورمیانه، آسیا و آفریقا

موسوم اجرای این حملات به گروهی  CIA هایپیش از درز فایل
 .شدنسبت داده می Longhorn به

های هدف قرار گرفته شده در این حملات در ، سازمانSymantec به گفته
های مالی، مخابرات و ارتباطات، انرژی، هوافضا، فناوری اطلاعات، بخش

 .اندآموزش و منابع طبیعی فعال بوده

عات آوری اطلاپشتی بر روی دستگاه و جمعهدف این حملات ایجاد درب
 .اعلام شده است –و نه نابود کردن آنها  –

همچنین یک مورد آلودگی نیز در آمریکا مشاهده شده بوده که ظرف چند 
صورت ساعت پاکسازی آن صورت پذیرفته بوده. احتمالاً این دستگاه به

 .تصادفی و ناخواسته مورد آلودگی قرار گرفته بوده

، هر Reuters از خبرگزاریبه گزارش شرکت مهندسی شبکه گستر به نقل 
صحت فایل فاش شده را تایید نکرده اما سخنگوی این سازمان   CIAچند،

نه تنها  WikiLeaks اعلام کرده هر درز اطلاعات صورت گرفته توسط
های آمریکایی را به خطر می اندازد که دشمنان این کشور کارکنان و عملیات

 .کندرا نیز به ابزارها و اطلاعات مجهز می

های سایبری به سبب جاسوسان انسانی آن و نه اجرای عملیات CIA شهرت
رسد سالهاست که این سازمان جاسوسی نیز متکی به اما به نظر می است.

 ابزارهای هک و نفوذ شده است

.

 

 

https://www.europol.europa.eu/newsroom/news/cybercrime-ring-dismantled-europol%E2%80%99s-support
http://www.shabakeh.net/
http://www.shabakeh.net/
http://watchdog.ohio.gov/Portals/0/pdf/investigations/2015-CA00043.pdf
http://www.shabakeh.net/
http://www.shabakeh.net/
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Sorebrect؛ 

 !بدون فایلافزاری باج
 

 Filelessای با ویژگی افزار پیشرفتهباج Trend Microشبکه گستر، محققان شرکت به گزارش شرکت مهندسی 

اند که در بستر شبکه منتشر شده و پس از دسترسی یافتن از راه دور به دستگاه قربانی، )بدون فایل( شناسایی کرده

ن خرابکاری، با هدف پاکسازی افزار پس از پایاکند. این باجهای سیستمی تزریق میکد مخرب خود را در یکی پروسه

  شود.ردپای خود، از روی سیستم حذف می

افزارهای رایج هر دو نامگذاری شده بر خلاف باج Sorebrectافزار که های انجام شده، این باجبر اساس بررسی

 دهد. های سرور و ایستگاه کاری را هدف قرار میسیستم

 Sorebrect در اولین مرحله با اجرای حملات ( سعی و خطاBrute Forceو برخی روش )کوشد تا های دیگر می

 Sysinternalsگیری از ابزار مجاز به دستگاه قربانی متصل شود. در ادامه با بهره Administratorبا حق دسترسی 

PsExec – نظیر  های سیستمیکد مخرب خود را در یکی از پروسه –کند که امکان اجرای از راه دور کد را فراهم می

svchost.exe های اشتراکی متصل شده های ذخیره شده در پوشههای بر روی دستگاه و فایلتزریق کرده و فایل

  کند.به آن را که کاربر هک شده به آنها دسترسی نوشتن دارد رمزگذاری می

 

  کند.. را الصاق میpr0tectهای رمزگذاری شده پسوند افزار به فایلاین باج

بترتیب  Shadow Copyهای و نسخه Event Logsافزار، حذف سوابق اقدامات انجام شده توسط این باجاز دیگر 

 است. vssadminو  wevtutil.exeهای با استفاده از پروسه

Sorebrect  با استفاده از شبکه مخربTor کند.ارتباطات خود را با سرورهای فرماندهی مخفی می 

رسد که آلودگی به این در منطقه خاورمیانه گزارش شده اما به نظر می Sorebrectها به هر چند نخستین آلودگی
 افزار به سرعت در نقاط دیگر جهان در حال گسترش است.باج

 Filelessهای مورد استفاده بدافزارهای پیشرفته، استفاده از روشی موسوم به لازم به ذکر است، یکی از تکنیک

صورت فایل بر روی دیسک سخت است. با توجه خرب بدافزار بدون ذخیره آن بهاست. هدف، ماندگار کردن کد م

ها در زمان نوشته شدن بر روی دیسک سخت افزارهای ضدویروس سنتی صرفاً اقدام به بررسی فایلبه اینکه نرم

بیشتر در  تواند براحتی این سد دفاعی را در هم بشکند. جزییاتکنند این روش میو خوانده شدن از روی آن می
 دریافت و مطالعه است. قابلدر اینجا  Filelessخصوص بدافزارهای 

 

 

 

گزارش حفاظت از دریافت  برای
اینجا  رهاافزاسازمان در برابر باج

 کلیک کنید.

https://newsroom.shabakeh.net/18219/crypto-ransomware.html
https://newsroom.shabakeh.net/18219/crypto-ransomware.html
https://newsroom.shabakeh.net/18219/crypto-ransomware.html
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GPAA: 
 نجات کودکان؟!افزاری برای باج

 

 آن با عنوان (Ransom Note) گیریافزار جدیدی شناسایی شده که در اطلاعیه باج، باجشرکت مهندسی شبکه گستر به گزارش

"Save Children" ضمن تبریک به قربانی به جهت عضویت در سازمان جهانی کمک به فقر (GPAA) 1000آوری افزار جمعشود که هدف از کارزار باجگفته می 
 .کوین استکوین برای نجات کودکان، با شعار هر کودک یک بیتبیت

 

صرفاً برای  GPAA و سازمان ساختگی "نجات کودکان"افزار فقط اخاذی بوده و از عنوان ن این باجنویسانویس یا ویروسمشخص است که هدف ویروس

 .موفقیت بیشتر در تشویق قربانیان به پرداخت باج استفاده شده است

پس از رمزگذاری  test.jpg م و پسوند فایلشود. برای مثال نابه عنوان پسوند جدید به آن الصاق می cerber6. با رمزگذاری فایل، نام آن تغییر یافته و عبارت

 .یابدتغییر می  2BiwaFbX6wlPaDSy.cerber6به

های اجرایی خود را نیز پس از پایان رمزگذاری از روی سیستم اندازی سیستم فراخوانی نکرده و فایلافزار خود را در هر بار راهبر خلاف بدافزارهای معمول، این باج

 .شودکپی می READ.htm! گیری با نامهای آن رمزگذاری شده باشد فایل اطلاعیه باجپوشه ای که حداقل از فایلهر  کند. همچنینحذف می

پذیر افزار، حداقل در حال حاضر، امکانهای رمزگذاری شده توسط این باجهای انجام شده توسط یکی از محققان امنیتی، رمزگشایی رایگان فایلبر اساس بررسی

 .نیست

کردند باج دریافت شده را صرف تهیه غذا، دارو و پناهگاه ادعا می شناسایی شد که سازندگان آن  Popcorn Timeافزاری با نامنیز باج 95تان در زمس

 .کرد خواهند های آواره از جنگسوری  برای

 

 

http://www.shabakeh.net/
http://www.shabakeh.net/
https://newsroom.shabakeh.net/18113/popcorn-time-ransomware.html
https://newsroom.shabakeh.net/18113/popcorn-time-ransomware.html
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WannaCry؛ 
 افزار تاریخباج ترینتهاجمی

 

افزاری که خبر دادند. باج WannaCryافزار جدیدی با عنوان اردیبهشت ماه، منابع متعدد از انتشار گسترده باج 22

ن از روی نخستی Windowsسیستم عامل  SMBجویی از یک ضعف امنیتی در بخش با خاصیت کرم گونه و با بهره

 کرد.سـرعت خـود را در سـطح شـبکه و اینترنـت تکثیر میدسـتگاه آلـوده شده، به

گردد که ای باز میبه حدود دو ماه قبل و انتشار اسناد محرمانه WannaCryپذیری مورد استفاده ماجرای آسیب

ای به بستگی اثبات شدهکه وا Equationای با نام های سرقت شده از یک گروه نفوذگر حرفهدر جریان آن فایل

بر روی اینترنت به اشتراک  Shadow Brokers( دارد توسط گروه NSAدولت آمریکا ) "سازمان امنیت ملی"

خوردند که از یک ضعف امنیتی روز صفر در بخش هایی به چشم میجوها، بهرهگذاشته شدند. در بین این فایل

کردند. یک ماه پیش از درز این د سوءاستفاده میموسوم ش EternalBlueکه به  Windowsسیستم عامل 

منظور ترمیم آسیبپذیری مذکور به MS17-010ای با شناسه اطلاعات شرکت مایکروسافت اقدام به عرضه اصلاحیه
 نموده بود.

 افزار خود را به کرمی بسیارپذیری باججوی این آسیبنیز با استفاده از بهره WannaCryنویسنده یا نویسندگان 
 مخرب تبدیل کرده بودند.

های های این کشور به این باج افزار سبب تعطیلی برخی از بخشتنها در انگلیس، آلودگی تعداد زیادی از بیمارستان

به بیماران توصیه کرد که  Barts Healthاین مراکز درمانی شد. در آن زمان، مرکز اصلی سلامت لندن به نام 

مراجعه کنند. برخی دیگر از مراکز درمانی این کشور نیز مجبور به ترخیص زود  بیماران به مراکز درمانی دیگری

ها تصمیم گرفت تا بخش هنگام بیماران و محدود کردن خدمات رادیولوژی خود شدند. حتی یکی از بیمارستان
 اورژانس خود را تعطیل کرده و فقط به موارد حیاتی رسیدگی کند.

افزار گرفتار شدند. به گزارش شرکت کشور جهان به این باج 200دستگاه در  هزار 350در مدتی کوتاه، بیش از 
 افزار مخرب آلوده شدند.ها به این باجمهندسی شبکه گستر، در ایران نیز، تعداد قابل توجهی از سیستم

جهت دریافت اطلاعات بیشتر در 
 WannaCryافزار خصوص باج

 اینجا کلیک کنید.

https://newsroom.shabakeh.net/18625/wannacry-analysis.html
https://newsroom.shabakeh.net/18625/wannacry-analysis.html
https://newsroom.shabakeh.net/18625/wannacry-analysis.html
https://newsroom.shabakeh.net/18625/wannacry-analysis.html
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 ،های روترچراغکه با استفاده از بدافزاری 
  کند!ها را سرقت میداده

های رد و بدل شده بر های دستگاه کرده و دادهدرازی به چراغبدافزار ویژه و نصب آن بر روی یک روتر یا سوییچ اقدام به دست تواند با ساخت یکمهاجم می

ی آوری کند؛ سناریویی که توسط محققان دانشگاه بنگوریون در فلسطین اشغالجمع –بدون نیاز به دسترسی به اینترنت  –روی این تجهیزات را از شبکه قربانی 

 ارائه شده است.

ها از روتر یا سوییچ هایشان، انتقال دادهاند و در جریان بررسیساخته xLEDبه گزارش شرکت مهندسی شبکه گستر، این محققان بدافزاری آزمایشگاهی با نام 

های پوشیدنی و سایر تجهیزات از این دست ربینهای هوشمند، دوهای گوشیهای مداربسته، دوربینآلوده شده را به این بدافزار، به حسگرهای نوری، دوربین
 اند.مورد آزمایش قرار داده

برداری با نرخ بالا هستند حاصل شده است. ضمن اینکه هر چه تعداد دهد که بهترین نتایج با حسگرهای نوری که قادر به نمونههای آنها نشان مییافته
 شود. نیز با سرعت بالاتری انجام میها های روتر یا سوییچ بیشتر باشد انتقال دادهچراغ

تواند هاجم میمشخص است که در این سناریو، مهاجم باید قادر به رخنه به روتر یا سوییچ برای نصب بدافزار خود باشد. بدیهی است که در شرایط معمول، م
 روی این تجهیزات کند. های رد و بدل شده برتر اقدام به سرقت دادههایی بسیار مؤثرتر و به مراتب آساناز راه

های زیادی برای انتخاب ای کاملاً مجزا از اینترنت قرار داشته باشد مهاجم گزینهاما از سویی دیگر باید در نظر داشت در صورتی که روتر یا سوییچ قربانی در شبکه
 نخواهد داشت.

 Air Gapهای غیر متصل به اینترنت موسوم به ها از شبکهوص سرقت دادهشایان ذکر است که در طی چند سال گذشته این محققان مقالات متعددی را در خص
  اند که به برخی از آنها در اتاق خبر شرکت مهندسی شبکه گستر نیز پرداخته شده است.ارائه کرده

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://t.me/SGnewsroom
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 ،PowerPointاین فایل 
 کند!، بدافزار دانلود میبدون ماکرو

 

اند که بدون نیاز به هر گونه کد ماکرویی قادر شناسایی کرده مخربی را PowerPoint های، محققان امنیتی نمونه فایلشرکت مهندسی شبکه گستر به گزارش
 .از اینترنت و اجرای آن بر روی دستگاه قربانی است به دریافت بدافزار

 .اندها بودهسازی هرزنامهاصلی انتشار و آلوده روش های مشاهده شدهدر نمونه

 

 :باشدها به شرح زیر میعناوین گزارش شده از این هرزنامه برخی

 RE:Purchase orders #69812 

 Fwd:Confirmation 

 :های زیر بوده استها نیز فایلی با یکی از نامپیوست این هرزنامه

 order&prsn.ppsx 

 order.ppsx 

 invoice.ppsx 

 .گزارش شده است PPSX با پسوند PowerPoint فایل مخرب حاوی ZIP ر برخی موارد نیز پیوست هرزنامه، یک فایلد

 Presentation) در نمای ارائه PPSX هایشوند، فایلباز می PowerPoint افزاردر نرم (Edit Mode) که در حالت قابل ویرایش PPTX هایبر خلاف فایل

Mode) شونداجرا می. 

 .خوردمورد بررسی، تنها شامل یک اسلاید است که در آن یک لینک به چشم می PowerPoint ایلف

 
 اند.(سازی خارج شدهشود. )این کدها از حالت مبهمگیرد کد مخرب زیر اجرا میگر بر روی این لینک قرار میزمانی که اشاره

http://www.shabakeh.net/
http://www.shabakeh.net/
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 .افزار با نمایش پیامی مشابه شکل زیر از اجرای کد مخرب جلوگیری خواهد کردنرم اجرا شده باشد Protected View در صورتی که فایل در حالت

 

 Protected View در حالت Outlook افزارهایی همچوننرم های دریافت شده دردریافت شده در مرورگرها یا پیوست Office هایفرض، فایلصورت پیشبه

اجرا  دتوانند سبب اجرای هر گونه کد مخرب گردنبیند و کدهای تزریق شده در فایل که بالقوه میتوای فایل را میشوند. در این حالت کاربر عملاً تنها محباز می

 .شوندنمی

 

 اگیرد، کد مخرب اقدام به برقراری ارتباط بیا زمانی که کاربر پیام هشدار این قابلیت حفاظتی را نادیده می Protected View اما در صورت غیرفعال بودن
 .کندکرده و پس از دریافت بدافزار، آن را بر روی سیستم اجرا می hxxp://cccn.nl/c.php نشانی

 :شودشناسایی می  BitdefenderوMcAfee هایهای زیر توسط ضدویروسبدافزار اجرا شده در نمونه بررسی شده با نام

McAfee: 

RDN/Generic Downloader.x 

Bitdefender: 

Trojan.Downloader.JTNF 
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BitKangoroo، 
 کند!میحذف ها را در صورت عدم پرداخت باج، فایل

 

است که در صورتی که قربانی آن باج را در مهلت مقرر شده  در حال انتشار افزارهاباج ای جدید از، نمونهشرکت مهندسی شبکه گستر به گزارش
 .دهدهای خود را یکی پس از دیگری از دست میفایل نکند،  پرداخت

های قربانی را با استفاده از الگوریتم افزار فایلطور خلاصه، این باجبه

را  bitkangoroo. رمز کرده و به آنها پسوند AES-256 رمزگذاری

 BitKangoroo موضوعی که سبب معروفیت آن به کند.الصاق می

شود که بخشی از آن ای نمایش داده میشده است. در ادامه پنجره

ای اختصاص دارد. با دقیقه 60گر معکوس به یک شمارش

های رمز شده قربانی حذف شده ای یکی از فایلدقیقه 60مهلت  پایان

 .گردددقیقه باز می 60و مجدداً شمارنده به 

 

 Desktop های در پوشهخصوص آنکه در این نسخه، تنها فایلنویسی آن تکمیل نشده باشد. بهافزار در حال توسعه بوده و مراحل برنامهرسد این باجنظر میبه

 .شوندکاربر رمزگذاری می

های کاربر در صورت وارد کردن کلید رمزگشایی ف کلیه فایلنویسی آن کدهایی بکار رفته که هدف آنها حذدهد که در برنامهبررسی نمونه شناسایی شده نشان می

 .نادرست توسط قربانی است

 

 شود. در نمونه بررسی شدهگیری برچسبی وجود دارد که در صورت کلیک بر روی آن پنجره ارسال ایمیل باز میدر پنجره حاوی اطلاعیه باج
bitkangoroo@mailinator.com درج شده است عنوان نشانی گیرنده ایمیلبه. 

 

 بدون نیاز به پرداخت باج قابل رمزگشایی هستند. این ابزار های رمز شده توسط نمونه مورد بررسی با استفاده ازخوشبختانه فایل

 

http://www.shabakeh.net/
http://www.shabakeh.net/
http://www.aparat.com/v/HuveB
https://www.bleepingcomputer.com/download/bitkangaroodecrypter/
https://www.bleepingcomputer.com/download/bitkangaroodecrypter/
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FrozrLock، 
 عنوان سرویسافزار بهباجای جدید از نمونه

 

بب رود سکننده که انتظار میترین تهدیدات سال های اخیر قلمداد کرد. یکی از عوامل نگرانترین و همچنین رایجتوان یکی از مخربرا می افزارهای رمزگذارباج

است. در این روش، نویسنده   Ransomware-as-a-Servicee افزار در قالب خدماتی موسوم بهافزایش انتشار و گسترش این نوع بدافزارها شود عرضه باج

نها وظیفه انتشار نویسی تخصصی نداشته باشد تدهد. متقاضی که ممکن است در برنامهعنوان یک خدمت به متقاضی اجاره میافزار، فایل مخرب را بهباج

 .رسدافزار را بر عهده دارد. در نهایت بخشی از مبلغ اخاذی شده از قربانی به نویسنده و بخشی دیگر به متقاضی میباج

کوین )حدود بیت 0.14با قیمت  Dark Web عنوان سرویس درافزار بهر قالب باجد FrozrLock افزارها با نامگونه جدیدی از باج ،شرکت مهندسی شبکه گستر به گزارش

 .رسددلار( به فروش می 2200

 .کنندها در مدتی کوتاه توصیف مییتی عالی برای رمزگذاری اکثر فایلعنوان یک ابزار امنرا به FrozrLockگرداننده یا گردانندگان آن، 

 

 .راه یافته بود به دستگاه JS Downloader های موسوم بهافزار در کشور روسیه بوده که از طریق فایلشود اولین نمونه شناسایی شده از این باجگفته می

 :های زیر استها و قابلیتافزار دارای ویژگیشود، این باجدر آن عرضه می FrozrLock بر اساس توضیحات سایتی که

 به زبان C# نوشته شده است. 

 دهدنمی های رمزگذاری شده را تغییرپسوند فایل. 

 تواند خود را از روی سیستم قربانی حذف کنددر صورت پرداخت باج، می. 

 هایامکان استفاده از الگوریتم Twofish256، AES256  و RSA4096  در خود داردرا. 

 شودفرد استفاده میدر هر رمزگذاری از کلیدی یکتا و منحصربه. 

 نسخه متفاوت از آن را داشته باشند توانند هر تعدادمتقاضیان بدخواه این خدمت می. 

توضیحاتی  اج توسط قربانی آن را باشود تا در صورت پرداخت بهای رمز شده در اختیار مشتریان این سرویس قرار داده میابزاری نیز برای رمزگشایی فایل

 .او ارسال کنند سفارشی به

 

 

 

http://newsroom.shabakeh.net/18219/crypto-ransomware.html
http://newsroom.shabakeh.net/18219/crypto-ransomware.html
http://newsroom.shabakeh.net/18219/crypto-ransomware.html
http://www.shabakeh.net/
http://www.shabakeh.net/
https://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D8%B1%DA%A9_%D9%88%D8%A8
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 Karmen RaaSافزار عرضه باج
 در بازارهای سیاه نفوذگران

 

حداقل یک تالار گفتگوی اینترنتی روسی زبان  در حال خرید و فروش شدن در Karmen افزاری، سرویس خدمات باجشرکت مهندسی شبکه گستر به گزارش

 .است

نویس آلمانی در و با مشارکت یک برنامه DevBitox که یک پروژه کد باز است توسط یک نفوذگر روسی زبان با نام HiddenTear بر پایه Karmen افزارباج

 .توسعه داده شده است RaaS قالب

ای سفارشی شده تواند نسخهمی کنندهشود و پرداختر، یک دسترسی تحت وب به پورتال آن فراهم میدلا 175با قیمت  Karmen با خرید عضویت سرویس

 .را ایجاد و دریافت کند Karmen از

 

 

شود که در صورت دست درازی رسانی، به قربانی هشدار داده میای ضمن اطلاع، فایل های کاربر رمزگذاری شده و در پنجرهKarmen با آلوده شدن دستگاه به

 .ها برای همیشه از دست بروندبه فرآیند رمزگذاری، ممکن است فایل

 بوده و در صورت شناسایی هر یک از این بسترها اجرای خود (Anti-Sandbox) ضد ماشین مجازی و ضد قرنطینه امن هایمجهز به قابلیت Karmen افزارباج

 .کندرا متوقف می

 Hidden افزارهای مبتنی بریی نیست. این در حالی است که باجکنند که این باج افزار توسط اکثر محصولات ضدویروس قابل شناساادعا می Karmen سازندگان

Tear از جمله Karmen شوندبخوبی توسط بسیاری از محصولات ضدویروس شناسایی و متوقف می. 

 .قابل رمزگشایی هستند این ابزار بدون نیاز به پرداخت باج و با استفاده از Karmen افزارهای رمز شده توسط باجخبر خوش اینکه فایل

 

http://www.shabakeh.net/
http://www.shabakeh.net/
https://newsroom.shabakeh.net/18162/malware-self-defense-common-methods.html
https://newsroom.shabakeh.net/18162/malware-self-defense-common-methods.html
https://www.bleepingcomputer.com/download/hidden-tear-decrypter/
https://www.bleepingcomputer.com/download/hidden-tear-decrypter/
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 سایر تهدیدات
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 ؛جعل نشانی دامنه
 روش شناسایی: تقریباً غیرممکن!

 

 .های معمول تقریباً غیرممکن استایی آن توسط کاربران با روشیک محقق چینی روش جدیدی برای اجرای حملات فیشینگ کشف کرده که شناس

پذیری در مرورگرهای جویی از یک آسیبتواند با بهره، مهاجم میقتحقیقات انجام شده توسط این محق ، بر اساسشرکت مهندسی شبکه گستر به گزارش
ترین نمایش داده و حتی محتاط Google وApple  های مجازی نظیریک دامنه جعلی را با نام یک دامنه حقیقی شرکت Firefox و Chrome معروفی نظیر

 .کاربران را وادار به ورود اطلاعات محرمانه در صفحه جعلی کند

تواند کاربر را از گزند تهدیدات فیشینگ حفظ در آن می SSL درج شده در نوار نشانی مرورگر و وجود پودمان یش از این تصور بر این بود که توجه به عبارتتا پ
 .کندکند. اما در این روش کشف شده توجه به نوار نشانی کمکی به کاربر نمی

 .انداخته شود این لینک قبل از بررسی بیشتر بهتر است نگاهی به

ای نمونه .پذیر استنشان دهد در آن صورت مرورگر شما به این حملات آسیب SSL را با پودمان apple.com اگر مرورگر مورد استفاده در نوار نشانی عبارت
 .جعل شده است epic.com قابل دسترس است که در آن نشانی سایت اینجا دیگر نیز در

استفاده کرد. همچنین در زمان ثبت دامنه از روشی موسوم  ASCII های غیرها بتوان از نویسهتصویب کرد که در نامگذاری دامنه ICANN چند سال قبل مؤسسه
  xn—s7yتبه صور 短 ثبت شوند. برای مثال در این روش نویسه چینی ASCII در قالب کدهای Unicode هایشود تا نویسهاستفاده می Punycode به

 .شودمی ثبت

های لاتین نوشته و ارمنی کاملاً مشابه نویسه سیرلیک یر یونانی،هایی نظهای متعددی وجود دارند که در زبانبه گزارش شرکت مهندسی شبکه گستر، نویسه
را نمایش  ”aa“ ای با شکلهر دو، نویسه U+0041 با شناسه نویسه لاتین و U+0430 ا شناسهب ، نویسه سیریلیکیUnicode شوند. برای مثال در استانداردمی
 .دهندمی

پذیر در نوار نشانی مرورگرهای آسیب apple.com سبب نمایش xn-pple-43d.com برای مثال با نام ایتواند با ثبت دامنهاکنون مشخص شده که مهاجم می
 .شود

 :پذیرندبه این حملات آسیب رگرهای زیردهد مروها نشان میبررسی
 Chrome 
 Firefox 
 Opera 
 Opera Neon 

 :کنندتبدیل نمی Unicode نمایش داده و آنها را به Punycode صورتهای نوار نشانی را بهرسد مرورگرهای زیر نویسهنظر میاما به
 IE 
 Edge 
 Vivaldi 
 Brave 

پذیری را در این آسیب Google .اطلاع داده است Mozilla و Google هایبه شرکت ول بهمن ماهپذیری را در ااین محقق گفته که وجود این آسیب
توانند هنوز به راه حل مشخصی نرسیده است. با این حال کاربران مرورگر این شرکت نیز می Mozilla رسد که. اما به نظر میاستترمیم کرده   Canary 59نسخه

 :را موقتاً حل کنند پذیرسیببا دنبال کردن مراحل زیر بخش آ
 .درج شود about:config در نوار نشانی عبارت .1
 .فشرده شود Enter وارد شده و کلید Punycode در بخش جستجو، کلمه .2
غییر ت False شود. با دو بار کلیک بر روی آن مقدار آن بهنمایش داده می titled: network.IDN_show_punycode با انجام مراحل فوق، پارامتر .3

 .داده شود

 .تواند کاربران متخصص را نسبت به وجود این حملات آگاه کندشایان ذکر است مشاهده گواهینامه سایت نیز می

 

http://www.shabakeh.net/
http://www.shabakeh.net/
https://www.xudongz.com/blog/2017/idn-phishing/
https://www.аррӏе.com/
https://www.аррӏе.com/
https://www.еріс.com/
https://www.еріс.com/
https://en.wikipedia.org/wiki/Punycode
https://fa.wikipedia.org/wiki/%D8%A7%D9%84%D9%81%D8%A8%D8%A7%DB%8C_%D8%B3%DB%8C%D8%B1%DB%8C%D9%84%DB%8C%DA%A9
https://fa.wikipedia.org/wiki/%D8%A7%D9%84%D9%81%D8%A8%D8%A7%DB%8C_%D8%B3%DB%8C%D8%B1%DB%8C%D9%84%DB%8C%DA%A9
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Bitdefender، 
 سپر دفاعی مؤثر

 WannaCryدر برابر 
 

 185افزار به ها به این باجساعت نخست، تعداد آلودگی 24ار کامیپوتر را در سراسر جهان آلوده کرد. تنها در ها هزده WannaCryافزار اردیبهشت ماه، باج 22
 کشور رسید. 100هزار دستگاه در بیش از 

ه از ضعفی امنیتی موسوم کند انتشار خودکار آن در سطح شبکه و اینترنت با سوءاستفادقطاران خود متمایز میرا در مقایسه با سایر هم WannaCryآنچه که 
 است. EternalBlueبه 

WannaCry های که با نامWanaCrypt0r  وWCRY هاست. تنها کافی است که دستگاه یک کاربر به این شود، تهدیدی جدی برای سازماننیز شناخته می

یابد. بنابراین در صورت وجود پذیر دیگر گسترش میهای آسیبتگاهافزار آلوده شود؛ ظرف مدتی کوتاه، بدون نیاز به هر گونه دخالت کاربر، آلودگی به دسباج

 هایی که به اینترنت متصل نیستند نیز از گزند آن در امان نخواهند ماند.افزار در سطح شبکه، حتی دستگاهیک دستگاه آلوده به این باج

و بهره جوهایی نظیر  WannaCryرا در برابر تهدیدات مخربی همچون ها سازمان Bitdefenderهای نسل بعدی یادگیری ماشین و بررسی حافظه فناوری

EternalBlue .ایمن نگاه خواهند داشت 

در  Bitdefender Hypervisor Introspectionو فناوری  Bitdefender GravityZoneهای حفاظت شده توسط راهکار در جریان حمله اخیر نیز، سازمان

 اند.افزار تاریخ در امان بودهترین باج، تهاجمیWannaCryبرابر 

فراهم است. این فناوری به نحوی طراحی شده که حملات از قبل دیده نشده در  GravityZoneهای در تمامی نسخه Bitdefenderفناوری یادگیری ماشین 

 همان فاز اجرا شناسایی و خنثی شوند.
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Industroyer؛ 
 Stuxnetپس از  ترین بدافزار صنعتیمخرب

 

ف، پایتخت این کشور به مدت میلادی، برق کی 2016در جریان یکی از حملات سایبری بر ضد اوکراین در سال 

ای بود که در در کشور اوکراین از جهات بسیاری مشابه حمله 2016یک ساعت قطع شد. قطع برق در اواخر سال 

های بیشتر چندین شهر این کشور شده بود. بررسی هزار خانه در 250سال قبل از آن منجر به قطع برق نزدیک به 

ها به طول گردید که کالبدشکافی و بررسی دقیق آن ماه Industroyerمنجر به شناسایی بدافزاری موسوم به 
 انجامید.

های مفصل مشخص گردیده که بدافزار مذکور قادر به وارد ساختن آسیب قابل توجه به اکنون پس از بررسی

های حیاتی نیز امکان پذیر ننده برق بوده و حتی ارتقای آن برای هدف قرار دادن دیگر زیرساختکمراکز توزیع

 است.

های برق و تجهیزات موسوم به مدارشکن، این بدافزار در کنترل مستقیم سوییچ Industroyerبا توجه به توانایی 

های طی صنعتی را که در زیرساختهای ارتباپودمان Industroyerشود. تهدیدی بسیار خطرناک محسوب می

های تصفیه و انتقال های حیاتی دیگر در شبکههای کنترل حمل و نقل و زیرساختکننده برق، سیستممراکز توزیع
 دهد.جویی خود قرار میگیرند مورد بهرهآب و گازرسانی در سراسر جهان مورد استفاده قرار می

های آنالوگ سنتی هستند. از لحاظ در مراکز توزیع برق معادل دستگاههای بکار گرفته شده ها و مدارشکنسوییچ

نحوی مهندسی و طراحی شوند که توابع متعددی همچون خاموش کردن سیستم توانند بهفنی، این تجهیزات می

بدیهی تر را در کسری از ثانیه اجرا کنند. توزیع برق، از کاراندازی برخی تجهیزات و حتی اموری به مراتب خطرناک

جبرانی را بر روی  تواند صدمات مستقیم و غیرمستقیم غیر قابلهایی خود میاست که از کاراندازی چنین سیستم
 های حیاتی هر کشور وارد کند.سرویس

هایی طراحی ها قبل و در دورهها و استانداردهای مورد استفاده در تجهیزات صنعتی دههبخصوص آنکه پودمان

های های قابل دسترس و اینترنت مفهومی نداشت و به عبارتی دیگر در این پودمانبه شبکهاند که اتصال شده

  های امنیتی نیست.ارتباطی خبری از تنظیمات و سیاست

 Stuxnetبدافزاری بسیار پیشرفته و قدرتمند توصیف شده و برخی محققان آن را پس از  Industroyerهر چند 

های رایج فعلی، اند اما باید در نظر داشت که با وجود اشکالات پودمانکرده ترین بدافزار صنعتی معرفیمخرب

  ای نخواهد بود.اجرای حملات مشابه کار چندان دشواری برای مهاجمان حرفه

اطلاعات بیشتر در  جهت دریافت
 Industroyerبدافزار خصوص 

 اینجا کلیک کنید.

https://newsroom.shabakeh.net/18648/industroyer-analysis.html
https://newsroom.shabakeh.net/18648/industroyer-analysis.html
https://newsroom.shabakeh.net/18648/industroyer-analysis.html
https://newsroom.shabakeh.net/18648/industroyer-analysis.html
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  IoTدرصد کاربران  15استفاده 
 فرضگذرواژه پیشز ا

 

درصد کاربران،  15دهد نشان می Positive Technologies انجام شده توسط شرکت یک تحقیق ، نتایجمهندسی شبکه گستر شرکت به گزارش
 .دهندخود را تغییر نمی های موسوم به اینترنت اشیاء فرض دستگاهپیش  گذرواژه

 .در آیند (Botnet) های مخربشبکه ها دستگاه هایی است که می توانند به راحتی به تسخیر گردانندگانها میلیوناین به معنای وجود ده

 .اندهشدار داده (IoT) وص امنیت ضعیف وسایل و تجهیزات متصل به اینترنت، موسوم به اینترنت اشیاءچندین سال است که کارشناسان در خص

پذیر این تجهیزات از یک سو و اتصال آنها به شبکه اینترنت از سویی دیگر، این تجهیزات را به هدفی بسیار مناسب و در عین امنیت ضعیف و پیکربندی آسیب

 .دیل کرده استحال آسان برای مهاجمان تب

 های تبهکاران سایبری از این وسایل و تجهیزات، تسخیر نمودن آنها برای اجرای حملات توزیع شده برای از کاراندازی سرویسجوییترین بهرهیکی از اصلی

(DDoS) است. 

کنند. دریافت همزمان درخواست، از آن را بمباران میهای همزمان به سرور قربانی در جریان این حملات، لشکری از این تجهیزات هک شده با ارسال درخواست

 .شوددهی سرور به کاربران میمختلف، در نهایت، منجر به کندی و یا حتی توقف خدمات IP هایها هزار دستگاه با نشانیهزاران و در برخی مواقع ده

توانند تنها با داشتن پنج ترکیب نام کاربری و گذرواژه زیر، تعداد قابل ی، مهاجمان مPositive Technologiesهای انجام شده توسط محققان بر اساس بررسی

 :توجهی دستگاه اینترنت اشیاء را به کنترل خود در آورند

 support/support 

 admin/admin 

 admin/0000 

 user/user 

 root/12345 

 .ستپذیر بیشتر اهای آسیببدیهی است که افزایش موارد این فهرست به معنای دستگاه

کرده فرض و رایج استفاده مینام کاربری و گذرواژه پیش 62نقش داشته تنها از  DDoS ترین حملاتکه شبکه مخرب آن در گسترده Mirai برای مثال بدافزار

های قربانی این بدافزار عمدتاً کند. دستگاه، آن را به عضوی از شبکه مخرب تبدیل میLinuxبدافزاری است که با نفود به دستگاه با سیستم عامل  Mirai است.

 .پذیر هستندهای ضعیف و تنظیمات آسیبهای اینترنتی با گذرواژههای خانگی و دوربینرهیاب

طور صحیح پیکربندی و هایی با منابع محدود نیستند. بلکه کامپیوترهایی هستند که اگر بههای متصل به اینترنت، صرفاً دستگاهواقعیت آن است که دستگاه

 .توانند به ابزاری مخرب در دست نفوذگران تبدیل شوندسازی نشوند، میایمن

 :های موسوم به اینترنت اشیاء استترین راه برای حفاظت از دستگاهرعایت موارد زیر آسان

 رض براحتی دستگاه را به تسخیر فهای پیشهای کاربری و گذرواژهاند. نامهای پیچیده تغییر داده شدهفرض دستگاه به گذرواژههای پیشگذرواژه

 .آورندهای مخرب در میشبکه

 روز شوندهای اینترنت اشیاء به آخرین نسخه بهدستگاه. 

 هایپودمان Telnet و SSH های مرتبط باو همچنین پودمان UPnP ها غیرفعال شود؛ مگر آنکه واقعاً به آن نیاز باشدبر روی این دستگاه. 

 ینترنت توسط دیواره های آتش کارآمد حفاظت شوداز دستگاه های متصل به ا. 

 های خوشنام خریداری شودهای متصل به اینترنت حتی الامکان از شرکتدستگاه. 

http://www.shabakeh.net/
http://blog.ptsecurity.com/2017/06/practical-ways-to-misuse-router.html
http://blog.ptsecurity.com/2017/06/practical-ways-to-misuse-router.html
https://www.shabakeh.net/tv/sgc/what-is-botnet/
https://www.shabakeh.net/tv/sgc/what-is-botnet/


 24|      96مرداد  ،فصلنامه امنیت فناوری اطلاعات شبکه گستر

 ؛پذیرافزارهای آسیبنرماستفاده از 
 معضلی جهانی

ستم به ويژه سي –های عامل شدت به استفاده از نقاط ضعف سيستمنويسان و نفوذگران بهويروس سالهاست که

 (Vulnerability) اند. وجود يک نقطه ضعفافزارهای پر استفاده روی آوردهو نرم -  Windows عامل پرطرفدار

افزارهای ترين نرمتواند سبب دور زدن قویافزارهای پرکاربرد میخطرناک در سيستم عامل یا هر یک از نرم
 !های آتش شودضدويروس يا ديواره

شدت در برابر بدافزارها و حملات امنیتی به منظور ترمیم این نقاط ضعف، سازمان را به هایتاخیر در نصب اصلاحیه
 .کندپذیر میسایبری آسیب

آن را منتشر  Duo Security ، بر اساس گزارشی که به تازگی شرکت امنیتیشرکت مهندسی شبکه گستر به گزارش

کنند؛ این در حالی استفاده می Flash افزارپذیر نرمهای آسیبها از نسخهها در سازماندرصد دستگاه 53 رده،ک

 .درصد بوده است 42است که در سال گذشته میلادی این سهم 

 

 .همواره از اهداف مورد علاقه مهاجمان سایبری بوده است Flash افزارهای امنیتی نرمضعف

های از رده ها نیز از یکی از نسخهدرصد دستگاه 13دهد که نشان می Duo Security ی محققانهاهمچنین یافته

 .کننداستفاده می IE خارج مرورگر

 های با سیستم عاملدر بخش بهداشت و درمان، سهم دستگاه بر مبنای اطلاعات ارائه شده در گزارش مذکور،

Windows XP درصد  3به  2016درصد در سال  2ایکروسافت متوقف شده از که پشتیبانی از آن سالهاست توسط م

های آلوده به تواند یکی از دلایل اصلی پرتعداد بودن دستگاهافزایش یافته است. موضوعی که می 2017در سال 
 .ها بوده باشددر این نوع سازمان WannaCry افزارباج

های درصد( نقاط پایانی مبتنی بر یکی از سیستم 31)در بخشی از این گزارش نیز اشاره شده که کمتر از یک سوم 
 .کننداستفاده می Windows 10 عامل مایکروسافت از

 

 

 

 گزارش جهت دریافت
Trusted Access  
 اینجا کلیک کنید.

https://duo.sc/2017-trusted-access
http://www.shabakeh.net/
http://www.shabakeh.net/
https://duo.sc/2017-trusted-access
https://duo.sc/2017-trusted-access
https://duo.sc/2017-trusted-access
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 ،راه رفتن نحوه
 سنجیروشی مطمئن برای اصالت

 

دهد منتشر شده نشان می (CSIRO)های علمی و صنعتی همسود استرالیا شسازمان پژوه ای که به تازگی توسط، مقالهشرکت مهندسی شبکه گستر به گزارش

مطمئن مورد استفاده قرار  (Authenticationn) سنجیعنوان یک روش اصالت تواند بهکه نحوه گام برداشتن یا حرکات پاها و بدن در هنگام راه رفتن فرد می
 .گیرد

 .شودبر اساس دو مؤلفه حرکت و سرعت استفاده می ط نحوه گام برداشتن فردسنج برای ضبسنجی، از شتابدر این فناوری اصالت

های پیشنهادی قبلی، مصرف اند. اشکال اصلی روشسنجی بر اساس راه رفتن افراد پرداختهسنجی اصالتبیش از یک دهه است که برخی محققان به امکان

 .بوده است بالای انرژی و در نتیجه عمر کوتاه فعال بودن باتری حسگرها

نامگذاری  –به معنای استفاده از انرژی جنبشی  Kinetic Energy Harvesting مخفف –  KEHتکنیک جدیدی که آن را از CSIRO اما در روش جدید محققان

 .اندبهره گرفته اندکرده

ها و حسگرهای متصل به فرد افزایش فاده شده در دستگاهحرکات فرد به انرژی الکتریکی تبدیل شده و در نتیجه آن مدت زمان فعال بودن باتری است KEH در

 .یافته است

درصدی روش جدید بر روی سطوح مختلف نظیر موکت، آسفالت و چمن است. ضمن  95دهنده دقت های انجام شده نشان، بررسیCSIROبه گفته محققان 

 .درصد کاهش یافته است 78های پیشنهادی پیشین اینکه میزان مصرف توان باتری نیز در مقایسه با روش

درصد حرکات جعلی که به تقلید از حرکات راه رفتن فرد دیگر انجام شده  87ها مشخص شده که این سیستم قادر به شناسایی همچنین در جریان بررسی

 .باشدمی

سنجی بر اساس راه رفتن اشاره کرد. نخست اینکه توان به دو مزیت خاص اصالت، می(Biometrics)شناسی زیست سنجیهای دیگر اصالتدر مقایسه با روش

 .گیردسنجی در نظر میو آنها را در اصالتتغییر کند سیستم تغییرات را شناسایی  در روش جدید اگر نحوه راه رفتن فرد با گذشت زمان به تدریج

شناسی های زیستنحوه راه رفتن، شکستن و هک آن در مقایسه با روش سنجی مبتنی برهای مختلف لحاظ شده در روش اصالتدوم اینکه با توجه به داده

 .دیگر به مراتب دشوارتر خواهد بود. به خصوص اگر روند افزایش دقت آن همچنان ادامه یابد

 .سنجی استفاده شودشود که از ترکیب دو روش اصالتهر چند که همواره توصیه می

 .قابل دریافت و مطالعه است اینجا مقاله علمی این محققان در

سنجی از حسگرهایی که بر روی زمین نصب شده بودند استفاده گروه دیگری از محققان برای بررسی روش اصالت تحقیق پیشین رشایان ذکر است که د
 .به نوعی به تن کندبایست حسگرها را بودند. در حالی که در روش جدید کاربر می  کرده

 

 

 

 

 

 

 

http://www.shabakeh.net/
http://www.shabakeh.net/
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86_%D9%BE%DA%98%D9%88%D9%87%D8%B4%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%B9%D9%84%D9%85%DB%8C_%D9%88_%D8%B5%D9%86%D8%B9%D8%AA%DB%8C_%D9%87%D9%85%D8%B3%D9%88%D8%AF
https://fa.wikipedia.org/wiki/%D8%B2%DB%8C%D8%B3%D8%AA%E2%80%8C%D8%B3%D9%86%D8%AC%D8%B4%DB%8C
https://www.internetsociety.org/sites/default/files/ndss2017_03A-3_Xu_paper.pdf
https://www.internetsociety.org/sites/default/files/ndss2017_03A-3_Xu_paper.pdf
http://ieeexplore.ieee.org/document/1544421/?reload=true
http://ieeexplore.ieee.org/document/1544421/?reload=true
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 Googleرونمایی 
 Play Protectرفتارشناسی  از فناوری

 

خود، فناوری جدیدی تحت  Android که با هدف حفاظت از دو میلیارد کاربر سیستم عامل اعلام کرده Google ، شرکتشرکت مهندسی شبکه گستر به گزارش

 .را ارائه کرده است Play Protect عنوان

Play Protect به عنوان بخشی از برنامک Google Play Store یات اضافی توسط کاربر شود و بنابراین نیازی به انجام هیچ عملبر روی دستگاه فعال می

 .نخواهد بود

 .های مخرب استمنظور کشف و شناسایی برنامکهای یادگیری ماشین و تحلیل برنامک، بهگیری از روشبهره هدف این فناوری،

Google Play Protect یک سرویس همواره فعال است که به گفته شرکت Google  روزانه بیش
 .کندپویش می Android و میلیارد دستگاه با سیستم عاملمیلیارد برنامک را بر روی د 50از 

را بکار گرفته  Bouncer و سرویس Verify Apps تر نیز این شرکت امکانات امنیتی همچونپیش
 .بود

Play Protectها را پیش از ظاهر شدن در ، نه تنها برنامکPlay Store –  بازار توزیع دیجیتال

دهد، که پس از نصب شدن بر روی دستگاه نیز آنها را قرار می مورد تحلیل – Googleرسمی شرکت 

های نصب شده از طریق بازارهای توزیع کند. این رصد کردن شامل برنامکزمینه رصد میدر پس

 .شوددیجیتال ثالث نیز می

ار صورت خودکار رفتهای یادگیری ماشین بهگیری از الگوریتمبا بهره  Play Protectبرای این منظور،

کند. این فناوری، در صورت برخورد با برنامک را مقایسه کرده و رفتارهای غیرعادی را شناسایی می
 .کندبرنامک مخرب به کاربر هشدار داده یا حتی برنامک را غیرفعال می

 

http://www.shabakeh.net/
http://www.shabakeh.net/
https://blog.google/products/android/google-play-protect/
https://blog.google/products/android/google-play-protect/
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کاربر قادر خواهد بود تا از طریق  Play Protect باشد. با استفاده ازهای ضدسرقت نیز میحاوی قابلیت Play Protectبه گزارش شرکت مهندسی شبکه گستر، 

آن حذف  های حساس خود را از رویمرورگر یا دستگاهی دیگر، از راه دور با دستگاه خود ارتباط برقرار کرده، محل آن را شناسایی کند، آن را قفل کند و حتی داده
 .کند

 

ی وبگرد کند که هدف آن ایمن نگاه داشتن کاربران در زماناضافه می Chrome نیز به مرورگر Safe Browsing قابلیتی با عنوان Play Protect و در آخر اینکه

 .است

 

 .شوندهای با این سیستم عامل نصب میمعمولاً در قالب برنامک بر روی دستگاه Android توضیح اینکه بدافزارهای تحت
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 افزاریضدباج تغییرات
 Android Oدر 

های همراه با این سیستم عامل افزار که دستگاهکند که کار را برای آن دسته از نویسندگان باجاعمال می Android را در نسخه جدید تغییراتی Google شرکت

 .کندبسیار دشوار می دهندرا هدف قرار می

نوع  که احتمالاً در پاییز امسال عرضه خواهد شد به سطح دسترسی سه – 8.0یا همان نسخه  – Android Oقرار است در  ،شرکت مهندسی شبکه گستر به گزارش

 :هایی اعمال شودپنجره زیر محدودیت

 TYPE_SYSTEM_ALERT 

 TYPE_SYSTEM_ERROR 

 TYPE_SYSTEM_OVERLAY 

ها از گیرند. ناگفته پیداست که این نوع پنجرهلاتر از هر پنجره دیگر قرار میهای سیستمی مخصوصی هستند که در صورت اجرا شدن بااین سه، پنجره

 .های عادی مسدود کنندافزارهای موبایلی هستند تا از طریق آنها دسترسی کاربر را برای انجام عملیاتمورد علاقه نویسندگان باج ابزارهای

Google  سیستم عامل  6.0از نسخهAndroid – موسوم بهMarshmallow  – هایاین سه نوع پنجره را در گروه پنجره "Above dangerous" بندی طبقه

 Normal هایقرار بگیرد. پنجره "Dangerous" یا "Normal" های دسترسیتوانست تنها در یکی از سطحم عامل هر پنچره میتا پیش از آن، در این سیست .کرد

مستلزم اخذ مجوز از  Dangerous های از نوعتوانند در زمان اجرا شدن برنامک مربوطه بدون نیاز به اخذ مجوز از کاربر اجرا شوند. حال آنکه اجرای پنجرهمی

 .بر استکار

دستگاه به  Settings با اعمال تغییراتی در بخش "، لازم است که کاربر مجوز راAbove dangerous" برای سطح دسترسی

 .برنامک مربوطه تخصیص دهد

ها سیاست های همراه برخی از شرکتتوسط سازندگان گوشی Android های سفارشیبا این حال با توجه به استفاده از نسخه

این اختیار را از این  Google ، شرکتAndroid Oاما قرار است که در  .های ساخت خود اعمال نکردندر روی گوشیجدید را ب

افزار باید بدنبال راهی جدید برای مسدود کردن دسترسی کند. این بدان معناست که بسیاری از نویسندگان باج سازندگان سلب

 .قربانی به دستگاه باشند

با مراجعه  حتی در صورت قفل شدن دستگاه توسط یک برنامک، کاربر قادر خواهد بود تا Android O درخبر خوب دیگر اینکه 

 .اجرای آن برنامک را متوقف کند Notifications به بخش

 های قدیمی سیستم عاملافزارهای موبایلی از نسخهپوشی کرد که متاسفانه بسیاری از کاربران باجاز این نکته نباید چشم

Android کننداستفاده می. 

http://www.shabakeh.net/
http://www.shabakeh.net/
https://fa.wikipedia.org/wiki/%D8%A7%D9%86%D8%AF%D8%B1%D9%88%DB%8C%D8%AF_%D9%85%D8%A7%D8%B1%D8%B4%D9%85%D8%A7%D9%84%D9%88
https://fa.wikipedia.org/wiki/%D8%A7%D9%86%D8%AF%D8%B1%D9%88%DB%8C%D8%AF_%D9%85%D8%A7%D8%B1%D8%B4%D9%85%D8%A7%D9%84%D9%88
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 پیشی گرفتن
Android  ازWindows 

 .ترین سیستم عامل کاربران بر روی اینترنت بوده استپراستفاده  Android، در ماه گذشته میلادی،StartCounterبر اساس آمار ارائه شده از سوی سایت 

بینی وقوع این اتفاق کنند پیشدرصد از آنها از این سیستم عامل استفاده می 90حدود های همراه که چیزی با توجه به استفاده هر چه بیشتر کاربران از دستگاه

 .نبود چندان دشوار

درصد بوده  37.93، 2017در ماه مارس  Android ، سهم کاربران اینترنت با سیستم عاملStartCounter، بر اساس آمار شرکت مهندسی شبکه گستر به گزارش

نیز به  Linux و  iOS،OS Xهای عامل درصد سهم کمتر در جایگاه دوم قرار گرفته است. در همین دوره، سهم سیستم 0.02با  Windows است. سیستم عامل

 .درصد بوده است 0.75و  5.17، 13.09ترتیب 

 

به اینترنت متصل  Windows ا سیستم عاملهای بدرصد کاربران ایرانی با دستگاه 47.97، 2017برای کاربران ایرانی این آمار اما کمی متفاوت است. در مارس 
 .درصد اعلام شده است Adnroid ،42.34شدند. این سهم برای سیستم عامل 

 

 .درصد بوده است 81.4و  2.4سال قبل به ترتیب  5در  Windows و Android های عاملدهد که سهم جهانی سیستماین تغییرات در حالی روی می
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Pixel Tracking چیست؟ 
Pixel Tracking در این تکنیک، یک  گیرند.های ارسالی خود از آن بهره میدر ایمیل کنندگان اینترنتیای است که تبلیغیا ردیابی از طریق پیکسل، روش ساده

 .شودزمینه ایمیل است در بدنه ایمیل درج میرنگ با پستصویر در اندازه یک پیکسل که معمولاً رنگ آن شفاف یا هم

 .کندارتباط برقرار می –در اینجا تبلیغ کننده  –کننده شود کد مربوط به تصویر با سرور ارسالایمیل توسط کاربر باز میزمانی که 

 :ای از این کدها در زیر قابل مشاهده استنمونه
< img width=“1” height=“1” class=“beacon-o” src=“[SERVER_URL][TRACKING_CODE]” style=“float:left;margin-left:-

1px;position:absolute;” > 

TRACKING_CODE تواند هر چیزی، از ایمیل گرفته تا شناسه کارزار بازاریابی باشددر کد فوق می. 

 :کندآوری که اطلاعات زیر را جمع به نحوی پیکربندی شود تواندکننده نیز می، همچون هر سرور دیگر، سرور ارسالشرکت مهندسی شبکه گستر به گزارش

 باز شده است افزار مدیریت ایمیلبررسی اینکه کاربر ایمیل را در مرورگر وب باز کرده یا ایمیل در یک نرم. 

 نشانی ایمیل کاربر 

 مرورگر کاربر 

 نشانی IP دستگاه کاربر 

 نام دستگاه کاربر 

 سیستم عامل دستگاه کاربر 

 تنظمیات استفاده از کوکی ها 

 تاریخ و زمان باز شدن ایمیل 

کننده توانند برای یک مهاجم بسیار باارزش باشند. به خصوص اگر ایمیل ارسالی مهاجم که حاوی ردیابیاین روش و این جزییات در ظاهر کم اهیمت می اما

  .پیکسلی است توسط چند نفر در سازمان هدف او باز شود

بعدی حمله، او را در انتخاب  داخلی سازمان بدست آورد. اطلاعاتی که در مراحلای از شبکه استفاده از این روش، مهاجم سایبری را قادر خواهد کرد که نقشه

 .پذیرتر یاری خواهند کردمناسب و کاربران آسیب (Exploit) جوهایبهره

یمیل را مسدود فرض دریافت خودکار تصویرهای درون اصورت پیشبه Thunderbird و Outlook افزارهای مدیریت ایمیل نظیرخوشبختانه بسیاری از نرم

های خود را در این مرورگر توانند برای آن دسته از کاربرانی که ایمیلنیز می PixelBlock و UglyEmail نظیر Chrome هایکنند. برخی افزونهمی

ااهمیت و مؤثر مد نظر مدیران شبکه قرار عنوان اقدامی بسیار بآموزش کاربران نیز باید به هااما در کنار بکارگیری این روش .کننده باشدکنند کمکمی مشاهده

 .گرفته شود

 

 

 

 

 

 

 

 



 31|      96مرداد  ،فصلنامه امنیت فناوری اطلاعات شبکه گستر

 

 

 

 

 

 

 ساله 10 یریپذبیآسکشف  

 Unixبر  یعامل مبتن یهاستمیدر س
 

، Linuxشامل  Unix پذیری تقریباً ده ساله را در چندین سیستم عامل مبتنی برمحققان امنیتی یک آسیب

OpenBSD، NetBSD، FreeBSD و Solaris جویی از آن قادر اند که مهاجم با بهرهی کردهشناسای

ترفیع داده و به صورت بالقوه کنترل کامل دستگاه را در  root خواهد بود حق دسترسی خود را تا سطح

 .اختیار بگیرد

 که  CVE-2017-1000364اسهپذیری مذکور با شن، آسیبشرکت مهندسی شبکه گستر به گزارش

Stack Clash نامگذاری شده از نحوه تخصیص حافظه پشته (Stack)  به برنامه اجرا شده نشأت

  .گیردمی

شود که به حافظه ه اختصاص داده میدر معماری سیستم عامل، به هر برنامه اجرا شده بخشی از حافظ

های مربوط به برنامه در حال اجراست پشته معروف است. کاربرد حافظه پشته ذخیره کوتاه مدت داده

 .که البته ممکن است در حین فعالیت برنامه افزایش نیز داده شود

برنامه مخرب اند یک پذیری مذکور را شناسایی کردهکه آسیب Qualys بر اساس توضیحات محققان

تواند با سوءاستفاده از این اشکال، مقدار پشته تخصیص داده شده به خود را افزایش داده و سبب می

 .شود (Stack Overflow) ز پشتهخطای سرری برورز

نیز عبور  Stack Guard-Page تواند از سد سیستم حفاظتیمی Stack Clash جویضمن اینکه بهره

 د.کن

مهاجم به دستگاه  (Local) مستلزم فراهم بودن دسترسی محلی Stack Clash جویهر چند اجرای بهره

های دیگر یک حمله از راه دور را نیز ب آن با تکنیکتواند با ترکیای میقربانی است اما یک مهاجم حرفه

 .مدیریت کند

اقدام به عرضه اصلاحیه برای ترمیم ضعف مذکور  های عامل اشاره شدهبسیاری از سازندگان سیستم

هایی که هنوز شود. راهبران آن دسته از نسخهاند که نصب آن در اولین فرصت توصیه میکرده

توانند با اعمال محدودیت بر روی مقدار حافظه پشته این ه نشده است نیز میای برای آنها عرضاصلاحیه

 پذیری را موقتاً پوشش دهندآسیب

 جهت دریافت و مطالعه
 ،Qualysمشروح گزارش 

 .نجا کلیک کنیدای

https://blog.qualys.com/securitylabs/2017/06/19/the-stack-clash
http://www.shabakeh.net/
http://www.shabakeh.net/
https://access.redhat.com/security/cve/CVE-2017-1000364
https://access.redhat.com/security/cve/CVE-2017-1000364
https://fa.wikipedia.org/wiki/%D8%B3%D8%B1%D8%B1%DB%8C%D8%B2_%D8%A8%D8%A7%D9%81%D8%B1_%D9%BE%D8%B4%D8%AA%D9%87
https://fa.wikipedia.org/wiki/%D8%B3%D8%B1%D8%B1%DB%8C%D8%B2_%D8%A8%D8%A7%D9%81%D8%B1_%D9%BE%D8%B4%D8%AA%D9%87
https://blog.qualys.com/securitylabs/2017/06/19/the-stack-clash
https://blog.qualys.com/securitylabs/2017/06/19/the-stack-clash
https://blog.qualys.com/securitylabs/2017/06/19/the-stack-clash
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 آمار تهدیدات
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 بدافزارهای جدید

 2017، ژوئن McAfee Labsمنبع: 

 تعداد کل بدافزارها

 2017، ژوئن McAfee Labsمنبع: 

 افزارهای جدیدتعداد باج

 2017، ژوئن McAfee Labsمنبع: 

 میلادی 2017در سه ماهه نخست سال 
میلیون بدافزار منحصربفرد جدید  32

منتشر شده است. تعداد کل بدافزارها 
درصد افزایش در مقایسه با  22نیز با 

میلیون نمونه رسیده  670سال قبل به 
 است.
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 افزارهاتعداد کل باج

 2017، ژوئن McAfee Labsمنبع: 

 Mac OSتعداد بدافزارهای جدید 

 2017، ژوئن McAfee Labsع: منب

 Mac OSتعداد کل بدافزارهای 

 2017، ژوئن McAfee Labsمنبع: 

سال گذشته  کیافزارها در تعداد کل باج
عدد  ونیلیم 9.6به  شیدرصد افزا 59با 
 است. دهیرس

 افزار،غیتبل کیانتشار گسترده  جهیدر نت
 Mac OS، 53تحت  یتعداد بدافزارها

 .داشته است شیدرصد افزا
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 تعداد بدافزارهای موبایلی جدید

 2017 ، ژوئنMcAfee Labsمنبع: 

 تعداد کل بدافزارهای موبایلی

 2017ئن ، ژوMcAfee Labsمنبع: 

 C&Cکننده سرورهای موسوم به سهم کشورهای میزبانی

 2017ژوئن  ،McAfee Labsمنبع: 

در منطقه  یلیموبا یتعداد بدافزارها
 2017سه ماهه نخست سال  نیدر ا ایآس

را  یدرصد سهم جهان 57و  شدهدو برابر 
به خود اختصاص داده است. تعداد کل 

سال  کیدر  زین یلیموبا یبدافزارها
 16.7به  شیدرصد افزا 79گذشته با 

 .است دهیرس ونیلیم
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 های حملهسهم بیشترین روش

 2017، ژوئن McAfee Labsمنبع: 

 2017و  2016های های هدف قرار گرفته در بین سالبیشترین بخش
 (اند )بر اساس تعداد رخدادهایی که به صورت عمومی گزارش شده

 2017، ژوئن McAfee Labsمنبع: 
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 و تأسیس گردید ۱۳۷۰شركت مهندسی شبـكه گستر در سال 

افزارهای اولیـن شـركت ایـرانـی است كـه در زمینه نرم

ه ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز كـرد

 یسی. در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلاست

S & S International  تولیدكننده ضدویروس مشهور(Toolkit آغاز گردید. در مدت كوتاهی، با فعالیت )

در ایران، بـه تـدریج ضدویروس   S & S Internationalعنوان نماینده رسمی و انحصاری  شبكه گستر به

Dr Solomon’s Toolkit ترین ضدویروس در ایران تبدیل شد.به محبوب 

گستر  ، شركت شبكه۱۳۷۷در سـال  McAfeeتوسط شرکت   S & S Internationalخرید شرکت  پس از

ه داد. ـادام McAfeeافزارهای ضدویروس المللی فعالیت خود را بر روی نرمنیز مانند دیگر نمایندگان بین

یانه، به ارائه ( در منطقه خاورمAuthorized Resellerاز )ـعنوان فروشنده مج ز شبكه گستر بهـنی اکنون

 نماید.ایران اقدام می محصولات و خدمات در

، Astaroشبکه گستر موفق به کسب نمایندگی رسمی شرکت آلمانی  سیشـرکت مهند ۱۳۸۴در سـال 

( گردید. به Unified Threat Management” )مـدیریت یکپـارچـه تهـدیـدات“ تولاـسـازنـده محص

 Sophosشرکت  ۱۳۹۰، در سال Astaroمحصولات امنیتی شرکت دنبال رشد چشمگیر و موفقیت جهانی 

ا انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر ب

سابق را  Astaroداده و اکنون محصولات خود را در این زمینه ادامه فعالیت ، Sophosشرکت  همکاری با

 نماید.ر ایران عرضه مید Sophosتحت نام 

عنوان نماینده و  را به Bitdefenderشرکت مهندسی شبکه گستر عرضه محصولات ضدویروس  ۱۳۹۱از سال 

در کنار  Bitdefenderعرضه محصولات ضدویروس ( رسمی در ایران آغاز کرد. Distributorکننده )توزیع

است. ضد بوده وت کاربران و مدیران شبکه ، پاسخی به شرایط و نیازهای متفاMcAfeeمحصولات امنیتی 

کاربران و مدیران شبکه از برخی  تر، انتظاراتتر و محصولی مقرون به صرفهتر، مدیریت آسانویروس چابک

 ، شبکه گستر به نیازهای این بخش از بازار پاسخ داد.Bitdefenderبا عرضه محصولات ضدویروس  که بود

 یو طولان ینداز اراه و نصب یهاپروژه نیاز بزرگتر یبرخ یارد که مجر شرکت مهندسی شبکه گستر افتخار د

 در کشور بوده است. امنیت شبکهمحصولات  یبانیو پشت ینگهدار  قراردادهای نیترمدت

شوند، دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور شامل میاین شرکت علاوه بر خدمات

 باشد.ی فروش و پشتیبانی در سراسر کشور نیز میدارای شبکه نمایندگ
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 273ن   خیابان شهید دستگردی )ظفر(   شماره تهرا

 021 – 42052تلفن / دورنگار   

www.shabakeh.net          
info@shabakeh.net 

 مـرکـز آمــوزش
events.shabakeh.net 

 خـبــراتــاق 

newsroom.shabakeh.net 

 خدمات پشتیبانی فنی

help.shabakeh.net 

 خدمات پس از فروش

my.shabakeh.net 
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