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 محصولات ضدبدافزار
 ای استفاده شده درـهاوریـنـای فهچالش

 شرکت مهندسی شـبکه گسـتر

? 
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 های استفاده شده در محصولات ضدبدافزارهای فناوریچالشعنوان سند: 

 SPT-A-0139-00شناسه سند: 
 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه

 1396تیر  13: آخرین بازنگری
 .باشدیشبکه گستر" مجاز م یشبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندس یشرکت مهندس یسند برا نیحقوق ا هیکلحق تکثیر: 
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 خلاصه مدیریتی

فظت بهترین محا ،بر روی عملکرد کاربر تأثیرراهکاری است که با سربار اجرایی کم و با حداقل  ارائه نمودن محصولات ضدبدافزارکمال در 
 .کنددر برابر بدافزارها فراهم  دستگاهرا از 

ز در بسیاری ا کهبلنیست نه تنها آسان امروزی  در برابر بدافزارهای پیشرفته و مخرب پوشیده نیست که حفاظت از نقاط پایانی کسیبر 
 میانتعادل در جهت یافتن  سالهاست که متخصصانشود. محسوب میهای مدیران ارشد امنیت ترین دغدغهها یکی از اصلیسازمان

 در تلاش هستند. در محصولات ضدبدافزار عملکرد کاربر بر  منفی تأثیردات و کاهش پوشش مناسب تهدی

در آن از تطبیق دادن الگوها جهت شناسایی  کهبدافزارهاست  مقابلههای شناخته شده در یکی از فناوری 1شناسایی مبتنی بر امضاء
به دست سازنده ضدبدافزار برسد تا پس از انجام  بدافزارای از شود. این بدان معناست که در ابتدا باید نمونههای مخرب استفاده میفایل

که در این روش نویسنده  . مشخص استکندهای حفاظت شده توسط آن محصول ارسال و به دستگاه کردهتولید  را بررسی، امضای آن
 م جلوتر از محصول ضدبدافزار است.بدافزار یک گا

 بیش از چهاربه طور میانگین در هر یک ثانیه، میلادی  2017سه ماهه نخست سال در  ،McAfeeشرکت  توسطآمار ارائه شده بر اساس 
 .شده استبدافزار منحصربفرد جدید در سطح جهان منتشر 

 

 
 بدافزارهای منحصر بفرد جدید: تعداد 1شکل 

 

 . توان صرفاً با بکارگیری فناوری شناسایی بر اساس امضاء مقابله کردنمی هاواضح است که با این حجم عظیم از بدافزار

ها پیشرفتسال گذشته مزایای متعددی را به همراه داشته است. از جمله این  5های محافظت از نقاط پایانی در ظهور و پیشرفت فناوری
 های خاصی از بدافزارها اشاره کرد.روزرسانی و بهبود محافظت در دستههای بهتوان به کاهش اندازه فایلمی

 :توان به موارد زیر اشاره کردمیهای شناسایی جدید نیز فناوری از جمله

 گیرد. های ریاضی میزان مخرب بودن پروسه ناشناخته مورد بررسی قرار میدر این روش با استفاده از مدل – 2یادگیری ماشین 
 شود. در آن اجرای هر گونه برنامه و پروسه غیرمجاز بر روی نقطه پایانی محدود میکه  – 3کنترل برنامه 
 و در نتیجه بالقوه مخرب در بستری  ضدبدافزارهای ناشناخته توسط محصول در این روش، فایل – 4محدودسازی یا مهار برنامه

متوقف  ، محصول نسبت بهآن گردد تا در صورت تشخیص مخرب بودنهای سیستم اجرا میقرنطینه و جدا از سایر پروسه
 .نمودن آن اقدام کند

                                                           
1 Signature  
2 Machine Learning  
3 Application Control  
4 Application Isolation  
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 ها مطابق با ها و پروسهکند. رفتار برنامهاین روش نوعی نظارت مبتنی بر قاعده را فراهم می – 5تجزیه و تحلیل رفتار
 شوند.هایی رصد شده و در صورت لزوم مسدود یا حذف میشاخص

 افزارهای نصب شده بر روی های امنیتی سیستم عامل و نرمکه با حفاظت از حافظه از سوءاستفاده از ضعف – 6جوضدبهره
افزارها نرم هایپذیریو حملاتی که از آسیب 7حملات سر ریز حافظه برابرنقطه پایانی را در  فناوریکند. این جلوگیری می دستگاه

 کند.کنند، محافظت میاستفاده میسوء

ها و اینکه راهکارهای باید راهکارهای جدید محافظت در مقابل بدافزارها را با در نظر گرفتن وجه تمایز روش سازمانمدیران امنیت 
 برنامه پیشگیری از بدافزار تبدیل شوند، ارزیابی کنند.توانند به یک مختلف چگونه می

 است.ها نمایش داده شده آنها بر اکثر سازمان تأثیرو  اشاره شده ضدبدافزاری هایفناوری 1در جدول 
 

 کاربر عملکرد بر تأثیر نیاز به راهبر پوشش تهدیدات فناوری

 کم کم کم امضاء
 کم کم متوسط یادگیری ماشین

 بالا بالا بالا برنامهکنترل 
 بالا بالا متوسط محدودسازی برنامه

 کم متوسط بالا تجزیه و تحلیل رفتاری
 کم کم متوسط جوبهرهضد

 هاهای شناسایی بدافزار بر سازمانفناوری تأثیر: میزان 1جدول 

 

ممکن است یکسان به نظر آنها هایی هستند. عملکرد برخی از متفاوت و البته محدودیت یهایفوق هر کدام دارای قابلیت هایفناوری
 شود.تفاوت آنها آشکار می مقالهشده در این  توضیحات ارائهبرسد که با 

برای پیشگیری از آلوده شدن به  عیب و نقصبی یبه عنوان راهکار را  هااین فناوریاغلب  محصولات ضدبدافزاربسیاری از سازندگان 
 ای در برابر بدافزارهاهای اشاره شده با یکدیگر موجب حفاظت گسترده، ترکیب فناوریهم هر چند که در عمل. کنندمعرفی میبدافزارها 

 شود.می

به آموزش کاربران به عنوان یکی از عوامل بسیار  های شناسایی همچنان بایدگیری از تمامی فناوریشایان ذکر است حتی در صورت بهره
ها فعالیت شدنمحدود  و کاربران افزایش دانشرسانی امنیتی نقش مهمی در های آگاهیبرنامه مؤثر در مقابله با بدافزارها توجه شود.

 د.نپذیر آنها دارو رفتارهای آسیب

 

 

 

 

 

 

 

 

 

                                                           
5 Behavioral Analysis  
6 exploit-Anti  
7 Buffer Overflow  
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 فناوری امضاء
از  9مدیریت یکپارچه تهدید تجهیزات موسوم به و امنیت ایمیل ،8وب یتامن محصولات و همینطور بسیاری از محصولات ضدبدافزاراکثر 

 .شودمحسوب میاساسی در حفاظت از نقطه پایانی  یبخش کنند. این فناوریمنظور شناسایی تهدیدات استفاده میبه امضاء فناوری

شد اما اکنون سالهاست که مشخص راهکاری قابل قبول محسوب می مذکور فناوریاوایل ظهور محصولات ضدویروس، در که هر چند 
طبق بر . چرا که دارد امروزی و جدید مبتنی بر امضاء نرخ موفقیت پایینی در شناسایی بدافزارهای پیچیده صرفاً روش شناسایی شده 

 . مقابله کندهای ساده آنها تواند با بدافزارهای شناخته شده و گونهماهیت آن، فقط می

نیز خود زمانبر است.  توسط سازنده ضدبدافزار توسعه امضاء. کار چندان دشواری نیست زدن این فناوری توسط نویسندگان بدافزاردور 
برای دریافت آخرین اطلاعات مربوط به  10ابر، از در برخی محصولاتدارد. نقطه پایانی روزرسانی مداوم هنیاز به ب فناوریاین  ضمن اینکه
نقطه پایانی  در صورت عدم اتصالو  بودهپذیر . اما دسترسی به ابر فقط از طریق اینترنت امکانشودشناخته استفاده میناهای اعتبار فایل

 پذیر خواهد بود.به اینترنت در مقابل بدافزارها آسیب

 مزایایی نیز دارد: 11روش شناسایی مبتنی بر امضاء و اکتشافاما 

 ها پیش از اجرا شدن، از آلوده شدن نقطه پایانی به ویش فایلپ – حفاظت پیشگیرانه در مقابل بدافزارهای شناسایی شده
 از منابع سیستمفراوان نیازی به استفاده ضمن اینکه کند )البته با فرض وجود امضای شناسایی تهدید(. بدافزار جلوگیری می

 ندارد. نیز ردیابی پیچیده برای مقابله با بدافزارهای شناخته شدههای یا فناوری
 به  و غیرآلوده منظور از شناسایی نادرست برخورد محصول ضدبدافزار با فایلی پاک – بسیار پایین 12نرخ شناسایی نادرست

خودکار از نقاط پایانی حفاظت صورت نرخ پایین شناسایی نادرست برای راهکارهای امنیتی که بهعنوان یک فایل مخرب است. 
 کلیدی هایفایل یکی از حذف اشتباهحداقل یک بار  بدافزارمحصولات ضد بسیاری ازاست.  حائز اهمیت کنند بسیارمی

Windows  ها را در کارنامه خود دارندسیستم انداختنو از کار. 
  های در روش نادرستتواند به کاهش شناسایی می ستفاده از امضاءا – های سختگیرانهاز شناسایی نادرست در روشجلوگیری

تواند های سالم استفاده شود، شناسایی مبتنی بر امضاء میسختگیرانه کمک کند. زمانی که از این روش برای محافظت از فایل
 به عنوان یک افزونه قوی به راهکار امنیتی اضافه شود.

 

 یفناور این با  تنها یانی، محافظت از نقاط پاامضاءود مزایایی در روش شناسایی بر اساس وج علیرغم
 .شودینم هیتوص

 

 

 

 فناوری یادگیری ماشین

برخی از . ایفا کندیادگیری ماشین پتانسیل آن را دارد که نقش مهمتری در صنعت محافظت از نقاط پایانی  فناوری واقعیت آن است که
کنند. های مخرب استفاده میاز موتورهای یادگیری ماشین تحت نظارت برای پردازش تعداد زیادی از فایل محصولات ضدبدافزارسازندگان 

ب بودن سالم و یا مخر از لحاظها را فایلشده و صورت محلی بر روی نقاط پایانی و یا در ابر اجرا د بهنتوانمی هاهای این فناوریالگوریتم
 د.نمورد ارزیابی قرار ده

                                                           
8 Secure Web Gateways (SWG)  
9 Unified Threat Management (UTM)  
10 Cloud  
11 Heuristics  
12 False Positive  
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 این نوع شناسایی عبارتند از: مزایای

 موضوعی که سبب شود.های ریاضی استفاده میبجای پایگاه داده سنتی امضاء از مدلر این فناوری د – نیاز به امضاء عدم 
 .شودمی محصولات ضدبدافزارروزرسانی به هایچالش و همچنینسازی و حافظه زیاد حذف نیاز به فضای ذخیره

  توانند از نتایج آماری برای شناسایی بینی شده میهای پیشمدل – های موجودمدلبا استفاده از جدید  هایبدافزارشناسایی
 اند، استفاده کنند.بدافزارهایی که هنوز بررسی نشده

  صورت ها بهاین امکان وجود دارد که تمامی پویش مجهز به این فناوری، در بسیاری از محصولات – به اینترنتعدم وابستگی
 .نباشدجستجوی مبتنی بر ابر  شود و مستلزممحلی و بر روی دستگاه انجام 

بدافزار مستقل آگاه به عنوان یک منبع ضدهای فعلی یادگیری ماشین ها و ضعفباید نسبت به محدودیتامنیت  ارشد مدیراناما 
 باشند.

کند. راهکارهایی را محدود می با این فناوریبررسی  توانایی ،توسط نویسنده بدافزار ،کد 14و رمزنگاری 13بندیبسته هایروشاستفاده از 
 کردهتحمیل  سیستمتوانند خطراتی را به کنند، میبینی شده یادگیری ماشین بر روی نقاط پایانی استفاده میهای پیشاز مدل که صرفاً 

 :امور زیر کنندرا قادر به اجرای نویسندگان بدافزار در نتیجه آنها  و

 سایی را ارزیابی کنند،مدل رفتار شنا .1
 .کدهای مخرب خود را سازگار کنند .2

ناپذیر است اجتناب نیز اما این امر ای محصولات ضدبدافزار حداقل باشدهرود میزان شناسایی نادرست در فناوریهر چند که انتظار می
در شناسایی نادرست  بروز خطای در نتیجه باعث بوده وهای سالم یا مخرب که خیلی نزدیک به فایل داشته باشندهایی وجود فایل که

اند نرخ شناسایی بر روی شناسایی از طریق یادگیری ماشین تمرکز کرده که صرفاً  یمحصولات ضدبدافزار . محصول ضدبدافزار شوند
 کنند:های زیر استفاده میشروبرای رفع شناسایی نادرست از  محصولات ضدبدافزارمعمولاً . دارندبالایی  نادرست

 15های سالم در فهرست استثناقرار دادن فایل 
  مشکوک هایفایل در خصوصابر پایگاه داده جستجو در 

شوند، مشکل روز میههای ریاضی یادگیری ماشین به ندرت بدر شرایطی که مدل ءها ممکن است ایجاد یک فهرست استثنابرای سازمان
 و دشوار باشد.

 

 هاتوصیه

 فایده بودن استفاده از امضاءدرباره بی محصولات ضدبدافزارفروشندگان  برخی از نادیده گرفتن ادعاهای 
 های اضافه کمتر مبتنی بر امضاء بوده و از فناوری ،های جدیدنسخه ؛ارتقاء به آخرین نسخه محصول امنیت نقاط پایانی

 برند.دیگری بهره می
 راهکارهایی ایی نادرست در اختیار داشته باشد. )یک گردش کاری جامع برای عدم شناسایی و شناس ،اطمینان از اینکه سازنده

 (صورت دستی داشته باشند.و فهرست سیاه را به ءها به فهرست استثناکه قابلیت اضافه و کم کردن فایل

 

 

 

 

                                                           
13Packing  
14Encryption  
15Whitelist  
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 مستثنی کردن / برنامهکنترل فناوری 

این در شود. ، غیرقابل اطمینان بوده و از اجرای آنها جلوگیری میهمستثنی نشد هایها یا پروسهتمامی برنامه، فناوری کنترل برنامهدر 
 تحتد، نکنفراهم می نیز گیری پویاکه تصمیم در محصولاتیو یا  شدههای غیر قابل اطمینان به صورت کامل مسدود پروسه ،رویکرد

 شوند.میبیشتری اجرا حفاظت یا نظارت 

 نیز دارای نقاط قوتی است: برنامهضدبدافزار، کنترل  هایفناوری ازبه عنوان یکی 

 به کند. فراهم میبدافزارها  برابرقوی را در  یمحافظت ،ای استفاده شود، کنترل برنامهاگر قواعد سختگیرانه – محفاظت قوی
 . اجرا شود شوندهای سالم میآلوده شدن پروسهاز مانع  ی کههایفناوریاگر در کنار خصوص 

 ناچیزی بر روی منابع نقاط پایانی دارند. تأثیرراهکارهای کنترل برنامه  – کاهش سربار سیستم 
 های عامل پشتیبانی تواند برای محافظت از سیستممی برنامهکنترل  فناوری – ی از رده خارجپشتیبانی گسترده از بسترها

سیستم  XP یا 2003های نسخه با یکی ازقدیمی  هایدستگاهنشده یا بدون اصلاحیه مورد استفاده قرار گیرد. برای مثال 
 .مورد حفاظت قرار گیرند –محافظت از حافظه ترجیحاً در کنار یک راهکار  –با این فناوری توانند می Windowsعامل 

 جود با این و مداوم ندارد. یهاسانیروزرهها یا بفایل ینیازی به امضا برنامهکنترل  – روزرسانیهفایل و ب یبدون نیاز به امضا
 این روش مستلزم دسترسی به پایگاه که البتهها استفاده کرد های پویا از اعتبار فایلتوان در محیطتر میدر موارد پیشرفته

 اینترنت دارد.هاست که اغلب نیاز به داده اعتبار فایل
 هایی که به لحاظ فنی مخرب تواند از اجرای آن دسته از برنامهکنترل برنامه می – های ناخواستهبرنامه مؤثر در برابر تمامی

، 16های دسترسی از راه دوربندی شامل برنامهنیستند ولی ممکن است امنیت را به خطر بیندازند، جلوگیری کند. این دسته
 شود.می 18های اشتراکیو سفیر 17سازی فایلهمگام

ین ملاحظات متعددی وجود دارد که مدیران امنیت و ریسک سازمان باید در هنگام استقرار گسترده نهایی کنترل برنامه در نظر بگیرند. ا
 ات قابل توجهی بر عملکرد کاربران و نقاط پایانی دارد.تأثیررویکرد 

بینی است، بسیار آنها قابل پیش 19های کاریافزارها و گردشعملکرد ثابت مانند سرورها که نرمهایی با تواند برای دستگاهکنترل برنامه می
با سبک کاری تعریف شده )برای مثال کارمندان مرکز تماس( نیز برای استفاده از این روش مناسب  یکاربرانهای سیستمموفق باشد. 

فرض جلوگیری از اجرا مناسب نباشد، مگر ، ممکن است روش پیشنویسانبرنامه سیار یا کارکنانهستند. برای انواع دیگر کاربران مانند 
قابل اطمینان را به حداقل برسانند. از لحاظ عملیاتی، مدیریت افزارهای شناخته نشده یا غیرهای کاری بتوانند تاخیر تایید نرمآنکه گردش

 کردهریزی ها باید برای چنین سربارهایی برنامهای را تحمیل کند. سازمانهتواند سربار قابل ملاحظمی ،استثنائات منابع غیرقابل اطمینان
د تا فرآیند مدیریت استثنائات ندهو ابزارهای مورد نیاز را در اختیار راهبران شبکه قرار دهند. چنین ابزارهایی به راهبران شبکه امکان می

بگیرند. اجازه دادن به منابع مورد اطمینان جهت ایجاد تغییرات، تعداد را در حداقل زمان ی صحیح و تصمیمات دادهتر انجام را ساده
 دهد.استثنائات لازم را کاهش می

 های پویا از لحاظ عملیاتی پیچیده است. راهکارهای پیشرو با اجازه دادن به ناشران قابلدر محیط برنامهمدیریت دقیق قواعد کنترل 
اند اما این این مسئله را حل کرده ،افزارروزرسانی خودکار قواعد کنترل نرمهافزار و بجهت نصب نرم ها و کاربرانها، نصاباعتماد، مکان

 قواعد ممکن است موجب به خطر افتادن امنیت شوند.

پایانی های اضافی نصب شده بر روی نقطه افزار به عنوان یک فناوری حفاظت در برابر بدافزارها، به قاعده و فناوریقدرت کنترل نرم
های از برنامه ، امضای دیجیتالی کنند و یاسرقت شده 20توانند بدافزارهای خود را با استفاده از گواهیبستگی دارد. نویسندگان بدافزارها می

در برابر حملات پیچیده کاهش  برنامهدر نتیجه قابلیت کنترل  .جویی کنند و بدافزارهای بدون فایل را اجرا کنندمشروع در حافظه بهره
 یابد.می

                                                           
16 Remote Access  
17 File Sync  
18 Share Agent  
19 Workflows  
20 Certificate  
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 تنها. کنند توجه برنامه کنترل هایویژگی درباره فروشندگان ادعاهای به دقت به باید امنیت مدیران
 یقو برنامه کنترل قابلیت یک سیاه فهرست در آنها مسیر و نام با هابرنامه دادن قرار برای امکانی وجود

 .شودنمی محسوب

 

 

 

 برنامه محدودسازیفناوری 

 .شونداجرا میآنها از مابقی سیستم  محدودسازیخطرناک با  بالقوه ها و محتوایپروسه، برنامه در فناوری محدودسازی

کنند. مهار  پرهیزکاربران  بدون محدودیتو از دسترسی  را مد نظر قرار داده برنامه محدودسازینقاط قوت  بایستمدیران امنیت می
ترین کند. در سختگیرانههای مخرب و یا پردازش محتوای مضر جلوگیری نمیهای آلوده، دریافت فایلبرنامه از دسترسی کاربران به سایت

 د.نشومیهای مشکوک در یک محیط قرنطینه امن اجرا ، فایلبرنامهحالت مهار 

گردانند. برخی دیگر ند و یا به طور منظم سیستم را به وضعیت سالم باز میبرشده را از بین می محدودسازیبرخی از راهکارها محیط 
 گردانند.دهند و سیستم را به وضعیت سالم باز میشده شناسایی شد، این کار را انجام می محدودسازیهنگامی که رفتار مخرب در محیط 

اجرا  21باشد. کد مشکوک در یک محیط در ظرففزارها میبه عنوان یک روش ارزشمند در جهت مقابله با عدم شناسایی بدا محدودسازی
هایی که به یابد. سازمانآسیب رساندن به سیستم کاهش می احتمال ی کد، به دلیل در قرنطینه بودن آناجرابنابراین علیرغم . گرددمی

 مند هستند باید موارد زیر را در نظر بگیرند:ها علاقبرنامه محدودسازیاستقرار 

 کند که این امر ممکن شده و نشده را محدود می محدودسازیهای افزار تعامل بین محیطمهار نرم هایفناوری – بر کاربر تأثیر
 منفی بگذارد. تأثیراست بر عملکرد کاربر 

 ها بین فایلها و قواعد را برای انتقال ها، مکان فایلهای مورد اطمینان، برنامهاهبران شبکه باید سایتر – عملیاتی تأثیر
 مختلف با سطوح اطمینان متفاوت مدیریت کنند. هایبخش

 های مختلف پشتیبانی نکند.افزارها و نگارششده ممکن است از تمامی نرم محدودسازیمحیط  – افزارعدم پشتیبانی از نرم 
 آمیز به نوع خاصی از موفقیتسازی افزار برای پیادهنرم محدودسازیبرخی از راهکارهای  – های خاصافزارسخت به نیاز

 پردازنده یا مقدار حافظه بیشتری نیاز دارند.
 تواند شامل کنترل قواعد می های کنترل قواعد بسیار متفاوت هستند.راهکارها از لحاظ گزینه – سازیهای زیاد در پیادهتفاوت

ت افزارها، مدیریچندین ناحیه، پشتیبانی از نرم شود، پشتیبانی ازاستفاده می محدودسازیهایی که برای مواردی مانند فناوری
 ود.شگیری و تجزیه و تحلیل رفتار بدافزار در قرنطینه امن و گزارش

 شوند. افزار محافظت نمیشوند توسط راهکار مهار نرمافزارهایی که در محیط خارج از ظرف اجرا مینرم – محافظت محدود
 اند." در داخل و خارج محیط آغاز کرده22ارائه فناوری "شناسایی و پاسخ نقطه پایانی های خود را باحلبرخی از فروشندگان راه

 

 هاتوصیه

  برای استثنائات سازی این فناوری در شبکهها به خصوص در ابتدای پیادهبخش فناوری اطلاعات به افزایش درخواستآمادگی .
فرض جلوگیری از اجرا، سربار اجرایی استفاده از قواعد پیشاز یک گردش کاری مناسب و مستند استفاده شود. در صورت 

 ناپذیری به وجود خواهد آمد.اجتناب

                                                           
21 Contained  
22 Endpoint Detection and Response (EDR)  
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 بینی دارند اعمال شود. های کاری قابل پیشهایی که گردشفرض جلوگیری از اجرا فقط به گروهی از سیستمقاعده پیش
قرار گیرد تا  23رصدتری برای آنها وجود دارد در حالت که الزامات سختگیرانه کم نویسانبرنامهوضعیت سایر کاربران مانند 

 رفتارهای مشکوک شناسایی شوند.
 افزارهای انتخابی از تمامی نرم محصولو اطمینان حاصل شود که  شدهافزاری مورد نیاز سنجیده و بررسی های سختنیازمندی

 کند. پشتیبانی کامل می ،مورد استفاده در محیط کلیدی
 ار ریزی شود و از استقرافزار برای گروهی از کاربران که بیشتر در معرض خطر هستند، برنامهنرم محدودسازیسازی فناوری پیاده

 آن بر روی همه کاربران پرهیز شود.

 

 

 تجزیه و تحلیل رفتاری

مورد استفاده  محدودسازیحتی اگر به عنوان یک فناوری  ؛تحلیل رفتاری در محافظت از نقطه پایانی چندین نقطه قوت داردو تجزیه 
هم علاوه بر فرا ،فناوریاین را فراهم کند.  ایمحافظت در لحظه ،های حملهتواند در مقابل فعالیتقرار گیرد. چنین تجزیه و تحلیلی می

 های مشکوک آن را رصد کنند.پروسهافزار، تمام رفتار یا د برای درک بهتر رفتار نرمتوانشناسایی در لحظه می نمودن

یک پروسه و  Outlook.exeکند طبیعی است که یک پروسه که اطلاعات را از طریق ایمیل دریافت می کاربریبر روی دستگاه برای مثال، 
و بیشتر  رفتار آن بیشتر های دیگر را ایجاد کند،یا پروسه کندبا اینترنت ارتباط برقرار  Word.exe. اما هنگامی که اجرا شود Word.exeاز 

 شود.مشکوک می

ا رافزارهای مخرب ناشناخته توانند شناسایی و مسدود کردن نرمبا استفاده از تجزیه و تحلیل رفتاری می امنیت نقاط پایانیراهکارهای 
نوع شناسایی، کد بدافزار را هزینه و در نتیجه اشغال بخش زیادی از منابع سیستم انجام دهند. این بدون نیاز به پویش و بررسی پر

 . این بدین معنی است که سازندگان محصول با توجه به این نوع تشخیص، بهدهدمورد ارزیابی قرار میرا  آنکند بلکه رفتار بررسی نمی
انتقال  به سازمان نظیرزنجیره حمله تواند چندین مرحله از تحلیل رفتاری می ندارند. تجزیه و ای از امضاء یا پویش فایل نیازپایگاه داده

 .و آنها را خنثی کندجوها را شناسایی برخی از بهرهاجرای و  توزیع در بستر شبکههای نصبی، فایل

ه توج هاسازی تجزیه و تحلیل رفتار به عنوان یک فناوری محافظت در مقابل بدافزارها باید به آنبرخی ملاحظاتی که در رابطه با پیاده
 :عبارتند از داشت

 بین رفتارهای مخرب و سالم رابطه نزدیکی وجود دارد بنابراین احتمال شناسایی  – نسیل نرخ بالای شناسایی نادرستپتا
آن  لزوماً به معنای مخرب بودن پروسه اجرا کنندهمشکوک در ظاهر رفتار  هرنادرست در هر فناوری مبتنی بر رفتار وجود دارد. 

بودن  مجازغیرلزوماً به معنای رسند که به نظر مخرب می ی برخی توابعفراخوانو عامل  هایتغییر هسته سیستم. نیست
 .پروسه اجرا کننده نیست

 نشدهاعمال  شود که قواعد پاکسازی به آنبدافزار پیچیده موجب آن می – قبل از اجرا جای جلوگیریب در حین اجرا شناسایی 
 شناسایی در زمان اجرا شدن آن انجام شود. ،جای جلوگیری از اجرای آن بدافزارو در بهترین حالت ب

 است که قواعد به درستی انتخاب  آنها نیازمند محافظت مبتنی بر رفتار در سازمان – روزرسانیهنیاز به تنظیم، تخصص و ب
 د.ناستثنائات قرار گیر فهرستهای مورد اطمینان در نامهها و گواهیشوند، اقدامات پس از شناسایی مشخص شوند و برنامه

  های اجرا شده بر روی به علت اینکه تجزیه و تحلیل رفتاری به صورت مداوم تمام فعالیت – بر عملکرد کاربران تأثیراحتمال
 کند، ممکن است سبب کاهش کارایی نقطه پایانی شود.نقطه پایانی را رصد می

 

 

 

                                                           
23 Monitoring Mode  
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 جوضدبهرهفناوری 

های موجود پذیریجویی از آسیبدشوارتر شدن بهره ؛ به نحوی که سببکد آلوده در حافظه است ردن اجرایهدف این فناوری متوقف ک
شود. این روش افزار انجام میدر نقطه پایانی توسط مهاجمان شود. این امر با حفاظت از حافظه اختصاص یافته به یک پروسه یا نرم

کند. برای جلوگیری از اجرای آن کد مخرب استفاده می ،هاییکند بلکه از روشاز قرار دادن کد مخرب مهاجم در حافظه جلوگیری نمی لزوماً 
هایی قابلیت در عمل و شدهپشتیبانی  ،های عاملگیرد که در حال حاضر توسط سیستمرا به کار میی های، مکانیزمجوضدبهره فناوری

 سازد.لیه را فراهم میفراتر از حفاظت او

ها انتظار داشته توانند چندین مزیت از جمله سربار مدیریتی کم را با استفاده از این روش برای سازمانراهبران مدیریت امنیت و خطر می
راهکارها به طور کلی این . نیستندروزرسانی متکی هجویی وجود دارد و بسیاری از آنها به امضاء یا بتعداد کمی روش مقابله با بهره .باشند

 24کنند. به عنوان مثال مایکروسافت یک مجموعه ابزار پیشرفتهو برای کاربر به صورت شفاف عمل می دادهرایی را کاهش هزینه سربار کا
 .دشوتوسط مایکروسافت پشتیبانی می 2018جویی ارائه کرده که تا اواسط رایگان برای مقابله با بهره

 

 هاتوصیه

  عاهای فروشندگان استفاده شود. جهت بررسی اد طرفکننده معتبر و بیهای انجام شده توسط مؤسسات ارزیابیبررسیاز
شود، می تواند اطلاعات مفیدی را فراهم کنند اما ارزش ها انجام میهایی که توسط فروشندگان یا کمیسیونمقایسه
 طرفانه بیشتر خواهد بود.های بیآزمایش

 فناوری شناساییبا توجه به پس از اجرا بودن های رفتاری وتحلیلابزار پاسخگویی به رخداد مانند تجزیه لزوم وجود 

 یکسان تقریبا نیز نتایج باشد، داشته وجود جدید پذیرهایآسیب و 25حمله بردارهای از ثابت جریان یک که زمانی تا باید در نظر داشت
 روش کنند، شناسایی را بدافزار رفتاری قصد بتوانند هافناوری اگر. هاستداده رمزنگاری آن هدف که بگیرید نظر در را افزارباج مورد. است

 .باشد سازمان یک اصلی هایاولویت در باید شده شناخته هایپذیریآسیب کاهش. کند می پیدا کمتری اهمیت آن با مقابله

 

 

 گیرینتیجه
 های زیر روبرو هستند:با چالشها در انتخاب محصولات ضدبدافزار خود سازمان
 ری هایی که حول "ضدبدافزارهای نسل بعدی" صورت گرفته و در آنها از "یادگیری ماشین" به عنوان راهکارواج گسترده بازاریابی

د. موضوعی که موجب سردرگمی درباره شومی یادانقلابی و سپری غیر قابل شکست در برابر بدافزارها و تهدیدات سایبری 
 .شده است ضدبدافزارها در صنعت واقعی این فناوریارزش 

 های توانند شامل طیف وسیعی از قابلیتظهور اصطلاحات کلی و نسبتاً نامفهموم همچون "کنترل برنامه" که هر یک می
 .متعارف باشند

 و در نتیجه را افزایش داده افزاری خطر و ریسک ناسازگاری نرم کههای سازندگان مختلف با یکدیگر فناوری ه شدنختدر هم آمی
 شود.می های امنیتی و کاهش کارایی مطلوبافزایش احتمال غیرفعال شدن ویژگیموجب 

 ها در تبلیغات سازندگان دقتی کاربران برای رخنه به سیستمتوجهی و بیعدم اشاره به اتکای بسیاری از بدافزارها به کم
ای که رسانی امنیت توسط راهبران شبکهو در نتیجه در نظر گرفته نشدن اهمیت بالای آموزش و آگاهی محصولات ضدبدافزار

 کنند.از محصولات این سازندگان استفاده می

 

                                                           
24 Enhanced Mitigation Experience Toolkit (EMET)  
25 Attack Vectors  
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 بایست همواره موارد زیر را مد نظر قرار دهند:می هاسازمان مدیران ارشد امنیت و ریسک

  های شناسایی و آموزش کاربر نهایی ای، فناوریاز امنیت خوب، محافظت لایهیک استراتژی محافظت از نقاط پایانی متشکل
 طراحی شود.

 های امنیتی در محصولات مختلف اجتناب گردد. در عوض، در ابتدا یک محصول مناسب انتخاب شده و پس از تکرار قابلیت
 شود. اقدامکمیل هستند، های خاصی که نیازمند تقویت و تسازی کامل آن نسبت به شناسایی بخشاز پیاده

 منظور های ناگهانی و در عوض به تاخیر انداختن خریدهای جدید با مطالعه و بررسی اجرای یک برنامه مفید بهپرهیز از واکنش
 حصول اطمینان از متناسب بودن آن با گردش کاری موجود یا حتی بهبود آن

 طرف و نه صرفاً پذیرفتن ادعاهای ام شده توسط مؤسسات معتبر بیهای انجهای داخلی و آزمونمورد استناد قرار دادن بررسی
تواند حاوی اطلاعات مفیدی باشد های صورت پذیرفته توسط سازندگان نیز می؛ البته مقایسهمحصولات ضدبدافزارسازندگان 

 که به فرآیند بررسی داخلی سرعت ببخشد.
 باشد سازمان یک اصلی هایاولویت در باید شده شناخته هایپذیریآسیب کاهش. 
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 منابع

 https://www.gartner.com/doc/reprints?id=1-
3Z764HA&ct=170501&st=sb&aliId=35510997&mkt
_tok=eyJpIjoiTldZek1UZzNZekZoTWpJeCIsInQiOiJ
KK2ZscnBhZmU1MXdqTGhJdXFCMW9mcU14WF
orY05pTm9WTVFSXC8rckFUODZTTlYrWVJOditqX
C90c3BcL2ZRXC9NaU1BdWFnOVFXMFVLRXhSU
01Md05TTTc4ZjRjWDNzZWJZUmtHXC91dGl6aW
FUM21BeFplalJVRlhzMTlcL2VzaW9MKyJ9 

 https://www.mcafee.com/us/resources/reports/rp
-quarterly-threats-jun-2017.pdf 

 https://newsroom.shabakeh.net/9462 
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 گردیدتأسیس  1370شركت مهندسی شبـكه گستر در سال 
افزارهای اولیـن شـركت ایـرانـی است كـه در زمینه نرم و

ه ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز كـرد
 . در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسیاست

S & S International  تولیدكننده ضدویروس مشهور(Toolkit آغاز گردید. در مدت كوتاهی، با )
در ایران، بـه تـدریج  S & S Internationalعنوان نماینده رسمی و انحصاری فعالیت شبكه گستر به

 ترین ضدویروس در ایران تبدیل شد.به محبوب Dr Solomon’s Toolkitضدویروس  
، شركت 1377در سـال  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

افزارهای ضدویروس المللی فعـالیت خود را بر روی نرمگستر نیز مانند دیگر نمـاینـدگان بیـن شبكه
McAfee عنوان فروشنده مجاز ادامه داد. در حال حاضر نیز شـركت شبكه گستر به 

(Authorized Reseller در منطقه خاورمیانه، به ارائه محصولات و خدمات درایران اقدام )
 نماید.می

شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب نـمـایـنـدگی رسمـی و انحصـاری  138۴در سـال 
 Unified Threat” )مـدیریت یکپـارچـه تهـدیـدات“، سـازنـده محصولات Astaroشـرکت آلمانی 

Management گردید. به دنبال رشد چشمگیر و موفقیت جهانی محصولات امنیتی شرکت )
Astaro شرکت  1390، در سالSophos  انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنبال

ادامه فعالیت داده  Sophosعنوان نماینده شرکت این نقل و انتقال، شرکت مهندسی شبکه گستر به
و دیگر محصولات امنیت شبکه   Sophosسابق را تحت نام جدید  Astaroو اکنون محصولات 

 نماید.در ایران عرضه میاین شرکت را 
عنوان را به Bitdefenderنیز، شرکت مهندسی شبکه گستر عرضه محصولات ضدویروس  1391از سال 

عرضه محصولات ضدویروس ( رسمی در ایران، آغاز کرد. Distributorکننده )نماینده و توزیع
Bitdefender  در کنار محصولات امنیتیMcAfeeی متفاوت کاربران و ، پاسخی به شرایط و نیازها

تر، انتظاراتی تر و محصولی مقرون به صرفهتر، مدیریت آسانمدیران شبکه است. ضد ویروس چابک
های کوچک و متوسط داشتند و با عرضه محصولات بودند که برخی کاربران و مدیران شبکه

 ، شبکه گستر به نیازهای این بخش از بازار پاسخ داد.Bitdefenderضدویروس 
نصب،  ،یطراح یهاپروژه نیاز بزرگتر یبرخ یافتخار دارد که مجر شرکت مهندسی شبکه گستر 

افزاری ضدویروس و نرم محصولات یبانیو پشت یخدمات نگهدار  نیترمدت یو طولان ینداز اراه
 افزاری فایروال در کشور بوده است.سخت

صدها هزار کاربر را در کشور شامل  دهی به هزاران شرکت و سازمان کهاین شرکت علاوه بر خدمات
 باشد.شوند، دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز میمی
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 رکت مهندسی شبکه گسترــش
 

 273، خیابان شهید دستگردی، شماره 19686تهران 
 

 تلفن / دورنگار
 تارنمای شرکت
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 خدمات پس از فروش

 مرکز آموزش
 اتاق خبر
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