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 خلاصه مدیریتی

قطع به مدت یک ساعت قطع شد.  ، پایتخت این کشورفکیمیلادی، برق  2016حملات سایبری بر ضد اوکراین در سال در جریان یکی از 

 250ای بود که در سال قبل از آن منجر به قطع برق نزدیک به مشابه حمله از جهات بسیاریدر کشور اوکراین  2016برق در اواخر سال 

گردید که  Industroyerهای بیشتر منجر به شناسایی بدافزاری موسوم به بررسی. ه بوداین کشور شد شهرهزار خانه در چندین 

 ها به طول انجامید.دقیق آن ماهکالبدشکافی و بررسی 

برق بوده  کنندهمراکز توزیعقادر به وارد ساختن آسیب قابل توجه به  مذکور که بدافزارمفصل مشخص گردیده  هایبررسیاکنون پس از 

 .است پذیرامکاننیز  حیاتیهای آن برای هدف قرار دادن دیگر زیرساخت ارتقایو حتی 

 بسیار یتهدید این بدافزار ،1تجهیزات موسوم به مدارشکنو  برقهای در کنترل مستقیم سوییچ Industroyerبا توجه به توانایی 

های ، سیستمکننده برقمراکز توزیعهای که در زیرساخت را های ارتباطی صنعتیپودمان Industroyer .شودخطرناک محسوب می

گیرند مورد استفاده قرار میدر سراسر جهان  رسانیآب و گاز و انتقال تصفیه هایدر شبکهحیاتی دیگر  هایکنترل حمل و نقل و زیرساخت

 دهد.قرار می خود جوییمورد بهره

 

 Industroyerساختار حمله : 1شکل 

 ، این تجهیزاتهستند. از لحاظ فنی سنتی آنالوگ هایدستگاهمعادل  توزیع برقگرفته شده در مراکز  های بکارمدارشکنها و سوییچ

و  برخی تجهیزات خاموش کردن سیستم توزیع برق، از کاراندازی همچوننحوی مهندسی و طراحی شوند که توابع متعددی توانند بهمی

تواند صدمات هایی خود می. بدیهی است که از کاراندازی چنین سیستمرا در کسری از ثانیه اجرا کنندتر حتی اموری به مراتب خطرناک

 .وارد کندکشور  هرهای حیاتی سرویس روی بر جبرانی را قابل غیر مستقیم و غیرمستقیم

اند که اتصال به هایی طراحی شدهها قبل و در دورهدهه در تجهیزات صنعتی مورد استفادهها و استانداردهای پودمان بخصوص آنکه

های نظیمات و سیاستهای ارتباطی خبری از تپودماناین در ومی نداشت و به عبارتی دیگر های قابل دسترس و اینترنت مفهشبکه

 امنیتی نیست.

ن بدافزار تریمخرب Stuxnetمحققان آن را پس از  برخیبدافزاری بسیار پیشرفته و قدرتمند توصیف شده و  Industroyerهر چند 

کار چندان  اجرای حملات مشابه، رایج فعلیی هااشکالات پودمانر نظر داشت که با وجود اما باید د اندتجهیزات صنعتی معرفی کرده

 .ای نخواهد بوددشواری برای مهاجمان حرفه

 مورد بررسی و تحلیل قرار گرفته است. Industroyerدر این گزارش ساختار و عملکرد بدافزار 

                                                           
1 Circuit Breaker 
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 ساختار بدافزار

Industroyer  است که مهاجمان از طریق آن حمله را مدیریت  3است. هسته اصلی آن یک درب پشتی 2ایپیمانهبدافزاری با معماری

فرامین را از مهاجمان  4و با برقراری ارتباط با سرور فرماندهی استکنند. وظیفه این درب پشتی، نصب و کنترل سایر اجزای بدافزار می

 کند.دریافت کرده و وضعیت حمله را به آنها گزارش می

 توزیع برق است.  مورد استفاده در مراکز هایمدارشکنها و ای دسترسی یافتن به سوییچمختلف بر جزءهمچنین این بدافزار حاوی چهار 

مذکور در استانداردهای زیر پرداخته شده  هایدهند. به پودمانهای ارتباطی خاصی را هدف قرار میپودمان جزءهر یک از این چهار 

 است:

 IEC 60870-5-101  معروف به IEC 101 

 IEC 60870-5-104   معروف بهIEC 104 

 IEC 61850 

 OLE for Process Control Data Access   موسوم بهOPC DA 

 است. 5های کنترل صنعتیدر زمینه سیستم Industroyer توانایی بالا و دانش عمیق نویسندگان بیانگر اجزای مذکورنویسی برنامه

 
 Industroyer ساختار بدافزار: 2شکل 

                                                           
2  Modular 
3  Backdoor 
4 2C –C&C  –Command and Control  
5 ICS -Industrial Control System  
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ماندگاری بر روی های امنیتی، سیستم دیدمخفی ماندن از  ف آنهااهداباشد که حاوی چند قابلیت دیگر نیز می Industroyerبدافزار 

 پس از اتمام ماموریت خود است. Wiperتوسط جزیی موسوم به و حذف و پاکسازی سوابق و ردپای بدافزار  دستگاه

 زمان اجرای آن به ساعات غیرکاری امکان محدودسازی مخفی شده و Torراری ارتباط با سرور فرماندهی در بستر سامانه برقبرای مثال، 

 و از کار افتادن در صورت شناسایی حتی – Notepadدر ظاهر برنامه  – جایگزین . ضمن اینکه با بکارگیری یک درب پشتی فراهم است

 .دستگاه آلوده شده همچنان برقرار باقی خواهد مانددسترسی مهاجمان به درب پشتی اصلی 

ها را رونویسی کند تا سیستم قادر را حذف کرده و برخی فایل 6کلیدهای اصلی محضرخانه کهآن نیز به نحوی طراحی شده  Wiper جزء

 .قابل انجام باشدتر اندازی مجدد نبوده و فرآیند بازگردانی دستگاه آلوده شده با دشواری و در زمان طولانیبه راه

ی مهاجمان بجاهای مشابه اشاره کرد. توان به توانایی آن در پویش شبکه و شناسایی دستگاههای این بدافزار پیشرفته میاز دیگر قابلیت

 .اندنموده برای این منظوراستفاده از ابزارهای آماده خود اقدام به ساخت ابزاری ویژه برای 

 در تجهیزات CVE-2015-5374 پذیری با شناسهجویی از یک آسیبقادر است با بهره Industroyerدر نهایت اینکه بدافزار 

Siemens SIPROTEC  آنها اجرا کرده و سبب از مدار خارج شدن آنها شود. بر ضدرا حملات از کاراندازی سرویس 

 

 درب پشتی اصلی

های پشتی، درب مشابه بسیاری ازکنند. درب پشتی سایر اجزای بدافزار را کنترل می یکمهاجمان با استفاده از همانطور که اشاره شد 

سمت  ا ازر فرامینو  با سرور فرماندهی خود ارتباط برقرار کرده HTTPSبا استفاده از پودمان امن  نیز Industroyerاز بدافزار  جزءاین 

 کند.مهاجمان دریافت می

بنابراین واضح است که این درب پشتی  .خوردبه چشم میپراکسی  نشانییک اند ه و تحلیل قرار گرفتههایی که مورد تجزیدر تمام نمونه

 TOR تنها در سامانهاین بدافزار  فرماندهیاکثر سرورهای ین نکته نیز قابل توجه است که برای یک سازمان خاص طراحی شده است. ا

 .قابل دسترس هستند

. توسط مهاجمان استیک ساعت خاص در روز برای فعال شدن درب پشتی  امکان تعیین از بدافزار،جزء این  جالب هایویژگییکی از 

اعات در سفرماندهی تنها درب پشتی با سرور  با اعمال تنظیمات لازم سبب برقراری ارتباطتوانند به عنوان مثال، مهاجمان از این طریق می

 بررسی ترافیک شبکههایی نظیر روشبا استفاده از  بدافزارشناسایی  جب تاخیر درتواند مومی بدیهی است چنین کاری د.شونغیر کاری 

 24درب پشتی  ارتباطات های بررسی شدهتمامی نمونه شود. با این حال در توسط راهبران امنیت در شبکه سازمان هدف قرار گرفته شده

 است. بوده ساعته فعال

                                                           
6 Registry 
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 بررسی کننده زمان در درب پشتی: کد 3شکل 

 کند:می POST با استفاده از روشاطلاعات زیر  اقدام به ارسال د، درب پشتیوبرقرار ش فرماندهیزمانی که ارتباط با سرور 

  تابع که از اجرای 7به فرد جهانیرشته شناسه منحصر GetCurrentHwProfile حاصل شده است. 

 نگارش بدافزار (1.1e) 

 بدافزار 8شناسه توکار 

  انددریافت شده ترپیشنتیجه تمامی دستوراتی که. 

های شناسایی شده، کنند. با تجزیه و تحلیل نمونههای آلوده استفاده میمشخص کردن سیستم به منظورمهاجمان از شناسه توکار 

 های زیر بدست آمده است:شناسه

 DEF 
 DEF-C 
 DEF-WS 
 DEF-EP 
 DC-2-TEMP 
 DC-2 
 CES-McA-TEMP 
 CES 
 SRV_WSUS 
 SRV_DC-2 
 SCE-WSUS01 

                                                           
7 GUID - Globally Unique Identifier 
8 hardcoded ID 
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 دهد.می نمایشرا درب پشتی اصلی دستورات پشتیبانی شده توسط  ،1جدول 

 شرح شناسه دستور

 اجرای پروسه 0

 شود.می فراهمحساب کاربری توسط مهاجمان  9سنجیاطلاعات اصالت اجرای پروسه تحت حساب کاربری یک کاربر خاص. 1

 فرماندهیدریافت فایل از سرور  2

 کپی فایل 3

 10ایاجرای یک دستور پوسته 4

 .شودیتوسط مهاجمان فراهم م یحساب کاربر  سنجیاصالت ای تحت یک حساب کاربری خاص.اجرای یک دستور پوسته 5

 خروج 6

 متوقف کردن سرویس 7

 .شودیتوسط مهاجمان فراهم م یو گذرواژه  حساب کاربر  ینام کاربر  متوقف کردن سرویس تحت یک حساب کاربری خاص. 8

 .شودیتوسط مهاجمان فراهم م یو گذرواژه  حساب کاربر  ینام کاربر  اندازی سرویس تحت یک حساب کاربری خاص.راه 9

 موجود در محضرخانه برای یک سرویس ”Image Path“جایگزینی مقدار  10

 یاصل یشده توسط درب پشت یبانیدستورات پشت: 1جدول 

درب پشتی  قادر خواهند بود تا ،بر روی کامپیوتر شوند Administrator یافتن به سطح دسترسی دستموفق به  مهاجمانزمانی که 

یک  ImagePathبرای انجام این کار، مسیر  .ارتقا دهند Windowsنصب شده را جهت دسترسی بیشتر و اجرا به عنوان یک سرویس 

 شود.یر فایل باینری درب پشتی جایگزین میدر محضرخانه با مس Windowsسرویس غیر ضروری 

نگارش درب پشتی از ، نخست ؛خواهد کردفعالیت  Windowsبه عنوان یک سرویس با دو تغییر کوچک پس از آن درب پشتی اصلی 

e1.1 به s1.1 ادغام شده  . کدهای این نگارش از درب پشتی با دستورات اسمبلی زائدستکدها 11سازیدوم، مبهمتغییر  یابد.تغییر می

 (4)شکل  است.

 
 کنددر قالب یک سرویس عمل میشده درب پشتی اصلی که  سازیمبهم: کد 4شکل 

                                                           
9 Credential 
10  Shell Command 
11 Obfuscation 
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 جایگزیندرب پشتی 

حتی در صورت غیرفعال شدن درب پشتی  دهدکه به مهاجمان اجازه می است مکانیزمی جایگزین ،Industroyerدر  دومدرب پشتی 

 .را برقرار داشته باشنددستگاه قربانی به  همچنان دسترسی – ضدبدافزاربه دلایلی نظیر شناسایی توسط  –اصلی 

با این  ؛کند. این نسخه همانند نسخه اصلی کار میاست Windows Notepadشده از برنامه  12اسب تروا ایاین درب پشتی نسخه

نیز به همراه آن اجرا  های مخرببرنامه این کدباز شدن  بار با هراند و ریق کردهتفاوت که نویسندگان بدافزار کدهای آلوده را به آن تز

اصلی  Notepadتوانند برنامه آلوده خود را جایگزین را بدست آوردند، می Administratorد. هنگامی که مهاجمان دسترسی نشومی

 نمایند.

که نشانی آن  دشومتصل میسروری فرماندهی به یی و اجرا، این جزء با رمزگشااند. شده شدت مبهم سازیآلوده تزریق شده به  هایکد

در حافظه بارگذاری و اجرا  ای هستند که مستقیماً . این کدها، کدهای پوستهاستدرب پشتی اصلی متفاوت از سرور مورد استفاده 

رمزگشایی و سپس اجرا  نیزرا که در انتهای فایل ذخیره شده  Windowsاصلی  Notepad، کد تزریق شده کد آنشوند. علاوه بر می

 .برای کاربر همچنان حفظ خواهد شد Notepadبرنامه  که در نتیجه آن عملکرد کندمی

 
 جایگزین )سمت راست( اصلی )سمت چپ( و کد درب پشتی Notepad: مقایسه بین کد 5شکل 

 آغاز کننده

 بدافزارمخرب  اجزایدیگر و  Wiper جزء اجرا کنندهیک فایل اجرایی مجزا است که  Launcherموسوم به  Industroyerآغاز کننده  جزء

 .است

و  – 1395آذر  27 مطابق با – 2016دسامبر  17های بررسی شده شامل دو تاریخ  . نمونهاستخاص  یآغاز کننده شامل تاریخ و زمان جزء

 کند.ایجاد می Threatدو  جزءرسد، این بها فرا . هنگامی که زمان یکی از تاریخهستند – 1395آذر  30 مطابق با – 2016دسامبر  20

                                                           
12 Trojan 
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Thread کند اول سعی میDLL  ومخرب را بارگذاری کند Thread  هآغازکننده( منتظر ماند بخشدوم یک تا دو ساعت )بسته به نگارش 

. تنظیم شده است THREAD_PRIORITY_HIGHESTبر روی  Threadکند. اولویت هر دو میWiper  جزءو سپس سعی در بارگذاری 

 سیستم عامل استفاده کنند. در بستر CPUتوانند بیشتر از حد معمول از منابع می Threadست که این دو بدان معنا این

دستورات خط شود. آلوده توسط مهاجمان از طریق اجرای یکی از دستورات پوسته موجود در درب پشتی اصلی تعیین می DLLنام 

 های زیر باشند:رود در قالبفرمان انتظار می

%LAUNCHER%.exe %WORKING_DIRECTORY% %PAYLOAD%.dll %CONFIGURATION%.ini 

 دهنده موارد زیر است:ها در خط فرمان نشانپارامترهر کدام از 

 %LAUNCHER%.exe  ء آغاز کننده است.نام جزکه 

 %WORKING_DIRECTORY%  ای که وشهپکه به مسیرDLL کندخواهند شد اشاره میها در آن ذخیره آلوده و پیکربندی. 

 %PAYLOAD%.dll  نام بهDLL  کنداشاره میآلوده. 

 %CONFIGURATION%.ini، شود. مسیر های پیکربندی یک برنامه مشخص آلوده، در آن ذخیره میفایلی است که داده

 گیرد.آلوده قرار می DLLآغاز کننده در اختیار  ءاین فایل توسط جز

آغاز کننده جهت ساخت یک  بخشهستند که توسط  Windowsسیستم عامل استاندارد  DLLهای فایل Wiperبرنامه آلوده و  بخش

 شوند.در حافظه بارگذاری می Crashتابع به نام 

 

 
 Crash: تابع 6شکل 
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 101 جزء

 در آن به المللی است کهیک استاندارد بین IEC 101باشد.  IEC 101بر گرفته از رسد به نظر میاست که  dll.101 جزءنام فایل این 

های کنترل شده است. این پودمان برای برقراری ارتباط بین سیستم پرداختههای صنعت برق پودمان مربوط به نظارت و کنترل سیستم

 شود.اتصال سریال انجام میگیرد. ارتباطات از طریق مورد استفاده قرار می ترمینال ناظرصنعتی و 

 است:  های زیرکند. این تنظیمات شامل ورودیخود دریافت می INIتنظیمات پیکربندی را از فایل  ،101 جزء، بمحض اجرا شدن

 نام پروسه 

 دستگاه  هاینامWindows معمولا درگاه( هایCOM) 

  بازهInformation Object Address –  به اختصارIOA 

 انتهای  مقادیر ابتدا وIOA  برای عدد مشخصی از بازهIOA؛ IOA را در دستگاه مشخص  خاصی 13ایاست که عنصر داده یعدد

 کند.می

 دهد.تعریف شده نشان می 25-20و  IOA ،10-15با دو بازه  که را 101 جزءفایل پیکربندی  7شکل 

 
 101آلوده  DLL: یک نمونه از فایل پیکربندی 7شکل 

رود توسط مهاجمان بر روی سیستم قربانی اجرا است که گمان می ایفایل پیکربندی وجود دارد متعلق به برنامهای که در نام پروسه

 101 جزء. شوداز طریق اتصال سریال استفاده می ترمینال ناظرکه از آن برای ارتباط با  ابزاری استشود. این برنامه به احتمال زیاد می

زیر در سیستم عامل  API توابع و شروع به برقراری ارتباط با دستگاه تعریف شده از طریق دادهه کند پروسه مشخصی را خاتمسعی می

Windows :کند 

 CreateFile 

 WriteFile 

 ReadFile  

یر و دو درگاه دیگر برای جلوگیری از دسترسی سا شدهبرقراری ارتباط استفاده  به منظورموجود در فایل پیکربندی  COMاز اولین درگاه 

 را در اختیار بگیرد. ترمینال ناظرتواند کنترل می 101 جزء، به این ترتیبشوند. باز می هاها به آنروسهپ

                                                           
13 Data Element 
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، یکی با یک فرمان "select and executeدو بسته " IOAکند. برای هر را تکرار می IOAهای تعریف شده در بازه IOAجزء تمامی این 

C_SC_NA_1  و دیگری با دو فرمانC_DC_NA_1  رای ب جزءد. هدف اصلی این شوبه ترمینال ناظر ارسال میو سپس گردیده ایجاد

سعی  بخشدر مرحله اول این  ؛استسه مرحله شامل  101 جزءاست. به طور مشخص،  IOA تغییر وضعیت روشن/خاموش فرامین

ها را به روشن )فعال( تغییر IOAوضعیت  کندتلاش میرا در وضعیت خاموش )غیرفعال( قرار دهد. در مرحله دوم  IOAکند وضعیت می

 را در حالت خاموش )غیرفعال( قرار دهد. IOAوضعیت  کوشد تابخش میدهد و در مرحله سوم و پایانی این 

 
 101 جزءبسته یک از  اینمونه: 8شکل 

 

 104 جزء

 IEC 101گسترش یافته استاندارد  IEC 104. است IEC 104 استاندارد عنوانکه برگرفته از  نام دارد dll.104 فایل این بخش مخرب

 . شودمی پرداخته TCP/IP پودمان اطلاعات از طریق به نحوه انتقال در آناست که 

فایل پیکربندی  9های مختلف سفارشی شود. شکل بسترتواند توسط مهاجمان برای می جزءبا توجه به ماهیت قابل پیکربندی آن، این 

 دهد.را نمایش می این جزء
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 104آلوده  DLLفایل پیکربندی  :9شکل 

 آغاز جزءذکر شد، مسیر فایل پیکربندی توسط که . همانطور کندمیفایل پیکربندی خود  اقدام به خواندن 104آلوده  DLLدر زمان اجرا، 

 شود.کننده تعیین می

جهت فعال شدن به آنها نیاز دارد، اشاره  104 جزءهایی که است که در ادامه به ویژگی STATION ی با عنوانفایل پیکربندی شامل بخش

 دهد.را نمایش می آنهاهای ویژگی، 2جدول  .است STATIONشده است. فایل پیکربندی شامل چندین ورودی 

 هدف مقدار مورد انتظار ویژگی

target_ip  نشانیIP  نشانیIP  که از آن برای برقراری ارتباط با استفاده از پودمان استانداردIEC 

 شود. استفاده می 104

target_port شماره درگاه برای برقراری ارتباط شماره درگاه 

Uselog 1  ها در فایلفعال یا غیرفعال نمودن ذخیره لاگ 0یا 

Logfile در صورتی که  -شوند ها در آن ذخیره میمشخص کردن نام فایلی که لاگ نام فایل

 .لاگ فعال باشدذخیره 

stop_comm_service 1  پروسه متوقف کردنفعال یا غیر فعال نمودن  0یا 

stop_comm_service_name ای که باید به آن خاتمه داد.نام پروسه معرفی نام پروسه 

timeout ها. مقدار مشخص کردن زمان وقفه میان ارسال و دریافت فراخوانی زمان وقفه به میلی ثانیه

 .است ثانیهمیلی  15،000فرض پیش

socket_timeout میلی ثانیه 15،000فرض مقدار پیشمشخص کردن زمان وقفه دریافت.  زمان وقفه به میلی ثانیه 

 .است

silence 1  فعال یا غیرفعال نمودن خروجی کنسول 0یا 

asdu مشخص کردن نشانی  عددADSU (Application Service Data Unit)  که

 شود.عنوان سکتور نیز شناخته می با

first_action بسته  پارامترمشخص کردن مقدار  روشن یا خاموشASDU در اولین تکرار 

change 1  که در بسته  پارامترمشخص کردن مقدر  0یاASDU  در زمان تکرار باید معکوس

 شود.

command_type def, short, long, persist برای کنترل دستور مشخص کردن مدت زمان پالس 

operation مشخص کردن نوع تکرار  بازه، توالی یا تغییر مکانIOAها 

range  قالب مشخصی ازIOA ای از مشخص کردن بازه هاIOAها 
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 هدف مقدار مورد انتظار ویژگی

sequence  قالب مشخصی ازIOA ای از مشخص کردن بازه هاIOAها 

shift  قالب مشخصی ازIOA ای از مشخص کردن بازه هاIOAها 

 104های موجود در فایل پیکربندی جزء : ویژگی2جدول 

که در فایل پیکربندی تعریف شده ایجاد  STATIONبرای هر بخش  Threadیک  104 جزءشود، هنگامی که فایل پیکربندی خوانده می

ارتباط برقرار کند. قبل از برقراری  IEC 104پودمان  تعیین شده از طریق IPکند با نشانی سعی می 104 جزء، Threadکند. در هر می

هستند، خاتمه دهد. این امر در  IEC 104که مسئول برقراری ارتباط از طریق پودمان  یهایکند به پروسهمی تلاش 104 جزءتماس، 

ای پروسه 104 جزء ،فرضتعریف شده باشد. به صورت پیش stop_comm_serviceشود که در فایل پیکربندی ویژگی صورتی انجام می

 دهد.خاتمه می است راهایی که نام آنها در فایل پیکربندی مشخص شده پروسه و D2MultiCommService.exeنام  با

وASDUها با نشانی و سپس شروع به ارسال بسته شده شده متصل تعیین IPبه نشانی  جزءتقریبا ساده است. این  104 جزءایده اصلی 

 

 از نوع تک فرمانی است. IOAهدف این ارتباط تعامل با یک  کند.اند، میدهکه در فایل پیکربندی تعریف ش

از نوع تک فرمانی چگونه باید تکرار  IOAرا برای مشخص کردن دقیق اینکه  operationتوانند ویژگی در فایل پیکربندی، مهاجمان می

 شود، تعیین کنند.

از  کنند.های ممکن بر روی سیستم هدف استفاده میIOAبه منظور یافتن  آنمهاجمان از  است که operation ،rangeاولین حالت 

سازی این روش خود اقدام به پیادهمهاجمان  دریافت چنین اطلاعاتی تعریف نشدهمتدی برای  IEC 104در پودمان استاندارد  آنجا که

 .اندکرده

اقدام  104 جزءها بر اساس فایل تنظیمات، IOAوده شامل دو مرحله است. در اولین مرحله، بمحض حاصل شدن محد rangeحالت 

 104 جزء، IOAکند. در هر های تعیین شده میIOA بر اساسهدف قرار گرفته شده کرده و شروع به تکرار  IPبه برقراری ارتباط با نشانی 

متعلق به یک نوع  IOAل کند که کند تا وضعیت را تغییر داده و اطمینان حاصمی" select and executeهای "اقدام به ارسال بسته

 است.فرمان تک 

 
 104 : نمونه ای از بسته شبکه ای جزء10شکل 
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شود. در صورت فعال بودن می rangeوارد دومین مرحله از  104 جزء، محدوده مورد نظرهای تعیین شده در IOAبمحض تکرار تمامی 

های IOAاز است که  14پایانای بیکند. باقی این مرحله حلقهلاگ ثبت می" را در Starting only successعبارت " جزء، این گیریلاگ

کند. علاوه بر آن " را ارسال میselect and executeهای "دائماً بسته 104 جزءدر حلقه،  کند.تک فرمان استفاده میشناسایی شده 

 کند.دن وضعیت در بین مراحل حلقه میچنانچه تغییر وضعیت نیز تعریف شده باشد این جزء اقدام به روشن / خاموش کر

 تولید شده است.  104 جزءدهد که توسط نمونه لاگی را نمایش می 11شکل 

 
 104جزء  لاگ: نمونه ای از 11شکل 

operation دوم، shift  نام دارد که عملکردی مشابهrange از  ایدارد. مهاجمان در فایل تنظیمات بازهIOA ها و مقادیرshift یف را تعر

در  هاIOA. اما با تکرار تمامی بردمراحل خود را پیش می range حالت مشابهاین حالت نیز  104 جزءبمحض فعال شدن کنند. می

به مقادیر  shiftبازه جدید بر اساس اضافه شدن مقادیر کند. جدید می ایدر بازه، این حالت شروع به تکرار محدوده تعیین شده

 شود.فرض حاصل میپیش

فرمانی تکهای IOAحالت در هنگامی که از مقادیر تمامی ین اتوانند از مهاجمان مینام دارد.  operation ،squaenceحالت سوم 

 هایبسته پایانه کنند. در این حالت در یک حلقه بیدارند استفاد پشتیبانی شده توسط دستگاه متصل شده آگاهی

"select and execute"  بهIOAشود.ف شده در فایل پیکربندی ارسال میهای تعری 

نمایش داده شده است تولید  12ای از آن در شکل قادر است اطلاعاتی در خصوص دیباگ که نمونه 104 جزءعلاوه بر قابلیت ثبت لاگ، 

 کند.

                                                           
14 Infinite Loop 
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 104جزء  دیباگ: خروجی 12شکل 

 

 61850 جزء

است. نامگذاری  dll.61850و  exe.61850متشکل از دو فایل  جزءکند. این عنوان یک ابزار مخرب مستقل فعالیت میبه 61850 جزء

ن، هایی که حفاظت، اتوماسیودستگاه میانبرگرفته شده است. این استاندارد پودمان ارتباطی  IEC 61850آن نیز احتمالاً از استاندارد 

لی کند. در حالی که این پودمان مبانی پیچیده و مفصتعریف میرا بر عهده دارند های توزیع برق گیری، رصد کردن و کنترل سیستماندازه

 اهداف مخرب خود پرداخته است.رسیدن به تنها به بخش کوچکی از آن برای  Industroyerبدافزار  61850 جزءشود، را شامل می

رود که فایل کند. انتظار میکننده می آغازاقدام به خواندن فایل تنظیمات در مسیر تعیین شده از سوی  61850جزء بمحض اجرا شدن، 

 شده در استاندارد شرح دادههای هایی باشد که قابلیت برقراری ارتباط از طریق پودماندستگاه IPهای تنظیمات حاوی فهرستی از نشانی

IEC 61850 .را در خود دارند 

در ادامه کند. های مرتبط را تولید میفهرستی از زیرشبکههای شبکه را شناسایی و های تخصیص داده شده به کارتنشانی 61850جزء 

 به آنها متصل شود. 102کند تا از طریق درگاه تلاش می

 یافت شده نسبت به برقراری ارتباط باهای برقراری ارتباط با نشانیتلاش برای در دسترس باشد، علاوه بر  نیز فایل تنظیماتچنانچه 

 کند.تنظیمات نیز اقدام می تعیین شده در فایل IPهای نشانی

 Connection Orientedدر قالب  Connection Requestهدف قرار گرفته شده بسته درخواست بمحض برقراری ارتباط با دستگاه 

Transport Protocol (13)شکل  شود.ارسال می 
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 61850 جزء در ای از بسته درخواست: نمونه13شکل 

 

در قالب  InitiateRequestاقدام به ارسال بسته  61850 جزءدر صورت دریافت پاسخ صحیح از سوی دستگاه هدف قرار گرفته شده، 

Manufacturing Message Specification –  به اختصارMMS –  جزءشود، این  دریافتخواهد کرد. چنانچه پاسخ مورد انتظار 

 های استفاده شده در قالبادامه خواهد داد که در نتیجه آن فهرستی از نام getNameList ها را باارسال درخواست

Virtual Manufacturing Device .ایجاد خواهد شد 

 
 61850در جزء  MMS getNameList: نمونه ای از بسته درخواست 14شکل 
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 دهد:بر اساس شرایط زیر مورد تجسس قرار میهای دریافت شده را بررسی کرده و آنها را برای متغیرهایی داده جزءدر ادامه این 

 CSW ،CF ،Pos  وModel 

 CSW ،ST ،Pos  وstVal 

 CSW ،CO ،Pos ،Oper  اما نه$T 

 CSW ،CO ،Pos ،SBO  اما نه$T 

 شود.ها استفاده میو سوییچ هامدارشکننقاط منطقی اشاره دارد که از آنها برای کنترل به  CSWرشته 

 جزءاین  ،فرستد. برای برخی متغیرهااضافی می MMS readدرخواست  61850هستند  stValیا  Modelبرای متغیرهایی که شامل 

 که منجر به تغییر وضعیت خواهد شد. صادر کندنیز را  MMS Writeهای ممکن است درخواست

 .کندتهیه میقاط )باز یا بسته( اهداف خود ، متغیرها و وضعیت نMMS، دامنه های IPهای شامل نشانیلاگی  61850 جزء

 

 OPC DA جزء

است  OLE for Process Controlکه برگرفته از  OPCکند. ایجاد می OPC Data Accessکلاینتی برای پودمان  OPC DA جزء

 .کندفعالیت می DCOMو  OLE ،COMهای شرکت مایکروسافت نظیر افزاری است که مبتنی بر فناوریاستانداردی نرم

DA (Data Access بخشی از )های ویژگیOPC ها را بین اجزای مختلف بر اساس الگوی کلاینت داده 15است که تبادل بلادرنگ– 

 کند.سروری فراهم می

با نام  DLLو یک فایل  OPC.exeبه صورت یک ابزار مخرب مستقل در فایلی با نام  Industroyerاز بدافزار  جزءاین 

OPCClientDemo.dll 16از پروژه کد باز ءتوان حدس زد که این جزمی شود. بر اساس نام فایلاجرا می OPC Client  برداشت شده

 است.

 
 OPC DAداخلی در جزء  DLL: بازگردانی نام 15شکل 

 

و با  – ICatInformation::EnumClassesOfCategoriesنیاز به هیچ تنظیمی نداشته و بمحض اجرا شدن با روش  OPC DA جزء

 کند. می OPCتمامی سرورهای  شناسایی اقدام به – IOPCServer::GetStatusو  CATID_ OPCDAServer20بکارگیری 

                                                           
15 time-Real 
16 Open Source Project 
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به  جزءد. این نشومیشناسایی بر روی سرور  OPC رکوردهایتمامی  IOPCBrowseServerAddressSpaceدر ادامه با استفاده از 

 :دهدمیقرار بررسی مورد که در نام آنها عبارات زیر باشد را  رکوردهاییطور خاص وجود 

 ctlSelOn 
 ctlOperOn 
 ctlSelOff 
 ctlOperOff 
 \Pos and stVal 

ای هستند که از راهکارهاز سرورهایی  آن دسته OPC رکوردهایگیری کرد که مهاجمان بدنبال توان اینطور نتیجهبر اساس عبارات مذکور می

ABB  نظیرMicroSCADA Pro رکوردهای  نمونه فهرستی از 16کنند. شکل استفاده میOPC دهد.را نشان می آوری شدهجمع 

 
 OPCفهرستی از رکوردهای : 16شکل 

 اند.استفاده کرده Abdulای با عنوان جدید از رشته OPCمهاجمان در زمان اضافه کردن یک گروه 

 
 OPC DAدر کد جزء  Abdul: اشاره به رشته 17شکل 
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و درج  IOPCSyncIOرابط شناسایی شده را با استفاده از  OPCتلاش خواهد کرد تا وضعیت موارد  OPC DA جزءدر آخرین مرحله، 

 تغییر دهد. 0x01دو بار مقدار 

 
 OPC DAدر کد جزء  IOPCSyncIO: اشاره به رابط 18شکل 

 

کند. مقادیر لاگ شده با سرآیندهای زیر جدا کیفیت و مقدار آن را در لاگ ثبت می، کد OPC ، عنوان رکوردOPCنام سرور  جزءاین 

 شوند:می

 [*ServerName: %SERVERNAME%] [State: Before] 
 [*ServerName: %SERVERNAME%] [State: After ON]  
 [*ServerName: %SERVERNAME%] [State: After OFF] 

 

 حذف کننده جزء

د برای حذف ردپای خوگیرد. مهاجمان از این جزء در مرحله نهایی مورد استفاده قرار می Industroyer بدافزاردر  Wiperموسوم به  جزء

 کنند.استفاده می ها به حالت پیش از آلودگیدستگاه و دشوار نمودن بازگردانی

 د.کننده یا خود به تنهایی اجرا شو اجراجزء  توسط تواندجزء میاین  است.haslo.exe یا   Wiper، haslo.dat جزءفایل نام 

 کند.خانه سیستم عامل را شناسایی میدر محضر ثبت شده در مسیر زیرکلیدهای تمامی  Wiperبمحض اجرا شدن 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services 

. در نتیجه این اقدام دستگاه از طریق سیستم مقدار کندرا فاقد  ImagePath کلید ،کند تا در هر نتیجه یافت شدهدر ادامه تلاش می

 اندازی خواهد شد.درازی شده غیرقابل راهعاملی که به محضرخانه آن دست

 شوند:شناسایی و حذف می \:Zتا  \:Cدر تمامی درایوهای متصل به دستگاه از  زیرپسوندهای  هر یک از های بادر مرحله بعد فایل

 *.ldf  *.pcmi  *.bk  *.v 

 *.pcmt  *.bkp  *.PL  *.ini 

 *.log  *.paf  *.xml  *.zip 

 *.XRF  *.CIN  *.rar  *.trc 

 *.prj  *.tar  *.SCL  *.cxm 

 *.7z  *.bak  *.elb  *.exe 

 *.cid  *.epl  *.dll  *.scd 

 *.mdf  *.pcmp   
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 paf.همچون  دیگرگیرند. برخی میهای کنترل صنعتی مورد استفاده قرار توسط سیستم scd.و  scl ،.cid. برخی از این پسوندها نظیر

، SYS_BASCON.COMشایان ذکر است در این مرحله در صورت شناسایی فایلی با نام  شوند.بکار گرفته می ABBتوسط محصولات 

 اقدام به حذف آن خواهد شد.

 .کندنظر میوجود دارد صرف Windows کلمه مسیر آنهاهایی که در از فایل جزءاین  همچنین

به دو فرآیند رونویسی کند. به منظور افزایش اطمینان، جایگزین میمعنی هایی بیبا داده را های شناسایی شدهمحتوای فایل جزءاین 

شود. در صورت عدم موفقیت در این مرحله تلاش دوم شروع . اولین تلاش بمحض شناسایی فایل انجام میشودانجام می صورت

 شوند. اند متوقف میفهرست شده 19که در شکل  یها بجز آنهایشود. اما قبل از آن تمامی پروسهمی

رونویسی هر فایل به اندازه  میزان. کندرونویسی می را ابتدای فایل بخشتنها  جزء، این رونویسیبرای افزایش سرعت عملیات همچنین 

 10 ی تاهاشود. حال آنکه برای فایلرونویسی می بایت 4096یا کمتر  ابایتهای با اندازه یک مگفایل بستگی دارد. برای مثال برای فایل

 شود.بایت رونویسی می 32768 ،ابایتمگ

کند. موضوعی های خود میبجز پروسه –های سیستمی شامل پروسه –ها تمامی پروسه نمودناقدام به متوقف  جزءدر نهایت اینکه این 

 شود.آن می پاسخ ماندن دستگاه و در نهایت از کار افتادنکه سبب بی

 
 : فهرست پروسه هایی که در مرحله اول رونویسی متوقف نمی شوند.19شکل 

 

 اجزای دیگر

 پویشگر درگاه

توسعه داده شده است. این ابزار  آن رسد توسط نویسندگانپویشگری است که به نظر میابزار شامل  Industroyerاز بدافزار  جزئی

 پارامترهای پشتیبانی شده توسط این ابزار را نمایش می دهد. 20شکل  کند.های مرتبط را شناسایی میفهرست دستگاه

 
 : پویشگر درگاه20شکل 
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 از کاراندازی سرویس

 CVE-2015-5374 با شناسه 17از کار اندازی سرویس پذیریجویی از آسیببهره، ابزاری است که با Industroyer بدافزار دردیگر  جزئی

  شود.می هاسبب از کاراندازی آن Siemens SIPROTEC تجهیزاتدر 

در قالب  را های دستکاری شدهبستهابزار مذکور اجرا شدن پس از  اند کهرا در کد تزریق کردهاین تجهیزات  IPهای مهاجمان نشانی

های این بسته شود.خارج می کند که در نتیجه آن دستگاه از کار افتاده و عملاً از مدارارسال میآنها  50000به درگاه  UDPهای بسته

UDP  (21)شکل  بایت هستند. 18تنها شامل 

 
 CVE-2015-5374پذیری جویی از آسیبدر هنگام بهره UDP: محتوای بسته 21شکل 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
17 Denial of Service 
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 *سرورهای فرماندهیو  18سازهادرهم :فهرست

 SHA1ساز درهم
 نــام شـناسـایی

McAfee Bitdefender 

F6C21F8189CED6AE150F9EF2E82A3A57843B587D RDN/Generic.dx Gen:Variant.Razy.117270 

CCCCE62996D578B984984426A024D9B250237533 RDN/Generic.dx Gen:Variant.Razy.117270 

8E39ECA1E48240C01EE570631AE8F0C9A9637187 RDN/Generic.dx Trojan.GenericKD.5333238 

2CB8230281B86FA944D3043AE906016C8B5984D9 RDN/Generic.dx Trojan.GenericKD.4154204 

79CA89711CDAEDB16B0CCCCFDCFBD6AA7E57120A RDN/Generic.hra Trojan.GenericKD.4110889 

94488F214B165512D2FC0438A581F5C9E3BD4D4C RDN/Generic.dx Trojan.GenericKD.5333249 

5A5FAFBC3FEC8D36FD57B075EBF34119BA3BFF04 RDN/Generic.dx Trojan.GenericKD.5333249 

B92149F046F00BB69DE329B8457D32C24726EE00 RDN/Ransom Trojan.GenericKD.4048694 

B335163E6EB854DF5E08E85026B2C3518891EDA8 RDN/Generic.dx Trojan.GenericKD.5333253 

 

 فرماندهیسرورهای 

 195.16.88[.]6 

 46.28.200[.]132 

 188.42.253[.]43 

 5.39.218[.]152 

 93.115.27[.]57 

 19سبب بروز خطای تشخیص ناصحیح هااند و ممکن است مسدود نمودن این نشانیقابل دسترس بوده Torسرور فرماندهی این بدافزار در سامانه * 

 شود.

 

 

 

 

 

 

 

 

 

 

                                                           
18 Hash 
19 False Positive 
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https://events.shabakeh.net/events/wannacry-ransomware/
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 منابع

 https://www.welivesecurity.com/2017/06/12/indust

royer-biggest-threat-industrial-control-systems-

since-stuxnet 

 https://www.welivesecurity.com/wp-

content/uploads/2017/06/Win32_Industroyer.pdf 

 https://www.dragos.com/blog/crashoverride 

 https://www.dragos.com/blog/crashoverride/Crash

Override-01.pdf 

 http://new.abb.com/substation-

automation/products/software/microscada-pro 

 https://www.theguardian.com/technology/2017/jun

/13/industroyer-malware-virus-bring-down-power-

networks-infrastructure-wannacry-ransomware-nhs 

 https://www.theregister.co.uk/2017/06/12/industro

yer_malware 

 https://www.bleepingcomputer.com/news/security/

new-industroyer-malware-targets-power-grids 

 https://www.usatoday.com/story/tech/news/2017/

06/12/malware-discovered-could-threaten-

electrical-grid/102775998 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://telegram.me/SGnewsroom
https://newsroom.shabakeh.net/18524/oilrig.html
https://newsroom.shabakeh.net/18403/stonedrill-analysis.html
http://newsroom.shabakeh.net/18236/shamoon-wiper-analysis.html
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 تأسیس گردید 1370شركت مهندسی شبـكه گستر در سال 

افزارهای اولیـن شـركت ایـرانـی است كـه در زمینه نرم و

ه ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز كـرد

 . در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسیاست

S & S International  تولیدكننده ضدویروس مشهور(Toolkitآغاز گردید. در مدت كو ) تاهی، با

در ایران، بـه تـدریج  S & S Internationalعنوان نماینده رسمی و انحصاری فعالیت شبكه گستر به

 ترین ضدویروس در ایران تبدیل شد.به محبوب Dr Solomon’s Toolkitضدویروس  

، شركت 1377در سـال  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

افزارهای ضدویروس المللی فعـالیت خود را بر روی نرممانند دیگر نمـاینـدگان بیـن گستر نیز شبكه

McAfee عنوان فروشنده مجاز ادامه داد. در حال حاضر نیز شـركت شبكه گستر به 

(Authorized Resellerدر منطقه خاورمیانه، به ارائه م ) حصولات و خدمات درایران اقدام

 نماید.می

شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب نـمـایـنـدگی رسمـی و انحصـاری  1384در سـال 

 Unified Threat) ”مـدیریت یکپـارچـه تهـدیـدات“، سـازنـده محصولات Astaroشـرکت آلمانی 

Management گردید. به دنبال رشد چشمگیر و موفقیت جهانی محصولات امنیتی شرکت )

Astaro شرکت  1390، در سالSophos  انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنبال

ادامه فعالیت داده  Sophosعنوان نماینده شرکت این نقل و انتقال، شرکت مهندسی شبکه گستر به

و دیگر محصولات امنیت شبکه   Sophosسابق را تحت نام جدید  Astaroو اکنون محصولات 

 نماید.این شرکت را در ایران عرضه می

عنوان را به Bitdefenderویروس هندسی شبکه گستر عرضه محصولات ضدنیز، شرکت م 1391از سال 

عرضه محصولات ضدویروس ( رسمی در ایران، آغاز کرد. Distributorکننده )نماینده و توزیع

Bitdefender  در کنار محصولات امنیتیMcAfee پاسخی به شرایط و نیازهای متفاوت کاربران و ،

تر، انتظاراتی تر و محصولی مقرون به صرفهتر، مدیریت آسانمدیران شبکه است. ضد ویروس چابک

های کوچک و متوسط داشتند و با عرضه محصولات بودند که برخی کاربران و مدیران شبکه

 ، شبکه گستر به نیازهای این بخش از بازار پاسخ داد.Bitdefenderضدویروس 

نصب،  ،یطراح یهاپروژه نیاز بزرگتر یبرخ یافتخار دارد که مجر شرکت مهندسی شبکه گستر 

افزاری ضدویروس و نرم محصولات یبانیو پشت یخدمات نگهدار  نیترمدت یو طولان ینداز اراه

 افزاری فایروال در کشور بوده است.سخت

کشور شامل  دهی به هزاران شرکت و سازمان که صدها هزار کاربر را دراین شرکت علاوه بر خدمات

 باشد.شوند، دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز میمی

 

 

 

 

ISO  9001:2008 
Cert No  9150.C528 
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