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 Loki Spyware لیو تحل یبررسعنوان سند: 
 SPT-A-0135-00شناسه سند: 

 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه
 -: | شرح آخرین بازنگری 1396 ردادخ 1تاریخ آخرین بازنگری: 

 .باشدیشبکه گستر" مجاز م یشبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندس یشرکت مهندس یسند برا نیحقوق ا هیکلحق تکثیر: 
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 Loki ،هایداده آوریجمع به اقدام ،آن آوردن در فرمان به و دستگاهنمودن  تسخیر ضمن که است 1افزارجاسوس نوع از بدافزاری 
خود ارسال  3به سرور فرماندهی HTTP POST پودمان طریق ازرا  آنها و ردهک دستگاه روی از 2عتبارسنجیا اطلاعات نظیر حساسی

 د.کنمی

 .رسدمی فروش به توسط نویسنده یا نویسندگان آن سایبری تبهکاران زیرزمینی بازارهای دربدافزار سالهاست که این 

 

 گفتگوی روسی زباندر یک تالار  Lokiفروش بدافزار بلیغ ت – 1 شکل

 عامل سیستم ر رویب آن از متعددی هاینمونهاجرای  ونبوده  Windows عامل سیستم به محدود بدافزار این حمله مورد بسترهای
Android  است شده گزارشنیز. 

آلوده نمودن  و ین بدافزارا منظور توزیعهب PDF ایلفیک از  Loki احبانص ،کاربران را هدف قرار داد 1396ه در بهار کای نهنمودر 
 دهد.ها را نمایش میای از این فایل، نمونه2شکل . ندها استفاده کردسیستم

 

 
 Lokiصاحبان ورد استفاده م PDFفایل ای از نمونهمحتوای  - 2شکل 

 

 کند.و اجرای بدافزار ترغیب می ریافتدکاربر را به  4مهندسی اجتماعی هایروش با استفاده از PDF ایلفحتوای م

                                                           
1 Spyware  
2 Credential  
3 2C –C C& –Command and Control   
4 Social Engineering  
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  PDF در فایل 5یءک شبه یشاره ا – 3شکل 

ی ز اینترنت و اجرای آن بر روابدافزار دریافت سبب  ،PDFتزریق شده در فایل  URIنشانی ، اشاره شده کلیک کاربر بر روی لینکبا 
 .ودشدستگاه می

د. نکمی پیک citrio.exe ا نامب %subfolder\ppData%Aرا در مسیر خود  یک نسخه از بدافزار ، ر روی سیستمباجرا  نخستین رد
 ایلفاجرا کننده  ،VBSدر حقیقت فایل  شود.فزوده میاسیستم  Startup وشهپده و به شایجاد  نام ا همینب VBSسپس یک فایل 

citrio.exe (4شکل )  .ستااندازی شدن سیستم هر بار راه رد 

 
 Startup محل نگهداری آن در پوشه و VBSفایل محتوای  – 4شکل 

گی شوند. این امر موجب پیچیدبازیابی می شدن از فراخوانی یشپو  ودهبمخفی شوند که در این بدافزار فراخوانی می API توابع تمامی
 DLL ،Ah0و شماره  h1F88FA5Cساز با درهم _5E4031subرا پس از فراخوانی تابع ای نمونه ،5شود. شکل تجزیه و تحلیل آن می

 کند.اشاره می CommandLineToArgvW با نام APIیک تابع  دهد که بهنشان می

 
 مخفی API توابع بازیابی - 5شکل 

                                                           
5 Object  
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ر این د 6ایآرایه. اندعریف کردهتها از روی سیستم قربانی نامهزار، توابعی را برای سرقت اعتباراین بداف نویسانیا برنامه نویسبرنامه
 ر عهده دارد.برا توابع این  7گرهایهاشار ذخیره ظیفهوبدافزار 

 
 گر توابعاشاره آرایه با - 6شکل 

یک توضیح نیز اضافه شده  از نام هر تابع سپکند ای را سرقت مینامهشخص شدن اینکه هر تابع چه اعتبارم منظورهب ،6کل شدر 
ین تواند توسط اافزارهایی که اعتبارنامه آنها میکند. در زیر به اکثر نرمافزار تمامی توابع را یک به یک در یک حلقه اجرا میاست. بد

 ، اشاره شده است.ودربدافزار به سرقت 

 زیر: افزارهای مرورگرنرم 
Mozilla Firefox, IceDragon, Safari, K-Meleon, Mozilla SeaMonkey, Mozilla Flock, NETGATE Black 
Hawk, Lunascape, Comodo Dragon, Opera Next, QtWeb, QupZilla, Internet Explorer, Opera, 
8pecxstudios, Mozilla Pale Moon, Mozilla Waterfox 

                                                           
6 Array  
7 Pointer  
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 رسانپیام افزارنرم Pidgin 
 افزارهای نرمFTP :به شرح زیر 

FTPShell, NppFTP, oZone3D MyFTP, FTPBox, sherrod FTP, FTP Now, NetSarang xftp, EasyFTP, 
SftpNetDrive, AbleFTP, JaSFtp, Automize, Cyberduck, FTPInfo, LinasFTP, FileZilla, Staff-FTP, 
BlazeFtp, FTPGetter, WSFTP, GoFTP, Estsoft ALFTP, DeluxeFTP, Fastream NETFile, ExpanDrive, 
Steed, FlashFXP, NovaFTP, NetDrive, SmartFTP, UltraFXP, FTP Now, FreshFTP, BitKinex, Odin 
Secure FTP Expert, NCH Software Fling, NCH Software ClassicFTP, WinFtp Client, WinSCP, 
32BitFtp, FTP Navigator 

 ی کامپیوتری زیرهابازی: 
Full Tilt Poker, PokerStars 

 شاملافزارهای مدیریت فایلنرم ،: 
NexusFile, FullSync, FAR Manager, Syncovery, VanDyke SecureFX, Mikrotik Winbox 

 افزارهای نرمSSH/VNC Client :به شرح زیر 
SuperPutty, Bitvise BvSshClient, VNC, KiTTY 

 زیر افزارهای مدیریت گذرواژهنرم: 
mSecure, KeePass, EnPass, RoboForm, 1Password 

 شامل ،نرم افزارهای مدیریت پست الکترونیکی: 
Mozilla Thunderbird, foxmail, Pocomail, IncrediMail, Gmail Notifier Pro, DeskSoft CheckMail, 
Softwarenetz Mailing, Opera Mail, Postbox  email, Mozilla FossaMail, Internet Mail, MS Office 
Outlook, WinChips, yMail2, Flaska.net Trojita, TrulyMail 

 افزارهای نرمNotes/Todoبه شرح زیر ،: 
To-Do DeskList, Stickies, NoteFly, Conceptworld Notezilla, Microsoft StickyNotes 

 

بر روی  ر صورت نصب بودندرا افزار نرم 100نامه بیش از تواند اعتبارمی Lokiتحلیل بالا، روشن است که گونه جدید و با توجه به تجزیه 
د توسط این بدافزار اشاره خواه Microsoft Outlookسرقت کند. در ادامه به چگونگی سرقت اعتبارنامه مربوط به دستگاه قربانی 

 شد.

، SMTPهای کاربری ذخیره شده، نشانی پست الکترونیکی، نام کاربری، گذرواژه، برای دستیابی به حساب 8در محضرخانهاین بدافزار از 
POP3 ،IMAP افزار در نرم و سایر اطلاعاتOutlook کند.استفاده می 

                                                           
8 ryRegist  
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 .شوددر آنها نگهداری می Microsoft Outlookکلیدهای محضرخانه که اعتبارنامه  - 7شکل 

 

 
 POP3 Passwordکپی زیرکلید  - 8شکل 
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تواند با . بدافزار میابل دستیابی استقدر محضرخانه  Outlook افزارنرم اعتبارنامهمشخص شده  8و  7های همانطور که در شکل
سراسری ذخیره . تمامی اطلاعات سرقت شده در بافر یدا کندپدست ین اطلاعات ابه  SHQueryValueExW  با نام APIیک  فراخوانی

 (9 شکل) شوند. می

 
 در بافر سراسری Outlookاعتبارنامه سرقت شده  - 9شکل 

Loki ،را بدافزار آنها ین ا. کندآوری میجمعستم قربانی سینیز از روی  را پردازنده شخصاتمو  نام، نام کاربری مچونه اطلاعات دیگری
بسته ارسالی  ای ازنمونه ،01شکل کند. ارسال می به سرور فرماندهی خود HTTP POST ودمانپبا استفاده از  9شده صورت فشردهبه

 دهد.نشان میرصد شده  Wiresharkافزار در نرمرا که  بدافزار

 
 رماندهیفبه سرور  Outlook افزارنرم های سرقت شده ازارسال داده - 10شکل 

 

                                                           
9 Compressed  
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 https://blog.sensecy.com/tag/loki-bot/ 
 https://www.sophos.com/en-us/threat-

center/threat-analyses/viruses-and-
spyware/Andr~Loki-A/detailed-analysis.aspx 
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تأسیس  1370شركت مهندسی شبـكه گستر كه در سال 
گردیده، اولیـن شـركت ایـرانـی است كـه در زمینه 

افزارهای ضـدویـروس فعـالیت تخصصی و نرم
متمـرکـزی را آغـاز كـرد. در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت 

( آغاز گردید. در مدت Toolkitه ضدویروس مشهور )تولیدكنند S & S Internationalانگلیسی 
در ایران،  S & S Internationalعنوان نماینده رسمی و انحصاری كوتاهی، با فعالیت شبكه گستر به

 ترین ضدویروس در ایران تبدیل شد.به محبوب Dr Solomon’s Toolkitبـه تـدریج ضدویروس  
، شركت 1377در سـال  McAfeeط شرکت توس  S & S Internationalپس از خرید شرکت 

افزارهای ضدویروس المللی فعـالیت خود را بر روی نرمگستر نیز مانند دیگر نمـاینـدگان بیـن شبكه
McAfee عنوان فروشنده مجاز )ادامه داد. در حال حاضر نیز شـركت شبكه گستر بهAuthorized 
Reseller و خدمات درایران اقدام می نماید.( در منطقه خاورمیانه، به ارائه محصولات 
شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب نـمـایـنـدگی رسمـی و انحصـاری  1384در سـال 

 Unified Threat) ”مـدیریت یکپـارچـه تهـدیـدات“، سـازنـده محصولات Astaroشـرکت آلمانی 
Managementلات امنیتی شرکت ( گردید. به دنبال رشد چشمگیر و موفقیت جهانی محصو

Astaro شرکت  1390، در سالSophos  انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنبال
ادامه فعالیت داده  Sophosعنوان نماینده شرکت این نقل و انتقال، شرکت مهندسی شبکه گستر به

و دیگر محصولات امنیت شبکه   Sophosسابق را تحت نام جدید  Astaroو اکنون محصولات 
 نماید.این شرکت را در ایران عرضه می

را  Bitdefenderنیز، شرکت مهندسی شبکه گستر عرضه محصولات ضد ویروس  1391از سال 
عرضه محصولات ضدویروس ( رسمی در ایران، آغاز کرد. Distributorکننده )عنوان نماینده و توزیعبه

Bitdefender ت امنیتی در کنار محصولاMcAfee پاسخی به شرایط و نیازهای متفاوت کاربران و ،
تر، انتظاراتی تر و محصولی مقرون به صرفهتر، مدیریت آسانمدیران شبکه است. ضد ویروس چابک

های کوچک و متوسط داشتند و با عرضه محصولات بودند که برخی کاربران و مدیران شبکه
 به نیازهای این بخش از بازار پاسخ داد.، شبکه گستر Bitdefenderضدویروس 

های ترین پروژهشرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و طولانی مدت
افزاری فایروال در افزاری ضدویروس و سختندازی و پشتیبانی محصولات نرماطراحی، نصب، راه
 کشور بوده است.

هزاران شرکت و سازمان که صدها هزار کاربر را در کشور شامل  دهی بهاین شرکت علاوه بر خدمات
 باشد.شوند، دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز میمی

 

 

 

 

 

 

 

ISO  9001:2008 
Cert No  9150.C528 



 

   |11 

 Loki Spyware لیو تحل یبررس
 

 

 

 

 

 

 

 

 

 شرکت مهندسی شبکه گستر
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