
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 شـرکت مهندسی شـبکه گسـتر

 

 یزار ـافاجـبکـرم  ی و تحلیلــررسـب

Ooops, your important files 
are encrypted! 
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 WanaCrypt0r یافزار باجکرم  لیو تحل یبررسعنوان سند: 
 SPT-A-0134-00شناسه سند: 

 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه
 -: | شرح آخرین بازنگری 1396 اردیبهشت 23تاریخ آخرین بازنگری: 

 .باشدیگستر" مجاز مشبکه  یشبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندس یشرکت مهندس یسند برا نیحقوق ا هیکلحق تکثیر: 
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افزار جدیدی با ، منابع متعدد از انتشار گسترده باج- اردیبهشت ماه 22 - به وقت ایران شب جمعه 
از یک ضعف  جوییبا بهره و با خاصیت کرم گونه افزاری کهباج .خبر دادند WanaCrypt0rعنوان 

خود سرعت بهاز روی نخستین دستگاه آلوده شده،  Windowsعامل  سیستم SMB بخش امنیتی در
  کند. می کثیرت و اینترنت شبکهدر سطح را 

 آندر جریان  که گرددباز می ایو انتشار اسناد محرمانه حدود یک ماه قبلبه  WanaCrypt0rمورد استفاده پذیری آسیبماجرای 
 کایدولت آمر "یمل تیسازمان امن"به  یااثبات شده یکه وابستگ Equationبا نام  یاذگر حرفهگروه نفو کیسرقت شده از  یهالیفا
(NSA)  گروهدارد توسط Shadow Brokers  به چشم  ییهاجوبهره ها،. در بین این فایلدروی اینترنت به اشتراک گذاشته شدنبر
کردند. می سوءاستفادهموسوم شد  EternalBlueکه به  Windows سیستم عامل بخش  از یک ضعف امنیتی روز صفر درکه  دندخوریم

پذیری منظور ترمیم آسیببه MS17-010 ای با شناسهم به عرضه اصلاحیهاقدادرز این اطلاعات شرکت مایکروسافت  یک ماه پیش از
 .ه بودمذکور نمود

افزار خود را به کرمی بسیار مخرب تبدیل پذیری باجبجوی این آسینیز با استفاده از بهره WanaCrypt0rنویسنده یا نویسندگان 
 اند.کرده

های این مراکز درمانی ی برخی از بخشلیتعط سببی این کشور به این باج افزار هامارستانیبآلودگی تعداد زیادی از  انگلیس، تنها در
مراجعه کنند.  یگر ید یبه مراکز درمان مارانیب کرده که هیتوص مارانیبه ب Barts Health سلامت لندن به نام ی. مرکز اصلشده است

 حتی اند.شده خود یولوژ یو محدود کردن خدمات راد مارانیب ترخیص زود هنگاممجبور به  درمانی این کشور نیز از مراکز گرید یبرخ
 .ندک یدگیرس یاتیو فقط به موارد ح کرده لیکه بخش اورژانس خود را تعط گرفته میها تصممارستانیاز ب یکی

ها رود شمار این آلودگیو انتظار می اندافزار آلوده شدهکشور جهان به این باج 99هزار دستگاه در  140در زمان نگارش این گزارش بیش از 
افزار مخرب ها به این باج، تعداد قابل توجهی از سیستمت مهندسی شبکه گستر، در ایران نیزبه گزارش شرک به سرعت افزایش پیدا کند.

 اند.لوده شدهآ

افزار ضدویروس و بکارگیری نرم MS17-010افزار اطمینان از نصب بودن اصلاحیه ترین راهکار در پیشگیری از آلوده شدن به این باجاصلی
 روز است.بهمناسب و 

بررسی و تحلیل  موردشود نیز شناخته می Ransom-WannaCryکه با نام  WanaCrypt0rافزار باجدر این گزارش ساختار و عملکرد 
 است. قرار گرفته

 

 

 

 

 

 

 WanaCrypt0rافزار ها به باجی: گستره آلودگ1شکل 
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 رمزگذاری

محافظت شده  ZIPیک نصاب مخرب را که یک فایل  ،افزارپذیر، این باجدر رخنه به دستگاه آسیب WanaCrypt0rدر صورت موفقیت 
  قرار دارند. WanaCryptorهای مورد نیاز برای اجرای ، فایلZIPکند. در فایل با گذرواژه را در خود دارد بر روی آن کپی می

 
 WanaCryptorفشرده شده نصاب  ایلف: 2شکل 

WanaCrypt0r  محتوای فایلZIP ا کند. در ابتدو چندین فرمان را اجرا می ردهکاستخراج ای که بر روی آن کپی شده را در همان پوشه
 28ش از نسخه بررسی شده در این گزار .شودکپی می msgسیستم عامل در پوشه تعیین شده بر روی  زبانگیری بر اساس اطلاعیه باج

 .کندزبان پشتیبانی می

 
 WanaCryptor گیریی شده توسط اطلاعیه باجهای پشتیبانبانز: 3شکل 
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 :کندمی ذخیره TaskDataنام  اای بو در پوشهزیر دریافت کرده  نشانیرا از  TOR Clientافزار نرم WanaCrypt0rسپس 

 hxxps://dist.torproject.org/torbrowser/6.5.1/tor-win32-0.2.9.10.zip 

 

 .شوداستفاده می های زیربه نشانی افزارباج 1رماندهیف برای برقراری ارتباط با سرورهای TOR Clientاز  

 gx7ekbenv2riucmf.onion 

 57g7spgrzlojinas.onion 

 xxlvbrloxvriy2c5.onion 

 76jdd2ir2embyv47.onion 

 cwwnhwhlz52maqm7.onion 

 :شود، دستور زیر اجرا میهای بر روی آنجهت رمزنگاری فایل دستگاهسازی آمادهبرای ر ادامه د

 icacls . /grant Everyone:F /T /C /Q 

 .دهدافزار در آن اجرا شده است را میای که باجپوشههایی که در پوشه و زیرلرسی کامل به فایتین دستور اجازه دسا

 د. کنمتوقف میپست الکترونیکی را پایگاه داده و رورهای سهای مرتبط با پروسه یتمام گیری از فرامین زیربا بهره افزارسپس باج

 taskkill.exe /f /im mysqld.exe 

 taskkill.exe /f /im sqlwriter.exe 

 taskkill.exe /f /im sqlserver.exe 

 taskkill.exe /f /im MSExchange* 

 taskkill.exe /f /im Microsoft.Exchange.* 

 .تدهندگان اساین سرویسهای مربوط به فایلدف از این کار فراهم نمودن امکان رمزگذاری ه

 شوند:همچنین کلیدهای زیر نیز در محضرخانه ایجاد می

 HKCU\Software\Microsoft\Windows\CurrentVersion\Run\[random]"[Installed_Folder]\tasks
che.exe" 

 HKCU\Software\WanaCrypt0r\wd [Installed_Folder] 

 HKCU\Control Panel\Desktop\Wallpaper "[Installed_Folder]\Desktop\@WanaDecryptor@.bmp" 

 .شده استآلوده  دستگاهبر روی ی با هر یک از پسوندهای زیر هاعملیات رمزنگاری فایلاجرای آماده  r0WanaCrypt، اکنون

der, .pfx, .key, .crt, .csr, .pem, .odt, .ott, .sxw, .stw, .uot, .max, .ods, .ots, .sxc, 

.stc, .dif, .slk, .odp, .otp, .sxd, .std, .uop, .odg, .otg, .sxm, .mml, .lay, .lay6, .asc, 

.sqlite3, .sqlitedb, .sql, .accdb, .mdb, .dbf, .odb, .frm, .myd, .myi, .ibd, .mdf, .ldf, 

.sln, .suo, .cpp, .pas, .asm, .cmd, .bat, .vbs, .dip, .dch, .sch, .brd, .jsp, .php, .asp, 

.java, .jar, .class, .wav, .swf, .fla, .wmv, .mpg, .vob, .mpeg, .asf, .avi, .mov, .mkv, .flv, 

.wma, .mid, .djvu, .svg, .psd, .nef, .tiff, .tif, .cgm, .raw, .gif, .png, .bmp, .jpg, .jpeg, 

.vcd, .iso, .backup, .zip, .rar, .tgz, .tar, .bak, .tbk, .PAQ, .ARC, .aes, .gpg, .vmx, .vmdk, 

.vdi, .sldm, .sldx, .sti, .sxi, .hwp, .snt, .onetoc2, .dwg, .pdf, .wks, .rtf, .csv, .txt, 

.vsdx, .vsd, .edb, .eml, .msg, .ost, .pst, .potm, .potx, .ppam, .ppsx, .ppsm, .pps, .pot, 

.pptm, .pptx, .ppt, .xltm, .xltx, .xlc, .xlm, .xlt, .xlw, .xlsb, .xlsm, .xlsx, .xls, .dotx, 

.dotm, .dot, .docm, .docb, .docx, .doc, 

 .شودالصاق می .WNCRY هایهای رمز شده نویسهفایل به پسوند

                                                           
1 2C –C C& –rol Command and Cont  
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 WanaCryptor های رمزگذاری شده توسطنمونه فایل: 4شکل 

 

ای در هر پوشه @anaDecryptor@.exeWو یک نسخه از رمزگشای  @lease_Read_Me@.txtPنام  گیری باهمزمان اطلاعیه باج
 .شودایجاد میهای آن رمزنگاری شده است که فایل

 
 @Please_Read_Me@.txtایل ف: 4شکل 

anaDecryptorW های نسخه نظور حذفمبهرا  فرامین زیرShadow Volume نمودن، غیرفعال Windows Recovery  و حذف
 :کنداجرا می Windows Server Backupسوابق 

C:\Windows\SysWOW64\cmd.exe /c vssadmin delete shadow /all /quiet & wmic shadowcopy delete 

& bcdedit /set {default} boostatuspolicy ignoreallfailures & bcdedit /set {default} 

recoveryenabled no & wbadmin delete catalog -quiet 

 مشاهده خواهند کرد. 5 شکلمشابه را  UACنیاز دارند و قربانیان اعلان  Administratorاین دستورات به دسترسی 



 

   |7 

 WanaCrypt0rافزار باجکرم  لیو تحل یبررس
 

 
 WanaCrypt0r در زمان اجرای فرامین UACنجره پ: 5شکل 

 

نحوه پرداخت و انتخاب زبان مورد ی در خصوص شود. این صفحه شامل اطلاعاتنمایش داده می r0WanaCrypt 2.0سپس صفحه 
 .استنظر 

 
 WanaCrypt0r 2.0نجره پ: 6شکل 
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را  شدن باجو پرداخت  شدهمتصل  مجددا   2TOR Cهای ر به سرورافزاکلیک شود، باج Check Paymentهنگامی که بر روی گزینه 
 شود.مشابه تصویر زیر نمایش داده می ایپنجرهپرداخت انجام نشده باشد، . چنانچه کندبررسی می

 
 علام پرداخت نشدن باجا: 7شکل 

 

 :زیر مورد استفاده قرار گرفته است Bitcoin هاینشانی های بررسی شده،نمونه در

 https://blockchain.info/address/13AM4VW2dhxYgXeQepoHkHSQuy6NgaEb94 

 https://blockchain.info/address/12t9YDPgwueZ9NyMgw519p7AA8isjr6SMw 

 https://blockchain.info/address/115p7UMMngoj1pMvkpHijcRdfJNXj6LrLn 

 

 
 WanaCrypt0rمورد استفاده صاحبان  Bitcoinهای جموع مبالغ پرداخت شده به یکی از نشانیم: 8شکل 

 

افزار باج صاحبانبا  توانمی از طریق آن که است Contact Us بخشی با عنوانشامل  r0WanaCrypt 2.0افزار باجپنجره ین همچن
 ارتباط برقرار کرد.

 .دهدتغییر می 9 شکلمشابه  یبه تصویر نیز را  Desktop افزار تصویر پس زمینهباج
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 WanaCrypt0r دستگاه آلوده شده به Desktopتصویر پس زمینه : 9شکل 

که شامل اطلاعات بیشتر و سوالات شود کپی می @Please_Read_Me@.txt خه از فایلنیز یک نس Desktopبر روی همچنین 
 شود.متداول و پاسخ آنها می

 

 SMB پذیریجویی از آسیببهره

  EternalBlueموسوم به  SMBپذیری جویی از آسیبافزار، انتشار در سطح شبکه و اینترنت با بهرههای خاص این باجیکی از ویژگی
 است. 

r0WanaCrypt  با استفاده از تابع()GetAdaptersInfo های فهرستی از دامنهIP  که دستگاه قربانی عضو آن شبکه محلی آن در را
منظور استخراج شده ایجاد کرده و اقدام به پویش شبکه به IPای از هر یک از نشانی های کند. در ادامه آرایهاست استخراج می
 کند.های دیگر میشناسایی دستگاه

 
 WanaCrypt0r به در شبکه محلی دستگاه آلوده شده IPهای شف نشانیک: 10شکل 

 



 

   |10 

 WanaCrypt0rافزار باجکرم  لیو تحل یبررس
 

 2جوبهره اجرای کرده و 445از طریق درگاه  هاافزار اقدام به اتصال به آنهای پویش شده، باجصورت دریافت پاسخ از هر یک از نشانیدر 
پوشی افزار از آن چشمدستگاه هدف قرار گرفته شده نشود، باج به ده دقیقه موفق به رخنهمدت جو ظرف کند. در صورتی که بهرهمی
 کند.می

 
 دقیقه 10های شناسایی شده پس از گذشت وقف تلاش برای آلوده کردن دستگاهت: 11شکل 

 

تصادفی بر روی اینترنت و اتصال به آنها از طریق  IPهای از روی دستگاه آلوده شده اقدام به پویش نشانی r0WanaCryptچنین هم
 . د شدنپویش خواه 445نیز برای یافتن درگاه  آن نشانی /24ارتباط تمامی دامنه  یکند. در صورت برقرار می 445درگاه 

 اینترنت یک ساعت است. نی شناسایی شده بر رویجویی یک نشامدت زمان تلاش برای بهره

 

 

 

 پیشگیری

افزار بیانگر نصب عرضه کرد. اما گسترش آلودگی به این باج 1395اسفند ماه  24پذیری مذکور را شرکت مایکروسافت اصلاحیه آسیب
 .در سرتاسر جهان است هانبودن این اصلاحیه بر روی بسیاری از دستگاه

 های عامل از رده خارجهایی برای سیستمی بوده که شرکت مایکروسافت اقدام به عرضه اصلاحیهافزار به حدگسترش آلودگی به این باج
 ها از طریق نشانی های زیر قابل دسترس می باشند:خود نیز نموده است. این اصلاحیه

 

Windows Server 2003 SP2 x64: 

http://catalog.update.microsoft.com/v7/site/ScopedViewInline.aspx?updateid=6e52528b-7754-
49ba-b39e-2a2a2b7c8c3a 

Windows Server 2003 SP2 x86: 

http://catalog.update.microsoft.com/v7/site/ScopedViewInline.aspx?updateid=fdb0df5f-8994-
4e43-a37b-82544a1eff68 

                                                           
2 Exploit  
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Windows XP SP2 x64: 

http://catalog.update.microsoft.com/v7/site/ScopedViewInline.aspx?updateid=a679cafc-d8da-

4c2a-9709-17a6e6a93f4f 

Windows XP SP3 x86: 

http://catalog.update.microsoft.com/v7/site/ScopedViewInline.aspx?updateid=9e189800-f354-

4dc8-8170-7bd0ad7ca09a 

Windows XP Embedded SP3 x86: 

http://catalog.update.microsoft.com/v7/site/ScopedViewInline.aspx?updateid=d4d15d30-e775-
4f6f-b838-d3caca05a5e9 

Windows 8 x86: 

http://catalog.update.microsoft.com/v7/site/ScopedViewInline.aspx?updateid=ec4f955a-2fe7-
45e6-bde1-1de91cbe874f 

Windows 8 x64: 

http://catalog.update.microsoft.com/v7/site/ScopedViewInline.aspx?updateid=22699699-94c3-
4677-99e5-38cb4fb66401 

 

 های خود اطمینان حاصل کنند.بر روی سیستم 17MS-010 شود از نصب بودن اصلاحیهبه تمامی کاربران توصیه می

 های زیر قابل شناسایی است:با نام ESETو  McAfee ،Bitdefender هایتوسط ضدبدافزارنمونه بررسی شده در این گزارش 

 McAfee: Artemis!84C82835A5D2 
 Bitdefender: Trojan.Ransom.WannaCryptor.A 
 ESET: Win32/Filecoder.WannaCryptor.D 
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تأسیس  1370شركت مهندسی شبـكه گستر كه در سال 
گردیده، اولیـن شـركت ایـرانـی است كـه در زمینه 

ارهای ضـدویـروس فعـالیت تخصصی و افزنرم
متمـرکـزی را آغـاز كـرد. در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت 

( آغاز گردید. در مدت Toolkit)تولیدكننده ضدویروس مشهور  S & S Internationalانگلیسی 
در ایران،  S & S Internationalحصاری عنوان نماینده رسمی و انكوتاهی، با فعالیت شبكه گستر به

 ترین ضدویروس در ایران تبدیل شد.به محبوب Dr Solomon’s Toolkitبـه تـدریج ضدویروس  
، شركت 1377در سـال  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

افزارهای ضدویروس ر روی نرمالمللی فعـالیت خود را بگستر نیز مانند دیگر نمـاینـدگان بیـن شبكه
McAfee عنوان فروشنده مجاز )ادامه داد. در حال حاضر نیز شـركت شبكه گستر بهAuthorized 
Reseller.در منطقه خاورمیانه، به ارائه محصولات و خدمات درایران اقدام می نماید ) 
سمـی و انحصـاری شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب نـمـایـنـدگی ر 1384در سـال 

 Unified Threat) ”مـدیریت یکپـارچـه تهـدیـدات“، سـازنـده محصولات Astaroشـرکت آلمانی 
Management گردید. به دنبال رشد چشمگیر و موفقیت جهانی محصولات امنیتی شرکت )

Astaro شرکت  1390، در سالSophos ال انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنب
ادامه فعالیت داده  Sophosعنوان نماینده شرکت این نقل و انتقال، شرکت مهندسی شبکه گستر به

و دیگر محصولات امنیت شبکه   Sophosسابق را تحت نام جدید  Astaroو اکنون محصولات 
 نماید.این شرکت را در ایران عرضه می

را  Bitdefenderضد ویروس نیز، شرکت مهندسی شبکه گستر عرضه محصولات  1391از سال 
عرضه محصولات ضدویروس ( رسمی در ایران، آغاز کرد. Distributorکننده )عنوان نماینده و توزیعبه

Bitdefender  در کنار محصولات امنیتیMcAfee پاسخی به شرایط و نیازهای متفاوت کاربران و ،
تر، انتظاراتی لی مقرون به صرفهتر و محصوتر، مدیریت آسانمدیران شبکه است. ضد ویروس چابک

های کوچک و متوسط داشتند و با عرضه محصولات بودند که برخی کاربران و مدیران شبکه
 ، شبکه گستر به نیازهای این بخش از بازار پاسخ داد.Bitdefenderضدویروس 

های روژهترین پشرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و طولانی مدت
افزاری فایروال در افزاری ضدویروس و سختندازی و پشتیبانی محصولات نرماطراحی، نصب، راه
 کشور بوده است.

دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور شامل این شرکت علاوه بر خدمات
 باشد.نیز میشوند، دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور می
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