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 OilRig Group حملات اجرا شده توسط نیدتریجد لیو تحل یبررسعنوان سند: 
 SPT-A-0133-00شناسه سند: 

 شبکه گسترکننده: گروه تحقیق و توسعه، شرکت مهندسی تهیه
 -: | شرح آخرین بازنگری 1395 اردیبهشت 12تاریخ آخرین بازنگری: 

 .باشدیشبکه گستر" مجاز م یشبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندس یشرکت مهندس یسند برا نیحقوق ا هیکلحق تکثیر: 
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رژیم متعدد  یهاسازمان ضدبر  یاگسترده سایبری حملات 1396 بهشتیارد 4تا  فروردین 30 خیاز تار 
 یآمادگ میت“توسط  اردیبهشت ماه 6 خیدر تار یبه زبان عبر  حمله، هی. گزارش اولندشد اجرا یستیونیصه
  . منتشر شد Marker شرکتو  ”اسراییل یتیامن یرخدادها یمل

در سراسر  سایبری انجام حملات یو استفاده از آنها برا اسراییل Ben-Gurionدانشگاه  یهالیمیا ینفوذ به حساب کاربر  ،هادر گزارش
رژیم  یبر یسا تیامن قاتیکز تحقا مرترین یکی از اصلی Ben-Gurionدانشگاه  نکته حائز اهمیت اینکه. استشده  دییتا اسراییل

 . شودمحسوب می صهیونیستی

، Helix Kitten ،Charming Kittenهای که با نام – OilRigبررسی شواهد حاکی از اجرای حملات مذکور توسط گروه نفوذگر 
Newscaster  وNewsBeef و منابع باشد. برخی کارشناسان معتقدند این گروه از نفوذگران ایرانی بامی –د شونیز شناخته می 

 .بوده است رانیااخیر منشاء حملات نیز مدعی است که  ”نهاد دفاع سایبری اسراییل“ .تشکیل شده استتوجه  قابل هایزیرساخت

 جزئیات که دهندمی نشان هابررسی را هدف قرار داده بود. خاورمیانه در مالی سسهؤم 140 از بیش OilRigگروه نفوذگر سال گذشته در 
 هایپودمان و شناسایی عدم مکانیزم زمینه در هاییپیشرفت خاص، طوربه. است کرده تغییر قبل سال به نسبت حملات اخیر فنی

 حاصل شده است. ارتباطی

شده است. این می بر روی دستگاه نصب  Helminthپیشرفته بدافزار CVE-2017-0199 یر یپذبیآسجویی از در این حملات با بهره
  عرضه کرد.  96فرودین ماه  22 در که شرکت مایکروسافت اصلاحیه آن را است WordPadو  Office یافزارهانرمپذیری مربوط به آسیب

 یتوانند در بازه زمانیدانستند که میم یکوتاه نشانگر آن است که آنها به درست در مدت زمان نسبتاً  اجرای حملات یبرا گروه ییتوانا
 به مقاصد خود برسند. های هدف قرار گرفته شدهآن توسط سازمانتا نصب  اصلاحیهانتشار  انیم

 است. قرار گرفتهبررسی و تحلیل  این حملات مورددر این گزارش ساختار و عملکرد 

 

 

 

 

 

 

 

 

 

 

 

 

 OilRig Group اخیر ترین اهداف حملاتیکی از اصلی ؛Ben-Gurionانشگاه د
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 انتشار

ارسال شده  Ben-Gurionدانشگاه  یاز افراد رده بالا یتعداد یحساب کاربر طریق از  ییهالیمیا، OilRig Group حملات جدیدتریندر 
 تر توسط گردانندگان این حملات سرقت شده بوده است. ایمیل این افراد، پیش 1سنجیرسد اطلاعات اصالتنظر میبهاست. 

 یرخدادها یمل یآمادگ میت“اند. بر طبق گزارش ارسال شده Wordو به همراه یک پیوست فایل  واقعی یهالیمیپاسخ به ا در هااین ایمیل
است  3پشتیکه بدافزاری پیشرفته از نوع درب Helminthدستگاه به  250 بیش از OilRig Group در نتیجه حملات 2”لییاسرا یتیامن

 .اندآلوده شده

 5بجای سوءاستفاده از قابلیت ماکرو ،4جوبهره استفاده از تغییرات در روش انتشار این گروه در مقایسه با حملات پیشین نیمهمتریکی از 
 است.  – Helminthدر نمونه اخیر  –به بدافزار مورد نظر  آلوده کردن دستگاه منظوربه Officeافزار در نرم

است که دو نمونه  doc.اعدادی تصادفی با پسوند  OilRig Groupارسال شده از سوی گردانندگان  یهافایل پیوست شده به ایمیلنام 
 است.نمایش داده شده  1 شکلدر از آن 

 

  OilRig Groupهای ارسال شده در حملات های پیوست شده به ایمیلنمونه فایل: 1شکل 

 

 CVE-2017-0199 یر یپذبیآسیی از جوبهره

سال  تروش ارسال بدافزار است. در حملا ،OilRig Group پیشین تقابل توجه نسبت به حملا رییتغ نیشتریبهمانطور که اشاره شد 
دریافت بدافزار و اجرای آن از طریق سوءاستفاده از قابلیت ماکرو در  در آنها د کهشدنیارسال م یخاص Word و Excel یهالیگذشته، فا

                                                           
1 Credential  
2 IL)-Israel National Cyber Event Readiness Team (CERT  
3 Backdoor  
4 Exploit  
5 Macro  
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برای  6های مهندسی اجتماعیفرض، از روشگرفت. با توجه به غیرفعال بودن این قابلیت در حالت پیشصورت می Officeافزار نرم
 .شدنیز استفاده می ماکرو یجهت فعالساز  قرار گرفته شده هدف کاربرمتقاعد نمودن 

 .شده استبر روی دستگاه اجرا می جوبهره 7و.htaبا پسوند  لیفافایل پیوست در قالب یک با باز شدن اما در حملات اخیر، 

 

 ایمیلتزریق شده در فایل پیوست . hta: فایل 2شکل 

 آن جهیدر نتدر حالت عادی، . کندآن را اجرا می Windowsدر سیستم عامل  mshta.exe مجاز پروسه .htaبا پسوند  لیفابا دریافت 
 شود.یاجرا م لیکند باز هم فا هم کلیک NO بر روی دگمهکاربر حتی اگر اما  ؛شودیداده م شیهشدار به کاربر نما امیپ کی

 

 افزارنمایش پیام هشدار توسط نرمتزریق شده در فایل و . hta: اجرای خودکار فایل 3شکل 

 

                                                           
6 Social Engineering  
7 HTML Application  
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 به آن  Enter هشدار را با ارسال امیو در واقع پتر شده دهیچیپ اریبس یقبل یهاخهسنسبت به ن تحملا نیاستفاده شده در ا hta. لیفا
 کند. یم رفعالیغ

 :شودیانجام م ریمراحل ز بر طبق hta.با پسوند  لیفا یاجرا

مشکوک  تیهر گونه فعال یساز هشدار و پنهان امیجهت حذف پ Wordرا به برنامه  Enter دیکل .hta لیفا ر،یقبل از نصب سف -1
 شود.یانجام م vbs.1ت پیاسکر لیو استفاده از فا جادیامر با ا نیکند. ایارسال م

 

 افزاربا هدف حذف نمایش پیام هشدار توسط نرم Enter: ارسال کلید 4شکل 

 

 .شودیو اجرا مایجاد  ps1.0011 با نام PowerShell پتیاسکر یک در مرحله بعد -2

 

 ps1.0011: ایجاد فایل 4شکل 

 

 شود.یم 8معدوممشکوک  تیحذف هرگونه فعال یبرااست را اجرا کرده  .hta لیکه فا یمرحله، پروسه اصل نیدر آخر  -3

 

                                                           
8 Kill  
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 است.  Helminthمربوط به VBSو  PowerShell یهالیفعال شده مسئول ساخت فا .hta لیکه توسط فا ps1.0011 پتیاسکر

 

 ps1.0011های ساخته شده توسط : فایل5شکل 

 

 (6 . )شکلشده است یبررس Logrhythmرخ  داده است و توسط  2016است که در اکتبر  یاساختار مطابق ساختار حمله نیا

 

 که در سال گذشته اجرا شد. OilRig Group: اطلاعات مربوط به یکی از حملات 6شکل 

 

 :است یقبل تحملا هیشب اریبس بدافزار یهاتیلشده، ساختار و فعا دیتول یکتای یهالیدر کنار فا

 :کندیم جادیا VBSو  PowerShell یهادر قالبرا  Helminthاز  یمشابه مختلف یهالیفا ps1 پتیاسکر -1
 DnS1.Ps1 
 DnE1.Ps1 
 backup1.vbs 
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 مجدداً  ،ییمختلف جهت کاهش سرعت شناسا یو توابع با اسام رهایمتغ ینام تمام ینیگزیآلوده با جا ستمیس یها بر روقالب نیا
 شوند.یم جادیا

 

 سازی کد و دشوار نمودن شناسایی و تحلیل آنبا هدف مبهم 9کنندهنمونه اقدامات گمراه: 7شکل 

 

 .شوندیم جادیا \Public\Libraries\RecordedTV ریدر مس ی مذکورهاپتیاسکر یتمام

 – Googleی روزرسانهمشابه نام فرمان ب و 10شده یفرمان زمانبند کیبدافزار با اضافه نمودن  نیا یدار یپا ،پیشین تحملامشابه  -2
“GoogleUpdateTasksMachineUI” – ،لیفا کباری قهیدق 3هر  نامگذاری شده است. این فرمان .vbs کند.یرا اجرا م 

 

 هر سه دقیقه یکبار vbs.: فرمان تعریف شده برای اجرای فایل 8شکل 

 

 فرامینممکن است در  یاز اسام یبرخ نیشود بنابرا یکربندید مجدد پنتوانیم ps1.0011 پتیپارامترها در اسکر یتوجه شود که تمام
 .متفاوت باشد رهایو مس

 

                                                           
9 Obfuscation  
10 Scheduled Task  
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 ارتباطی پودمان

 یراتییکند اما تغیرا اجرا م یقبل تمربوط به حملاbackup1.vbs  پتیاز دستورات مشابه اجرا شده در اسکر یبرخ DnE1.PS1 لیفا
بدافزار  نیا فرماندهیگزارش سرور  نیشود. در زمان نگارش ایمتصل م“vpsupdate[.]tk.” 11فرماندهیبه سرور  پتیوجود دارد. اسکر زین

 :عبارتند از پتیاسکر اهداف اینفعال است.  ثبت شده همچنان 1396فروردین  27 خیدر تارکه 

  پتیاسکریک دانلود  .bat 
 فرماندهیسرور  هبمورد نظر  جینتا سالراآن و  یاجرا 
 یابیآثار رد یحذف تمام 

 
 DnE1.PS1: کدهای فایل 9شکل 

 شود:یآلوده اجرا م ستمیس یبر رواز سرور فرماندهی  bat. پتیاسکر لیفا افتیدر یبرا GET Requestفرمان  یساز فعال نخستین در
 vpsupdate[.]tk/index.aspx?id=<random character><randomnumber>[b] 

شود. یمنتقل م یقربان ستمیپاسخ درخواست به س قیاز طرآن  یو محتوا شدهپاسخ سرور مشتق  12ندیاز سرآ .bat پتیاسکر لینام فا
 شوند.یم 13یرمزنگار   64base الگوریتم طبق برموارد ذکر شده  یتمام

 

 bat.: روند دریافت فایل 10شکل 

                                                           
11 2C –C&C  –Command and Control   
12 Header  
13 Encryption  
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 رهیصورت موقت ذخبه dn و در پوشه( ند یسرآدر  Content-Disposition یژگیو ییرمزگشا)پس از  است default.bat لینام فا
 .شودیم

ارتباط  ”maralen[.]tk“و  ”alenupdate[.]info“نظیر  یمختلف فرماندهی یهاکه با سرورشده  ییشناسا نیز گرینمونه د نیچند !توجه
نصب  زیر ریرا در مس یاضاف فایل کیکاربران خاص ارسال و  یرا برا Mimikatzاز  یتر هشرفتیشده و پ یسفارش یهانسخه و کردهبرقرار 

 کنند.یم

 C:\Program Files (x86)\Microsoft Idle 

 

 

 bat.برقراری ارتباط با سرور فرماندهی و ذخیر فایل : 11شکل 

 

الب قبدافزار با  فرماندهیسرور  یبر رو مجدداً  جینتا لیفا. شودینوشته م default.bat.txtدر  جینتا ی، خروجلیفا اجرایمحض به
 شود:یم ارسال ریز نشانی

 vpsupdate[.]tk/index.aspx?id=<random character><randomnumber>[u] 
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 ها به سرور فرماندهیداده سالار: 12شکل 

 

 فرماندهیبه سرور  DNS یجوواجرا با استفاده از تبادل پرسپس از  زین DnS1.Ps1 لیشود. فایاجرا مهم  DnE1.Ps1 لیفا همزمان
 اریدارند، بس ازین DNS ها بههمه سازمان نکهینوع ارتباط به علت ا نی(. مسدود کردن اپیشین تحملا مشابهشود ) یخود متصل م

 .است دشوار

. هدف است – یقبل تحملا در مقایسه یبا اصلاحات جزئالبته  – Mimikatz 14ابزار کد باز شده از ینسخه سفارش کی .bat پتیاسکر
 و شبکه است. نقاط پایانیاطلاعات از  یآور آن جمع

 

 

 DNS وجویپرس تبادل: 13شکل 

 

 یو اعتبارسنج یمانند عبر  ASCII ریغ یهانویسهبکار بردن نیز استفاده شده که در  Code Pageبرای شناسایی  chcp همچنین از فرمان
 .شودیاستفاده ماز آن شده  یفرمان زمانبد

 

 

 

 

                                                           
14 Open Source  
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 هاهمچنین در این نمونه است. یجاسوسآتش و ضد هوارید روس،یوضدمحصولات نام شامل  شده یآور اطلاعات جمع ها،در برخی نمونه
 . گزارش شده است ”Google Sync Core“و  ”Google Update Core“ ،شده یبندزمان عناوین فرامین

 

 

 آوری شده از روی دستگاه: اطلاعات جمع14شکل 

 

بوده  CVE-2017-0199 پذیریکننده آسیبترمیماصلاحیه آمیز این حملات، نصب نبودن باید توجه داشت که لازمه اجرای موفقیت
نگ منظور ایمن ماندن از گزند حملات سایبری پیشرفته بسیار پررهای امنیتی را بهاست. موضوعی که اهمیت نصب تمامی اصلاحیه

  کند.می

 

 

 

 

 

 

 

 

 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0199
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 منابع

 http://blog.morphisec.com/iranian-fileless-
cyberattack-on-israel-word-vulnerability 

 https://portal.msrc.microsoft.com/en-
US/security-guidance/advisory/CVE-2017-0199 

 https://cve.mitre.org/cgi-
bin/cvename.cgi?name=CVE-2017-0199 

 https://newsroom.shabakeh.net/18459/microso
ft-security-update-for-apr-2017.html 

 https://cert.gov.il/Updates/Alerts/SiteAssets/CE
RT-IL-ALERT-W-120.pdf 

 http://www.themarker.com/technation/1.40499
30 

 https://github.com/gentilkiwi/mimikatz/wiki 
 https://www.microsoft.com/resources/docume

ntation/windows/xp/all/proddocs/en-
us/chcp.mspx?mfr=true 

 https://logrhythm.com/oilrig-campaign-analysis-
threat-research/ 

 http://www.darkreading.com/endpoint/iranian-
hackers-believed-behind-massive-attacks-on-
israeli-targets/d/d-id/1328753 

 

 

 

 

 

https://newsroom.shabakeh.net/18364/magic-hound-analysis.html
https://newsroom.shabakeh.net/18357/fileless-malware-analysis.html
https://telegram.me/SGnewsroom
http://newsroom.shabakeh.net/18236/shamoon-wiper-analysis.html
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تأسیس  1370شركت مهندسی شبـكه گستر كه در سال 
گردیده، اولیـن شـركت ایـرانـی است كـه در زمینه 

افزارهای ضـدویـروس فعـالیت تخصصی و نرم
متمـرکـزی را آغـاز كـرد. در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت 

( آغاز گردید. در مدت Toolkitه ضدویروس مشهور )تولیدكنند S & S Internationalانگلیسی 
در ایران،  S & S Internationalعنوان نماینده رسمی و انحصاری كوتاهی، با فعالیت شبكه گستر به

 ترین ضدویروس در ایران تبدیل شد.به محبوب Dr Solomon’s Toolkitبـه تـدریج ضدویروس  
، شركت 1377در سـال  McAfeeط شرکت توس  S & S Internationalپس از خرید شرکت 

افزارهای ضدویروس المللی فعـالیت خود را بر روی نرمگستر نیز مانند دیگر نمـاینـدگان بیـن شبكه
McAfee عنوان فروشنده مجاز )ادامه داد. در حال حاضر نیز شـركت شبكه گستر بهAuthorized 
Reseller و خدمات درایران اقدام می نماید.( در منطقه خاورمیانه، به ارائه محصولات 
شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب نـمـایـنـدگی رسمـی و انحصـاری  1384در سـال 

 Unified Threat) ”مـدیریت یکپـارچـه تهـدیـدات“، سـازنـده محصولات Astaroشـرکت آلمانی 
Managementلات امنیتی شرکت ( گردید. به دنبال رشد چشمگیر و موفقیت جهانی محصو

Astaro شرکت  1390، در سالSophos  انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنبال
ادامه فعالیت داده  Sophosعنوان نماینده شرکت این نقل و انتقال، شرکت مهندسی شبکه گستر به

و دیگر محصولات امنیت شبکه   Sophosسابق را تحت نام جدید  Astaroو اکنون محصولات 
 نماید.این شرکت را در ایران عرضه می

را  Bitdefenderنیز، شرکت مهندسی شبکه گستر عرضه محصولات ضد ویروس  1391از سال 
عرضه محصولات ضدویروس ( رسمی در ایران، آغاز کرد. Distributorکننده )عنوان نماینده و توزیعبه

Bitdefender ت امنیتی در کنار محصولاMcAfee پاسخی به شرایط و نیازهای متفاوت کاربران و ،
تر، انتظاراتی تر و محصولی مقرون به صرفهتر، مدیریت آسانمدیران شبکه است. ضد ویروس چابک

های کوچک و متوسط داشتند و با عرضه محصولات بودند که برخی کاربران و مدیران شبکه
 به نیازهای این بخش از بازار پاسخ داد.، شبکه گستر Bitdefenderضدویروس 

های ترین پروژهشرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و طولانی مدت
افزاری فایروال در افزاری ضدویروس و سختندازی و پشتیبانی محصولات نرماطراحی، نصب، راه
 کشور بوده است.

هزاران شرکت و سازمان که صدها هزار کاربر را در کشور شامل  دهی بهاین شرکت علاوه بر خدمات
 باشد.شوند، دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز میمی
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