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فـنـاوری اطــلاعـات تـغیـیـراتی بــنـیــادین در زنـدگـی روزمـره	 	 	 	
ـــت.  ـــرده اس ـــاد ک ـــان ایج ـــاط جه ـــی نق ـــردم در اقص و کاری م 	 	 	
ـــاوری، ارزشـــمندتر شـــدن  ـــه ایـــن فن تغییراتـــی کـــه ســـبب وابســـتگی هـــر چـــه بیشـــتر بشـــر ب
ـــی  ـــات الکترونیک ـــیاری از خدم ـــدن بس ـــر ش ـــر روی آن و حیاتی‌ت ـــه ب ـــال یافت ـــای انتق داده‌ه
شـــده اســـت. آنچـــه کـــه اکنـــون بیـــش از هـــر زمانـــی دیگـــر اهمیـــت پیـــدا می‌کنـــد 
ـــم  ـــی و ه ـــای قانون ـــم نهاده ـــه ه ـــاله‌ای ک ـــت. مس ـــات اس ـــا و خدم ـــن داده‌ه ـــت ای امنی
ـــی  ـــواره چالش ـــد و هم ـــوان بوده‌ان ـــل آن نات ـــن کام ـــی از تأمی ـــولات امنیت ـــازندگان محص س
ــت. ــوده اسـ ــکاران بـ ــرای تبهـ ــی بـ ــه فرصتـ ــد البتـ ــازمان‌ها و صـ ــران و سـ ــرای کاربـ بـ
ــان و  ــرای مجرمـ ــر بـ ــی بی‌نظیـ ــن آن، جولانگاهـ ــی محاسـ ــود تمامـ ــا وجـ ــت بـ اینترنـ
ـــوم  ـــد ش ـــا مقاص ـــن ردپ ـــا کمتری ـــازد ب ـــادر می‌س ـــا را ق ـــه آنه ـــتری ک ـــت. بس ـــان اس بدخواه

و پلیـــد خـــود را دنبـــال کننـــد.
ـــبکه‌های  ـــتم‌ها و ش ـــرای سیس ـــد ب ـــن تهدی ـــا اصلی‌تری ـــل، ویروس‌ه ـــه قب ـــه ده ـــدود س ح
کامپیوتـــری محســـوب می‌شـــدند. برنامه‌هـــای مخربـــی کـــه معمـــولاً توســـط افـــرادی 
ـــته  ـــس نوش ـــارت ویروس‌نوی ـــه مه ـــران ب ـــه کارب ـــب توج ـــدف جل ـــا ه ـــاً ب ـــو و صرف ماجراج

می‌شـــدند. 
امـــا سالهاســـت کـــه دامنـــه تهدیـــدات کامپیوتـــری از ویروس‌هـــای پـــر ســـروصدا فراتـــر 
ـــکاو  ـــان کنج ـــه آن جوان ـــدود ب ـــر مح ـــز دیگ ـــدات نی ـــن تهدی ـــدگان ای ـــت. گردانن ـــه اس رفت
ــا دلار را  ــالانه میلیون‌هـ ــه سـ ــی کـ ــان و هکرهایـ ــتند ویروس‌نویسـ ــم نیسـ ــت. کـ نیسـ
از راه انتشـــار بدافزارهـــای مخـــرب یـــا اجـــرای حمـــات ســـایبری بـــه جیـــب می‌زننـــد. 
ـــت  ـــه حمای ـــدام ب ـــود اق ـــان خ ـــع بی‌پای ـــا مناب ـــز ب ـــا نی ـــیاری از دولت‌ه ـــه بس ـــن اینک ضم
ـــا  ـــک از آنه ـــر ی ـــل ه ـــا تحلی ـــه تنه ـــه ن ـــد ک ـــی می‌کنن ـــرای حملات ـــا و اج ـــاخت بدافزاره از س
ماه‌هـــا زمـــان می‌بـــرد بلکـــه شناســـایی آنهـــا نیـــز در بســـیاری مـــوارد بـــا تاخیرهـــای 

حتـــی چندســـاله صـــورت می‌گیـــرد.
ـــارب  ـــا و تج ـــاس رویداده ـــر اس ـــا ب ـــدیم ت ـــر آن ش ـــو ب ـــال ن ـــیدن س ـــرا رس ـــتانه ف در آس
کســـب شـــده در گذشـــته بـــه بررســـی و پیش‌بینـــی اتفاقـــات حـــوزه امنیـــت فنـــاوری 
ـــتر  ـــه بیش ـــر چ ـــی ه ـــا آمادگ ـــی ب ـــه همگ ـــد ک ـــن امی ـــا ای ـــم. ب ـــال 96 بپردازی ـــات در س اطلاع

ـــم. ـــاز کنی ـــد را آغ ـــال جدی س

کلیـه حقـوق ایـن فصلنامـه برای شـرکت مهندسـی شـبکه گسـتر  	 	 	
محفوظ اسـت. بازنشـر مطالب صرفاً با ذکر نام »شـرکت مهندسـی شـبکه گسـتر« مجاز می باشـد.
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سوءاســتفاده از اطلاعــات ذخیــره شــده بــر روی سیســتم‌های 
کامپیوتــری بــه ســال‌ها قبــل بــاز می‌گــردد. در اواســط دهــه         
ــه‌ در  ــرکت بیم ــک ش ــش IT ی ــان بخ ــی از کارکن ــادی یک 80 می
آمریــکا قطعــه کــد مخربــی را در سیســتم نرم‌افــزاری شــرکت 
ــات  ــد اطلاع ــراج ش ــرکت اخ ــر روزی از آن ش ــا اگ ــرد ت ــه ک اضاف
حیاتــی سیســتم حــذف شــود. دو ســال بعــد او از کار برکنــار شــد و 
ــد. ــذف ش ــز ح ــرکت نی ــن ش ــا ارزش ای ــات ب ــی آن اطلاع در پ

چنـد سـال بعـد ویروسـی شناسـایی شـد کـه هـر چنـد فایلـی را از 
روی سیسـتم پـاک نمی‌کـرد امـا به‌نحـوی دسترسـی کاربـر بـه آن 
فایل‌هـا را مسـدود می‌کـرد. نویسـنده این ویـروس اقدام به ارسـال 
یـک پاکـت حاوی دیسـکتی بـا برچسـب AIDES به حـدود 20 هزار 

شـخص، مؤسسـه و شـرکت مختلـف کـرده بود.
در پاکـت ارسـال شـده، عالوه بـر دیسـکت، برگـه‌ای قرار داشـت که 
در یـک طـرف آن توضیحاتـی در خصـوص برنامه و نحـوه اجرای آن 
و در طـرف دیگـر آن، بـا قلمـی ریـز، توافقنامـه لیسـانس درج شـده 
بـود. در توافقنامـه بـه کاربـر هشـدار داده می‌شـد که نرم‌افـزار درون 
دیسـکت رایـگان نبـوده و بایـد برای اسـتفاده یـک سـاله 189 دلار و 
بـرای اسـتفاده مادام‌العمـر 389 دلار به یک نشـانی پسـتی در آمریکا 
پرداخـت شـود و در صورتـی که کاربر بـدون پرداخت مبلـغ، اقدام به 

اجـرای برنامـه کند سیسـتم او دچار اشـکال می‌شـود.
ــه  ــه ب ــر بی‌توج ــط کارب ــکت توس ــه درون دیس ــرای برنام ــا اج ب
توافقنامــه، تغییراتــی بــر روی فایــل Autoexec.bat اعمــال شــده 
و بــا هــر بــار راه‌انــدازی دســتگاه یــک عــدد بــه شمارشــگر برنامــه 
ــید،  ــه 90 می‌رس ــگر ب ــدار شمارش ــه مق ــی ک ــد. زمان ــه می‌ش اضاف

ــز  ــا رم ــای درون آنه ــام فایل‌ه ــی و ن ــو C، مخف ــه‌های درای پوش
می‌شــدند. پــس از آن از قربانــی خواســته می‌شــد تــا بــرای 
ــغ 189 دلار را  ــه مبل ــت اولی ــه حال ــت سیســتم ب ــدن وضعی بازگردان

ــد. ــکا ارســال کن ــه آن نشــانی پســتی در آمری ب
ایـن ویـروس را کـه بـه AIDS معروف شـد می‌تـوان اولیـن باج‌افزار 

)Ransomware( تاریـخ کامپیوتـر قلمداد کرد.
باج‌افـزار، بدافـزاری اسـت کـه هـدف آن مسـدود کـردن دسترسـی 
کاربـر بـه دسـتگاه و / یـا فایل‌های بااهمیـت آن، ارعـاب او و اخاذی 

در ازای بازگردانـدن دسترسـی اسـت.
اوج شـهرت این نوع بدافزارها، سـال 95 همزمان با انتشـار گسـترده 
باج‌افزارهـای رمزگـذار بـود. بـه ‌نحـوی کـه بسـیاری از صاحبنظـران 
نامیدنـد.  باج‌افـزار  را سـال  میالدی   2016 سـال  سـایبری،  امنیـت 
باج‌افزارهـای رمزگـذار، فایل‌هـای کاربـر را رمزنـگاری می‌کننـد. هدف 
از رمزنـگاری، تغییـر سـاختار فایـل اسـت؛ به‌نحوی که تنها با داشـتن 
کلیـد رمزگشـایی بتوان بـه محتوای فایل دسترسـی پیدا کـرد. میزان 
قـدرت رمزنـگاری بـر اسـاس تعـداد بیت بـکار رفتـه در کلید اسـت. 
هـر چـه تعـداد ایـن بیت‌ها بیشـتر باشـد، شکسـتن رمزنـگاری هم 

دشـوارتر و در تعدادهـای بـالا عمالً غیرممکن می‌شـود.
مدتــی اســت کــه برخــی از صاحبــان باج‌افزارهــا اقــدام بــه 
عرضــه خدماتــی موســوم بــه "باج‌افــزار بــه‌ عنــوان ســرویس"               
)Ransomware-as-a-Service( کرده‌انــد. در ایــن روش، دارنــده 
باج‌افــزار، آن را بــه ‌عنــوان یــک خدمــت بــه متقاضــی اجــاره می‌دهد. 
ــته  ــی نداش ــی تخصص ــت در برنامه‌نویس ــن اس ــه ممک ــی ک متقاض
باشــد تنهــا وظیفــه انتشــار فایــل حــاوی باج‌افــزار را بــر عهــده دارد. در 
نهایــت بخشــی از مبلــغ اخــاذی شــده از قربانــی بــه صاحــب باج‌افــزار 

ــد.  ــزار می‌رس ــده باج‌اف ــه اجاره‌کنن ــر ب ــی دیگ و بخش
در ســـال 95 گزارش‌هایـــی نیـــز از حملـــه باج‌افزارهـــا بـــه 
دســـتگاه‌های موســـوم بـــه اینترنـــت اشـــیاء )IoT( منتشـــر 
ـــه  شـــد. در همیـــن ســـال دو محقـــق در کنفرانـــس RSA، یـــک نمون
ــه  ــی بـ ــع دسترسـ ــن قطـ ــه ضمـ ــد کـ ــه کردنـ ــزار را ارائـ باج‌افـ

‌باج‌افزارها
و روند آن‌ها در سال ۹۶
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ــی‌داد. ــر مـ ــز تغییـ ــات آن را نیـ ــتگاه PLC تنظیمـ دسـ
آنچه مسلم است باج‌افزارهای رمزگذار یکی از تهدیدات پردرآمد برای 
ویروس‌نویسان محسوب می‌شوند. برآورد شده که در سال 2016، صاحبان 

باج‌افزار در مجموع 1 میلیارد دلار درآمد داشته‌اند.
در  سفارشی  باج‌افزارهای  فروش  خدمات،  به‌‌عنوان  باج‌افزار  گسترش 
این صنعت کثیف و وجود  درآمدزایی  ادامه  زیرزمینی،  بازارهای سیاه 
نیز  در سال جدید  را  امنیتی  کارشناسان  و  کاربران  باز،  کد  نسخه‌های 
همچنان درگیر باج‌افزار خواهد کرد. اما تجارب تلخ قربانیان باج‌افزارهای 
رمزگذار در دو سال اخیر سبب شده که تا بسیاری از کاربران و سازمان‌ها 
اقدامات و تصمیمات پیشگیرانه مناسبی را اتخاذ کنند. ضمن اینکه تعداد 
زیادی از سازندگان ضدبدافزار نیز روش‌های جدیدی را برای شناسایی 

سریع این بدافزارهای مخرب ابداع و طراحی کرده‌اند.
روش‌های  خلق  ضمن  سایبری  باج‌گیران  جدید  سال  می‌رود  انتظار 
انتشار جدید، اهداف خود را گسترده‌تر نموده و با تمرکز بیشتر بر روی 
دستگاه‌های با امنیت پایین‌تر، نظیر اینترنت اشیاء، همچنان بخش قابل 
توجهی از آلودگی‌ها را به این نوع از بدافزارهای مخرب اختصاص دهند. 
ضمن اینکه دور از انتظار نیست که روند افزایش تعداد و تنوع باج‌افزارها 
در جهان، در کشور خودمان نیز ادامه یافته و در سال جدید شاهد تعداد 

بیشتری از باج‌افزارهای ایرانی نیز باشیم.
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 لـیـلـحـی و تـررسـب

http://newsroom.shabakeh.net/wp-content/uploads/2017/03/SPT-A-0130-00_Dot-Ransomware-Analysis-3.pdf
https://telegram.me/SGnewsroom
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چندین سال است که کارشناسان در خصوص امنیت ضعیف وسایل و تجهیزات 
متصل به اینترنت، موسوم به اینترنت اشیاء هشدار داده‌اند. امنیت و پیکربندی 
آسیب‌پذیر این تجهیزات از یک سو و اتصال آنها به شبکه اینترنت از سویی دیگر، 
این دستگاه‌ها را به هدفی بسیار مناسب و در عین حال آسان برای مهاجمان سایبری 
تبدیل کرده است. یکی از اصلی‌ترین سوءاستفاده تبهکاران سایبری از این وسایل 
و تجهیزات، تسخیر نمودن آنها برای اجرای حملات "توزیع شده برای از کاراندازی 
سرویس" )DDoS( است. در جریان این حملات، لشکری از این تجهیزات هک 
شده با ارسال درخواست‌های همزمان به سرور قربانی آن را بمباران می‌کنند. دریافت 
 IP همزمان درخواست از هزاران و در برخی مواقع ده‌ها هزار دستگاه با نشانی‌های
مختلف، در نهایت، منجر به کندی و یا حتی توقف خدمات‌دهی سرور به کاربران 
واقعی می‌شود. واقعیت آن است که دستگاه‌های موسوم به اینترنت اشیاء، صرفاً 
دستگاه‌هایی با منابع محدود نیستند. بلکه کامپیوترهایی هستند که اگر به‌طور 
صحیح پیکربندی و ایمن‌سازی نشوند، می‌توانند به ابزاری مخرب در دست نفوذگران 
تبدیل شوند. در سال 95 شبکه مخرب Mirai در برخی از بزرگترین و مخرب‌ترین 
حملات توزیع شده برای از کاراندازی سرویس نقش داشت. در مهر 95، یک شرکت 
فرانسوی ارائه دهنده خدمات میزبانی سرور بر روی بستر ابری به نام OVH از اجرای 
دو حمله توزیع‌شده برای از کاراندازی سرویس بر علیه تعدای از سرورهایی که توسط 
این شرکت میزبانی می‌شدند، خبر داد. این حملات در مجموع 1 ترابیت بر ثانیه 
توان داشتند. منبع این حملات، بیش از 145 هزار دستگاه ضبط تصویر دیجیتال و 
دوربین تحت شبکه بودند که هک شده و به تسخیر  و تحت کنترل شبکه مخرب 
Mirai درآمده بودند. با در نظر گرفتن توان ایجاد ترافیک از 1 تا 30 مگابیت بر ثانیه 
توسط هر یک از  دستگاه‌های این شبکه مخرب، گردانندگان آن عملاً قادر بودند که 
حملات از کاراندازی سرویس با توان 1.5 ترابیت بر ثانیه اجرا کنند.  در حمله مشابه 
دیگر، سرورهای DNS شرکت Dyn هدف قرار گرفتند که در نتیجه آن، سرویس‌دهی 
اختلال  دچار   PayPal و   Twitter ،Pinterest نظیر  بزرگی  شرکت‌های  سایت 
شد. در آبان 95، شرکت Dyn، در بیانیه‌ای اعلام کرد که توسط میلیون‌ها دستگاه‌ 
اینترنت اشیاء که تحت کنترل شبکه مخرب Mirai هستند، مورد حمله قرار گرفته 
است. متأسفانه سازندگان دستگاه‌ها و تجهیزات اینترنت اشیاء بندرت اقدام به 
عرضه اصلاحیه برای ترمیم ضعف‌های امنیتی دستگاه‌های ساخت خود بخصوص 
دستگاه‌های قدیمی‌تر می‌کنند. بسیاری از این دستگاه‌ها، هیچ مکانیزم امنیتی 
مناسبی در خود ندارند. کم نیستند سازندگانی که نه تنها استانداردهای امنیتی را طی 
مراحل برنامه‌نویسی در نظر نمی‌گیرند بلکه هیچ روالی نیز برای واکنش به رخدادها 
در زمان کشف ضعف‌های امنیتی در محصولات خود ندارند. ضمن اینکه بخش 
قابل توجهی از این دستگاه‌ها فاقد قابلیت به‌روزرسانی خودکار هستند و این خود 
می‌تواند مشکل را دو چندان کند. با توجه به امنیت ضعیف این دستگاه‌ها که عمدتاً 
در منازل و توسط کاربرانی که بسیاری از آنها تخصصی در حوزه امنیت IT ندارند 
مورد استفاده می‌گیرند انتظار می‌رود که سوءاستفاده مهاجمان از این تجهیزات 
همچنان ادامه یافته و حتی برخی مهاجمان از آنها برای رخنه به سیستم‌های منازل 
 Linux استفاده کنند. همچنین پیش‌بینی می‌شود بدافزارهای تحت سیستم عامل

ویژه این دستگاه‌ها نیز افزایش قابل توجهی داشته باشند.

‌اینترنت اشیاء
و افق‌های پیش روی آن در سال ۹۶
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ــا ارزش مبــدل  ــه‌ای از اطلاعــات ب ایــن روزهــا دســتگاه‌های همــراه بــه گنجین
شــده‌اند. از جملــه، عرضــه برنامک‌هــای بانکــی و گســترش بانکــداری 
الکترونیکــی ســبب شــده تــا بســیاری کاربــران امــور بانکــی خــود را از طریــق 

ــد. ــت کنن ــتگاه‌ها مدیری ــن دس ای
ــن  ــر روی ای ــده ب ــب ش ــای نص ــل و برنامه‌ه ــتم‌های عام ــفانه سیس متأس
دســتگاه‌ها وضعیــت امنیتــی امیدوارکننــده‌ای ندارنــد. سیســتم عامــل 
Android کــه بــر اســاس آمــار شــرکت Gartner، بیــش از 85 درصــد از بــازار 
سیســتم‌های عامــل گوشــی‌های هوشــمند و دســتگاه‌های همــراه را در اختیــار 
ــت. ــده اس ــی ش ــال 2016 معرف ــزار س ــیب‌پذیرترین نرم‌اف ــوان آس دارد، به‌عن
در چنــد ســال اخیــر، عــاوه بــر افزایــش چشــمگیر بدافزارهــای تحــت سیســتم 
ــن سیســتم  ــژه ای ــزار ســاخت جاســوس‌افزار وی ــن اب ــل Android، چندی عام
عامــل نیــز در اختیــار همــگان قــرار گرفتــه اســت. ایــن ابزارهــا، تبهــکاران حتــی 
ــه  ــد جاســوس‌افزار ب ــق ک ــه تزری ــادر ب ــز ق ــم را نی ــا دانــش برنامه‌نویســی ک ب
برنامک‌هــای مجــاز می‌کننــد. بــا نصــب برنامــک در ظاهــر مجــاز - امــا مخــرب 
ــا و  ــود پیامک‌ه ــد ب ــادر خواه ــم ق ــی، مهاج ــتگاه قربان ــر روی دس ــده - ب ش
نشــانی‌های تمــاس ثبــت شــده بــر روی دســتگاه را ســرقت کنــد، تماس‌هــای 
قربانــی را شــنود کنــد، صــدا را بــا اســتفاده از میکروفــون دســتگاه ضبــط کنــد، 
دوربیــن دســتگاه را در کنتــرل بگیــرد و تماس‌هــای ناخواســته برقــرار کنــد.

در اکثــر مواقــع روش انتشــار برنامک‌هــای مخــرب، بــه اشــتراک‌گذاری آنهــا در 
ســایت هــای توزیــع برنامــک و یــا ســایت‌های مخــرب اســت.

 ،Android ــل ــتم عام ــت سیس ــوس‌افزار تح ــک جاس ــار ی ــر انتش روش دیگ
ــدون اطــاع صاحــب دســتگاه اســت.  ــر روی دســتگاه ب نصــب دســتی آن ب
حتــی مــواردی نیــز مشــاهده شــده کــه یــک دســتگاه آلــوده بــه ایــن گونــه 

ــه داده شــده اســت. ــی هدی ــه قربان بدافزارهــا ب
پیش‌بینــی می‌شــود در ســال آینــده رونــد صعــودی بدافزارهــای ویــژه 
ــان  ــات همچن ــرقت اطلاع ــی و س ــداف جاسوس ــا اه ــراه ب ــتگاه‌های هم دس

ــد. ــه یاب ادام
همچنیــن اســتفاده گســترده تــر از ایــن دســتگاه‌ها در محیط‌هــای کار و ورود 
بــه ســامانه‌های ســازمانی از ایــن طریــق، دســتگاه‌های همــراه را بــه درگاهــی 
ــی  ــادل اطلاعات ــاوه، تب ــرد. بع ــدل خواهــد ک ــه ســازمان‌ها مب ــه ب ــرای رخن ب
ســازمانی در برنامک‌هــای پیام‌رســان غیــر امــن بــر روی دســتگاه‌های همــراه، 
فرصــت جدیــدی بــرای ســارقان ســایبری جهــت ســرقت اطلاعــات ســازمانی 

فراهــم خواهــد کــرد. 

دستگاه‌های همراه
خطرها و تهدیدها در سال جدید
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یکی از روش‌های پیشرفته و البته مؤثر انتشار بدافزار و رخنه به سیستم، 
بهره‌جویی از آسیب‌پذیری‌های امنیتی سیستم‌عامل یا نرم‌افزارهای نصب 
شده بر روی دستگاه قربانی است. به برنامه مخربی که امکان سوءاستفاده 
مهاجم از آسیب‌پذیری را فراهم کند بهره‌جو )Exploit( گفته می‌شود. به 
آن آسیب‌پذیری امنیتی نیز که اصلاحیه‌ای برای آن عرضه نشده است 
ضعف امنیتی روز صفر )Zero-day( اطلاق می‌شود. سالهاست که برخی 
تبهکاران ابزارهایی موسوم به بسته بهره‌جو )Exploit Kit( را در بازارهای 
سیاه اینترنتی به فروش می‌رسانند. همانطور که از نام آن پیداست این 
ابزارها حاوی مجموعه‌ای از بهره‌جوها هستند. مهاجم با بکارگیری این 
ابزارها قادر است کد مخرب را بر روی دستگاه با سیستم عامل یا نرم‌افزار 
آسیب‌پذیر اجرا کند. راهکار مقابله با این نوع روش انتشار و رخنه، نصب 
نرم‌افزار  از سوی شرکت سازنده  امنیتی عرضه شده  تمام اصلاحیه‌های 
کاربران و حتی برخی  از  است. موضوعی که متأسفانه توسط بسیاری 
تعداد  اخیر  سال  دو  در  چند  هر  می‌شود.  گرفته  نادیده  شبکه  مدیران 
آسیب‌پذیری‌های امنیتی نسبتاً کاهش یافته اما این به‌ معنای بهبود کامل 
وضعیت نیست. برای مثال یکی از آسیب‌پذیری‌های شناسایی شده در 
با سیستم  با شناسه CVE-2016-2060 میلیون‌ها دستگاه  سال 2016 
عامل Android را تهدید می‌کند. یا در نمونه‌ای دیگر آسیب‌پذیری موسوم 
به DROWN و با شناسه CVE-2016-0800 در زمان کشف در اوایل سال 
2016 در 33 درصد سایت‌های مبتنی بر پودمان HTTPS شناسایی شده 
بود. در سال جدید نیز بسته‌های بهره‌جو یکی از ابزارهای انتشار بدافزارها 
و اجرای حملات مهاجمان حرفه‌ای خواهد بود. سواستفاده از ضعف‌های 
امنیتی روز صفر نیز همچنان روش رایج در تهدیدات پیشرفته و مستمر 

)Advanced Persistent Threat( خواهد بود.

ESET تعداد ضعف‌های امنیتی شناسایی شده - منبع

از  ادوبی  شرکت  محصولات  آسیب‌پذیری‌های  تعداد   2016 سال  در 
محصولات شرکت مایکروسافت پیشی گرفت. تعداد آسیب‌پذیری‌های 
شرکت اپل نیز چندان کم نبود. انتظار می‌رود در سال جدید نیز روند نزولی 

آسیب‌پذیری‌های محصولات مایکروسافت حفظ شود.

 

* تا سپتامبر 2016

سهم آسیب‌پذیری‌های شناسایی شده در محصولات سه شرکت مایکروسافت، ادوبی 

Trend Micro :و اپل در سال های 2015 و 2016 - منبع

همچنین افزایش استفاده کاربران از دستگاه‌های همراه احتمالاً سبب 
تمرکز بیشتر مهاجمان برای بهره‌جویی از آسیب‌پذیری‌های آنها و شناسایی 

ضعف‌های امنیتی روز صفر در آنها خواهد شد.

‌آسیب‌پذیری‌های امنیتی
در سال ۹۶
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بــه   )Advanced Persistent Threat( مســتمر  و  پیشــرفته  تهدیــدات 
روش‌هــای پیچیــده و پیشــرفته ســایبری بــرای بدســت آوردن اطلاعــات بطــور 
ــود.  ــه می‌ش ــراد گفت ــی از اف ــا گروه ــرد ی ــدت از ف ــی م ــه و در طولان مخفیان
گرداننــدگان ایــن تهدیــدات معمــولاً گروه‌هــای حرفــه‌ای نفوذگــر و در بســیاری 
ــی هســتند. ــای دولت ــا حمایت‌ه ــل گروهــی ب ــا حداق ــت ی ــک دول ــع ی مواق
همچنیــن رقابــت بــر ســر ســاخت و گســترش تســلحیات ســایبری، بــر خــاف 
ــه  ــعه یافت ــورهای توس ــه کش ــدود ب ــا مح ــر، تنه ــرفته دیگ ــلیحات پیش تس
ــه قــدرت را در  ــد موازن ــا منابــع کمتــر نیــز قادرن نیســت. حتــی کشــورهایی ب
دنیــای ســایبری بــر هــم بزننــد. جنگهایــی کــه در آنهــا موقعیــت جغرافیایــی، 

ــد. ــع طبیعــی، مســاحت و جمعیــت کشــور نقــش پررنگــی ندارن مناب
بســیاری از دولتهــا، تســلیحات ســایبری را بــه عنــوان ابــزاری بــرای فعالیت‌های 
ــام  ــمن انج ــت و دش ــورهای دوس ــه کش ــاع از آنچ ــد. اط ــی می‌دانن جاسوس
می‌دهنــد، مــی توانــد احتمــال غافلگیــر شــدن یــک دولــت را کاهــش دهــد. 
ــوق  ــای ف ــایبری همچــون بدافزاره ــن کشــورها، ســاخت تســلیحات س در ای
پیچیــده و همچنیــن طرحریــزی حمــات پیشــرفته ســایبری بخشــی از پــروژه 

امنیــت ملــی اســت.
ــای در  ــا و قابلیت‌ه ــای دولت‌ه ــان توانایی‌ه ــه می ــایبری، فاصل ــای س در دنی
ــارد  ــای میلی ــا بودجه‌ه ــود. ب ــتر می‌ش ــر روز بیش ــادی، ه ــران ع ــار کارب اختی
دلاری و نیروهــای متخصــص، ارتش‌هــای ســایبری بــه ‌ســرعت در حــال تکامــل 
ــن،  ــد از زمی ــایبری بع ــای س ــت دنی ــوان گف ــه می‌ت ــوی ک ــه ‌نح ــتند. ب هس

آســمان، دریــا و فضــا پنجمیــن دامنــه عملیاتــی اســت.
ــن  ــی از ای ــا آگاه ــا ب ــا دولت‌ه ــه آی ــد ک ــش می‌آی ــئوال پی ــن س ــالا ای ح
ــر ضــد  ــکار و ب ــراد خراب ــار اف ــد در اختی ــن ســاح‌ها می‌توانن ــه ای موضــوع ک
افــراد بی‌گنــاه و زیرســاخت‌های اساســی قــرار بگیرنــد، از آنهــا اســتفاده 
می‌کننــد؟ ایــن تصمیمــی اســت کــه هــر دولــت بــا بررســی خطــرات و عواقــب  

ــد. ــاذ می‌کن ــی آن، اتخ احتمال
ــد  ــد، بای ــک ســاح ســایبری می‌کن ــه ســاخت ی ــدام ب ــی اق ــه دولت ــی ک زمان
ــد در نظــر  ــز باشــد. بای ــا آن نی ــه ب ــرای مقابل ــر ســاخت سیســتمی ب ــه فک ب
بگیــرد اگــر ســاح، مهندســی معکــوس شــده و بــر ضــد ســازنده و متحدانــش 
اســتفاده شــود، چــه نتیجــه‌ای خواهــد داشــت و چگونــه بایــد بــه آن واکنــش 

نشــان داد؟
پیش‌بینــی می‌شــود در ســال 96 شــاهد تهدیــدات پیشــرفته و مســتمر 
ــه  ــن اینک ــیم. ضم ــایبری باش ــلیحات س ــترده‌تر از تس ــتفاده گس ــتر و اس بیش
ــن  ــداف ای ــاس‌ترین اه ــی از حس ــی )ICS( یک ــرل صنعت ــتم‌های کنت سیس
ــش از           ــرکت FireEye، بی ــزارش ش ــاس گ ــر اس ــود. ب ــد ب ــدات خواهن تهدی
ــم  ــتم‌ها ترمی ــن سیس ــده در ای ــایی ش ــیب‌پذیری‌های شناس ــد آس 30 درص

نشــده‌اند.

افزایش تهدیدات پیشرفته و مستمر و 
گسترش تسلیحات سایبری
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نســل اول نرم‌افزارهــای ضدویــروس تنهــا قــادر بــه کشــف و پاکســازی 
ویروس‌هایــی بودنــد کــه فرمــول شناســایی آنهــا را در بانــک اطلاعاتــی خــود 
داشــتند. بنابرایــن بایــد حداقــل یــک دســتگاه در ســطح جهــان بــه ویــروس 
ــوده می‌شــد تــا کارشناســان شــرکت ضدویــروس قــادر بــه شناســایی آن و  آل

اضافــه کــردن فرمــول تشــخیص ویــروس جدیــد شــوند.
ــوان  ــا عن ــا ب ــدی از بدافزاره ــوع جدی ــان ن ــان ویروس‌نویس ــت زم ــا گذش ب
ــاز  ــا، درهم‌س ــن بدافزاره ــد. در ای ــق کردن ــی )Polymorphic( را خل چندریخت
ــه  ــود. اقدامــی ک ــاوت ب ــروس متف ــر آن وی ــه دیگ ــا گون ــه ب )Hash( هــر گون
ــداد  ــر ، تع ــوی دیگ ــرد. از س ــر می‌ک ــا را بی‌اث ــایی ضدویروس‌ه روش شناس
بدافزارهــای جدیــد نیــز رونــد بســیار صعــودی داشــته اســت. بــرای مثــال بــر 
ــزار  ــج بداف ــه بیــش از پن ــی McAfee در هــر ثانی اســاس آمــار شــرکت امنیت

ــان ظاهــر و منتشــر می‌شــود. ــد در ســطح جه ــرد جدی ــه ف منحصــر ب
ــی  ــای فراوان ــروس تلاش‌ه ــازنده ضدوی ــرکت‌های س ــر ش ــال‌های اخی در س
بــرای ارائــه راهکارهــای مبتنــی بــر هــوش مصنوعــی بــرای شناســایی خــودکار 
ــیاری از  ــه بس ــت ک ــخص اس ــاً مش ــا کام ــد ام ــد کرده‌ان ــای جدی بدافزاره

ــوند. ــا می‌ش ــن فناوری‌ه ــه دور زدن ای ــق ب ــا موف بدافزاره
بــا این حــال انتظار مــی‌رود در ســال جدید نیــز همچنــان اخبــار امیدوارکننده‌ای 

از کارآمدتــر شــدن فناوری‌هــای شناســایی انواع تهدیدات داشــته باشــیم. 

بهبود
 روش‌های شناسایی



شــركت مهندســی شبـــكه گســتر كــه در ســال ۱۳۷۰ تأســیس 
ــه                                        ــه در زمین ــت كـ ــی اس ــركت ایـرانـ ــن شـ ــده، اولیـ گردی
نرم افزارهای ضـدویـــروس فعـــالیت تخصصی و متمـرکـزی را آغـاز كـــرد. در ابتـدا، همكـاری 
 S & S International مشتـــركی بیـــن شــركت مهندســی شبـــكه گستـــر و شــركت انگلیســی
)تولیــد كننــده ضــد ویــروس مشــهور Toolkit( آغــاز گردیــد. در مــدت كوتاهــی، بــا فعالیــت 
ــران،  ــاری S & S International در ای ــمی و انحص ــده رس ــوان نماین ــه عن ــتر ب ــبكه گس ش
بـــه تـــدریج ضدویــروس Dr Solomon’s Toolkit بــه محبــوب تریــن ضدویــروس در ایــران 

تبدیــل شــد.
ـــال ۱۳۷۷،  ـــرکت McAfee در سـ ـــط ش ـــرکت S & S International  توس ـــد ش ـــس از خری پ
ـــر  ـــود را ب ـــالیت خ ـــی فعـ ـــن الملل ـــدگان بیـ ـــر نمـاینـ ـــد دیگ ـــز مانن ـــتر نی ـــبكه گس ـــركت ش ش
روی نـــرم افزارهـــای ضدویـــروس McAfee ادامـــه داد. در حـــال حاضـــر نیـــز شــــركت                  
ـــه،  ـــوان فروشـــنده مجـــاز )Authorized Reseller( در منطقـــه خاورمیان ـــه عن شـــبكه گســـتر ب

ـــد. ـــی نمای ـــدام م ـــران اق ـــات درای ـــولات و خدم ـــه محص ـــه ارائ ب
در ســـال ۱۳۸۴ شـــرکت مهندسی شبـــکه گستر مـوفـــق بـــه کسب نـمـایـنـــدگی رسمـــی و 
انحصـــاری شـــرکت آلمانی Astaro، سـازنـــده محصولات “مـدیریت یکپـارچـــه تهـدیـدات” 
)Unified Threat Management – UTM( گردیــد. بــه دنبــال رشــد چشــمگیر و موفقیــت 
جهانــی محصــولات امنیتــی شــرکت Astaro، در ســال ۱۳۹۰ شــرکت Sophos انگلیــس، اقــدام 
ــال، شــرکت مهندســی  ــل و انتق ــن نق ــال ای ــه دنب ــود. ب ــی نم ــن شــرکت آلمان ــد ای ــه خری ب
شــبکه گســتر بــه عنــوان نماینــده شــرکت Sophos ادامــه فعالیــت داده و اکنــون محصــولات 
ــن  ــبکه ای ــت ش ــولات امنی ــر محص ــد Sophos  و دیگ ــام جدی ــت ن ــابق را تح Astaro س

شــرکت را در ایــران عرضــه مــی نمایــد.
از ســال ۱۳۹۱ نیــز، شــرکت مهندســی شــبکه گســتر عرضــه محصــولات ضــد ویــروس 
Bitdefender را بــه عنــوان نماینــده و توزیــع کننــده )Distributor( رســمی در ایــران، آغــاز 
 ،McAfee در کنــار محصــولات امنیتــی Bitdefender کــرد. عرضــه محصــولات ضدویــروس
ــروس  ــران شــبکه اســت. ضــد وی ــران و مدی ــاوت کارب ــه شــرایط و نیازهــای متف پاســخی ب
ــه  ــد ک ــی بودن ــر، انتظارات ــه صرفه‌ت ــرون ب ــی مق ــان‌تر و محصول ــت آس ــر، مدیری چابک‌ت
ــا عرضــه محصــولات  ــران شــبکه‌های کوچــک و متوســط داشــتند و ب ــران و مدی برخــی کارب
ــازار پاســخ داد. ــن بخــش از ب ــای ای ــه نیازه ــبکه گســتر ب ــروس Bitdefender، ش ضدوی

ــی  ــن و طولان ــی از بزرگتری ــری برخ ــه مج ــار دارد ک ــتر افتخ ــبکه گس ــی ش ــرکت مهندس ش
ــزاری  ــولات نرم‌اف ــتیبانی محص ــدازی و پش ــب، راه ا‌ن ــی، نص ــای طراح ــن پروژه‌ه مدت‌تری

ــت. ــوده اس ــور ب ــروال در کش ــزاری فای ــخت اف ــروس و س ضدوی
ایــن شــرکت عــاوه بــر خدمــات دهــی بــه هــزاران شــرکت و ســازمان کــه صدهــا هــزار کاربــر 
را در کشــور شــامل می‌شــوند، دارای شــبکه نمایندگــی فــروش و پشــتیبانی در سراســر کشــور 

ــد.  ــز می‌باش نی
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