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ــات                ــاوری اطلاعـ ــت فنـ ــه امنیـ ــماره فصلنامـ ــومین شـ در سـ 			   
ـــات  ـــد، حم ـــای جدی ـــتر، بدافزاره ـــبکه گس ـــی ش ـــرکت مهندس ش 			 
ــایبری، گزارش‌هـــای امنیتـــی، آســـیب‌پذیری‌ها واصلاحیه‌هـــای امنیتـــی و  ــا اهمیـــت سـ بـ
آمـــار تهدیـــدات ســـایبری در ســـه ماهـــه چهـــارم 1395 مـــورد بررســـی قـــرار گرفتـــه اســـت.

ـــا  ـــه باج‌افزاره ـــوط ب ـــزارش شـــده مرب ـــی از آلودگی‌هـــای گ ـــل توجه ـــز، بخـــش قاب ـــن دوره نی در ای
بـــوده‌ اســـت. در ســـومین شـــماره از فصلنامـــه شـــرکت مهندســـی شـــبکه گســـتر، چندیـــن 
باج‌افـــزار از جملـــه باج‌افزارهـــای CryptoMix، Satan، DynA-Crypt و Spora کـــه بـــا 
ـــرار  ـــی ق ـــورد بررس ـــد م ـــرار دادن ـــدف ق ـــتان ه ـــل زمس ـــران را در فص ـــود کارب ـــاص خ ـــرد خ عملک
ـــد  ـــه خواهی ـــن فصلنام ـــروح آن را در ای ـــه مش ـــق ک ـــک تحقی ـــج ی ـــه نتای ـــت. گرچ ـــه اس گرفت
ـــده و  ـــای پیچی ـــتن کده ـــدون نوش ـــایبری ب ـــکاران س ـــی تبه ـــه برخ ـــد ک ـــان می‌ده ـــت نش یاف
ـــه اخـــاذی از بســـیاری  ـــق ب ـــذاری شـــدن اطلاعـــات دســـتگاه، موف ـــای رمزگ ـــا ادع ـــا ب ـــه‌ای، تنه حرف

از ســـازمان‌های بـــزرگ می‌شـــوند.
ـــدف آن  ـــه ه ـــد ک ـــر دادن ـــزاری خب ـــار بداف ـــی از انتش ـــان امنیت ـــاه محقق ـــن م ـــن در بهم همچنی
ـــران  صنعـــت دفاعـــی آمریـــکا معرفـــی شـــده اســـت. برخـــی از ایـــن افـــراد بدافـــزار مذکـــور را کار ای

ـــد.  ـــه کنی ـــه مطالع ـــن فصلنام ـــد در ای ـــل آن را می‌توانی ـــات کام ـــه جزیی ـــته‌اند ک دانس
ـــتم  ـــت سیس ـــده اس ـــه ش ـــه آن پرداخت ـــماره ب ـــن ش ـــه در ای ـــور ک ـــال 2016، همانط ـــان س ـــا پای ب
عامـــل Google Android به‌عنـــوان آســـیب‌پذیرترین نرم‌افـــزار و شـــرکت Oracle به‌عنـــوان 
تولیدکننـــده نرم‌افـــزار بـــا بیشـــترین آســـیب‌پذیری در ایـــن ســـال شـــناخته شـــدند. ایـــن 
ـــال  ـــان در س ـــط محقق ـــده توس ـــزارش ش ـــیب‌پذیری‌های گ ـــداد آس ـــای تع ـــر مبن ـــا ب رده‌بندی‌ه

ـــت. ـــه اس ـــورت گرفت ـــادی ص ـــته می گذش
ـــایت‌های  ـــر س ـــر ظاه ـــه تغیی ـــدام ب ـــر اق ـــروه نفوذگ ـــر و گ ـــش از 20 هک ـــال بی ـــتان امس در زمس
ـــد  ـــوای WordPress کردن ـــت محت ـــامانه مدیری ـــیب‌پذیر س ـــخه‌های آس ـــی از نس ـــر یک ـــی ب مبتن

ـــود. ـــه می‌ش ـــایت توصی ـــران س ـــی مدی ـــه تمام ـــه ب ـــن فصلنام ـــروح آن در ای ـــه مش ـــه مطالع ک
ـــر اســـاس رویدادهـــا و تجـــارب  ـــا ب ـــر آن شـــدیم ت ـــو ب ـــرا رســـیدن ســـال ن همچنیـــن در آســـتانه ف
ـــات  ـــاوری اطلاع ـــت فن ـــوزه امنی ـــات ح ـــی اتفاق ـــی و پیش‌بین ـــه بررس ـــته ب ـــده در گذش ـــب ش کس
ـــد  ـــال جدی ـــتر س ـــه بیش ـــر چ ـــی ه ـــا آمادگ ـــی ب ـــه همگ ـــد ک ـــن امی ـــا ای ـــم. ب ـــال 96 بپردازی در س

ـــم. ـــاز کنی را آغ
شـــرکت مهندســـی شـــبکه گســـتر، ارائه‌دهنـــده محصـــولات و خدمـــات در زمینـــه امنیـــت 
ـــاوری  ـــت فن ـــه امنی ـــر آگاه‌ســـازی در زمین ـــه ام ـــواره ب ـــان تأســـیس در ســـال ۱۳۷۰، هم شـــبکه از زم
ـــه  ـــایبری توج ـــدات س ـــا تهدی ـــه ب ـــای مقابل ـــن راهکاره ـــی از اصلی‌تری ـــوان یک ـــات بهعن اطلاع
ـــرکت  ـــات ش ـــاوری اطلاع ـــت فن ـــه امنی ـــب فصلنام ـــت مطال ـــد اس ـــت. امی ـــته اس ـــاص داش خ
ـــت  ـــرکت اس ـــن ش ـــان ای ـــش کارشناس ـــق و پژوه ـــل تحقی ـــه حاص ـــتر ک ـــبکه گس ـــی ش مهندس

ـــد. ـــوزه باش ـــن ح ـــران ای ـــش کارب ـــای دان ـــرای ارتق ـــی ب راهنمای

کلیـه حقـوق ایـن فصلنامـه برای شـرکت مهندسـی شـبکه گسـتر  			 
محفوظ اسـت. بازنشـر مطالب صرفاً با ذکر نام »شـرکت مهندسـی شـبکه گسـتر« مجاز می باشـد.



     انتشار تلفنی باج‌افزار!     اخبار بد برای Yahoo، یکی پس از دیگری

     درخواست WikiLeaks از هکرها:
      انتشار اظهارنامه‌های مالیاتی ترامپ

 LG آلودگی تلویزیون     
     به باج‌افزار

     وجود آسیب‌پذیری‌های متعدد   
     در سرورهای پنتاگون

     5     ۹

     6     ۸

     ۱۱

12          ارسال اشتباه ایمیل و وارد آمدن خسارت چند میلیون دلاری به بوئینگ
     حمله باج‌افزارها 

۱۳          به سرورهای ایرانی

     افتخارات جدید برای 
Bitdefender     

     لغو عرضه اصلاحیه‌های
     ماه فوریه مایکروسافت

     کشف بیش از 200 آسیب‌پذیری 
Trend Micro در محصولات     

     صنعت دفاعی آمریکا 
     هدف بدافزاری جدید

     انتشار نسخه جدید باج‌افزار  
CryptoMix     

     DynA-Crypt؛
     رمزگذار سارق

     Spora؛ باج‌افزاری
     با خدمات پس از آلودگی عالی!

 KillDisk بدافزار مخرب     
     هم باج‌افزار شد

     انتشار گسترده 
Tordow بدافزار     

     Android، آسیب‌پذیرترین   
۳۴          نرم‌افزار سال 2016

     ۳۷

     ضربان قلب به‌عنوان گذرواژه؛ 
۴۰     ۳۳          روشی خلاقانه یا ایده‌ای احمقانه؟!

     ۴۱

     ۱۵     ۱۷     ۲۰

     ۲۱     ۲۳     ۲۵ Satan          ۱۹، نمونه‌ای از باج‌افزار به‌عنوان سرویس

     جاسوسی از نیروهای اسراییلی 
Android ۲۸          از طریق برنامک

     سوءاستفاده گسترده از 
WordPress ۲۹          آسیب‌پذیری اخیر

۳۱          مراقب باج‌افزارهای جعلی باشید!

     تجهیزات PLC؛
۳۲          هدف بعدی باج‌افزارها؟

     حفاظت مؤثر از ضعف‌های حیاتی
۳۶          تنها با کنترل سطح دسترسی



اخــــــــبــــــــار
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 Yahoo بــه گــزارش شــرکت مهندســی شــبکه گســتر، 27 بهمــن مــاه، شــرکت
اقــدام بــه ارســال ایمیــل هشــدار بــه آن دســته از کاربرانــی کــرد کــه احتمــال 
ــی در بیــن ســال‌های 2015 و  ــان حملات ــا در جری ــری آنه مــی‌رود حســاب کارب

2016 هــک شــده باشــد.
ــا جعــل  ــر اعــام می‌شــود کــه ممکــن اســت مهاجمــان ب ــه کارب در ایمیــل، ب

ــه باشــند. ــری او دســت یافت ــه حســاب کارب کوکــی )Forged Cookie( ب
در آذر مــاه نیــز شــرکت Yahoo اعــام کــرد کــه در نفــوذی کــه تاریــخ آن بــه 
حــدود ســه ســال پیــش بــاز می‌گــردد، اطلاعــات حســاب کاربــری بیــش از 1 
میلیــارد کاربــر ایــن شــرکت ســرقت شــده. کمتــر از ســه مــاه قبــل از آن نیــز، 
Yahoo خبــر داده بــود کــه در اواخــر ســال 2014 در جریــان یــک نفــوذ دولتــی 
)State-Sponsored( جزییــات حداقــل 500 میلیــون حســاب کاربری از شــبکه 

ایــن شــرکت ســرقت شــده بودنــد.
در ایــن حمــات جعــل کوکــی، مهاجمــان، ســرویس‌دهنده را به‌نحــوی فریــب 
می‌دادنــد کــه بــدون نیــاز بــه اســتفاده از گــذرواژه، بــه حســاب کاربــری قربانــی 
دســت پیــدا کننــد. در حقیقــت مهاجمــان بــدون در اختیــار داشــتن گــذرواژه، 

ــده‌اند. ــل می‌ش ــرور متص ــه س ــده ب ــنجی‌ ش ــر اصالت‌س ــوان کارب به‌عن
در ایمیــل ارســالی، بــدون اشــاره بــه نــام کشــوری، اجــرای حملــه دولتــی اعــام 

شــده اســت.
ــر روی  ــی ب ــل کوک ــه جع ــه حمل ــیب‌پذیری ب ــه آس ــده ک ــام ش ــن اع همچنی

ــم شــده اســت. ــن شــرکت ترمی ســرورهای ای
از کاربــران خواســته شــده تــا بــا مراجعه بــه ایــن لینــک و مطالعه دســتورالعمل‌ 
ــر  ــود در براب ــری خ ــاب کارب ــت از حس ــرای حفاظ ــی را ب ــات احتیاط آن، اقدام

حمــات اجــرا  شــده در نظــر بگیرنــد.
ــد  ــام ش ــز اع ــاه  نی ــفند م ــا، در 3 اس ــن هک‌ه ــار ای ــار اخب ــی انتش در پ
ــر از قیمــت  کــه شــرکت Verizon شــرکت Yahoo را 350 میلیــون دلار کمت
توافــق شــده اولیــه خریــداری خواهــد کــرد. در عیــن حــال هــر دو شــرکت در 
رســیدگی و پرداخــت جریمه‌هــا و خســارات احتمالــی بــه نهادهــای قانونــی 
ــه  ــود. البت ــد ب ــریک خواهن ــک ش ــن دو ه ــی از ای ــث، ناش ــاکیان ثال و ش
ــا توســط شــرکت  ــه ســهامداران شــاکی تنه ــی ب پرداخــت خســارت احتمال

Yahoo انجــام خواهــد شــد.
در اوایــل مــرداد امســال، شــرکت Verizon بــر ســر خریــد Yahoo بــا قیمــت 
 Yahoo 4.83 میلیــارد دلار توافــق کــرد. هــدف از ایــن خریــد ادغــام دو شــرکت
و AOL - کــه Verizon آن را در ســال 2015 میــادی خریــد - به‌منظــور رقابــت 

قدرتمندتــر بــا غول‌هــای رســانه‌ای دیجیتــال اعــام شــده بــود.

،Yahoo اخبار  بد برای
یکی پس از دیگݡݡری

https://help.yahoo.com/kb/SLN26995.html


6

ـــه گـــزارش شـــرکت مهندســـی شـــبکه گســـتر، WikiLeaks  از مـــردم  ب
خواســـته کـــه بـــا دســـت یافتـــن بـــه اظهارنامه‌هـــای مالیاتـــی 
ـــورت  ـــا  را به‌ص ـــکا آنه ـــد آمری ـــور جدی ـــس جمه ـــپ، رئی ـــد ترام دونال
ناشـــناس بـــه ایـــن ســـازمان ارســـال کننـــد تـــا از ایـــن طریـــق 

همـــگان از جزییـــات ایـــن اظهارنامه‌هـــا آگاه شـــوند.
ـــی  ـــه یک ـــد ک ـــام ش ـــس از آن انج ـــت WikiLeaks پ ـــن درخواس ای
از مشـــاوران ارشـــد ترامـــپ در گفتگـــو بـــا شـــبکه ABC خبـــر داد 
ـــی  ـــای مالیات ـــار اظهارنامه‌ه ـــد انتش ـــد قص ـــور جدی ـــس جمه ـــه رئی ک

ـــدارد. ـــود را ن خ
بـــا وجـــود نظرســـنجی انجـــام شـــده توســـط ABC کـــه نشـــان 
ـــی  ـــار عموم ـــه انتش ـــل ب ـــا مای ـــی ه ـــیاری از آمریکای ـــد بس می‌ده
ـــردم  ـــه: “م ـــاور گفت ـــن مش ـــتند ای ـــپ هس ـــی ترام ـــه مالیات اظهارنام
ـــه  ـــد ک ـــازه بدهی ـــد و اج ـــه او رأی دادن ـــا ب ـــد؛ آنه ـــی نمی‌دهن اهمیت
شـــفاف بگویـــم: بســـیاری از آمریکایی‌هـــا در زمانـــی کـــه ترامـــپ 
در دفتـــر ریاســـت جمهـــوری اســـت بـــر روی اظهارنامـــه مالیاتـــی 

ـــه او.” ـــه اظهارنام ـــد و ن ـــز دارن ـــان تمرک خودش
ـــایت  ـــر روی س ـــپ ب ـــف ترام ـــه در روز تحلی ـــت ک ـــی اس ـــن در حال ای
کاخ ســـفید دادخواســـتی اینترنتـــی تشـــکیل شـــد کـــه در آن خواســـته 
ـــام  ـــپ اع ـــی ترام ـــای مالیات ـــل اظهارنامه‌ه ـــات کام ـــه جزیی ـــده ک ش
ـــون  ـــک میلی ـــش از ی ـــط بی ـــون توس ـــا کن ـــت ت ـــن دادخواس ـــود. ای ش
نفـــر امضـــاء شـــده اســـت. بـــر طبـــق قوانیـــن دادخواســـت‌های 

ـــه        ـــا ب ـــا تنه ـــداد امضاه ـــه تع ـــی ک ـــفید در صورت ـــی کاخ س اینترنت
ـــود. ـــخگویی می‌‌ش ـــه پاس ـــزم ب ـــفید مل ـــد کاخ س ـــدد برس ـــزار ع ۱۰۰ ه
گـــزارش شـــده کـــه ترامـــپ در زمـــان انتخابـــات از انتشـــار 
ــاع  ــا امتنـ ــودن آنهـ ــی بـ ــه تحـــت بررسـ ــه بهانـ ــا بـ اظهارنامه‌هـ
می‌کـــرده امـــا وعـــده داده بـــود کـــه پـــس از پایـــان بررســـی‌ها 
آنهـــا را منتشـــر کنـــد. امـــا در آن زمـــان هـــم برخـــی کارشناســـان 
اعـــام کردنـــد کـــه تحـــت بررســـی بـــودن مغایرتـــی بـــا انتشـــار 

عمومـــی اظهارنامـــه مالیاتـــی نـــدارد.
از امتنـــاع ترامـــپ خشـــنود بـــه  WikiLeaks  هـــم کـــه 
ــار  ــوص انتشـ ــپ در خصـ ــده ترامـ ــف وعـ ــد خلـ ــر نمی‌رسـ نظـ
مالـــی      کمک‌هـــای  قضیـــه  از  را  مالیاتـــی  اظهارنامه‌هـــای 

 WikiLeaks درخواست
از هکرها برای انتشار 

اظهارنامه‌های مالیاتی ترامپ
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ـــود  ـــرده ب ـــی ک ـــون آن را مخف ـــم کلینت ـــه خان Goldman Sachs ک
بدتـــر دانســـته و از کاربـــران خواســـته کـــه بـــا دســـت یافتـــن 
بـــه اطلاعـــات اظهارنامـــه و ارســـال آنهـــا بـــه WikiLeaks ایـــن 

ســـازمان را قـــادر بـــه انتشـــار آنهـــا کننـــد.
ــال  ــه بدنبـ ــت کـ ــی نیسـ ــازمان و گروهـ ــا سـ WikiLeaks  تنهـ
ـــناس  ـــران ناش ـــروه نفوذگ ـــت .گ ـــپ اس ـــای ترام ـــط داده ـــار برخ انتش
)Anonymous(  نیـــز پیش‌تـــر ادعـــا کـــرده بـــود کـــه  ترامـــپ 
ـــودک  ـــان ک ـــکاران، قاچاقچی ـــا جنایت ـــخصی ب ـــی و ش ـــات مال ارتباط
ـــه  ـــده داده ک ـــروه وع ـــن گ ـــی دارد. ای ـــوی روس ـــکاران پول‌ش و خلاف

ترامـــپ در طـــی چهـــار ســـال آینـــده افســـوس خواهـــد خـــورد.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 شـرکت مهندسی شـبکه گسـتر

 حـمـلات بـررسـی و تـحـلـیل
 

MAGIC HOUND 

http://newsroom.shabakeh.net/wp-content/uploads/2017/02/SPT-A-0129-00_Magic-Hound-Analysis.pdf
https://telegram.me/SGnewsroom
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ــایت  ــل از س ــه نق ــتر ب ــبکه گس ــی ش ــرکت منهدس ــزارش ش ــه گ ب
HackRead.com، کاربــری در حســاب Twitter خــود مطلبــی را بــه 
اشــتراک گذاشــته و در آن از آلــوده شــدن یــک تلویزیــون هوشــمند 
ــل  ــتم عام ــت سیس ــزار تح ــه باج‌اف ــرم Google TV ب ــا پلتف LG ب

ــت. ــر داده اس Android خب

بــر طبــق توضیحــات ایــن کاربــر بــا هــر بــار روشــن شــدن تلویزیــون 
ــه  ــر روی صفح ــت ب ــری ثاب ــزار، تصوی ــن باج‌اف ــه ای ــده ب ــوده ش آل
نمایــش داده می‌شــود. در ایــن تصویــر ایــن طــور وانمــود می‌شــود 
ــده و  ــدود ش ــس FBI مح ــط پلی ــتگاه، توس ــه دس ــی ب ــه دسترس ک
ضمــن منــع کاربــر بــه انجــام هــر گونــه عملیــات بازگشــایی دسترســی 
بــه دســتگاه، از او می‌خواهــد تــا مبلــغ 500 دلار را بــه عنــوان غرامــت 

- در حقیقــت بــاج - پرداخــت کنــد.
بــر خــاف باج‌افزارهــای رمزگــذار، خــاص شــدن از شــر باج‌افزارهــای 

قفل‌کننــده تصویــر کار چنــدان دشــواری نیســت.
 ایــن کاربــر نیــز پــس تمــاس بــا شــرکت LG Electronics و دریافــت 
دســتورالعمل Factory Rest دســتگاه، موفــق بــه حــذف ایــن 
باج‌افــزار شــده اســت. هــر چنــد کــه کامــاً مشــخص اســت اجــرای 

ایــن عملیــات ســبب پــاک شــدن تمامــی تنظمیــات پیکربنــدی شــده 
ــود. ــز می‌ش ــتگاه نی ــرض دس غیرپیش‌ف  LG آلودگی تلویزیون

به باج‌افزار



9

 Action ـــی ـــه انگلیس ـــتر، مؤسس ـــبکه گس ـــی ش ـــرکت مهندس ـــزارش ش ـــه گ ب
ـــبت  ـــور نس ـــن کش ـــی ای ـــات آموزش ـــه مؤسس ـــه‌ای ب ـــدور اطلاعی ـــا ص Fraud ب
بـــه اجـــرای حمـــات  کلاهبـــرداری تلفنـــی هشـــدار داده اســـت. در جریـــان ایـــن 
ـــه را  ـــد مؤسس ـــات ارش ـــی، مقام ـــاس تلفن ـــراری تم ـــا برق ـــان ب ـــات مهاجم حم
ـــرا  ـــا اج ـــه ب ـــد ک ـــی می‌کنن ـــل مخرب ـــا فای ـــل ب ـــردن ایمی ـــاز ک ـــه ب ـــاب ب مج

شـــدن آن در نهایـــت دســـتگاه بـــه نمونـــه‌ای باج‌افـــزار آلـــوده می‌شـــود.
ـــده  ـــن حمـــات خـــود را نماین ـــان ای ـــه صـــادر شـــده، مهاجم ـــر اســـاس اطلاعی ب
ـــی  ـــوان “Department of Education” معرف ـــا عن ـــی ب ـــازمان دولت ـــک س ی
کـــرده و از پاســـخ‌دهنده تلفـــن می‌خواهنـــد کـــه شـــماره تمـــاس و ایمیـــل 
ـــد.  ـــرار ده ـــا ق ـــار آنه ـــی را در اختی ـــه آموزش ـــی مؤسس ـــئول مال ـــا مس ـــر ی مدی
ـــح  ـــام صحی ـــه “Department for Education”، ن ـــت ک ـــی اس ـــن در حال ای

ـــت. ـــی اس ـــازمان انگلیس ـــن س ای
ــام  ــان اعـ ــاس، مهاجمـ ــخ‌دهنده تمـ ــرد پاسـ ــردن فـ ــد کـ ــرای متقاعـ بـ
ـــته  ـــاس را داش ـــات حس ـــاوی اطلاع ـــی ح ـــال ایمیل ـــد ارس ـــه قص ـــد ک می‌کنن
ـــن  ـــت ای ـــه دس ـــا ب ـــات تنه ـــن اطلاع ـــه ای ـــوند ک ـــن ش ـــد مطمئ و می‌خواهن
ـــی  ـــت الکترونیک ـــای پس ـــیده و در صندوق‌ه ـــی رس ـــه آموزش ـــات مؤسس مقام

ـــد. ـــترس نباش ـــل دس ـــاز قاب ـــراد غیرمج ـــرای اف ـــه ب ـــی مؤسس عموم
در بســـیاری مـــوارد، مهاجمـــان، ایـــن اطلاعـــات حســـاس را شـــامل دســـتورالعمل 

ـــد. ـــی می‌کنن ـــی ســـامت روان معرف ـــا روال ارزیاب امتحـــان ی
ـــا  ـــی ب ـــال ایمیل ـــه ارس ـــدام ب ـــان اق ـــتی، مهاجم ـــات درخواس ـــت اطلاع ـــا دریاف ب
ـــود  ـــده خ ـــرده ش ـــل فش ـــد. فای ـــده ZIP می‌کنن ـــرده ش ـــل فش ـــت فای پیوس
ـــط  ـــدن آن توس ـــاز ش ـــا ب ـــه ب ـــت ک ـــا Excel اس ـــل Word ی ـــک فای ـــاوی ی ح

کاربـــر دســـتگاه او بـــه باج‌افـــزار آلـــوده می‌شـــود.
ــای  ــه از راه‌هـ ــت کـ ــزار اسـ ــه‌ای بدافـ ــا Ransomware گونـ ــزار یـ باج‌افـ
ــرای  ــاخته و بـ ــدود سـ ــر را محـ ــای کاربـ ــه فایل‌هـ ــی بـ ــف دسترسـ مختلـ

ــد. ــاج می‌کنـ ــت بـ ــدد، از او درخواسـ ــی مجـ دسترسـ
ـــدود 390  ـــد )ح ـــزار پون ـــدود 8 ه ـــده ح ـــاذی ش ـــغ اخ ـــا مبل ـــی نمونه‌ه در برخ

ـــت. ـــده اس ـــام ش ـــال( اع ـــون ری میلی
ـــرداری  ـــات کلاهب ـــرای حم ـــتر، اج ـــبکه گس ـــی ش ـــرکت مهندس ـــزارش ش ـــه گ ب
ـــرای  ـــت. ب ـــابقه نیس ـــی بی‌س ـــی موضوع ـــاس تلفن ـــق تم )Phishing( از طری
ـــران  ـــا مدی ـــی ب ـــاس تلفن ـــراری تم ـــا برق ـــروه Carbanak ب ـــان گ ـــال، مهاجم مث
ـــی  ـــای مهندس ـــا و ترفنده ـــری روش‌ه ـــا بکارگی ـــزرگ، ب ـــازمان‌های ب ـــبکه س ش

ـــد. ـــزار  می‌کردن ـــب بداف ـــه نص ـــه ب ـــا را وادار ب ـــی، آنه اجتماع
ــا  ــه بـ ــت در مقابلـ ــیار بااهمیـ ــی بسـ ــران، نقشـ ــه کاربـ ــانی بـ آگاهی‌رسـ

ــایبری دارد. ــکاران سـ ــی تبهـ ــی اجتماعـ ــای مهندسـ ترفندهـ

انتشار تلفنیݡ 
باج‌افزار!
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وجـــود ســـرورهای آســـیب‌پذیر در وزارت دفـــاع آمریـــکا بـــه راحتـــی 
ـــه  ـــن نتیج ـــد. ای ـــا می‌کن ـــی از آنه ـــه بهره‌جوی ـــادر ب ـــایبری را ق ـــان س مهاجم
ـــون را  ـــروژه “Hack the Pentagon” )پنتاگ ـــه در پ ـــی اســـت ک بررســـی محقق

ـــت. ـــته اس ـــرکت داش ـــد( ش ـــک کنی ه
ـــروژه از  ـــن پ ـــان ای ـــادی، در جری ـــته می ـــال گذش ـــکا، از س ـــاع آمری وزارت دف
ـــر  ـــایت defense.gov و ه ـــی س ـــت امنیت ـــه وضعی ـــته ک ـــران خواس نفوذگ
ـــده  ـــت ش ـــکالات یاف ـــرده و اش ـــی ک ـــی mil. را بررس ـــه اینترنت ـــا دامن ـــایت ب س

ـــد. ـــزارش کنن را گ
بـــه نظـــر مـــی رســـد پـــروژه “Hack the Pentagon” از برنامه‌هـــای                            
“Bug Bounty” الگوبـــرداری شـــده اســـت. در ایـــن برنامه‌هـــا شـــرکت‌های 
ــزار و توســـعه‌دهنده ســـایت بـــه نفوذگرانـــی کـــه وجـــود  ــازنده نرم‌افـ سـ
ــد  ــزارش کننـ ــرکت‌ها گـ ــن شـ ــولات ایـ ــی را در محصـ ــای امنیتـ ضعف‌هـ

ــد. ــا می‌کننـ ــاداش اعطـ پـ
ـــا  ـــو ب ـــق در گفتگ ـــن محق ـــتر، ای ـــبکه گس ـــی ش ـــرکت مهندس ـــزارش ش ـــه گ ب

ـــه: ـــایت ZDNet گفت س
ـــی  ـــکالات اساس ـــا دارای اش ـــی آنه ـــدی امنیت ـــه پیکربن ـــوده ک ـــرورهایی ب “س
ـــا خـــارج از ایـــن  ـــکا و ی اســـت و بســـادگی یـــک مهاجـــم در داخـــل خـــاک آمری

کشـــور می‌توانـــد از آنهـــا بهره‌جویـــی کنـــد.”
ـــوی  ـــکالات از س ـــن اش ـــتفاده از ای ـــا سوءاس ـــد ب ـــم می‌توان ـــال، مهاج ـــرای مث ب
ـــده  ـــب اجـــرا کنن ـــن ترتی ـــه ای ـــد. ب ـــه کن ـــه اجـــرای حمل ـــدام ب ـــن ســـرورها اق ای

ـــه نظـــر خواهـــد رســـید. ـــکا ب ـــاع آمری ـــه وزارت دف ـــه آن مهاجـــم ک ـــه ن حمل
ـــه مشـــکل و دشـــواری موفـــق  ـــدون هـــر گون ـــه ب ـــح داده ک ایـــن محقـــق توضی

ـــت. ـــده اس ـــیب‌پذیری‌ها ش ـــن آس ـــایی ای ـــه شناس ب
ــاوی  ــکا حـ ــاع آمریـ ــبکه‌های وزارت دفـ ــود شـ ــه می‌شـ ــد گفتـ ــر چنـ هـ
ـــم را  ـــتم‌ها مهاج ـــن سیس ـــه ای ـــوذ ب ـــوده و نف ـــری نب ـــه و س ـــات محرمان اطلاع
بـــه اطلاعـــات حساســـی نظیـــر سیســـتم‌های دفـــاع موشـــکی نمی‌رســـاند 
ـــا  ـــدن آنه ـــزارش ش ـــود گ ـــا وج ـــیب‌پذیری‌ها ب ـــن آس ـــم ای ـــدم ترمی ـــا ع ام

بـــه ایـــن وزارتخانـــه موضوعـــی ســـئوال برانگیـــز بـــه نظـــر می‌رســـد.

وجود آسیب‌پذیری‌های متعدد  در 
سرورهای پنتاگون

https://en.wikipedia.org/wiki/Bug_bounty_program
http://www.shabakeh.net/
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بـه گزارش شـرکت مهندسـی شـبکه گسـتر، یکـی از کارکنـان شـرکت بوئینگ با 
ارسـال فایلـی بـه همسـرش بـا هدف حـل یک مسـاله قالب‌بنـدی فایل، سـهواً 

سـبب نشـت اطلاعـات شـخصی 36 هـزار نفـر از همکاران خود شـده اسـت.
خبـر ایـن درز اطلاعـات زمانی عمومی شـد که نامه ارسـالی معـاون بخش حریم 

خصوصی بوئینگ به دادسـتانی واشـنگتن بر روی یک سـایت منتشـر شـد.
قوانیـن 47 ایالـت آمریـکا از جملـه واشـنگتن شـرکت‌ها و سـازمان‌های دولتـی 
را                     را ملـزم می‌کنـد وقـوع هـر گونـه نشـت داده شـامل اطلاعـات شـخصی 
اعالم کننـد. بـر طبـق قوانیـن واشـنگتن در صورتـی کـه نشـت داده مربـوط به 
بیـش از 500 شـهروند ایـن ایالت شـود، موضوع می‌بایسـت به دفتر دادسـتانی 
گـزارش شـود. 7,288 نفـر از ایـن 36 هـزار نفر شـهروندان ایـن ایالـت بوده‌اند.
بـر اسـاس نامـه مذکور، ارسـال فایـل در 1 آذر 1395 صـورت گرفته بـوده. بر طبق 
توضیحـات ایـن نامـه،  قصد ایـن کارمند از ایـن ارسـال صرفاً حل مسـاله‌ای در 

خصـوص قالب‌بنـدی یـک فایل صفحه‌گسـترده بوده اسـت.
فایـل مذکـور شـامل اطلاعاتـی نظیـر نـام و شـماره ملـی 36 هـزار کارمنـد این 

شـرکت بوده اسـت.
به گزارش شـرکت مهندسـی شبکه گستر، شـرکت بوئینگ در 20 دی 1395 متوجه 
وقـوع این نشـت داده شـده و بررسـی‌های قانونی خـود را بـر روی کامپیوترهای 

کارمنـد و همسـر او بـرای اطمینـان از حذف شـدن این اطلاعات آغـاز می‌کند.
ایـن کارمنـد و همسـرش هـر دو گفته‌انـد کـه اطلاعـات ثبـت شـده در فایـل را 

توزیـع نکـرده و از آنهـا هیـچ اسـتفاده‌ای نکرده‌انـد.
بوئینـگ نیـز اعالم نموده که معتقد اسـت که از این داده‌ها به شـکلی نادرسـت 

استفاده نشـده و نخواهد شد.
در پـی ایـن حادثـه، شـرکت بوئینـگ، بزرگتریـن پیمانـکار دفاعی جهـان پس از 
Lockheed Martin، حـق دسترسـی بـه سـرویس حفاظـت در برابـر سـرقت 
هویـت را بـرای مـدت دو سـال به‌صـورت رایـگان بـه کارکنـان خود داده اسـت.

همچنین این شـرکت خبر داده که برنامه‌های آموزشـی بیشـتری را برای کارکنان 
خـود برگـزار خواهد کـرد و کنترل‌های جدیـدی را در آینده‌ای نزدیک پیاده‌سـازی 

نمود. خواهد 
منظـور از نشـت داده، دسـت یافتـن عمـدی یـا غیرعمـدی شـخص، گـروه یـا 

سـازمانی غیرمجـاز بـه داده خصوصـی یـا محرمانـه اسـت.
نتایج یک تحقیق نشـان می‌دهد که میانگین خسـارت ناشـی از هر نشـت داده 
در سـال 2016 حدود 4 میلیون دلار بوده اسـت. اما The Register خسـارت وارد 
شـده بـه شـرکت بوئینـگ در جریان این ارسـال نادرسـت ایمیـل را ۵/۷ میلیون 

دلار اعلام کرده اسـت.

ارسال اشتباه ایمیل و وارد آمدن 
خسارت چند میلیون دلاری به بوئینگ
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ـــت  ـــز مدیری ـــل از مرک ـــه نق ـــتر ب ـــبکه گس ـــی ش ـــرکت مهندس ـــزارش ش ـــه گ ب
امـــداد و هماهنگـــی عملیـــات رخدادهـــای رایانـــه‌ای )ماهـــر(، بـــه تازگـــی، 
گزارش‌هـــای متعـــددی از حملـــه باج‌افزارهـــا بـــه ســـرورهای بـــا سیســـتم 

ـــت. ـــده اس ـــل ش ـــز واص ـــن مرک ـــه ای ـــور ب ـــل Windows در کش عام
بررســـی‌های فنـــی ایـــن مرکـــز نشـــان داده کـــه در ایـــن حمـــات مهاجـــم 
ــه  ــده بـ ــتفاده از دسترســـی‌های حفاطـــت نشـ ــا سواسـ ــان بـ ــا مهاجمـ یـ
ســـرویس Remote Desktop )پودمـــان RDP(، وارد شـــده و بـــا انتقـــال 

ــد. ــرور می‌نمایـ ــای سـ ــزاری فایل‌هـ ــه رمزگـ ــدام بـ ــزار اقـ ــل باج‌افـ فایـ
ــیب‌پذیر  ــخه‌های آسـ ــتفاده از نسـ ــا سواسـ ــم بـ ــات مهاجـ ــن حمـ در ایـ
ـــردد. ـــرور می‌گ ـــف وارد س ـــذرواژه ضعی ـــا گ ـــرویس Remote Desktop و ی س
ـــرویس‌های  ـــودن س ـــدود نم ـــد، مس ـــه‌روز و قدرتمن ـــزار ب ـــتفاده از ضدبداف اس
غیرضـــروری Remote Desktop، کنتـــرل پودمـــان RDP بـــر روی دیـــواره 
آتـــش، بکارگیـــری گذرواژه‌هـــای پیچیـــده بـــا طـــول مناســـب و اطمینـــان 
ــه  ــی توصیـ ــای امنیتـ ــته‌ها و اصلاحیه‌هـ ــن بسـ ــودن آخریـ ــب بـ از نصـ

می‌شـــود.

حمله باج‌افزارها
به سرورهای ایرانی
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ـــی  ـــق امنیت ـــتر، دو محق ـــبکه گس ـــی ش ـــرکت مهندس ـــزارش ش ـــه گ ب
ـــتگاه‌های  ـــه دس ـــد ک ـــر داده‌ان ـــزاری خب ـــار بداف ـــه‌ای از انتش در مقال
ـــا macOS را در صنعـــت دفاعـــی  ـــل Windows ی ـــا سیســـتم عام ب
ـــور  ـــزار مذک ـــان بداف ـــن محقق ـــت. ای ـــرار داده اس ـــدف ق ـــکا ه آمری

را محصـــول ایـــران می‌داننـــد.
ـــناخته  ـــام MacDownloader ش ـــا ن ـــه ب ـــده ک ـــی ش ـــزار بررس بداف
ــرکت  ــان یـــک شـ ــام و نشـ ــه نـ ــایتی کـ ــر روی سـ ــود بـ می‌شـ
ــوان United Technologies را  ــا عنـ ــی بـ ــوردی آمریکایـ فضانـ

ـــت. ـــده اس ـــف ش ـــرده کش ـــل ک جع
از ایـــن ســـایت جعلـــی پیش‌تـــر نیـــز بـــرای اجـــرای حمـــات 
 Windows ـــل ـــتم عام ـــت سیس ـــزار تح ـــار بداف Phishing و انتش

ـــود.  ـــده ب ـــتفاده ش اس
ــط  ــایت توسـ ــن سـ ــه ایـ ــد کـ ــا می‌کننـ ــان ادعـ ــن محققـ  ایـ

هکرهـــای ایرانـــی مدیریـــت می‌شـــود.
روبـــرو  صفحـــه‌ای  بـــا  ســـایت  ایـــن  از  بازدیدکننـــدگان 
ــژه  ــای ویـ ــا و دوره‌هـ ــر در آن برنامه‌هـ ــه در ظاهـ ــوند کـ می‌شـ
ــر           ــی نظیـ ــای آمریکایـ ــروف هوافضـ ــرکت‌های معـ ــان شـ کارکنـ
ــل  ــگان قابـ ــه رایـ Lockheed Martin ،Raytheon و Boeing بـ

ــت. ــت اسـ دریافـ
 Adobe Flash ــای ــابه افزونه‌ه ــور در کادری مش ــه مذک در صفح
ــکالات  ــه دارای اش ــه افزون ــود ک ــه می‌ش ــوی گفت ــان فرانس ــه زب ب

امنیتــی اســت. در زیــر آن نیــز لینکــی قــرار دارد کــه در آن از کابــر 
خواســته می‌شــود تــا بــا کلیــک بــر روی آن Adobe Flash را 

ــد. فعــال کن

در صورت کلیک کاربر بر روی لینک مذکور، بر اساس سیستم عامل دستگاه، 
دستگاه  روی  بر   macOS یا   Windows عامل  سیستم  تحت  نسخه 
قربانی دانلود می‌شود. فایل دریافت شده بر روی دستگاه با سیستم عامل 
macOS در برخی نمونه‌ها addone flashplayer.app  و در برخی 
دیگر Bitdefender Adware Removal Tool نام دارد که با اجرای 
از کلمه  آلوده می‌شود. این محققان وجود نویسه e پس  آن دستگاه 
addon را نشانه‌ای دیگر از فارسی زبان بودن نویسنده یا نویسندگان 

بدافزار می‌دانند.
بدافـــزار در دســـتگاه بـــا سیســـتم عامـــل macOS بـــا نمایـــش 
پنجره‌هـــای دروغیـــن ورود بـــه سیســـتم و ســـرقت بانک‌هـــای 
قربانـــی  اصالت‌ســـنجی  اطلاعـــات   Apple Keychain داده 
را جمـــع‌آوری کـــرده و در ادامـــه آنهـــا را بـــه ســـرور فرماندهـــی 

ــد. ــال می‌کنـ ــزار ارسـ بدافـ
ـــه گـــزارش شـــرکت مهندســـی شـــبکه گســـتر، ایـــن محققـــان ایـــن  ب

صنعت دفاعیݡݡ آمریکا هدف 
بدافزاری جدید؛ کاشفان آن: 

بدافزار کار ایران است
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بدافـــزار را محصـــول کار یـــک برنامه‌نویـــس آماتـــور دانســـته‌اند. 
ـــای  ـــری در پیام‌ه ـــی و گرام ـــکالات تایپ ـــود اش ـــه وج ـــن اینک ضم
نمایـــش داده شـــده را نشـــانه‌ای از عـــدم اعمـــال روالـــی بـــرای 
کنتـــرل کیفیـــت در زمـــان برنامه‌نویســـی آن معرفـــی کرده‌انـــد.
همچنیـــن یـــک از قابلیت‌هـــای در نظـــر گرفتـــه شـــده توســـط 
نویســـنده یـــا نویســـندگان ایـــن بدافـــزار امـــکان دانلـــود 
ــوده  ــتگاه macOS آلـ ــر روی دسـ ــر بـ ــرب دیگـ ــای مخـ فایل‌هـ
شـــده اســـت. قابلیتـــی کـــه حداقـــل در نســـخه بررســـی شـــده 
ــد. ــل نمی‌کنـ ــح عمـ ــور صحیـ ــه طـ ــان بـ ــن محققـ ــط ایـ توسـ

ـــد  ـــاره کرده‌ان ـــان اش ـــن محقق ـــه ای ـــور ک ـــال، همانط ـــن ح ـــا ای ب
در زمـــان بررســـی، بدافـــزار توســـط هیـــچ یـــک از محصـــولات 
ضدویـــروس قابـــل شناســـایی نبـــوده. در زمـــان نـــگارش ایـــن 
خبـــر نیـــز تنهـــا تعـــداد محـــدودی از نرم‌افزارهـــای ضدویـــروس 
ـــودن  ـــور ب ـــه آمات ـــی ک ـــده‌اند. موضوع ـــایی آن ش ـــه شناس ـــادر ب ق

نویســـنده را بشـــدت نقـــض می‌کنـــد.

ایـــن دو محقـــق، در جریـــان بررســـی‌ها بـــه دو شـــبکه بی‌ســـیم 
بـــا نام‌هـــای Jok3r و mb_1986 رســـیده‌اند. بـــه ایـــن نام‌هـــا 
ـــدگان آن  ـــه اجراکنن ـــه ســـایبری ک ـــن حمل ـــز در چندی پیش‌تـــر نی

ـــود. ـــده ب ـــاره ش ـــد اش ـــده بودن ـــی ش ـــی معرف ـــران ایران نفوذگ
ـــه  ـــل مطالع ـــان در اینجـــا قاب ـــن محقق ـــزارش بررســـی ای مشـــروح گ

ـــت. اس

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 شـرکت مهندسی شـبکه گسـتر

 حـمـلات بـررسـی و تـحـلـیل
 

MAGIC HOUND 

https://iranthreats.github.io/resources/macdownloader-macos-malware/
http://newsroom.shabakeh.net/wp-content/uploads/2017/01/SPT-A-0122-00_Shamoon-Wiper-Analysis.pdf
http://newsroom.shabakeh.net/wp-content/uploads/2017/02/SPT-A-0129-00_Magic-Hound-Analysis.pdf
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ــای  ــا نام‌هـ ــه بـ ــزار CryptoMix  - کـ ــد از باج‌افـ ــخه‌ای جدیـ نسـ
ــق  ــود -  از طریـ ــناخته می‌شـ ــز شـ CrypMix و CryptoShield نیـ
ســـایت‌های مخـــرب و تســـخیر شـــده اقـــدام بـــه آلـــوده کـــردن 

سیســـتم‌ها و رمزگـــذاری فایل‌هـــای آنهـــا می‌کنـــد.
در زمان مراجعه کاربر به این سایت‌ها، کد مخرب تزریق شده در صفحه 
اینترنتی با سوءاستفاده از ضعف‌های امنیتی موجود در سیستم عامل 
Windows و نرم‌افزارهایی نظیر Adobe Flash ،Adobe Reader و 
Oracle Java که بر روی دستگاه کاربر نصب شده‌اند، باج‌افزار را بر روی 

سیستم نصب می‌کند.
نویسـنده ایـن باج‌افـزار از بسـته‌های بهره‌جـوی EITest و RIG بـرای 
ایـن منظـور اسـتفاده می‌کنـد. بسـته بهره‌جـو )Exploit Kit( امـکان 
سوءاسـتفاده از  آسـیب‌پذیری‌های موجـود را بـرای ویروس‌نویـس یـا 
مهاجـم فراهـم می‌کنـد. بنابرایـن نصـب بـودن آخریـن اصلاحیه‌هـای 
امنیتـی می‌توانـد دسـتگاه را از گزنـد آلوده شـدن به این نسـخه خاص 

از CryptoMix مصـون نـگاه دارد.
شناسـه‌ای  سیسـتم  روی  بـر  باج‌افـزار  اجـرای  و  دریافـت  از  پـس 
منحصربه‌فـرد و یـک کلیـد رمزگـذاری بر روی سیسـتم ایجاد شـده و به 
سـرور فرماندهی )Command & Control( ارسـال می‌شـود. در ادامه 
باج‌افـزار اقـدام به شناسـایی و رمزگـذاری فایل‌های با پسـوندهای رایج 

می‌کنـد.
ــب  ــه ترتیـ ــای AES-256 و ROT-13  بـ CryptoMix از الگوریتم‌هـ
بـــرای رمزگـــذاری فایـــل و تغییـــر نـــام و پســـوند فایـــل اســـتفاده 
می‌کنـــد. بـــرای مثـــال، فایلـــی بـــا نـــام test.jpg پـــس از رمـــز 

ــد. ــر می‌کنـ ــه grfg.wct.CRYPTOSHIELDD تغییـ ــدن بـ شـ

بازگردانـدان نـام و پسـوند فایـل بـه حالـت اولیـه از طریـق ابزارهـای 
رمزگشـایی ROT-13 نظیـر سـایت rot13.com امکان‌پذیر اسـت. اما 
متأسـفانه حداقـل در زمـان  نگارش این خبر امکان رمزگشـایی محتوای 

فایـل بـدون پرداخـت باج ممکن نیسـت.
همچنیـن در هـر پوشـه‌ای کـه حداقـل یکـی از فایل‌هـای آن رمزگذاری 
نام‌هـای                       بـا   )Ransom Note( باج‌گیـری  اطلاعیـه  اسـت  شـده 
 # RESTORING FILES #.TXT  و # RESTORING FILES #.HTML

نیـز کپـی می‌شـود.
ــی  ــکان بازگردانـ ــردن امـ ــال کـ ــور غیرفعـ ــزار به‌منظـ ــن باج‌افـ ایـ
از طریـــق بخـــش Windows Startup و حـــذف نســـخه‌های 
ـــد: ـــتفاده می‌کن ـــر اس ـــن زی Windows Shadow Volume از فرامی
cmd.exe /C bcdedit /set {default} recoveryenabled No
cmd.exe /C bcdedit /set {default} bootstatuspolicy 
ignoreallfailures
“C:\Windows\System32\cmd.exe”
/C vssadmin.exe Delete Shadows /All /Quiet
“C:\Windows\System32\cmd.exe”
/C net stop vss

در ادامـه یـک پنجـره خطـای جعلـی مشـابه شـکل زیـر نمایـش داده 
شـده و از کاربـر خواسـته می‌شـود در پنجـره‌ای که در مرحلـه بعد ظاهر 

می‌شـود بـر روی دکمـه Yes کلیـک کند.

 memory نکتــه قابــل توجــه در ایــن پنجــره امــای نادرســت کلمــه
اســت کــه در بخشــی از پیــام بــه صــورت momory درج شــده اســت.

انتشار نسخه جدید باج‌افزار 
CryptoMix
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ـــر  ـــر روی دگمـــه OK بخـــش UAC سیســـتم عامـــل از کارب ـــا کلیـــک ب ب
ــرد. در  ــازه می‌گیـ ــه SmartScreen.exe اجـ ــاد پروسـ جهـــت ایجـ

ـــود. ـــخص می‌ش ـــی مش ـــره قبل ـــش پنج ـــل نمای ـــا دلی اینج

ـــکل  ـــق ش ـــری مطاب ـــه باج‌گی ـــه Yes اطلاعی ـــر روی دگم ـــک ب ـــا کلی ب
زیـــر ظاهـــر می‌شـــود.

 CryptoShield باج‌گیـــر در ایـــن اطلاعیـــه باج‌افـــزار را بـــا عنـــوان
ـــت. ـــرده اس ـــی ک 1.0 معرف

در این اطلاعیه از کاربر خواسته می‌شود با برقراری تماس با نویسنده 

باج‌افزار دستورالعمل پرداخت باج را دریافت کند.
restoring_sup@india.com 

restoring_sup@computer4u.com
restoring_reserve@india.com

 CryptoMix از جمله نشانی‌های ایمیل استفاده شده در این نسخه از
هستند.

http://newsroom.shabakeh.net/wp-content/uploads/2017/01/SPT-A-0121-00_Crypto-Ransomware-Protection-1.pdf
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باج‌افزارهای رمزگذار را می‌توان یکی از مخرب‌ترین و همچنین رایج‌ترین 
تهدیدات دو سال اخیر قلمداد کرد. یکی از عوامل نگران‌کننده که انتظار می‌رود 
سبب افزایش انتشار و گسترش این نوع بدافزارها شود عرضه باج‌افزار در 
قالب خدماتی موسوم به Ransomware-as-a-Service است. در این 
روش، نویسنده باج‌افزار، فایل مخرب را به‌عنوان یک خدمت به متقاضی 
اجاره می‌دهد. متقاضی که ممکن است در برنامه‌نویسی تخصصی نداشته 
باشد تنها وظیفه انتشار باج‌افزار را بر عهده دارد. در نهایت بخشی از مبلغ 
اخاذی شده از قربانی به نویسنده و بخشی دیگر به متقاضی می‌رسد. به 
گزارش شرکت مهندسی شبکه گستر به نقل از سایت PCrisk.com، گونه 
جدیدی از باج‌افزارها با نام Satan در قالب باج‌افزار به‌عنوان سرویس در 
بازار زیرزمینی سایبری Dark Web ارائه شده است. این باج‌افزار پسوند 
فایل‌های رمز شده را به stn. تغییر می‌دهد. در فایل HTML اطلاعیه 
باج‌گیری )Ransom Note( ادعا می‌شود که فایل‌های کاربر رمز شده 
و برگرداندن آنها به حالت اولیه بدون پرداخت باج عملاً غیرممکن است؛ 
ادعایی که با در نظر گرفتن استفاده این باج‌افزار از الگوریتم‌های رمزگذاری 
سرور  روی  بر  خصوصی  کلید  نگهداری  و   AES-256 و   RSA-2048
فرماندهی ویروس‌نویسان حداقل در حال حاضر صحیح به نظر می‌رسد. 
متقاضی بدخواه با مراجعه به سایت نویسنده یا نویسندگان Satan بر روی 
 )Bitcoin Wallet( پس از معرفی یک کیف بیت‌کوین Dark Web شبکه
و مقدار مبلغ باج - بر اساس بیت کوین - می‌تواند فایل مخرب را دریافت 
کند. همچنین متقاضی قادر است تا اطلاعیه باج گیری را سفارشی کرده 
و حتی آن را به زبانی غیرانگلیسی درج کند. پس از دریافت فایل مخرب، 
متقاضی می‌تواند با هر روش اقدام به آلوده نمودن دستگاه‌های قربانی 
کرده و در صورت پرداخت باج توسط قربانی 70 درصد مبلغ اخاذی شده  را 

از آن خود کند. 30 درصد مبلغ نیز به جیب نویسنده یا نویسندگان باج‌افزار 
می‌رود. تخمین زده می‌شود تنها در سال 2016 میلادی باج‌افزارها مسبب 

وارد آمدن 1 میلیارد خسارت شده باشند.

Satan، نمونه‌ای از باج‌افزار 
به‌عنوان سرویس

http://newsroom.shabakeh.net/wp-content/uploads/2017/01/SPT-A-0123-00_VirLock-Ransomware-Analysis.pdf
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محققان از انتشـار نسـخه جدیـدی از باج‌‌افزار DynA-Crypt خبـر داده‌اند که از 
طریق یک ابزار سـاخت بدافزار به چند قابلیت مخرب جدید مجهز شـده اسـت.

به گزارش شرکت مهندسی شبکه گستر، نسخه جدید نه تنها فایل‌ها را رمزگذاری 
می‌کنـد بلکـه انبوهـی از اطلاعـات را از روی دسـتگاه قربانـی سـرقت می‌کنـد.

بدین‌منظـور DynA-Crypt از پنجره‌هـای فعـال تصویربرداری کـرده و صدا را با 
بهره‌گیری از میکروفون دستگاه ضبط می‌کند. همچنین کلیدهای فشرده شده بر 
روی صفحه کلید نیز توسـط این نسـخه از باج‌افزار DynA-Crypt ثبت می‌شود.
اطلاعـــات فـــوق و داده‌هـــای حســـاس نرم‌افزارهـــای متعـــددی از جملـــه 
کپـــی   %LocalAppData%\dyna\loot مســـیر  در   Chrome و   Skype
 ZIP می‌شـــوند. اطلاعـــات جمـــع‌آوری شـــده در زمـــان مقـــرر بـــا پســـوند
ـــود. ـــال می‌ش ـــزار ارس ـــندگان باج‌اف ـــا نویس ـــنده ی ـــه نویس ـــده و ب ـــرده ش فش

 DynA-Crypt به گزارش شـرکت مهندسـی شبکه گسـتر، این نسـخه از باج‌افزار
فایل‌های با پسـوند زیر را شناسـایی کرده و به آنها پسوند crypt الصاق می‌کند.

.jpg, .jpeg, .docx, .doc, .xlsx, .xls, .ppt, .pdf, .mp4, .mp3, .mov, .mkv, 

.png, .pst, .odt, .avi, .pptx, .msg, .rar, .mdb, .zip, .m4a, .csv, .001

هچنین نسخه‌های Shadow Volume نیز از روی دستگاه قربانی حذف می‌شود.
در نهایـت نیـز باج‌افـزار صفحـه را بـا نمایـش تصویـری مشـابه شـکل زیـر 
قفـل می‌کنـد. در تصویـر از کاربـر خواسـته می‌شـود تـا مبلـغ 50 دلار را بـه 
بیت‌کویـن پرداخـت کند تا دسترسـی به داده‌ها و دسـتگاه مجدد برقرار شـود.

خبـر خـوش اینکـه روش رمزنـگاری اسـتفاده شـده در نسـخه بررسـی شـده 
قدرتمنـد نبـوده و داده‌ها را می‌توان بـدون نیاز به پرداخت باج بازگشـایی کرد.

DynA-Crypt؛
رمزگذار سارق

http://newsroom.shabakeh.net/wp-content/uploads/2017/02/SPT-A-0124-00_Sage-Analysis.pdf
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همانطـــور کـــه در خبـــر مربـــوط بـــه انتشـــار نخســـتین نســـخه 
از باج‌افـــزار Spora در دی مـــاه در اتـــاق خبـــر شـــرکت مهندســـی 
ـــط  ـــده توس ـــه ش ـــات ارائ ـــه خدم ـــد از جمل ـــاره ش ـــتر اش ـــبکه گس ش
تبهـــکاران صاحـــب ایـــن باج‌افـــزار  پورتـــال ویـــژه‌ای اســـت کـــه 
ــده در  ــی درج شـ ــه آلودگـ ــق شناسـ ــد از طریـ ــان می‌تواننـ قربانیـ
ـــر  ـــاوه ب ـــه ع ـــی ک ـــوند. پورتال ـــل ش ـــه آن متص ـــزار ب ـــه باج‌اف اطلاعی
ـــوی  ـــرای گفتگ ـــی ب ـــه بخش ـــز ب ـــود مجه ـــرد خ ـــات منحصربه‌ف امکان

زنـــده قربانیـــان بـــا صاحبـــان باج‌افـــزار Spora اســـت.
بــه گــزارش شــرکت مهندســی شــبکه گســتر، محققــان گــروه 
MalwareHunter موفــق شــده‌اند کــه بــا تغییــر شناســه یــک نمونــه 
آلودگــی، بــه پورتــال چندیــن قربانــی ایــن باج‌افــزار متصــل شــده و 

ــد. ــد کنن ــان Spora را رص ــان و صاحب ــن قربانی ــن ای ــات بی ارتباط
ـــه‌ای  ـــزار توج ـــاج اف ـــن ب ـــان ای ـــت صاحب ـــخص اس ـــه مش ـــه ک آنچ
خـــاص بـــه پشـــتیبانی از مشـــتریان یـــا بهتـــر بگوییـــم قربانیـــان 

ـــد. ـــود دارن خ
 Spora بـــه گـــزارش شـــرکت مهندســـی شـــبکه گســـتر، صاحبـــان
ـــه  ـــرده و ب ـــه ک ـــی ارائ ـــی و روس ـــان انگلیس ـــه دو زب ـــتیبانی را ب پش
ـــرام و  ســـئوالات و ابهامـــات مشـــتریان عصبانـــی در نهایـــت ادب و احت

بـــا صـــرف زمـــان کافـــی پاســـخ می‌دهنـــد.
در خصـــوص قربانیانـــی کـــه قـــادر بـــه پرداخـــت بـــاج در مهلـــت 
ـــا ملایمـــت و خوش‌رویـــی  ـــان Spora ب تعییـــن شـــده نیســـتند صاحب
ـــد  ـــا تمدی ـــود ی ـــتریان خ ـــر از مش ـــن قش ـــرای ای ـــت را ب ـــن مهل ای

کـــرده یـــا بـــه طـــور کامـــل غیرفعـــال می‌کننـــد.
ــه  ــی کـ ــته از قربانیانـ ــه آن دسـ ــان Spora بـ ــن صاحبـ  همچنیـ

تجاربشـــان را از کیفیـــت پشـــتیبانی ایـــن باج‌افـــزار در تـــالار 
ـــی  ـــه بررس ـــه ب ـــایت Bleeping Computer ک ـــی س ـــوی اینترنت گفتگ
ـــایی  ـــف رمزگش ـــد تخفی ـــتراک بگذارن ـــه اش ـــهرت دارد ب ـــا ش باج‌افزاره

و یـــا حتـــی امـــکان رمزگشـــایی رایـــگان ارائـــه می‌دهنـــد.

ـــایت  ـــل از س ـــه نق ـــتر ب ـــبکه گس ـــی ش ـــرکت مهندس ـــزارش ش ـــه گ ب
ـــری  ـــچ کارب ـــاه هی ـــن م ـــخ 18 بهم ـــا تاری Bleeping Computer، ت
نســـبت بـــه درج چنیـــن توضیحـــی بـــر روی ایـــن تـــالار گفتگـــو 
اقـــدام نکـــرده اســـت. در طـــی دو ســـال گذشـــته نمونه‌هایـــی از 
ـــط  ـــاج توس ـــت ب ـــورت پرداخ ـــی در ص ـــه حت ـــد ک ـــا بوده‌ان باج‌افزاره
ـــه  ـــرای اینگون ـــد. ب ـــام نمی‌دادن ـــایی را انج ـــات رمزگش ـــی عملی قربان
ـــات  ـــدن اطلاع ـــد برگردان ـــدا قص ـــه از ابت ـــردار ک ـــای کلاهب باج‌افزاره
ـــد،  ـــی دارن ـــول از قربان ـــن پ ـــعی در گرفت ـــط س ـــد و فق ـــی را ندارن قربان
 Ransome Scam کـــه خلاصـــه شـــده Ranscamm از اصطـــاح
اســـت، اســـتفاده می‌شـــود.   به‌نظـــر می‌رســـد هـــدف صاحبـــان 
ـــود  ـــان خ ـــه قربانی ـــر دادن ب ـــان خاط ـــنهاد، اطمین ـــن پیش Spora از ای
ـــوده  ـــاج ب ـــت ب ـــا پرداخ ـــا ب ـــدن فایل‌ه ـــایی ش ـــوص رمزگش در خص

ـــد. باش
در نمونـه‌ای دیگـر ایـن افراد به شـرکتی که بیـش از 200 دسـتگاه آن به 

ایـن باج‌افـزار آلوده شـده بود تخفیـف 10 درصـدی دادند.
ــش  ــان Spora را از بخ ــتیبانی صاحب ــروه MalwareHunter پش گ

Spora؛ باج‌افزاری با خدمات 
پس از آلودگی عالی!
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و  کاربرپســندتر  فنــاوری  شــرکت‌های  از  بســیاری  پشــتیبانی 
کمک‌کننده‌تــر توصیــف کــرده اســت. صاحبــان ایــن باج‌افــزار 
خدمــات خــود را در قالــب بســته‌های “بازگردانــی کامــل”، “مصونیــت 
ــی  ــزار” و “بازگردان ــذف باج‌اف ــزار”،  “ح ــی باج‌اف ــات آت ــر حم در براب
فقــط فایــل” بــه قربانیــان خــود ارائــه می‌دهنــد. بررســی‌های انجــام 
ــت در  ــته “مصونی ــد بس ــورت خری ــه در ص ــد ک ــان می‌ده ــده نش ش
برابــر حمــات آتــی باج‌افــزار” ابــزاری در اختیــار کاربــر قــرار می‌گیــرد 
ــا شــماره ســریال  ــی ب ــا اجــرای آن در مســیر %appdata% فایل ــه ب ک
Volume دســتگاه ایجــاد می‌شــود. هــر چنــد تعــداد آلودگــی بــه این 
باج‌افــزار فاصلــه زیــادی بــا دامنــه گســترده آلودگــی بــه باج‌افزارهــای 
معروفــی نظیــر Cerber و Locky دارد امــا ارائــه خدمــات پشــتیبانی  
حرفــه‌ای و مبتکرانــه توســط صاحبــان ایــن باج‌افــزار نشــانه‌ای از قصد 
ایــن تبهــکاران بــرای توســعه هــر چــه بیشــتر ایــن کســب و کار کثیف 

اســت.

http://newsroom.shabakeh.net/wp-content/uploads/2017/02/SPT-A-0125-00_Petya-Analysis.pdf
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 KillDisk به گزارش شرکت مهندسی شبکه گستر، بدافزار مخرب و معروف
که تا اندکی پیش، سیستم عامل کامپیوترها را با حذف فایل‌های سیستمی 
و اصلی آنها از کار می‌انداخت اکنون با قابلیت جدید باج‌افزاری خود مبلغ 
کلانی را از قربانیان اخاذی می‌کند. KillDisk، بدافزاری برای اجرای عملیات 
)Cyber Espionage & Sabotage( سایبری  خرابکاری  و  جاسوسی 
بوده و اهداف اصلی آن معمولاً بخش‌های صنعتی است. گردانندگان 
این بدافزار با دو نام Sandworm و TeleBots شناخته می‌شوند. گروه 
Sandworm در سال 2014، سیستم‌های کنترل صنعتی )ICS( و تجهیزات 
سامانه‌های سرپرستی و گردآوری داده )SCADA( آمریکا را هدف قرار داده 
بودند. به نظر می‌رسد گروه TeleBots همان گروه Sandworm است 
 KillDisk و همچنین بدافزار )Backdoor( که بدافزاری از نوع درب‌پشتی
را توسعه داده‌اند. گروه دیگری نیز با نام BlackEnergy در دو سال اخیر 
از KillDisk برای حمله به شرکت‌های اوکراینی فعال در حوزه‌های انرژی، 
 BlackEnergy معدن و رسانه استفاده کرده است. هر چند ارتباط گروه
که مشخصاً وابسته به یک دولت است با TeleBots به اثبات نرسیده، 
اما چیزی که مشخص است گروه TeleBots در چندین عملیات هدفمند 
خرابکارانه دخالت داشته است. به گزارش شرکت مهندسی شبکه گستر به 
نقل از شرکت ضدویروس ESET، در یکی از جدیدترین نمونه‌ها، این گروه، 
سیستم‌های کارکنان بانک‌های اوکراین را با سوءاستفاده از قابلیت ماکرو 
)Macro( در نرم‌افزار Office که به ایمیل هرزنامه )Spam(  پیوست شده 
بودند به درب‌پشتی آلوده کردند. در جریان این حمله پس از جمع‌آوری 
داده‌های مهمی همچون گذرواژه  )Password( از روی سیستم‌های آلوده 
شده، ویروس KillDisk بر روی آنها نصب شده و با حذف و رونویسی 
غیرقابل  دستگاه‌ها  این  عامل  سیستم  سیستمی،  حساس  فایل‌های 

راه‌اندازی می‌شدند. اکنون به‌نظر می‌رسد گروه TeleBots تصمیم گرفته 
که خرابکاری خود را با اضافه کردن قابلیت باج‌افزار به این بدافزار تکمیل 
 ،CyberX کند. به گزارش شرکت مهندسی شبکه گستر به نقل از شرکت
در جدیدترین نسخه KillDisk، با نمایش پیام زیر در ازای باز گرداندن 
داده‌ها، از قربانی مبلغ 222 بیت کوین )Bitcoin( معادل حدود 220 هزار 

دلار اخاذی می‌شود. 

بر  مبتنی  کلید  یک  با   ،KillDisk جدید  نسخه  در  فایل‌ها  رمزگذاری 
الگوریتم AES صورت می‌گیرد. ضمن اینکه این کلید نیز خود با الگوریتم            
 ،CyberX رمزگذاری و در حقیقت حفاظت می‌شود. محققان RSA-1028
معتقدند نسخه باج‌افزاری KillDisk نیز از طریق هرزنامه‌های با پیوست 
ماکروی مخرب در حال انتشار است. در پیام نمایش داده شده از قربانی 
خواسته می‌شود با برقراری ارتباط با مهاجمان از طریق ایمیل درج شده 
 )Private Key( کلید خصوصی و  کرده  پرداخت  را  باج  مبلغ  پیام،  در 
رمزگشایی RSA را دریافت کند. دامنه ایمیل )lelantos.org( متعلق به 
یک سرویس‌دهنده امن و ناشناس است. هر چند مبلغ باج در این نسخه 
KillDisk - در مقایسه با باج‌افزارهای رایج - بسیار زیاد به‌نظر می‌رسد اما 

اخاذی مبالغ بالا در حملات هدفمند، موضوعی عادی محسوب می‌شود.

بدافزار مخرب KillDisk هم 
باج‌افزار شد

http://newsroom.shabakeh.net/wp-content/uploads/2017/02/SPT-A-0126-00_KillDisk-Analysis.pdf


باج افزارهای رمزگذار یکی از پرطرفدارترین و متأسفانه مخرب ترین بدافزارهایی هستند که در چند سال اخیر مورد استفاده تبهکاران سایبری قرار گرفته اند. محدود کردن دسترسی به داده های 
حساس از طریق رمزنگاری، ارعاب کاربر و بدنبال آن اخاذی در ازای بازگرداندن این داده ها، هدف اصلی این نوع باج افزارها است. رمزگشایی فایل هایی که با طراحی زیرکانه به این روش رمزنگاری 

می شوند، در بسیاری مواقع غیرممکن است.
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هرزنامه
ایمیل های با عنوان و محتوای فریبنده که فایل های در ظاهر بی خطر 
نظیر ZIP و Office به آنها پیوست شده است. با اجرای پیوست، 
فایل مخرب بر روی دستگاه اجرا می شود. در برخی نمونه ها بجای 
پیوست، از لینک های مخرب در درون ایمیل استفاده می شود که با 

کلیک بر روی آن کاربر به یک سایت مخرب هدایت می شود.

سوءاستفاده از ضعف های امنیتی
وجود يک نقطه ضعف خطرناک در سيستم عامل یا نرم افزار نصب 
شده بر روی دستگاه می تواند سبب دور زدن قوی ترين نرم افزارهای 
ضدويروس يا ديواره های آتش شود! بسیاری از ضعف های امنیتی 

بدون دخالت کاربر قابل بهره جویی هستند.

برنامک های مخرب
باج افزار در برنامک های معروف و پراستفاده تزریق شده و در بازارهای 
توزیع دیجیتال غیررسمی به اشتراک گذاشته می شود. با دریافت و 

نصب برنامک، دستگاه به باج افزار آلوده می شود.
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نفوذ به دستگاه برای اجرای باج افزار

هر چند که در اکثر نمونه ها با پرداخت باج کار رمزگشایی انجام می شود،
 اما انجام این کار به دلایل مختلف از جمله تشویق تبهکاران سایبری به ادامه این فعالیت های مخرب
و همچنین عدم وجود تضمینی برای بازگشت فایل ها به حالت قبل به هیج وجه توصیه نمی شود.

باج افزار خود را بر روی ماشین قربانی نصب کرده و حضور خود را بر روی سیستم ماندگار می کند.

راهکارهای
دفــاعــی

•  استفاده از ابزارهای کنترل وب •  آموزش و راهنمایی کاربران سازمان به صرف نظر کردن از فایل های مشکوک و باز نکردن آنها 
•  استفاده از ضدویروس قدرتمند و به روز  SCCM یا WSUS نصب مستمر اصلاحیه های امنیتی و ترجیجاً استفاده از نرم افزارهای  •

•  مسدود کردن ایمیل های با پیوست ماکرو •  بکارگیری ابزارهای ضدهرزنامه در درگاه شبکه        

راهکارهای
دفــاعــی

•  استفاده از نام های کابری با سطح دسترسی محدود
•  بکارگیری ابزارهای کنترل برنامه برای جلوگیری از اجرای برنامه های غیرمجاز

Shadow Copy حذف
طریق  از   Shadow Copy نسخه های  حذف  به  اقدام  افزار  باج 
پروسه vssadmin.exe برای غیرممکن کردن بازگرداندن فایل ها از 

طریق این قابلیت می کند.

System Restore حذف
سوابق  قبل،  حالت  به  سیستم  بازگشت  از  جلوگیری  به منظور 

System Restore حذف می گردد.

در برخی نمونه های باج ا فزار رمزگذار، تنظیمات امنیتی غیرفعال شده و نسخه های کپی شده سیستمی حذف می شوند.

با برقراری ارتباط با سرور فرماندهی شناسه ای منحصربه فرد ایجاد شده و به دستگاه تخصیص داده می شود.

راهکارهای
دفــاعــی

•  تهیه نسخه های پشتیبان؛ پیروی از قاعده ١-٢-٣ برای داده های حیاتی توصیه می شود. بر طبق این قاعده، از هر فایل سه نسخه
می بایست نگهداری شود (یکی اصلی و دو نسخه بعنوان پشتیبان). فایل ها باید بر روی دو رسانه ذخیره سازی مختلف نگهداری شوند.

یک نسخه از فایل ها نیز می  بایست در یک موقعیت جغرافیایی متفاوت نگهداری شود.

راهکارهای
دفــاعــی

•  معمولاً باج افزارها پیش از برقراری ارتباط با سرور فرماندهی فایل های کاربر را رمزگذاری نمی کنند؛ 
بنابراین استفاده از دیواره آتش و ابزارهای کنترل اینترنت بسیار کمک کننده خواهد بود.

رمزگذاری قدرتمند
در باج افزارهای رمزگذار، محدودسازی به دستگاه از طریق رمزگذاری فایل های 
بااهمیت کاربر انجام می شود. در این نوع محدودسازی، هدف از رمز کردن، تغییر 
ساختار فایل است؛ به نحوی که تنها با داشتن کلید رمزگشایی بتوان به محتوای 
فایل دسترسی پیدا کرد. پیچیدگی و قدرت این کلیدها بر اساس تعداد بیت بکار 
رفته در ساخت کلید است. هر چه تعداد این بیت ها بیشتر باشد شانس یافتن آن 
                هم دشوارتر و در تعداد بیت بالا عملاً غیرممکن می شود. 

هدف قرار دادن پسوندهای پراستفاده
بسته به نوع باج افزار، فایل های با پسوندهای خاص و معمولاً رایج 

رمزگذاری می شوند.

در امان نبودن پوشه های اشتراکی و 
حافظه های متصل به دستگاه

علاوه بر فایل های موجود بر روی دیسک سخت دستگاه، باج افزار 
پوشه های اشتراکی که کاربر دستگاه آلوده شده به آنها دسترسی 
نوشتن دارد و همچنین حافظه های جانبی نظیر حافظه های حذف

 شدنی را نیز هدف قرار می دهد.

رمزگذاری مستندات، تصاویر و به طور کلی فایل های پراستفاده

راهکارهای
دفــاعــی

•  تهیه نسخه های پشتیبان؛ پیروی از قاعده ١-٢-٣ برای داده های حیاتی توصیه می شود. بر طبق این قاعده، از هر فایل سه نسخه
می بایست نگهداری شود (یکی اصلی و دو نسخه بعنوان پشتیبان). فایل ها باید بر روی دو رسانه ذخیره سازی مختلف نگهداری شوند.

یک نسخه از فایل ها می  بایست در یک موقعیت جغرافیایی متفاوت نگهداری شود.

پرداخت بیت کوین
اکثر باج افزارها از بیت کوین استفاده می کنند. بیت کوین نوعی پول 
که  معنا  بدان  است.  صفر  دانایی  اثبات  اصل  پایه  بر  دیجیتال 
فرستنده و گیرنده ضمن اطلاع از انتقال پول، از هویت یکدیگر مطلع 

نمی شوند.

پشتیبانی
خدمات  ارائه  برای  سامانه هایی  دارای  باج افزار  گردانندگان  برخی 
پشتیبانی به قربانیان خود هستند! قربانیان می توانند در خصوص 
مسائلی نظیر نصب Tor خرید بیت کوین از باج گیران راهنمایی 

بگیرند.

رمزگشایی رایگان اما محدود
در برخی باج افزارها به قربانی این امکان داده می شود تا یک یا چند 
فایل را به رایگان و به عنوان اثبات توانایی باج افزار در رمزگشایی به 

حالت قبل باز گرداند.

باج افزار پیامی را به قربانی نمایش داده و در آن کاربر در خصوص مبلغ باج و روش پرداخت راهنمایی می شود.

������ را���ر ��ای ������ ��ج ا��ار��ی 
ر����ار، ������ی از آ��ده ��ن ا��.

آ�� ��� آ��ده ا��؟
کارشناسان شبکه گستر در کنار شما هستند.

www.shabakeh.net
۰۲۱ - ۴۲۰۵۲



25

به گزارش شرکت مهندسی شبکه گستر، محققان شرکت Comodo از 
انتشار گسترده نسخه دوم بدافزار پیشرفته Tordow که دستگاه‌های با 

سیستم عامل Android را هدف می‌دهد خبر داده‌اند.
ویژگی اصلی این بدافزار، توانایی آن در روت کردن )Rooting( دستگاه‌های 
مبتنی بر سیستم عامل Android است. کاری که حداقل در تئوری، بدافزار 
را قادر به اجرای هر فرمان مخربی می‌کند. این نسخه Tordow، شامل 9 

روش مختلف، برای اطمینان از فراهم شدن حق دسترسی Root است.
بر طبق توضیحات محققان Comodo، نسخه دوم بدافزار Tordow قادر 

به اجرای خرابکاری‌های زیر بر روی دستگاه‌های Android  است:
• برقراری تماس‌های تلفنی
)SMS(  مدیریت پیامک •

• دانلود و نصب برنامک
• دسترسی به دفترچه تلفن دستگاه

• رمزنگاری فایل‌ها
URL  دسترسی از راه دور به نشانی •

• سرقت اطلاعات اصالت‌سنجی برنامک‌ها
Chrome  سرقت داده‌ها از مرورگر •

• جاسوسی از برنامک‌های بانکی
• راه‌اندازی مجدد دستگاه

• دسترسی و تغییر نام فایل‌ها
• جمع‌آوری مشخصات دستگاه

• جمع‌آوری اطلاعات مربوط به موقعیت جغرافیایی داده‌ها
این  از  اکثر مواقع،  در   ،Tordow گردانندگان  این محققان،  به گفته 
بدافزار برای سرقت اطلاعات اصالت‌سنجی مشتریان بانک‌های روسی 

استفاده می‌کنند. 
 AES الگوریتم با  را  فایل‌ها  جدید،  نسخه  رمزنگاری  قابلیت  همچنین 
رمزگذاری می‌کند. عملیات رمزگذاری با کلید MIIxxxxCgAwIB که در کد 
بدافزار درج شده انجام می‌شود. با توجه به کلید متقارن بودن الگوریتم 
AES، با اطلاع از این کلید، امکان رمزگشایی فایل‌ها ممکن می‌شود و 

بنابراین نمی توان آن را یک باج‌افزار پیشرفته دانست.
گردانندگان Tordow، با تزریق کد این بدافزار در برنامک‌های معروفی 
نظیر Telegram و Pokemon و با اشتراک‌گذاری آنها در بازارهای توزیع 

دیجیتال )Store( غیررسمی، کاربران را هدف قرار داده‌اند.
نسخه اول این بدافزار، نخستین بار در سپتامبر 2016 شناسایی شد. اما 
بررسی‌های بعدی نشان داد که این بدافزار از حدود یک سال قبل فعال 

بوده است.
توصیه  زیر  موارد  رعایت  بدافزارها،  نوع  این  گزند  از  ماندن  ایمن  برای 

می‌شود:
• سیستم عامل و برنامک‌های نصب شده بر روی دستگاه همراه خود را 

همیشه به آخرین نسخه ارتقاء دهید.
 Play( برنامک‌ها را فقط از بازار توزیع دیجیتال رسمی شرکت گوگل •
Store( یا حداقل بازارهای مورد اعتماد معروف دانلود کنید. همچنین از 
غیرفعال بودن گزینه Unknown sources در بخش Settings و از فعال 
 Google در قسمت Scan device for security threats بودن گزینه
Settings دستگاه اطمینان داشته باشید. با غیرفعال بودن گزینه نخست، 
از اجرا شدن فایل‌هایAPK  میزبانی شده در بازارهای ناشناخته بر روی 
دستگاه جلوگیری  می‌شود. وظیفه گزینه دوم نیز پایش دوره‌ای دستگاه 

است.
• پیش از نصب هر برنامک امتیاز و توضیحات کاربران آن را مرور کرده و 

به نکات منفی توضیحات کاربران بیشتر توجه کنید.
• به حق دسترسی‌های درخواستی برنامک در زمان نصب توجه کنید. اگر 

فهرست آن به‌طور غیرعادی طولانی بود از نصب آن اجتناب کنید.
• از راهکارهای امنیتی قدرتمند برای حفاظت از دستگاه‌های همراه خود 
یا سازمانتان استفاده کنید. توضیح اینکه نمونه‌های بررسی شده توسط 

انتشار گسترده
Tordow بدافزار 
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 McAfee ضدبدافزار  راهکارهای  توسط  گستر  شبکه  مهندسی  شرکت 
Bitdefender، و ESET با نام‌های زیر شناسایی می‌شوند:

McAfee

• Artemis!2A6EF3539913

• Artemis!5B3203816953

• Artemis!965A5E5D237C

• Artemis!6865D4FAA9A1

• Artemis!5A4E9A8E3903
Bitdefender

• Android.Riskware.Agent.gXZIO

• Android.Trojan.Carnooc.F

• Android.Riskware.Agent.gXZIB
ESET

• a variant of Android/Agent.TS

• a variant of Android/Spy.Banker.ES

 

   |1 
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http://newsroom.shabakeh.net/wp-content/uploads/2017/02/SPT-A-0128-01_Fileless-Malware-Analysis.pdf
https://telegram.me/SGnewsroom
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بـه گزارش شـرکت مهندسـی شـبکه گسـتر، تماس‌هـا و اطلاعـات ذخیره شـده 
بـر روی گوشـی بیـش از 100 عضـو نیروهـای دفاعـی رژیم صهیونیسـتی از طریق 

برنامک‌هـای Android سـرقت شـده اسـت.
شـرکت Kaspersky کـه بـا بخش امنیـت اطلاعـات نیروهای دفاعی اسـراییل 
مشـارکت می‌کنـد آغـاز ایـن حملات را جولای سـال گذشـته میلادی اعالم کرده 

است.
در جریـان ایـن حمالت سـربازان رژیـم اشـغالگر قـدس از طریـق شـبکه‌های 
اجتماعـی نظیـر Facebook در گفتگـو بـا فـردی در ظاهـر یـک زن کانادایـی و 
در برخـی حمالت آلمانـی و در برخـی دیگـر سوییسـی، تشـویق به اجـرای یک 
برنامـک Android مخـرب شـده بودند. ایـن برنامک پس از نصب شـدن اقدام 
بـه پویش دسـتگاه کـرده و برنامک مخرب دیگـری را در ظاهر به‌روزرسـانی یکی 
از برنامک‌هـای ثبـت شـده بـر روی دسـتگاه اجرا می‌کند. بـرای مثـال، در یکی از 
نمونه‌هـا نام فایل مخرب اجرا شـده WhatsApp_Update  اعلام شـده اسـت.
برنامـک مخـرب مهاجمـان را قادر به اجـرای فرامین متعدد می‌کنـد. ضمن اینکه  

اطلاعـات زیر را جمـع‌آوری کرده و به سـرور فرماندهی مهاجمان ارسـال می‌کند:
• اطلاعات کلی در خصوص دستگاه آلوده شده

WhatsApp پیامک‌ها و بانک داده پیام‌رسان •
• سوابق سایت‌های مشاهده شده و جستجوهای انجام گرفته

• فایل‌های با پسوند خاص نظیر doc که حجم آنها کمتر از 2 مگابایت است
• تصاویر گرفته شده

• فهرست تماس‌ها و سوابق تماس‌های برقرار شده
• ضبط و شنود تماس‌ها

ایـن نخسـتین بـار نیسـت کـه از برنامـک مخـرب بـرای جاسوسـی از نیروهای 
نظامـی اسـتفاده می‌شـود. بـرای نمونـه، بتازگی نیز یـک بدافزار تحت سیسـتم 
عامـل Android نیروهای توپخانـه اوکراین را کـه در درگیری‌های منطقه دنباس 

نقـش داشـته‌اند هـدف قـرار داده بود.

جاسوسی از نیروهای اسراییلی از 
Android طریق برنامک
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از بهمـن مـاه بیـش از 20 مهاجـم و گـروه نفوذگـر اقـدام بـه تغییـر 
ظاهـر سـایت‌های مبتنـی بر یکی از نسـخه‌های آسـیب‌پذیر سـامانه 

مدیریـت محتـوای WordPress کرده‌انـد. 
ــتر، وجـــود یـــک  ــزارش شـــرکت مهندســـی شـــبکه گسـ بـــه گـ
آســـیب‌پذیری در بخـــش REST API ایـــن ســـامانه، نفوذگـــران 
ــم  ــت. مهاجـ ــرده اسـ ــات کـ ــن حمـ ــرای ایـ ــه اجـ ــادر بـ را قـ
می‌توانـــد بـــا سوءاســـتفاده از ضعـــف امنیتـــی مذکـــور، بـــدون 
ـــود  ـــواه خ ـــه دلخ ـــی را ب ـــه اینترنت ـــوای صفح ـــنجی، محت اصالت‌س
تعییـــر دهـــد. بـــه حملاتـــی کـــه در جریـــان آن  محتـــوای یـــک 
 Website ـــود ـــر داده می‌ش ـــر تغیی ـــط هک ـــی توس ـــه اینترنت صفح

Defacement گفتـــه می‌شـــود.
WordPress در  هفتـــم بهمـــن مـــاه، آســـیب‌پذیری مذکـــور را 
بـــا عرضـــه نســـخه 4.7.2 ترمیـــم کـــرد. بنیـــاد WordPress در 
ـــر  ـــیب‌پذیری را منتش ـــن آس ـــات ای ـــز جزیی ـــاه نی ـــن م روز 13 بهم

ـــرد. ک
ــن  ــود ایـ ــام وجـ ــه‌ای در اعـ ــک هفتـ ــر یـ ــود تأخیـ ــا وجـ بـ
آســـیب‌پذیری، بســـیاری از مدیـــران ســـایت اقـــدام بـــه نصـــب 
اصلاحیـــه نکـــرده بودنـــد. موضوعـــی کـــه ســـبب اجـــرای ایـــن 

حمـــات گردیـــد.
شـــرکت امنیتـــی Sucuri، 21 بهمـــن مـــاه گـــزارش داد کـــه 
ـــروه  ـــار گ ـــط چه ـــی توس ـــه اینترنت ـــزار صفح ـــدود 67 ه ـــوای ح محت

مهاجـــم تغییـــر کـــرده اســـت.

در همـــان روز شـــرکت Feedjit نیـــز از تغییـــر محتـــوای بیـــش 
ــروه  ــم و گـ ــط 20 مهاجـ ــی توسـ ــه اینترنتـ ــون صفحـ از 1.5 میلیـ
ســـایبری خبـــر داد و گفـــت طـــی 48 ســـاعت گذشـــته بیـــش از 
8000 هـــزار حملـــه بـــرای سوءاســـتفاده از ایـــن آســـیب‌پذیری را 

کشـــف و شناســـایی کـــرده اســـت.
ـــش  ـــده را نمای ـــک ش ـــات ه ـــه از صفح ـــز دو نمون ـــر نی ـــر زی تصاوی

می‌دهنـــد.

ــی  ــته‌اند راهـ ــات توانسـ ــن حمـ ــان ایـ ــه مهاجمـ ــب اینکـ جالـ
ـــوم  ـــتم‌های موس ـــدودکننده‌ سیس ـــد مس ـــد قواع ـــور از س ـــرای عب ب
بـــه Web Application Firewall  یافتـــه و آنهـــا را دور بزننـــد.

 Google ـــرکت ـــتر، ش ـــبکه گس ـــی ش ـــرکت مهندس ـــزارش ش ـــه گ ب
ــران  ــه مدیـ ــی بـ ــدارهای امنیتـ ــال هشـ ــه ارسـ ــدام بـ ــز اقـ نیـ
 WordPress ســـایت‌هایی کـــرده کـــه ســـایت مبتنـــی بـــر
ــد.  ــت کرده‌انـ ــر روی Google Search Console ثبـ ــود را بـ خـ
موضوعـــی کـــه ســـبب ســـردرگمی آن دســـته از مدیرانـــی شـــده 
کـــه پیـــش از دریافـــت هشـــدار نســـخه 4.7.2 را نصـــب کـــرده‌ 

بودنـــد.
بـــه تمامـــی مدیـــران ســـایت‌های مبتنـــی بـــر ســـامانه 
WordPress توصیـــه اکیـــد می‌شـــود از نصـــب بـــودن آخریـــن 

ــد. ــل کننـ ــان حاصـ ــامانه اطمینـ ــن سـ ــخه از ایـ نسـ

سوءاستفاده گسترده 
از آسیب‌پذیری اخیر 

WordPress
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نتایـج یـک تحقیق نشـان می‌دهـد که برخـی تبهکاران سـایبری بدون نوشـتن 
کدهـای پیچیـده و حرفـه‌ای، تنهـا با ادعـای رمزگذاری شـدن اطلاعات دسـتگاه، 

موفـق بـه اخـاذی از بسـیاری از سـازمان‌های بزرگ می‌شـوند.
بـه گـزارش شـرکت مهندسـی شـبکه گسـتر، بر اسـاس یافته‌هـای ایـن تحقیق 
کـه توسـط شـرکت Citrix و بـا مصاحبـه بـا 500 سـازمان انگلیسـی بـا حداقل             
250 کارمنـد حاصـل شـده، 39 درصـد سـازمان‌ها بـه دام باج‌افزارهـای در ظاهر 
رمزگـذار افتاده‌انـد کـه از این تعداد 61 درصـد آنها اقدام به پرداخـت مبلغ اخاذی 

شـده در ازای رمزگشـایی فایل‌هـای رمـز نشـده کرده‌اند.
میانگیـن پرداخـت باج به گرداننـدگان باج‌افزارهای جعلی بیـش از 13 هزار پوند 
اعلام شـده اسـت. حتـی در 20 درصد این مـوارد مبلغ پرداختی بیـش از 25 هزار 

پوند گزارش شـده است.
شـرکت Citrix بـه اشـتراک‌گذاری و گـزارش اخـاذی سـایبری بـه سـازمان‌ها 
و نهادهـای مسـئول نظیـر پلیـس را عاملی مؤثـر در جلوگیـری از بـه دام افتادن 
در ایـن تهدیـدات در ظاهـر مخرب دانسـته اسـت. ضمـن اینکه خوشـبختانه بر 
اسـاس یافته‌هـای این تحقیق 45 درصد سـازمان‌های انگلیسـی کـه هدف این 
تهدیـدات قـرار گرفته‌انـد بـه سـایت‌هایی نظیـر »اخـاذی بـس اسـت« مراجعه 

بودند. کـرده 
بـر خالف باور نادرسـت بسـیاری از کاربـران و حتی مدیران شـبکه کـه در نتیجه 
اثـرات مخـرب باج‌افزارهـای رمزگذار در سـال‌های اخیر ایجاد شـده، تنهـا راهکار 
در زمـان آلـوده شـدن بـه هـر گونـه باج‌افـزار پرداخـت مبلـغ اخـاذی شـده یـا 
صرف‌نظـر کـردن از اطلاعـات نیسـت. بـرای مثـال، در سـال گذشـته باج‌افـزاری 
شناسـایی شـد کـه بـدون اعمال هـر نـوع رمزنـگاری تنها پسـوند فایل‌هـا را به 

تغییـر می‌داد.  crypted
هـر چنـد کـه تحقیق اخیـر چیـزی از اهمیـت بکارگیـری اقدامات پیشـگیرانه در 
تهدیـدات  از مخرب‌تریـن  یکـی  به‌عنـوان  باج‌افزارهـای حرفـه‌ای،  بـا  مقابلـه 
سـایبری دو سـال اخیر کـم نمی‌کند، اما لزوم گـزارش آلودگی بـه افراد متخصص 

و نهادهـای مسـئول را بیـش از پیـش پـر رنـگ می‌کند.
مشروح گزارش شرکت Citrix در اینجا قابل مطالعه است.

مراقب باج‌افزارهای
جعلی باشید!

https://www.nomoreransom.org
https://www.citrix.com/blogs/2017/01/24/bluff-ransomware-attacks-bamboozle-british-businesses/
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بـه گـزارش شـرکت مهندسـی شـبکه گسـتر، دو محقـق از مؤسسـه فنـاوری 
جورجیـا، باج‌افـزاری آزمایشـی سـاخته‌اند که قادر اسـت ضمن قطع دسترسـی 
بـه دسـتگاه PLC تنظیمـات آن را نیـز تغییـر دهـد. ایـن محققـان ایـن نمونه 
باج‌افـزار را 25 بهمـن در کنفرانـس RSA ارائه کردنـد. در دنیای واقعی تجهیزات 
PLC دریچه‌هـا، موتورهـا، پمپ‌هـا، حسـگرها، آسانسـورها، پله‌هـای برقـی، 
ورودی‌هـای ولتاژ، زمان‌سـنج‌ها، سیسـتم‌های تهویه و بسـیاری از سیسـتم‌های 
مکانیکـی دیگـر را کنترل می‌کنند. تجهیـزات PLC کـه در موقعیت های مختلف 
پراکنده‌انـد خـود نیـز از طریـق نرم‌افزارهـای SCADA کـه معمـولاً بـر روی یـک 
کامپیوتـر معمولـی نصـب شـده‌اند توسـط راهبـر یـا بصـورت خـودکار کنترل و 
پیکربنـدی می‌شـوند. در حقیقـت تجهیـزات PLC، قلـب تپنـده سیسـتم‌های 
از  را  )ICS( و سـامانه‌های SCADA هسـتند. PLC داده‌هـا  کنتـرل صنعتـی 
روی دسـتگاه متصـل بـه آن جمـع‌آوری کـرده و آنهـا را بـه کامپیوتـر و نرم‌افـزار 
کنترل‌کننـده نصـب شـده بـر روی آن ارسـال می‌کنـد. همچنیـن PLC فرامیـن 
دریافـت شـده از نرم‌افـزار کنترلـی را نیـز بـر روی دسـتگاه اعمـال می‌کنـد. بـه 
گـزارش شـرکت مهندسـی شـبکه گسـتر، اکنون ایـن دو محقـق نشـان داده‌اند 
کـه چطـور یـک باج‌افـزار می‌توانـد بـا اجـرا شـدن بـر روی دسـتگاه بـا نرم‌افزار 
SCADA دسترسـی به PLC را مسـدود کرده و حتی در پشـت صحنه تنظیمات 
آن را هـم بنحـوی مخـرب تغییـر دهـد. حملـه باج‌افـزار بـه مرکـز تصفیـه آب 
 PLC می‌توانـد یـک سـناریوی احتمالی باشـد. مهاجـم دسترسـی به تجهیـزات
را مسـدود کـرده و در عیـن حال مقـدار ترکیبات کلردار اضافه شـده بـه آب را نیز 
بـه میـزان خطرناکی افزایـش می‌دهد. این مهاجم در ازای بازگشـایی دسترسـی 
بـه تجهیـزات PLC مبلـغ بسـیار هنگفتـی را اخـاذی می‌کنـد. بسـته بـه تعداد 
دسـتگاه‌های PLC قفل‌شـده ممکـن اسـت سـازمان هـدف قـرار گرفتـه شـده 
پرداخـت بـاج را بـه Reset کـردن هر دسـتگاه و پیکربندی مجـدد آن که ممکن 
اسـت سـاعت‌ها زمان ببـرد ترجیح دهـد. در یک دهـه اخیر به کنتـرل در آوردن 
تجهیـزات PLC توسـط بدافـزار عمدتـاً از سـوی مهاجمان دولتی انجام می‌شـده 
اسـت. یکـی از معروف‌تریـن نمونه‌هـای آن بدافـزار پیشـرفته Stuxnet اسـت 
کـه در آن دسـتگاه‌های PLC مـدل SIMATIC S7- 3000 شـرکت زیمنـس بـه 
کنتـرل بدافـزار در می‌آمدنـد. ایـن محققـان باج‌افـزار را به‌عنـوان عاملـی بـرای 
مخفـی نمـودن و پوشـش قصـد و نیت اصلـی مهاجمـان معرفی کرده‌انـد. باید 
در نظر داشـت که آلوده شـدن سـامانه SCADA به باج‌افزار مسـتلزم اجرا شـدن 
فایـل مخـرب بـر روی این سـامانه اسـت. بنابرایـن عدم اتصـال این سـامانه‌ها 
بـه اینترنـت و شـبکه عمومـی سـازمان در کنـار اسـتفاده از ابزارهای موسـوم به 

Device Control می‌تواننـد به‌نحـوی مؤثـر چنیـن حملاتـی را خنثـی کننـد.

تجهیزات PLC؛ هدف بعدی 
باج‌افزارها؟
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 Binghamton بـه گزارش شـرکت مهندسـی شـبکه گسـتر، محققـان دانشـگاه
University در نیویـورک در مقالـه‌ای بـه اسـتفاده از الگـوی نـوار قلـب افـراد 
به‌عنـوان گـذرواژه‌ای بـرای رمزگذاری و رمزگشـایی داده‌های هر فـرد پرداخته‌اند.

ایـن محققـان گفته‌اند که هـر فرد یک نوار قلـب )ECG( منحصربه‌فـرد و خاص 
خـود را دارد. ثبـت نوار قلب پروسـه‌ای اسـت کـه از طریق الکترودهای قـرار داده 
شـده بـر روی پوسـت امـواج الکتریکـی محـرک قلـب در بـازه‌ای از زمـان ضبط 
می‌شـود. ایـن الکترودها تغییـرات ریز ماهیچه‌هـای قلب را شناسـایی می‌کنند.

ایـن محققـان بـر ایـن باورنـد کـه می‌تـوان سیسـتم‌هایی را راه‌اندازی کـرد که 
در آنهـا از الگـوی نـوار قلـب هر فـرد به‌عنـوان کلیدهـای رمزگذاری و رمزگشـایی            
- بجـای کلیدهـای بـا مقدار تصادفی - اسـتفاده شـود. هدف از رمز کـردن، تغییر 
سـاختار فایـل با اسـتفاده از گذرواژه‌ای موسـوم به کلید اسـت؛ به‌نحـوی که تنها 
بـا داشـتن کلیـد رمزگشـایی بتـوان به محتـوای فایـل دسترسـی پیدا کـرد.  به 
گـزارش شـرکت مهندسـی شـبکه گسـتر، ایـن محققـان گفته‌اند کـه روش‌های 
فعلی رمزگذاری نیاز به منابع کامپیوتری نسـبتاً بیشـتری در مقایسـه با این روش 
پیشـنهادی دارنـد. در حالـی که منابع مورد نیـاز برای انجام چنیـن پردازش‌هایی 
در کامپیوترهای خانگی و سـرورها به‌راحتی قابل چشم‌پوشـی اسـت، بسـیاری از 
دسـتگاه‌های موسـوم بـه اینترنت اشـیاء )IoT( فاقد تـوان لازم بـرای این چنین 
پردازش‌هایی هسـتند. بنابراین در بسـیاری از آنها از رمزگذاری اسـتفاده نشـده و 
داده‌هـا در خطـر قـرار می‌گیرنـد. اما این روش پیشـنهادی بـا چالش‌هایی جدی 
روبـرو اسـت. نخسـت اینکـه نـوار قلب در نتیجـه افزایش سـن، بروز بیمـاری یا 
ایجـاد جراحـت در فـرد تغییـر می‌کنـد. دوم اینکـه اگـر از از الگوی نـوار قلب هر 
فـرد بـرای رمزگـذاری اطلاعاتـی همچون اطلاعـات درمانی بیمار اسـتفاده شـود؛ 

پـس از مـرگ فرد چـه اتفاقی بـرای داده‌هـا می‌افتد؟
سـوم اینکـه در صـورت فـاش شـدن الگـوی نوار قلـب فـرد، چگونه می‌تـوان آن 
را به‌نحـوی تغییـر داد کـه دسـت یافتـن افـراد غیرمجـاز بـه اطلاعات رمز شـده 

توسـط آن ناممکن شـود؟
 IEEE Global Communications Conference مقالـه مذکـور در کنفرانـس

2016 کـه در شـهر واشـنگتن برگـزار گردید ارائه شـد.

ضربان قلب به‌عنوان گذرواژه؛ 
روشی خلاقانه یا ایده‌ای احمقانه؟!
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 Google Android بـــا پایـــان ســـال 2016، سیســـتم عامـــل
 Oracle شـــرکت  و  نرم‌افـــزار  آســـیب‌پذیرترین  به‌عنـــوان 
به‌عنـــوان تولیدکننـــده نرم‌افـــزار بـــا بیشـــترین آســـیب‌پذیری در 

ــده‌اند. ــناخته شـ ــادی شـ ــال میـ ــن سـ ایـ
ایـــن رده‌بندی‌هـــا بـــر مبنـــای تعـــداد آســـیب‌پذیری‌های 
ــادی  ــته میـ ــال گذشـ ــان در سـ ــط محققـ ــده توسـ ــزارش شـ گـ
ــیب‌پذیری‌های  ــک از آسـ ــر یـ ــه هـ ــت. بـ ــه اسـ ــورت گرفتـ صـ
ــود. ــاص داده می‌شـ ــه CVE اختصـ ــک شناسـ ــده یـ ــت شـ ثبـ

آسیب‌پذیرترین نرم‌افزار
بــه گــزارش شــرکت مهندســی شــبکه گســتر، بــر اســاس آمــار ارائــه 
شــده در ســایت CVE Details کــه جزییــات هــر ضعــف و اشــکال 
امنیتــی CVE را ثبــت می‌کنــد، در ســال 2016 محققــان در مجمــوع 
523 بــاگ امنیتــی را در سیســتم عامــل Android گــزارش کرده‌انــد.
و      319 بــا   Debian Linux نرم‌افــزار  دو   ،Android از  پــس 
Ubuntu Linux بــا 278 آســیب‌پذیری در جایگاه‌هــای بعــدی 

گرفته‌انــد. قــرار 
بـا   openSUSE Leap  ،266 بـا   Adobe Flash Player
                        ،227 بـا   Adobe Acrobat DC  ،228 بـا   openSUSE  ،259
         Adobe Acrobat  ،227 بـا    Adobe  Acrobat Reader DC
بـا 224 و Linux Kernel بـا 216 بـاگ، سـایر 10 نرم‌افزار با بیشـترین 

بوده‌انـد.  2016 سـال  در  آسـیب‌پذیری 
ــت  ــال 2015، در فهرس ــول س ــیب‌پذیرترین محص Mac OS X، آس

جدیــد در جایــگاه یازدهــم قــرار گرفتــه اســت.

 
فهرست زیر آسیب‌پذیرترین نرم‌افزار را در هر یک از سال‌های گذشته 

میلادی نشان می‌دهد:
• در سال Apple Mac OS X ،2015 با 444 باگ
• در سال Internet Explorer ،2014 با 243 باگ

• در سال Linux Kernel ،2013 با 189 باگ
• در سال Google Chrome ،2012 با 249 باگ
• در سال Google Chrome ،2011 با 266 باگ
• در سال Google Chrome ،2010 با 152 باگ
• در سال Mozilla Firefox ،2009 با 126 باگ

• در سال Mozilla Firefox ،2008 و Apple OS X هر کدام با 96 باگ
• در سال PHP ،2007 با 114 باگ

• در سال Apple OS X ،2006 با 106 باگ
• در سال Linux Kernel ،2005 با 133 باگ

• در سال Internet Explorer ،2004 با 59 باگ
• در سال Solaris OS ،2003 با 44 باگ

Android، آسیب‌پذیرترین 
نرم‌افزار سال 2016
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• در سال Internet Explorer ،2002 با 54 باگ
• در سال RedHat Linux ،2001 با 47 باگ
• در سال RedHat Linux ،2000 با 47 باگ
• در سال Windows NT ،1999 با 64 باگ

آسیب‌پذیرترین شرکت نرم‌افزاری
در بین شرکت‌های تولیدکننده نرم‌افزار که مجموع آسیب‌پذیری‌های 
شرکت  بوده،  نرم‌افزار  تولیدکنندگان  سایر  از  بیش  آنها  محصولات 
Oracle با مجموع 798 آسیب‌پذیری در جایگاه اول قرار گرفته است. 
نظیر  محصولاتی  به  مربوط  شرکت  این  آسیب‌پذیری‌های  این  اکثر 
MySQL ،Solaris و نسخه سفارشی سیستم عامل Linux آن بوده 
است. در مقام بعدی شرکت Google با 698 آسیب‌پذیری قرار دارد که 
بیشترین موارد آنها مربوط به محصولات Android و Chrome  بوده 
آسیب‌پذیری  با 548   Adobe به شرکت  متعلق  است. جایگاه سوم 
 Reader ،Acrobat است که بسیاری از آنها مربوط به نرم افزارهای
           ،394 با   Novell  ،492 با    Microsoft است.   Flash Player و 
IBM با Cisco ،382 با Apple ،353 با Debian Project ،324 با 
320 و Canonical با 280 باگ سایر شرکت‌هایی هستند که نام آنها در 
فهرست 10 تولیدکننده نرم‌افزار با بیشترین آسیب‌پذیری در سال 2016 
ثبت شده است. شرکت‌هایی که در سال‌های گذشته میلادی بیشترین 

آسیب‌پذیری‌ها به نام آنها ثبت شده نیز به‌شرح زیر است:
• در سال Apple ،2015 با 7008 باگ

• در سال IBM ،2014 با 455 باگ
• در سال Oracle ،2013 با 496 باگ
• در سال Oracle ،2012 با 380 باگ
• در سال Google ،2011 با 295 باگ

• در سال Microsoft ،2010 با 317 باگ
• در سال Microsoft ،2009 با 236 باگ
• در سال Microsoft ،2008 با 236 باگ
• در سال Microsoft ،2007 با 255 باگ

• در سال Microsoft ،2006 با 267 باگ
• در سال Microsoft ،2005 با 166 باگ
• در سال Microsoft ،2004 با 148 باگ
• در سال Microsoft ،2003 با 103 باگ
• در سال Microsoft ،2002 با 243 باگ
• در سال Microsoft ،2001 با 173 باگ
• در سال Microsoft ،2000 با 143 باگ
• در سال Microsoft ،1999 با 171 باگ
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دسترسی  حق  با  کاربری  نام  با  سیستم  به  کاربران  ورود  عدم  از  جلوگیری  با 
روی  بر  را  برنامه‌ای  هر  نصب  می‌تواند  تنها  نه  شبکه  مدیر   ،Administrator
سیستم‌ها تحت رصد داشته باشد که اکثر آسیب‌پذیری‌ها و ضعف‌های امنیتی 

حیاتی در محصولات مایکروسافت نیز به‌نحوی مؤثر پوشش داده می‌شوند.
به گزارش شرکت مهندسی شبکه گستر، این نتیجه مطالعه شرکت Avecto بر روی 
اصلاحیه‌های عرضه شده مایکروسافت در سال 2016 است. بر اساس یافته‌های 
این مطالعه، 94 درصد آسیب‌پذیری‌های حیاتی ترمیم شده توسط مایکروسافت 
 Administrator در سال میلادی مذکور، تنها در زمان ورود کاربر با حق دسترسی
قابل بهره‌جویی بوده‌اند. گزارشی نیز که سال گذشته این شرکت منتشر کرده بود 
نشان می‌داد که 86 درصد آسیب‌پذیری‌های حیاتی اصلاح شده در سال 2015 
غیرقابل   Administrator دسترسی  حق  با  کاربری  نام‌های  از  استفاده  عدم  با 
بهره‌جویی بوده‌اند. افزایش از 86 درصد در سال 2015 به 94 درصد در سال 2016 به 
معنای بهبود امنیت محصولات مایکروسافت البته به شرط اعمال سیاست محدود 

کردن سطح دسترسی کاربران است.
جالب‌تر آنکه بر اساس گزارش Avecto در صورتی که کاربران در سال گذشته میلادی 
برای اجرای کارهای معمول با حق دسترسی غیر Administrator به سیستم وارد 
 Internet می‌شدند، سوءاستفاده از 100 درصد آسیب‌پذیری‌های حیاتی مرورگرهای

Explorer و Edge و همینطور نرم‌افزار Office 2016 غیرممکن می‌شد.
 

عـدم تخصیص سـطح دسترسـی Administrator به کاربران یکـی از مؤثرترین 
توصیه‌هـای امنیتـی بـه مدیران شـبکه اسـت. تحقیـق Avecto تاییـد می‌کند 
کـه دسـتگاه‌های بـا سیسـتم عامـل Windows سـازمان‌ها و کاربـران از آلـوده 
شـدن بـه بسـیاری از بدافزارهـا و حمالت شـبکه‌ای در امـان خواهنـد بـود اگـر 
مشـابه سیسـتم عامل Linux حسـاب کاربـری پیش‌فرض دارای حق دسترسـی 

Administrator نباشـد.

حفاظت مؤثر از ضعف‌های حیاتی 
تنها با کنترل سطح دسترسی
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ــر             ــه معتب ــتر، مؤسس ــبکه گس ــی ش ــرکت مهندس ــزارش ش ــه گ ب
 )Best Performance( کارایــی"  "بهتریــن  نشــان   ،AV-Test
در ســال 2016 را بــه ضدبدافــزار ســازمانی Bitdefender اعطــا 
کــرده اســت. Bitdefender ایــن نشــان را در نتیجــه کســب 
ــر روی ســرعت دســتگاه  بالاتریــن امتیــاز از لحــاظ اثرگــذاری کــم ب
حفاظت‌شــده در شــش آزمــون برگــزار شــده توســط ایــن مؤسســه 

ــت. ــرده اس ــب ک ــال 2016 کس در س
 

ــب  ــه کس ــق ب ــز موف ــال‌های 2015 و 2014 نی Bitdefender در س
ــولات  ــده محص ــتقل ارزیابی‌کنن ــه مس ــن مؤسس ــان از ای ــن نش ای

ــود. ــزار شــده ب ضدبداف
ــش  ــه بخ ــزار در س ــولات ضدبداف ــای AV-Test محص در آزمون‌ه

قابلیــت  و   )Performance( کارایــی   ،)Protection( حافظــت 
ــرکت  ــه ش ــد ک ــرار می‌گیرن ــی ق ــورد ارزیاب ــتفاده )Usability( م اس
Bitdefender به‌طــور پیوســته امتیــازات بالایــی در هــر ســه بخــش‌ 
ــه در تمامــی آزمون‌هــای بررســی  ــرای نمون ــرده اســت. ب کســب ک
 Windows 10 ــل ــر روی سیســتم عام ضدبدافزارهــای ســازمانی ب
  Bitdefender ،کــه در ســال 2016 توســط ایــن مؤسســه برگــزار شــد

موفــق بــه کســب امتیــاز کامــل در هــر ســه بخــش‌ شــد.
 

 

مؤسسـه                                        گسـتر،  شـبکه  مهندسـی  شـرکت  گـزارش  بـه 
و  مسـتقل  ارزیابی‌کننـده  مؤسسـه  دیگـر   ،AV-Comparatives

افتخارات جدید برای 
Bitdefender
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معتبـر نیـز در گزارشـی بـه جمع‌بنـدی آزمون‌هـای مختلـف خـود در 
سـال 2016 کـه بـر روی انـواع محصـولات ضدویـروس انجـام داده 
 Bitdefender پرداختـه اسـت. بر اسـاس این گـزارش، ضدویـروس
مشـترکاً بـا ضدویـروس Kaspersky به‌‌عنـوان محصـول "ممتـاز" 

اسـت. شـده  معرفـی   2016 سـال  در   )Outstanding(

واقعــی"                             دنیــای  در  "محافظــت  بخــش  در  همچنیــن   
ــی را  ــان طلای ــز Bitdefender نش )Real-World Protection( نی
از ایــن مؤسســه دریافــت کــرده و بالاتــر از ضدویروس‌هایــی نظیــر 
Kaspersky، Avira و ESET قــرار گرفتــه اســت. ایــن آزمــون یکی 
ــد. در  ــمار می‌آی ــه ش ــم AV-Comparatives ب ــای مه از آزمون‌ه
ــرای  ــروس ب ــای ضدوی ــات و قابلیت‌ه ــام امکان ــون از  تم ــن آزم ای
ــا انــواع تهدیــدات، مشــابه آنچــه کــه هــر روز در دنیــای  ــه ب مقابل
واقعــی رخ می‌دهــد، اســتفاده می‌شــود. ضدویروس‌هــا بایــد 
ــل درصــد خطــا،  ــا حداق ــر و ب ــرر کارب ــت مک ــه دخال ــاز ب ــدون نی ب

ــد. ــان دهن ــبی نش ــرد مناس عملک
ــز  ــزار" و "خطــا در شناســایی" نی  در بخــش هــای "شناســایی بداف
Bitdefener موفــق بــه دریافــت نشــان‌های "نقــره‌ای" شــده 

ــت. اس
ــی  ــور رومان ــادی در کش ــال 2001 می ــرکت Bitdefender در س ش
تاســیس شــد و در زمانــی انــدک، بــه یکــی از ســـازندگان مطــرح 

 Bitdefender نـرم‌افـــزارهای ضدویـــروس تبدیــل شـــد. شــرکت
نرم‌افزارهــای  کارآمدتریــن  و  ســـریع‌ترین  از  یکــی  سـازنـــده 

ــت. ــا اس ــزار در دنی ضدبداف
ــی  ــر خانگ ــون کارب ــا میلی ــوع Bitdefender صده محصــولات متن
و ســازمانی را در اقصــی نقــاط جهــان در برابــر تهدیــدات ســایبری 
محافظــت می‌کننــد. محصــولات Bitdefender توســط نماینــدگان 
محلــی ایــن شــرکت در بیــش از 200 کشــور دنیــا توزیع و پشــتیبانی 

می‌شــوند.
 F-Secure ،GData ،Qihoo، Bullguard شرکت‌های متعددی از جمله
eScan و IBM از فناوری‌های Bitdefender در شناسایی بدافزارها بهره 

می‌گیرند.
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به گزارش شـرکت مهندسـی شـبکه گسـتر بـه نقـل از سـایت Forbes دو محقق 
 Trend Micro امنیتـی در مدت 6 ماه بیش از 200 آسـیب‌پذیری را در محصـولات

کشـف و گـزارش کرده‌اند.
بـه شـرکت               مـاه 95  تیـر  در 11  را  بـاگ  ایـن دو هکـر کلاه سـفید نخسـتین 
Trend Micro گـزارش کردنـد. بررسـی‌های بعـدی ایـن محققـان منجـر بـه 
کشـف 222 آسـیب‌پذیری دیگـر در 11 محصـول ایـن شـرکت گردیـد. 1944 مـورد 
از ایـن آسـیب‌پذیری‌ها، به‌صـورت از راه دور و بـدون نیـاز بـه دخالـت کاربـر قابل 

هسـتند. بهره‌جویـی 
یکـی از مخرب‌تریـن ایـن آسـیب‌پذیری‌ها در ابـزار جلوگیـری از از دسـت رفـت‌ 
داده‌های Trend Micro شناسـایی شده اسـت. سوءاستفاده از این آسیب‌پذیری 
مهاجـم را قـادر به در اختیار گرفتن کنترل سـروری کـه این نرم‌افزار بـر روی آن اجرا 

شـده می‌کند.
 Cross-site Scripting از آســیب‌پذیری‌های قابــل توجــه دیگــر ضعفــی از نــوع
بــه اختصــار - XSS - اســت کــه در نرم‌افــزار InterScan ایــن شــرکت شناســایی 

شــده  اســت.
قـرار اسـت در کنفرانـس Hack In The Box در فروردیـن 1396 ایـن دو هکر کلاه 
سـفید جزییات بیشـتری در خصوص این آسـیب‌پذیری‌ها که ممکن اسـت تا آن 

زمـان  تعـداد آنها بیشـتر نیز شـود ارائه کنند.
هـر چند که بر اسـاس توضیحات سـایت Forbes، این شـرکت بـه این محققان 
پاسـخگو بـوده و اصلاحیه‌هایـی را بـرای ترمیم ایـن آسـیب‌پذیری‌ها عرضه کرده 

اما ایـن اصلاحیه‌هـا ناکافی اعلام شـده‌اند.
به گزارش شـرکت مهندسـی شبکه گسـتر به نقل از سـایت  SC Magazine یکی 
از مدیران ارشـد شـرکت Trend Micro گفته که نشـانه‌ای مبنی بر سوءاسـتفاده 
از ایـن ضعف‌هـا یافـت نکرده‌انـد. این مقـام شـرکت Trend Micro وعـده داده 
که با مشـارکت تیم‌های تحقیق و توسـعه این شـرکت پروسـه توسـعه نرم‌افزارها 

بهبود داده خواهد شـد.
کشـف آسـیب‌پذیری در محصـولات امنیتـی محـدود بـه محصـولات شـرکت      
Trend Micro نیسـت؛ بـرای نمونـه در ماه‌هـای اخیـر یکـی از محققان شـرکت 
و   Kaspersky شـرکت‌های  محصـولات  در  را  امنیتـی  ضعف‌هایـی   Google

Symantec کشـف و بـه ایـن شـرکت‌ها گـزارش کـرده اسـت.

کشف بیش از 200 آسیب‌پذیری در 
Trend Micro محصولات
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26 بهمـن مـاه در حالـی کـه قرار بـود شـرکت مایکروسـافت اصلاحیه هـای ماه 
فوریـه خـود را عرضـه کنـد، این شـرکت اعلام کـرد که ارائـه آنها در تاریـخ مذکور 
را بـه دلیـل آنچـه کـه مایکروسـافت آن را بروز یک مسـاله لحظه آخـری خوانده 

لغو کرده اسـت.
مایکروسافت توضیحی در خصوص این مساله لحظه آخری نداده است.

بـر اسـاس یـک سـنت قدیمـی شـرکت مایکروسـافت در سه‌شـنبه دوم هـر ماه 
میالدی، اصلاحیه‌هـای امنیتـی جدیـد خـود را عرضـه می‌کنـد.

ایـن اقـدام مایکروسـافت در حالی صـورت گرفت که حـدود دو هفته قبـل از آن 
جزییـات وجود یـک ضعف امنیتـی روز صفر علنی شـد.

ایـن آسـیب‌پذیری مربـوط بـه پودمـان SMBv3 اسـت کـه چندیـن نسـخه از 
 Server 2016 و Server 2012 ،10 ،8.1 از جملـه Windows سیسـتم عامـل
را تحـت تأثیـر قرار می‌دهـد. مهاجم بـا بهره‌جویـی از این آسـیب‌پذیری قادر به 
ایجـاد اشـکال و حتـی اجـرای کد بر روی دسـتگاه هدف قرار گرفته شـده اسـت.

محقـق کاشـف ایـن آسـیب‌پذیری، ایـن اشـکال را در پاییـز بـه مایکروسـافت 
گـزارش کـرده بـود امـا تعلل ایـن شـرکت در ارائه اصلاحیه سـبب شـد کـه این 

محقـق اقـدام بـه انتشـار عمومـی جزییـات آن کند.
مدتـی کوتـاه پـس از آن نیـز، گـروه Project Zero شـرکت Google جزییـات 
وجـود یک آسـیب‌پذیری امنیتی را در مرورگرهـای IE و Edge  به‌صورت عمومی 

منتشـر کرد.
بـر اسـاس توضیحات ارائه شـده توسـط گـروه Project Zero مهاجـم می‌تواند 
بـا نوشـتن کمتـر از 20 خـط کـد HTML در زمان مراجعـه کاربر به سـایت حاوی 
آن کـد، از ایـن آسـیب‌پذیری بهره‌جویی کرده و ضمـن از کارانداختـن مرورگر، در 

پشـت صحنه فایل مخـرب را بر روی دسـتگاه اجـرا کند.
هـدف Project Zero، شناسـایی ضعف‌های امنیتی پیش از مورد سوءاسـتفاده 

قرار گرفتن توسـط تبهکاران سـایبری است.
این آسیب‌پذیری در 5 آذر 95 به شرکت مایکروسافت اعلام شده بود.

بـر اسـاس سیاسـت‌های Project Zero پـس از اعالم وجود آسـیب‌پذیری به 
سـازنده نرم‌افزار، مهلتی 90 روزه برای ترمیم آن به سـازنده داده می‌شـود. احتمالاً 
شـرکت مایکروسـافت قصـد داشـته کـه ایـن آسـیب‌پذیری را در اصلاحیه‌هـای    

ماه فوریـه خود برطـرف کند.   

لغو عرضه اصلاحیه‌های
ماه فوریه مایکروسافت
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سهم حملات باج افزارها از تمامی حملات سایبری اجرا شده در شش ماهه دوم 2016
سـهم حمالت بـاج افزارهـا از تمامی حملات سـایبری اجرا شـده در شـش ماهه 

دوم 2016 در مقایسـه بـا شـش ماهه قبـل از آن تقریباً دو برابر شـد.
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10 آلودگی اول در شش ماهه دوم 2016 در منطقه اروپا، خاورمیانه و آفریقا
بدافزارهـای Conficker ،Locky ،Sality و Zeus بیشـترین سـهم از آلودگی‌ها 
را در نیمـه دوم سـال 2016 در منطقـه اروپـا، خاورمیانه و آفریقا داشـته‌اند. جالب 

اینکـه بدافزار قدیمـی Conficker همچنان در صدر قـرار دارد.

سه باج‌افزار اول در شش ماهه دوم 2016 در منطقه اروپا، خاورمیانه و آفریقا
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پنج بدافزار بانکی اول در شش ماهه دوم 2016 در منطقه اروپا، خاورمیانه و آفریقا
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چهـــار بدافـــزار اول دســـتگاه‌های همـــراه در شـــش ماهـــه دوم 2016 در 
منطقـــه اروپـــا، خاورمیانـــه و آفریقـــا
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شــركت مهندســی شبـــكه گســتر كــه در ســال ۱۳۷۰ تأســیس 
ــه                                        ــه در زمین ــت كـ ــی اس ــركت ایـرانـ ــن شـ ــده، اولیـ گردی
نرم افزارهای ضـدویـــروس فعـــالیت تخصصی و متمـرکـزی را آغـاز كـــرد. در ابتـدا، همكـاری 
 S & S International مشتـــركی بیـــن شــركت مهندســی شبـــكه گستـــر و شــركت انگلیســی
)تولیــد كننــده ضــد ویــروس مشــهور Toolkit( آغــاز گردیــد. در مــدت كوتاهــی، بــا فعالیــت 
ــران،  ــاری S & S International در ای ــمی و انحص ــده رس ــوان نماین ــه عن ــتر ب ــبكه گس ش
بـــه تـــدریج ضدویــروس Dr Solomon’s Toolkit بــه محبــوب تریــن ضدویــروس در ایــران 

تبدیــل شــد.
ـــال ۱۳۷۷،  ـــرکت McAfee در سـ ـــط ش ـــرکت S & S International  توس ـــد ش ـــس از خری پ
ـــر  ـــود را ب ـــالیت خ ـــی فعـ ـــن الملل ـــدگان بیـ ـــر نمـاینـ ـــد دیگ ـــز مانن ـــتر نی ـــبكه گس ـــركت ش ش
روی نـــرم افزارهـــای ضدویـــروس McAfee ادامـــه داد. در حـــال حاضـــر نیـــز شــــركت                  
ـــه،  ـــوان فروشـــنده مجـــاز )Authorized Reseller( در منطقـــه خاورمیان ـــه عن شـــبكه گســـتر ب

ـــد. ـــی نمای ـــدام م ـــران اق ـــات درای ـــولات و خدم ـــه محص ـــه ارائ ب
در ســـال ۱۳۸۴ شـــرکت مهندسی شبـــکه گستر مـوفـــق بـــه کسب نـمـایـنـــدگی رسمـــی و 
انحصـــاری شـــرکت آلمانی Astaro، سـازنـــده محصولات “مـدیریت یکپـارچـــه تهـدیـدات” 
)Unified Threat Management – UTM( گردیــد. بــه دنبــال رشــد چشــمگیر و موفقیــت 
جهانــی محصــولات امنیتــی شــرکت Astaro، در ســال ۱۳۹۰ شــرکت Sophos انگلیــس، اقــدام 
ــال، شــرکت مهندســی  ــل و انتق ــن نق ــال ای ــه دنب ــود. ب ــی نم ــن شــرکت آلمان ــد ای ــه خری ب
شــبکه گســتر بــه عنــوان نماینــده شــرکت Sophos ادامــه فعالیــت داده و اکنــون محصــولات 
ــن  ــبکه ای ــت ش ــولات امنی ــر محص ــد Sophos  و دیگ ــام جدی ــت ن ــابق را تح Astaro س

شــرکت را در ایــران عرضــه مــی نمایــد.
از ســال ۱۳۹۱ نیــز، شــرکت مهندســی شــبکه گســتر عرضــه محصــولات ضــد ویــروس 
Bitdefender را بــه عنــوان نماینــده و توزیــع کننــده )Distributor( رســمی در ایــران، آغــاز 
 ،McAfee در کنــار محصــولات امنیتــی Bitdefender کــرد. عرضــه محصــولات ضدویــروس
ــروس  ــران شــبکه اســت. ضــد وی ــران و مدی ــاوت کارب ــه شــرایط و نیازهــای متف پاســخی ب
ــه  ــد ک ــی بودن ــر، انتظارات ــه صرفه‌ت ــرون ب ــی مق ــان‌تر و محصول ــت آس ــر، مدیری چابک‌ت
ــا عرضــه محصــولات  ــران شــبکه‌های کوچــک و متوســط داشــتند و ب ــران و مدی برخــی کارب

ــخ داد. ــازار پاس ــش از ب ــن بخ ــای ای ــه نیازه ــتر ب ــبکه گس ــروس Bitdefender، ش ضدوی
ــی  ــن و طولان ــی از بزرگتری ــری برخ ــه مج ــار دارد ک ــتر افتخ ــبکه گس ــی ش ــرکت مهندس ش
ــزاری  ــولات نرم‌اف ــتیبانی محص ــدازی و پش ــب، راه ا‌ن ــی، نص ــای طراح ــن پروژه‌ه مدت‌تری

ــت. ــوده اس ــور ب ــروال در کش ــزاری فای ــخت اف ــروس و س ضدوی
ایــن شــرکت عــاوه بــر خدمــات دهــی بــه هــزاران شــرکت و ســازمان کــه صدهــا هــزار کاربــر 
را در کشــور شــامل می‌شــوند، دارای شــبکه نمایندگــی فــروش و پشــتیبانی در سراســر کشــور 

ــد.  ــز می‌باش نی
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