
حفاظـتازسـازمـاندربـرابـربـاجافـزارهـا

1
newsroom.shabakeh.net

گـروگـان گـرفـتـه نشـویـد!
حفاظـتازسـازمـاندربـرابـربـاجافـزارهـا

انـواعبـاجافـزار

انتشاروآلودهسازی

نـمـونـههـایشـاخـص

راههایپیشـگیریومقابله



حفاظـتازسـازمـاندربـرابـربـاجافـزارهـا

2
newsroom.shabakeh.net

1....................................................................................................... خلاصه مدیریتی

انواع باج افزارها........................................................................................................2

باج افزارهای قفل کننده صفحه ..................................................................................................  2

باج افزارهای رمزگذار فایل ........................................................................................................  3

باج افزارهای کنترل کننده بخش راه انداز ....................................................................................   4

دلایل موفقیت باج افزارها.................................................................................5

انتشار و آلوده سازی.........................................................................................6

6   ......................................................................................................... هرزنامه  طریق  از  انتشار 

8  .......................................................................................... امنیتی  آسیب پذیری  از  بهره جویی 

9  ..................................................................................................  RDP اتصال از طریق پودمان

رمزگذاری و اخاذی.......................................................................................... 10

چند نمونه شاخص.........................................................................................11

11   .........................................................................................................................  WannaCry

12   .................................................................................................................................  Petya

13  ..............................................................................................................................  Karmen

14   ..................................................................................................................................  Spora

15   ..........................................................................................................................  PooleZoor

راه های پیشگیری و مقابله.............................................................................. 17

فهرسـت
مـطـالـب



حفاظـتازسـازمـاندربـرابـربـاجافـزارهـا

1
newsroom.shabakeh.net

انتشاراولیننسخهازباجافزارمعروفCryptoLockerدرخردادماهسال1393وموفقیتهایکمنظیرآندراخاذیازکاربرانرامیتوان
سرآغازدورهایجدیددردنیایویروسنویساندانست؛دورهایکهدرآننوعجدیدیازبدافزارهاموسومبهباجافزارهایرمزگذار1

کاربرانوسازمانهایکوچکتابزرگرابهصورتگستردههدفقراردادهاند.

باجافزارهایرمزگذاریکیازپرطرفدارترینومتاسفانهمخربترینبدافزارهاییهستندکهدرنیمدههاخیرمورداستفادهتبهکارانسایبری

قرارگرفتهاند.

دادهها، این بازگرداندن ازای در اخاذی آن بدنبال و کاربر ارعاب رمزنگاری، طریق از دادههایحساس به دسترسی کردن محدود

و دشوارتر میشوند رمزنگاری روش این به زیرکانه طراحی با که فایلهایی رمزگشایی2 باجافزارهاست. نوع این اصلی هدف

دربسیاریمواقعغیرممکناست.

برآوردمیشودگردانندگانباجافزار،تاکنونبیشازیکمیلیارددلارازراهباجگیریدرآمدکسبکردهباشند.

این برابر در سازمان برای را حفاظت بهترین میتواند امنیتی راهکار کدام چیست؟ باجافزارها موفقیت دلایل اما

نوعتهدیداتفراهمکند؟

دراینگزارشضمنبررسیوکالبدشکافیباجافزارهابهراههایمقابلهبااینتهدیداتپرداختهشدهاست.

خـلاصـه
مـدیـریـتی

شکل 1: اطلاعیه تحت تعقیب بودن یکی از گردانندگان شبکه مخرب منتشر کننده باج افزار  CryptoLocker و پاداش 3 میلیون دلاری 
FBI در ازای اطلاعاتی که منجر به دستگیری او شود. این باج افزار در سال 1393، ده ها میلیون دستگاه را در بسیاری از کشورها آلوده کرد.



Crypto Ransomware  1

Decrypt  2
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باجافزاریاRansomwareگونهایبدافزاراستکهدسترسیبهفایلهایکاربررامحدودساختهوبرایدسترسیمجدد،ازاودرخواست

است. شده پرداخته آنها بررسی به بخش این ادامه در که شود انجام روش چند به است ممکن محدودسازی این میکند. باج

باج افزارهای قفل کننده صفحه

پنجره کردن باز یا و بستن به قادر کاربر که بهنحوی صفحه، روی بر تصویر یک دائمی نمایش با باجافزارها، این در

معمولًا، باجافزارها، گونه این توسط شده داده نمایش تصاویر در میشود. محدود کاربر دسترسی نباشد، دیگری

است. شده انجام قوانین، نقض دلیل به و امنیتی نهادهای توسط کامپیوتر شدن قفل که میشود القا طور این

میشود. میسر مجدداً اطلاعات به دسترسی ضدویروس، به مجهز نجات3 دیسکهای توسط کامپیوتر پاکسازی با حالت این در

انواع
باج افزارها

3  Rescue Disk          

صفحه قفل کننده  باج افزار  یک  توسط  شده  داده  نمایش  تصویر  از  نمونه ای   :2 شکل  
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باج افزارهای رمزگذار فایل

باجافزارهای به بدافزارها نوع این کند. کامپیوتر فایلهای کردن رمز به اقدام باجافزار است ممکن پیشرفتهتر، روشهای در
رمزگشایی4 کلید داشتن با تنها که بهنحوی است؛ دسترسی کردن محدود کردن، رمز از هدف هستند. موسوم فایل رمزگذار

کلید ساخت در رفته بکار بیت تعداد اساس بر کلیدها این قدرت و پیچیدگی کرد. پیدا دست فایل محتوای به بتوان

میشود. غیرممکن عملًا بالا بیت تعداد در و دشوارتر هم آن یافتن شانس باشد بیشتر بیتها این تعداد چه هر است.

و شده تولید منحصربهفرد خصوصی5 کلید یک دستگاه هر برای رمزنگاری، هنگام در باجافزارها، پیشرفته گونههای در

از نمیتوان شده، رمز دستگاه یک خصوصی کلید داشتن صورت در بنابراین میشود. نگهداری باجافزار نویسنده نزد

زیرکانه طراحی با که فایلهایی رمزگشایی کرد. استفاده شدهاند آلوده باجافزار آن به که دیگری دستگاههای برای آن

بهاینروشرمزنگاریمیشونددشوارترودربسیاریمواقعغیرممکناست.

شکل 3: نمونه ای از یک باج افزار رمزگذار فایل که در زمان رمزنگاری پسوند wlu به انتهای نام فایل  اضافه می کند 

Decryption Key  4

Private Key  5
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باج افزارهای کنترل کننده بخش راه انداز

کامپیوتر به کاربر دسترسی کامل قطع به اقدام خاص روشی با باجافزارها از جدیدی نوع که است سال دو از بیش

میکنند. راهاندازی غیرقابل را کامپیوتر سخت، دیسک Master Boot Record بخش رمزگذاری با باجافزارها این میکنند.

اطلاعاتی شامل بخش این میشود. نگهداری و ذخیره سخت دیسک ابتدایی قسمتهای در Master Boot Record بخش

و سالم Master Boot Record یک بدون میباشد. میآورد، در اجرا به را عامل سیستم که برنامهای و دیسک ساختار درباره

شود. اجرا و راهاندازی باید چگونه و است سخت دیسک از قسمت کدام روی بر عامل سیستم که نمیداند کامپیوتر صحیح،

باجافزار این نویسنده کرد. جلب خود به را امنیتی کارشناسان توجه روش این بکارگیری با Petya باجافزار بار، نخستین

امکان دلیلی هر به اگر تا نمود ترکیبی بهصورت Mischa و Petya باجافزار دو از همزمان استفاده به اقدام مدتی از پس

شود. رمزگذاری قربانی فایلهای Mischa باجافزار از استفاده با نشد فراهم Master Boot Record بخش رونویسی

شکل 4: نمونه ای از پیام نمایش داده شده توسط یک باج افزار کنترل کننده بخش راه انداز در زمان بالا آمدن دستگاه آلوده 
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دلایل موفقیت
باج افزارها

موفقیت رمز اما میشوند. باجافزارها حملات قربانی امنیتی، محصولات از استفاده وجود با که سازمانهایی نیستند کم

باجگیرانسایبریچیست؟

تکنیک های پیشرفته و نوآوری مستمر در باج افزارها

 میکنند.	 استفاده باجافزار اجرای به کاربر تشویق برای ماهرانه، اجتماعی6 مهندسی ترفندهای از باجافزارها گردانندگان

 از	 استفاده به قادر نیز را برنامهنویسی کم دانش با تبهکاران حتی که سرویس" عنوان به "باجافزار خدمات ارائه

متقاضی به خدمت یک بهعنوان را مخرب فایل باجافزار، صاحب روش این در میکند. پیشرفته باجافزارهای

را باجافزار انتشار وظیفه تنها باشد نداشته تخصصی برنامهنویسی در است ممکن که متقاضی میدهد. اجاره

میرسد. متقاضی به دیگر بخشی و نویسنده به قربانی از شده اخاذی مبلغ از بخشی نهایت در دارد. عهده بر

ضعف های امنیتی سازمان ها

 نبوداستراتژیصحیحتهیهنسخهپشتیبان	

 عدمنصبمستمراصلاحیههایامنیتیسیستمهایعاملونرمافزارها	

 تخصیصنادرستسطحدسترسیبهکاربرانوپوشههایاشتراکی	

 عدمآگاهیرسانیبهکاربراندرخصوصنحوهبرخوردباایمیلهاوفایلهایمشکوک	

 نبودسیستمهایامنیتینظیرپویشگرهایویروس،دیوارهآتش7،نفوذیاب8،کنترلکنندهوب9،ضدهرزنامه10ویاعدمپیکربندی	

صحیحآنها

 عدمتقسیمبندیشبکهایسیستمهایحساسوبااهمیت	

 نبودسیاستهایامنیتیجامعوصحیح؛برایمثالمسدودنشدنایمیلهایبافایلپیوستحاویماکرو11	

 نیست،	 امن روش این میدانیم "ما نظیر عباراتی بیان با امنیتی الزامات از چشمپوشی و نادرست اولویتبندی

اماکارکنانمابایدکارکنند!"

عدم استفاده از فناوری پیشرفته حفاظتی در سازمان ها

 بسیاریازسازمانهاازراهکارهایامنیتیغیرجامعیانامناسببهرهمیگیرند.	

 باجافزارهابهطورپیوستهدرحالتکاملبودهوفناوریهایحفاظتیرادورمیزنند.	

 مقابلهبانمونههایپیشرفتهباجافزارهایرمزگذارمستلزماستفادهازمحصولاتامنیتیخاصاست.	

Social Engineering  6

Firewall  7

Intrusion Prevention  8

Web Control  9

AntiSpam  10

Macro  11
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انتشار
و آلوده سازی

انتشار از طریق هرزنامه

را ایمیل دریافتکنندگان فریبنده ایمیلهای ساخت با اجتماعی مهندسی ترفندهای از استفاده با مهاجمان روش این در

معمولًا )هرزنامهها( ایمیلها این پیوست حملات، اکثر در میکنند. ایمیل به شده پیوست مخرب فایل اجرای به تشویق

با مرتبط شده ارسال هرزنامه پیوست و محتوا عنوان، هدفمند، حملات در دارد. عهده بر را باجافزار دانلودکننده12 نقش

هرزنامههای ،Petya باجافزار از نسخههایی در نمونه، برای است. شده گرفته قرار هدف سازمانی واحد یا سازمان کسبوکار

است. میشده ارسال سازمانها انسانی منابع بخش به است استخدام متقاضی که فردی رزومه ظاهر در آن ناقل

پیوستایمیلهایناقلباجافزارمعمولًایکیازمواردزیراست:

 	–VisualBasicforApplications–VBAدراینفایلهاازبخش–PPTوDOCنظیرOfficeفایلهایمرتبطبانرمافزار

کهبهماکرومعروفاستسواستفادهمیشود.بهایننوعفایلها،ماکرویمخرباطلاقمیشود.

 HTA–فایلهایHTA،قابلیتاجراشدنبررویمرورگر–فارغازمحدودیتهایامنیتیلحاظشدهدرآنمرورگر–راداراهستند.	

 JS–اینفایلها،حاویکدهایJavaScriptهستند.	

 VBS–ایننوعفایلها،حاویکدهایVBScriptهستند.	

 JSE–اینفایلهاکهمیتوانندحاویاسکریپتباشندبرایمحافظتکدگذاریشدهاند.	

 	VBScriptوJavaScriptهستند.ایننوعفایلهاباهردوزباناسکریپتنویسیXMLفایلهایمتنیحاویکدهای–WSF

سازگاربودهوبرنامهنویسحتیمیتواندازهردویاینزبانهادریکفایلWSFاستفادهکند.

 CHM–اینفایلهامیتوانندحاویکدهایHTMLوزبانهایاسکریپتنویسیباشند.	

 LNK–فایلهایLNKمیانبریبرایاجراییکبرنامهیافایلهستند.برخینویسندگانباجافزارازایننوعفایلبرایاجرای	

کدمخربباجافزارازطریقپروسههایمجازینظیرWindowsPowerShellاستفادهمیکنند.

توضیحاینکهدراکثرنمونههافایلهایمذکوربهصورتفشردهشدهبههرزنامهپیوستمیشوند.

شکل 5: نمونه فایل مخرب JS که در یک فایل ZIP با عنوان جذاب فشرده شده است 

12  Downloader          
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Locky شکل 6: نمونه هرزنامه ارسال شده توسط گردانندگان باج افزار  

شکل6،نمونهایازهرزنامهناقلیکباجافزارباپیوستفایلWordرانمایشمیدهد.

استفاده برای تا میشود خواسته کاربر از و شده ظاهر پیامی ماکرو حاوی فایلهای شدن باز زمان در پیشفرض بهصورت

ازکدهایبهکاررفتهدرفایل،تنظیماتامنیتیخودراتغییردهد.

ماکرو Word حاوی  فایل  نمونه   :7 شکل  

باکلیککاربربررویEnableContent،بخشماکروفعالشدهوپسازدانلودشدنفایلمخربباجافزاربررویدستگاهکاربراجرامیشود.
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بهره جویی از آسیب پذیری امنیتی

باهدف کاربر رویدستگاه بر نرمافزارهاینصبشده از یاهریک عامل ازآسیبپذیری13سیستم انتشار،سواستفاده دیگر روش

مهندسی روشهای بکارگیری با مهاجمان بدینمنظور، است. کاربر دخالت به نیاز بدون باجافزار مخرب فایل خودکار اجرای

شده تسخیر سایتهای یا مخرب سایتهای به او هدایت یا بهرهجو حاوی فایل یک نمودن باز به تشویق را کاربر اجتماعی

حاویبستهبهرهجومیکنند.

سایتها این به کاربر مراجعه زمان در و آمده در هکرها تسخیر به نیز مجاز پربیننده سایتهای متعددی نمونههای در

دستگاهآسیبپذیراوبهباجافزارآلودهشدهاست.

میسازد. ممکن را کامپیوتر روی بر شده نصب نرمافزارهای امنیتی ازضعفهای سواستفاده که است کدهایی مجموعه بهرهجو،

میکنند. آسیبپذیر نرمافزار حاوی دستگاه روی بر مخرب  کد دور راه از اجرای به قادر را مهاجم امنیتی، ضعفهای از برخی

شکل 8: نمونه ای از یک سایت حاوی بسته بهره جو 

بهره جو PDF حاوی  فایل  از یک  نمونه ای   :9 شکل  

13  Vulnerability          
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RDP اتصال از طریق پودمان

دور راه از اتصال امکان که است Windowsعامل درسیستم قابلیتی - RDP اختصار به - RemoteDesktopProtocol پودمان

کاربرانتعیینشدهرابهدستگاهفراهممیکند.

بسیاری در میکنند، استفاده سازمان کاری ایستگاههای و سرورها به اتصال برای پودمان این از که شبکه مدیران بر علاوه

سرورهایی به ،IT حوزه پیمانکاران دور راه از ارتباط نمودن برقرار برای RDP از نیز متوسط و کوچک سازمانهای از

همچونحقوقودستمزد،اتوماسیوناداریوغیرهاستفادهمیشود.

و کرده استفاده اینترنت روی بر باز RDP درگاه با سرورهای شناسایی برای Shodan همچون ابزارهایی از سایبری تبهکاران

اجرای از هدف میکنند. Brute Force به موسوم حملات اجرای به اقدام NLBrute نظیر ابزارهایی بکارگیری با ادامه در

نامهای از ترکیبی بکارگیری با – RDP اینجا در – خاص پودمانی طریق از دستگاه به رخنه Brute Force حملات

ساده عبور رمز با کاربری طریق از RDP پودمان به دسترسی که صورتی در بنابراین است. رایج عبور رمزهای و کاربری

وغیرپیچیدهبازشدهباشدمهاجماننیزبهراحتیامکاناتصالبهدستگاهراخواهندداشت.

ازآنبرایدستدرازیبهتنظیماتوسرویسهای رابررویسروراجراکردهو درصورتبرقرارشدناتصال،مهاجماننرمافزاری

باجافزار مخرب فایل نیز ادامه در میکنند. استفاده آن روی بر شده نصب داده پایگاه و پشتیبانگیری ضدبدافزار، نرمافزارهای

رادریافتکردهوبررویسروربهاجرادرمیآورند.

بهشرکت RDP پودمان ازطریق باجافزار به سازمانها آلودگیسرورهایحساس از متعددی گزارشهای گذشته دوسال درطی

در کرات به نیز )ماهر( رایانهای رخدادهای عملیات هماهنگی و امداد مدیریت مرکز است. شده واصل گستر شبکه مهندسی

اردیبهشت در مرکز این که گزارشی در اینحال با است. داده درسطحکشورهشدار پودمان این به باجافزاری خصوصحملات

گفته به داد. خبر شرکتها و سازمانها برخی در RDP پودمان درخصوص کافی حفاظت اعمال عدم از کرد منتشر امسال ماه

RDPمعمولامراکزیهستندکهبرایایجاددسترسیبهمنظوردریافتپشتیبانیبراینرمافزارهای بر ماهرقربانیانحملاتمبتنی

مبالغ احتساب بدون حملات، این از ناشی خسارت که شده اشاره ماهر گزارش در میکنند. استفاده پودمان این از اتوماسیون

است. بوده رخداد هر برای ریال میلیون نهصد حدود میانگین طور به قربانیان، از بعضی توسط شده پرداخت باج احتمالی

RDP پودمان  از  باج افزار  گردانندگان  سواستفاده  خصوص  در  ماهر  مرکز  هشدار  از  نمونه ای   :10 شکل  
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پسازآلودهشدناولیهازطریقهرزنامهیاسایتمخرب،باجافزاراقداماتزیرراانجاممیدهد:

 عمومی	 کلید شده، آلوده دستگاه خصوص در اطلاعاتی ارسال ضمن و کرده برقرار ارتباط مهاجم فرماندهی سرور با

 رمزگذاریرادریافتمیکند.	

 حافظههای	 سیستم، روی بر – باشد متفاوت میتواند آن فهرست باجافزار، به بسته که – را استفاده پر فایلهای

دسترسی آنها به آلوده دستگاه کاربر که شده گذاشته اشتراک به پوشههای و آن به متصل جداشدنی14

میشود. الصاق  شده رمز های فایل به خاص پسوندی رمزگذاری حین در معمولا میکند. رمزگذاری دارد

 کار	 این با میشود. رمزگذاری یا رونویسی نیز دستگاه Master Boot Record بخش نمونهها، برخی در

 عملادستگاهغیرقابلراهاندازیمیشود.	

 برگرداندن	 امکان تا میشوند حذف معمولًا Shadow Copy نظیر ،Windows عامل سیستم پشتیبانگیری سیستمهای

 دادههافراهمنشود.	

 باید	 باج معمولا میشود. داده شرح باج پرداخت نحوه آن در و شده داده نشان باجگیری15 اطلاعیه به موسوم پیامی

 بهصورتارزرمز16پرداختشود.	

 رابررویسیستمباقیمیگذارد.	 دربرخیموارد،باجافزارخودراحذفکردهوفایلهایرمزگذاریشدهواطلاعیهباجگیری

رمزگذار باج افزارهای  کار  مراحل  از  داده نمایی   :11 شکل  

رمزگذاری
و اخاذی

14  Removable Storage
15  Ransom Note
16  Cryptocurrency                                  
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چند نمونه
شاخص

WannaCry

22اردیبهشتماه1396،منابعمتعددازانتشارگستردهباجافزارجدیدیباعنوانWannaCryخبردادند.باجافزاریکهباخاصیت

شده، آلوده دستگاه نخستین روی از Windows عامل سیستم SMB بخش در امنیتی ضعف یک از بهرهجویی با و گونه کرم

بهسرعتخودرادرسطحشبکهواینترنتتکثیرمیکرد.

از بازمیگرددکهدرجریانآنفایلهایسرقتشده انتشاراسنادمحرمانهای WannaCryبه ماجرایآسیبپذیریمورداستفاده

یکگروهنفوذگرحرفهایبانامEquationکهوابستگیاثباتشدهایبه"سازمانامنیتملی"دولتآمریکا)NSA(داردتوسطگروه

ShadowBrokersبررویاینترنتبهاشتراکگذاشتهشدند.دربیناینفایلها،بهرهجوهاییبهچشممیخوردندکهازیکضعف

امنیتیروزصفر17دربخشSMBسیستمعاملWindowsکهبهEternalBlueموسومشدسواستفادهمیکردند.یکماهپیشازدرز

ایناطلاعاتشرکتمایکروسافتاقدامبهعرضهاصلاحیهایباشناسهMS17-010بهمنظورترمیمآسیبپذیریمذکورنمودهبود.

نویسندهیانویسندگانWannaCryنیزبااستفادهازبهرهجویاینآسیبپذیریباجافزارخودرابهکرمیبسیارمخربتبدیلکردهبودند.

مراکز این بخشهای از برخی تعطیلی سبب افزار باج این به کشور این بیمارستانهای از زیادی تعداد آلودگی انگلیس، در تنها

درمانیشد.درآنزمان،مرکزاصلیسلامتلندنبهنامBartsHealthبهبیمارانتوصیهکردکهبیمارانبهمراکزدرمانیدیگری

رادیولوژی کردنخدمات ومحدود بیماران زودهنگام ترخیص به نیزمجبور اینکشور درمانی مراکز از دیگر برخی کنند. مراجعه

راتعطیلکردهوفقطبهمواردحیاتیرسیدگیکند. اورژانسخود ازبیمارستانهاتصمیمگرفتتابخش خودشدند.حتییکی

درمدتیکوتاه،بیشاز350هزاردستگاهدر200کشورجهانبهاینباجافزارگرفتارشدند.بهگزارششرکتمهندسیشبکهگستر،

درایراننیز،تعدادقابلتوجهیازسیستمهابهاینباجافزارمخربآلودهشدند.

بکارگیری و MS17-010 اصلاحیه بودن نصب از اطمینان باجافزار این به شدن آلوده از پیشگیری در راهکار اصلیترین

نرمافزارضدویروسمناسبوبهروزاست.

دانشگاه یک  در   WannaCry باج افزار  به  آلودگی   :12 شکل  

Zero-day  17
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Petya

دراواخرسال1394،یکیازشرکتهایضدویروسازانتشارباجافزارجدیدیبهنامPetyaدربینسازمانهایآلمانیخبردادکهاقدام

بهرمزگذاریبخشMBRدیسکسختکردهوبااینروشکامپیوترراغیرقابلراهاندازیمیکرد.ازآنزمانتاکنوننسخههای

متعددیازاینباجافزارمنتشرشدهاست.دربسیاریازنسخههایPetya،پسازرمزگذاریMBR،اطلاعیهباجگیریدرقالبیک

تصویرجمجمهکهباحروفASCIIساختهشده،نمایشدادهمیشود.رنگجمجمهدربرخینسخههایاینباجافزارتغییرکردهاست.

میلادی 2016 سال اکتبر تا او است. کرده معرفی باجافزار این صاحب و نویسنده بهعنوان را خود Janus شناسه با فردی

میداد. اجاره  سرویس بهعنوان باجافزار عنوان به را Petya سایت این در و میکرد اداره را  Janus Cybercrime سایت

نیست. ذهن از دور باشند داشته اختیار در را باجافزار این  از منحصربهفرد نسخههای افرادی اینکه احتمال بنابراین

از اجرای روش چندین بکارگیری و SMB بخش آسیبپذیری از بهرهجویی با Petya از جدیدی نسخه ،1396 ماه تیر ششم در

و اوکراین در ابتدا را، متعددی شرکتهای و سازمانها ساعت چند عرض در در و گرفت خود به کرمگونه خاصیت کد، دور راه

نسخه که باورند این بر ضدویروس شرکتهای برخی که چند هر کرد. آلوده خود به اروپا در عمدتاً دیگر کشورهای در سپس

کردهاند. نامگذاری NotPetya را آن اساس همین بر و بوده Petya از مستقل و متفاوت بدافزاری مذکور باجافزار ماه تیر ششم

دستگاه MBR اصلی نسخه نگهداری برای روشی ماه تیر ششم نسخه در که میدهد نشان محققان برخی بررسی

کلید داشتن است ممکن و نشده گرفته نظر در – میکند جایگزین خود MBR با را آن باجافزار این که – شده آلوده

باجافزار این بکارگیری که کردهاند مطرح نیز را نظریه این برخی حتی کند. قربانی به کمکی نتواند هم رمزگشایی

چه اگر باشد. بوده اوکراین کشور ضد بر سایبری حمله اجرای از دولت یک حمایت ساختن مخفی برای صرفاً

درمدتیبسیارکوتاهدامنهآلودگیهاازاوکراینبهبسیاریازکشورهایدیگرگسترشپیداکرد.

96 ماه  تیر  ششم  در   Petya باج افزار  به  سیستم ها  گسترده  آلودگی   :13 شکل  
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Karmen

)Ransomware-as-a-Service( سرویس" بهعنوان "باجافزار خدمات قالب در که است باجافزارهایی جمله از Karmen

–بهاختصارRaaS–ارائهشدهاست.

است ممکن که متقاضی میدهد. اجاره متقاضی به خدمت یک بهعنوان را مخرب فایل باجافزار، صاحب ،RaaS در

شده اخاذی مبلغ از بخشی نهایت در دارد. عهده بر را باجافزار انتشار وظیفه تنها باشد نداشته تخصصی برنامهنویسی در

ازقربانیبهنویسندهوبخشیدیگربهمتقاضیمیرسد.

و DevBitox نام با زبان روسی نفوذگر یک توسط است باز18 کد پروژه یک که HiddenTear پایه بر Karmen باجافزار

بامشارکتیکبرنامهنویسآلمانیدرقالبRaaSتوسعهدادهشدهاست.

و میشود فراهم آن پورتال به وب تحت دسترسی یک دلار، 175 قیمت با Karmen سرویس عضویت خرید با

پرداختکنندهمیتواندنسخهایسفارشیشدهازKarmenراایجادودریافتکند.

قربانی به اطلاعرسانی، ضمن پنجرهای در و شده رمزگذاری کاربر های فایل ،Karmen به دستگاه شدن آلوده با

بروند. دست از همیشه برای فایلها است ممکن رمزگذاری، فرآیند به درازی دست صورت در که میشود داده هشدار

باجافزارKarmenمجهزبهقابلیتهایضدماشینمجازیوضدقرنطینهامن19بودهودرصورتشناساییهریکازاینبسترها

اجرایخودرامتوقفمیکند.

افزارتوسطاکثرمحصولاتضدویروسقابلشناسایینیست.ایندرحالیاستکه سازندگانKarmenادعامیکنندکهاینباج

باجافزارهایمبتنیبرHiddenTearازجملهKarmenبخوبیتوسطبسیاریازمحصولاتضدویروسشناساییومتوقفمیشوند.

خوشبختانهفایلهایرمزشدهتوسطباجافزارKarmenبدوننیازبهپرداختباجقابلرمزگشاییهستند.

Karmen باج افزار   RaaS پورتال   :14 شکل  

Open Source  18

Anti-Sandbox  19
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Spora

طریق از میتوانند قربانیان که است ویژهای پورتال Spora باجافزار صاحب تبهکاران توسط شده ارائه خدمات جمله از

خو منحصربهفرد امکانات بر علاوه که پورتالی شوند. متصل آن به باجگیری اطلاعیه در شده درج آلودگی شناسه

مجهزبهبخشیبرایگفتگویزندهقربانیانباصاحبانباجافزارSporaاست.

باجافزار این قربانی چندین پورتال به آلودگی، نمونه یک شناسه تغییر با تا شدهاند موفق MalwareHunter گروه محققان

متصلشدهوارتباطاتبیناینقربانیانوصاحبانSporaرارصدکنند.

دارند. خود قربانیان بگوییم بهتر یا مشتریان از پشتیبانی به خاص توجهای باجافزار این صاحبان است مشخص که آنچه

نهایت در عصبانی مشتریان ابهامات و سئوالات به و کرده ارائه روسی و انگلیسی زبان دو به را پشتیبانی Spora صاحبان

ادبواحتراموباصرفزمانکافیپاسخمیدهند.

خوشرویی و ملایمت با Spora صاحبان نیستند شده تعیین فرصت در باج پرداخت به قادر که قربانیانی خصوص در

اینمهلترابرایاینقشرازمشتریانخودیاتمدیدکردهیابهطورکاملغیرفعالمیکنند.

اینترنتی گفتگوی تالار در باجافزار این پشتیبانی کیفیت از را تجاربشان که قربانیانی از دسته آن به Spora صاحبان همچنین

امکان حتی یا و رمزگشایی تخفیف بگذارند اشتراک به دارد شهرت باجافزارها بررسی به که Bleeping Computer سایت

رمزگشاییرایگانارائهمیدهند.

درطیچندسالگذشتهنمونههاییازباجافزارهابودهاندکهحتیدرصورتپرداختباجتوسطقربانیعملیاترمزگشاییراانجام

پول گرفتن در سعی فقط و ندارند را قربانی اطلاعات برگرداندن قصد ابتدا از که کلاهبردار باجافزارهای اینگونه برای نمیدادند.

میرسدهدفصاحبان بهنظر استفادهمیشود. است، RansomeScamکهخلاصهشده Ranscam اصطلاح از دارند، قربانی از

باشد. بوده باج پرداخت با فایلها شدن رمزگشایی خصوص در خود قربانیان به دادن خاطر اطمینان پیشنهاد، این از Spora

فناوریکاربرپسندتروکمککنندهتر ازشرکتهای ازبخشپشتیبانیبسیاری را Spora MalwareHunterپشتیبانیصاحبان گروه

توصیفکردهاست.

باجافزار"، آتی حملات برابر در "مصونیت کامل"، "بازگردانی بستههای قالب در را خود خدمات باجافزار این صاحبان

"حذفباجافزار"و"بازگردانیفقطفایل"بهقربانیانخودارائهمیدهند.

در ابزاری باجافزار” آتی حملات برابر در “مصونیت بسته خرید صورت در که میدهد نشان شده انجام بررسیهای

میشود. ایجاد دستگاه Volume سریال شماره با فایلی %AppData% مسیر در آن اجرای با که میگیرد قرار کاربر اختیار

شکل 15: نمونه هایی از گفتگوی گردانندگان باج افزار Spora با قربانیان خود 
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PooleZoor

با کاربر فایلهای رمزگذاری از پس که دادهاند خبر باجافزاری شناسایی از مختلف منابع ،1397 تابستان اواسط در

الگوریتمAESبهآنهاپسوندpoolezoorراالصاقمیکرد.اینباجافزاربرپایهپروژهکدبازHiddenTearتوسعهدادهشدهاست.

در انگلیسی نویسههای با فارسی جمله دو و انگلیسی جمله یک درج ،PooleZoor باجافزار خصوص در جالب نکته

اطلاعیهباجگیریآنبانامREAD_me_for_encrypted_Files.txtاست.

دربخشیازکداینباجافزارنیزبهرمزعبور"Amir12345"اشارهشدهاست.

PooleZoor شکل 16: کد نمایش دهنده اطلاعیه باج گیری در باج افزار 

PooleZoor باج افزار  در   "Amir12345" عبور  رمز  به  اشاره   :17 شکل  

نیست دسترس قابل Blogger سامانه در دیگر که را http://ransomware-poolezoor.blogspot.com وبلاگ منابع، برخی

میدهد: نمایش ازحذفشدن پیش را وبلاگ این از تصویری زیر دادهاند.شکل نسبت باجافزار این نویسندگان یا نویسنده به

PooleZoor باج افزار  نویسندگان  یا  نویسنده  به  منتسب  وبلاگ   :18 شکل  
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متندرجشدهدروبلاگبهشرحزیراست:

برایاینکهماروحمایتبکنیدمبلغیکمیلیونتومانبهماپرداختوبرایماارسالکنیدودرجوابایمیلشماماDecryptorرا

دراختیارشماقرارمیدهیم.

نحوهپرداخت:

/http[://]sep.shapaarak.cf:ورودبهلینک

تصویرپرداختخودرادرزیراینپستبههمراهادرسایمیلخودبرایماارسالنمائید.

است. کاربر بانکی اطلاعات سرقت و کلاهبرداری آن هدف که است فیشینگ20 سایتی مذکور، متن در شده استفاده نشانی

اختیار در رمزگشایی ابزار فقط نه آن در بانکی کارت اطلاعات کردن وارد و مذکور سایت به قربانی مراجعه صورت در بنابراین

گرفت. خواهد قرار PooleZoor نویسندگان یا نویسنده خدمت در نیز شده وارد بانکی اطلاعات تمام که نمیگیرد قرار او

باجافزارها این است. ایرانی کاربران خاص بطور آنها هدف که است باجافزارهایی از نمونه یک تنها ،PooleZoor

معمولاباعنوان"باجافزارفارسی"شناختهمیشوند.

20  Phishing
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راه های پیشگیری
و مقابله
1تهیهنسخهپشتیبان

میشود. توصیه حیاتی دادههای برای 1-۲-3 قاعده از پیروی شود. تهیه پشتیبان نسخه دورهای بهصورت سازمانی اطلاعات از

بر باید فایلها پشتیبان(. بهعنوان نسخه دو و اصلی )یکی شود نگهداری میبایست نسخه سه فایل هر از قاعده، این طبق بر

متفاوت جغرافیایی موقعیت یک در میبایست فایلها از نسخه یک شوند. نگهداری مختلف ذخیرهسازی رسانه دو روی

میشود. توصیه نیز غیرمجاز افراد برابر در آنها از حفاظت برای پشتیبان فایلهای رمزگذاری همچنین شود. نگهداری

2استفادهازفناوریهایحفاظتیپیشرفته

از میبایست آن کنار در اما است. ضروری و لازم باجافزارها انواع با مقابله جهت بهروز و قدرتمند ضدویروس از استفاده

محصولات برخی همچنین گرفت. بهره نیز آتش دیواره و وب کنترلکننده ضدهرزنامه، نفوذیاب، محصولات و راهکارها

هستند. بـاجافـزارهـا با مقابله و شـناسـایی برای خاص و ویـژه راهکارهایی دارای Bitdefender و McAfee نظیر امنیتی

3نصباصلاحیههادراولینفرصتممکنواستمراردرانجامآن

،Flash Player نرمافزارهای همچون پرکاربردی نرمافزارهای امنیتی ضعفهای از سواستفاده طریق از بهرهجوییها از بسیاری

Officeومرورگرهاصورتمیپذیرد.هرچهزودتراصلاحیهنصبشودآسیبکمتریمتوجهسازمانمیشود.

4محدودکردنسطحدسترسی

همهکاربران،حتیمدیرسیستممیبایستباحداقلسطحدسترسیموردنیازبههرسیستمواردشوند.درصورتمحدودبودنسطح

دسترسیحتیدرصورتاجرایفایلمخربتوسطکاربر،دستگاهبهباجافزارآلودهنخواهدشد.همچنینبرخیمحصولاتکنترلبرنامه

نظیرMcAfeeApplicationControlنیزمیتوانندبهنحویمؤثرازاجراشدنفایلهایغیرمجازازجملهباجافزارهاجلوگیریکنند.

همچنینتوصیهمیشودبخشUserAccountControlSettingsدرWindowsبررویحالتAlwaysnotifymeقراردادهشود.

User Account Control بخش  تنظیمات   :19 شکل  
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Office5غیرفعالکردنبخشماکرودرنرمافزار

باتوجهبهانتشاربخشقابلتوجهیازباجافزارهاازطریقفایلهاینرمافزارOfficeحاویماکرویمخرب،غیرفعالکردنبخشماکرو

برایکاربرانیکهبهاینقابلیتنیازکاریندارندبافعالکردنگزینهDisableallmacroswithoutnotificationتوصیهمیشود.

ماکرو پیوست دارای ایمیلهای میشود توصیه همچنین است. ممکن نیز Group Policy طریق از قابلیت، این کردن غیرفعال

گرفت. بهره قابلیتی چنین به مجهز آتش دیواره تجهیزات از میتوان منظور بدین شوند. مسدود شبکه درگاه همان در

OfficeدرنرمافزارDynamicDataExchange6پیکربندیصحیحقابلیت

اینروشها از ارائهمیدهد.یکی را برنامهها انتقالوبهاشتراکگذاریاطلاعاتمیان نرمافزارMicrosoftOfficeچندینروش

DynamicDataExchange–بهاختصارDDE–است.DDEپودمانیمتشکلازمجموعهایازپیامهاوراهنماهاست.اینپودمانراهکاری

برایبهاشتراکگذاریدادههاواستفادهازحافظهایمشترکبرایتبادلدادههامیانچندینبرنامهاست.ازحدودچندماهقبلچندین

گروهازمهاجمانسایبریدستبهاجرایحملاتیزدهاندکهدرآنهادرقالبفایلهاییهمچونWordازپودمانمجازDDEسواستفاده

شدهوفایلمخرببررویدستگاهقربانیاجرامیشود.توصیهمیشودتنظیماتامنیتیمناسبدرخصوصاینپودماناعمالگردد.

در اتاق خبر شبکه گستر بخوانید...

در اتاق خبر شبکه گستر بخوانید...
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RDP7پیکربندیصحیحپودمان

همانطورکهاشارهشددرسالهایاخیر،مهاجمانبرایانجامفعالیتهایمخربیهمچونانتشارانواعبدافزارهاازجملهباجافزارها

کنید. حفاظت تهدیدات این گزند از را سازمان پودمان این دقیق پیکربندی با گرفتهاند. بهره RDP پودمان از گستردهای بهطور

8نمایشپسوندفایلها

به کاربرمیبایست اینبدانمعناستکه نمایشدادهنمیشود. فایلها بهصورتپیشفرضدرسیستمعاملWindowsپسوند

ازفایلهایدوپسوندیبرایفریبکاربرانمیشود. نشانفایلاعتمادکند.موضوعیکهسبباستفادهبرخیویروسنویسان

FolderOptionsنمایشدادهمیشود.توصیهمیشودکهدربخشHello.txtدرحالتعادیبهصورتHello.txt.jsبرایمثالفایل

شود. غیرفعال Hide extensions for known file types گزینه و شده فعال Show hidden files, folders, and drive گزینه

9بهروزبودندرخصوصروشهایجدیدباجگیران

رخدادهای بر مروری فصلی سیمنارهای نظیر گستر، شبکه مهندسی شرکت آگاهیرسانی دورههای در حضور و اخبار مرور با

کنید. اعمال را لازم پیشـگرانه سیاستها و شده آگاه مهاجمان استفاده مورد روشهای آخرین از سـایبری امنیت

10آگاهیرسانیبهکاربران

را آن ندهد تشخیص مرتبط یا جذاب را ایمیل پیوست فایل کاربر که زمانی تا میدانند بهخوبی باجافزار گردانندگان

آنها نکردن باز و مشکوک کمی حتی فایلهای از کردن صرفنظر به سازمان کاربران راهنمایی و آموزش نمیکند. باز

دادهنماییهای از میتوانید منظور این برای باشد. داشته فایلها این شدن اجرا از پیشگیری در مؤثر نقشی میتواند

نمایید. استفاده است دسترس قابل www.shabakeh.net/infographic نشانی در که گستر شبکه مهندسی شرکت

در اتاق خبر شبکه گستر بخوانید...
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شركتمهندسیشبكهگستردرسال۱۳۷۰تأسیسگردید

واولینشركتایرانیاستكهدرزمینهنرمافزارهای

ضدویروسفعالیتتخصصیومتمرکزیراآغازكرده

انگلیسیاست.درابتدا،همكاریمشتركی شركت و گستر شبكه مهندسی شركت بین

مدت در گردید. آغاز )Toolkit مشهور )تولیدكنندهضدویروس S&S International

S&SInternationalكوتاهی،بافعالیتشبكهگستربهعنواننمایندهرسمیوانحصاری

درایران،بهتدریجضدویروسDrSolomon’sToolkitبهمحبوبترینضدویروسدر

ایرانتبدیلشد.پسازخریدشرکتS&SInternationalتوسطشرکتMcAfeeدر

سـال۱۳۷۷،شركتشبكهگسترنیزماننددیگرنمایندگانبینالمللیفعالیتخودرابرروی

نرمافزارهایضدویروسMcAfeeادامهداد.اکنوننیـزشبكهگستربهعنوانفروشنده

خدمات و محصولات ارائه به خاورمیانه، منطقه در )Authorized Reseller( مجـاز

کسب به موفق گستر شبکه مهندسی شرکت ۱۳۸۴ سال در مینماید. اقدام ایران در

نمایندگیرسمیشرکتآلمانیAstaro،سازندهمحصولاتمدیریتیکپارچهتهدیدات

جهانی موفقیت و رشدچشمگیر دنبال به گردید. )UnifiedThreatManagement(

به اقدام انگلیس، Sophos شرکت ۱۳۹۰ سال در ،Astaro شرکت امنیتی محصولات

خریداینشرکتآلمانینمود.بهدنبالایننقلوانتقال،شرکتمهندسیشبکهگستربا

همکاریباشرکتSophos،فعالیتخودرادراینزمینهادامهدادهواکنونمحصولات

AstaroسابقراتحتنامSophosدرایرانعرضهمینماید.ازسال۱۳۹۱شرکتمهندسی

شبکهگسترعرضهمحصولاتضدویروسBitdefenderرابهعنواننمایندهوتوزیعکننده

Bitdefender ضدویروس محصولات عرضه کرد. آغاز ایران در رسمی )Distributor(

و کاربران متفاوت نیازهای و شرایط به پاسخی ،McAfee امنیتی محصولات کنار در

مدیرانشبکهبودهاست.ضدویروسچابکتر،مدیریتآسانترومحصولیمقرونبه

صرفهتر،انتظاراتبرخیازکاربرانومدیرانشبکهبودکهباعرضهمحصولاتضدویروس

Bitdefender،شبکهگستربهنیازهایاینبخشازبازارپاسخداد.شرکتمهندسیشبکه

راهاندازیوطولانی و پروژههاینصب بزرگترین از برخی داردکهمجری افتخار گستر

مدتترینقراردادهاینگهداریوپشتیبانیمحصولاتامنیتشبکهدرکشوربودهاست.

اینشرکتعلاوهبرخدماتدهیبههزارانشرکتوسازمانکهصدهاهزارکاربررادرکشور

شاملمیشوند،دارایشبکهنمایندگیفروشوپشتیبانیدرسراسرکشورنیزمیباشد.
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