
در این شماره می خوانید
بازگشت بدافزار Shamoon Wiper پس از چهار سال غیبت

باج افزاری که فایل های قربانی را به ویروس تبدیل می کند

روش های ضدتحلیل جدید در بدافزار ماکرویی

Cerber فایل های بانک داده ، هدف جدید باج افزار

Telegram از پیام رسان Telecrypt سوءاستفاده باج افزار

بهره گیری باج افزار Ransoc از پیشینه کاربر
سه ماهه سوم سال ۱۳۹۵ / انتشار: بهمن ماه ۱۳۹۵

فصلنامه شرکت مهندسـی شـبکـه گـستر



در دومیـــن شـــماره فصلنامـــه امنیـــت فنـــاوری اطلاعـــات                    
ـــلات  ـــد، حم ـــای جدی ـــتر، بدافزاره ـــبکه گس ـــی ش ـــرکت مهندس ش    
ــایبری، گزارش هـــای امنیتـــی، آســـیب پذیری ها واصلاحیه هـــای امنیتـــی و  ــا اهمیـــت سـ بـ
ــد. ــرار گرفته انـ ــی قـ ــورد بررسـ ــوم 1395 مـ ــه سـ ــه ماهـ ــایبری در سـ ــدات سـ ــار تهدیـ آمـ
ــورد  ــای مـ ــن بدافزارهـ ــن و مخرب تریـ ــی از اصلی تریـ ــا یکـ ــز، باج افزارهـ ــن دوره نیـ در ایـ
ــزار در  ــدگان باج افـ ــود گرداننـ ــه سـ ــود کـ ــرآورد می شـ ــد. بـ ــان بودنـ ــتفاده ویروس نویسـ اسـ
ـــش  ـــد. افزای ـــارد دلار باش ـــده 1 میلی ـــی نمان ـــان آن باق ـــه پای ـــزی ب ـــه چی ـــاری ک ـــلادی ج ـــال می س
ــه                          ــال 2015، بـ ــد در سـ ــزار، از 0/6 درصـ ــل باج افـ ــه )Spam( ناقـ ــای هرزنامـ ــهم ایمیل هـ سـ
40 درصـــد نیـــز بیانگـــر میـــزان محبوبیـــت ایـــن نـــوع بدافزارهـــای مخـــرب نـــزد تبهـــکاران ســـایبری 
ـــل  ـــه در فص ـــاص ک ـــرد خ ـــا عملک ـــای ب ـــه از باج افزاره ـــن نمون ـــماره چندی ـــن ش ـــت. در ای اس

ـــد. ـــه ان ـــرار گرفت ـــی ق ـــورد بررس ـــد م ـــرار دادن ـــدف ق ـــران را ه ـــز کارب پایی
بــر طبــق آمــار بررســی شــده در ایــن فصلنامــه، رونــد صعــودی اســتفاده مهاجمــان ســایبری از 
ــان  ــه بدافــزار در فصــل پاییــز نیــز همچن ــوده کــردن دســتگاه ها ب ماکروهــای مخــرب جهــت آل

ادامــه یافتــه اســت.
کالبدشـکافی حمـلات BlackNurse ،Cobalt ،Shamoon و TrickBot، از دیگر موضوعاتی اسـت 

کـه در ایـن فصلنامه بـه تفصیل به آنها پرداخته شـده اسـت.
ــازار  ــد از ب ــش از 85 درص ــل Android بی ــتم عام ــرکت Gartner، سیس ــار ش ــاس آم ــر اس ب
ــه  ــه آن را ب ــی ک ــهم بالای ــار دارد. س ــمند را در اختی ــی های هوش ــل گوش ــتم های عام سیس
هدفــی بســیار مناســب بــرای تبهــکاران ســایبری تبدیــل کــرده اســت، بــه نحــوی کــه بــر طبــق 
ــزار  ــون بداف ــش از 2 میلی ــال 2016، بی ــوم س ــه س ــه ماه ــا در س ــرکت McAfee، تنه ــار ش آم
موبایلــی جدیــد منتشــر شــده اســت. مصــادف شــدن ایــن دوره بــا هشــتمین ســالگرد عرضــه 
Android، بهانــه ای شــد تــا امنیــت ایــن سیســتم عامــل پرطرفــدار را در ایــن شــماره مــورد 

ارزیابــی قــرار دهیــم. 
همچنیـــن در پاییـــز امســـال، شـــرکت مایکروســـافت در مجمـــوع 36 اصلاحیـــه امنیتـــی را در 
ـــا را  ـــات آنه ـــه جزیی ـــرد ک ـــر ک ـــامبر منتش ـــر و دس ـــر، نوامب ـــلادی اکتب ـــای می ـــنبه دوم ماه  ه سه ش

ـــد. ـــه کنی ـــماره مطالع ـــن ش ـــد در ای می توانی
شـــرکت مهندســـی شـــبکه گســـتر، ارائه دهنـــده محصـــولات و خدمـــات در زمینـــه امنیـــت 
ـــاوری  ـــت فن ـــه امنی ـــر آگاه ســـازی در زمین ـــه ام ـــواره ب ـــان تأســـیس در ســـال 13۷0، هم شـــبکه از زم
ـــه  ـــایبری توج ـــدات س ـــا تهدی ـــه ب ـــای مقابل ـــن راهکاره ـــی از اصلی تری ـــوان یک ـــه عن ـــات ب اطلاع
ـــرکت  ـــات ش ـــاوری اطلاع ـــت فن ـــه امنی ـــب فصلنام ـــت مطال ـــد اس ـــت. امی ـــته اس ـــاص داش خ
ـــت  ـــرکت اس ـــن ش ـــان ای ـــش کارشناس ـــق و پژوه ـــل تحقی ـــه حاص ـــتر ک ـــبکه گس ـــی ش مهندس

ـــد. ـــوزه باش ـــن ح ـــران ای ـــش کارب ـــای دان ـــرای ارتق ـــی ب راهنمای

کلیـه حقـوق ایـن فصلنامـه برای شـرکت مهندسـی شـبکه گسـتر     
محفوظ اسـت. بازنشـر مطالب صرفاً با ذکر نام »شـرکت مهندسـی شـبکه گسـتر« مجاز می باشـد.
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 McAfee به گزارش شرکت مهندسی شبکه گستر، در آذر ماه، شرکت امنیتی
از اجرای موج جدیدی از حملات سایبری در خاورمیانه خبر داد که در جریان 
 - DistTrack - Shamoon Wiper آن مهاجمان از طریق بدافزار معروف
          Boot Sector و Master Boot Record اقدام به رونویسی بخش های
دیسک سخت دستگاه ها با  داده های خراب کرده و سبب بالا نیامدن 

دستگاه های آلوده شده می شوند.
بدافزار Shamoon Wiper برای اولین بار در مرداد ماه سال 1391 مشاهده 
شد. با توجه به آمار آلودگی های گزارش شده در آن زمان، شرکت های 
ضدویروس، هدف اصلی این بدافزار را سازمان های فعال در حوزه انرژی 
)نفت و گاز(، از جمله، شرکت نفت عربستان سعودی )Aramco( اعلام 

کردند.
برخی منابع، باز هم کشور عربستان سعودی را هدف اصلی حملات اخیر 

اعلام کرده اند.
ساختار نسخه جدید بدافزار Shamoon Wiper مشابه نسخه چهار سال 
پیش آن است. اما تغییراتی کوچکی نیز در آن اعمال شده است. از جمله 

این تغییرات می توان به موارد زیر اشاره کرد:
اصالت سنجی  اطلاعات  از  بانکی  حاوی  بدافزار  این  جدید  نسخه   •
)Credential( است که به نظر می رسد مهاجمان پیش تر به نحوی آنها را از 

سازمان های هدف قرار داده شده سرقت کرده بودند.
• در نسخه سال 1391، بخش Master Boot Record دیسک سخت با 
تصویری که در آن پرچم آمریکا در حال سوختن است جایگزین می شد. اما 
در نسخه جدید تصویری از Alan Kurdî، پسر بچه آواره سوری که سال 

گذشته در دریای مدیترانه غرق شد نمایش داده می شود.
• نسخه جدید به نحوی پیکربندی شده که عملیات رونویسی بخش های 

حساس دیسک سخت را در  ساعت 08:45 عصر پنجشنبه 2۷ آبان ماه 
به وقت محلی انجام دهد. روزهای کاری در کشور عربستان از یکشنبه تا 
پنجشنبه است. به نظر می رسد مهاجمان قصد داشته اند که فرآیند رونویسی 
پس از ترک اکثر کارکنان از محل کار و در طی دو روز تعطیلی آخر هفته بر 
روی دستگاه های با اهمیت نظیر سرورها انجام شود و احتمال شناسایی 
شدن را به حداقل برسانند. تاریخ و زمان مذکور همانطور که در ادامه به آن 

اشاره خواهد شد توسط مهاجمان قابل تغییر است.
شـرکت                                                       از  نقـل  بـه  گسـتر  شـبکه  مهندسـی  شـرکت  گـزارش  بـه 
Palo Alto Networks، این بدافزار برای انتشـار در سـطح شـبکه اقدام 
به شناسـایی دسـتگاه های با نشـانی IP کلاس     - x.x.x.0- 255 - بر روی 

تمامـی کارت هـای شـبکه دسـتگاه آلـوده شـده می کند.
در ادامه تلاش می کند از طریق نام کاربری و گذرواژه دستگاه آلوده به یکی از 

پوشه های زیر بر روی دستگاه های شناسایی شده متصل شود:

• ADMIN$

• C$\Windows

• D$\Windows

• E$\Windows
ــوز  ــی، مج ــتگاه ویروس ــنجی دس ــات اصالت س ــه اطلاع ــی ک در صورت
دسترســی بــه پوشــه های مذکــور را نداشــته باشــد بدافــزار می کوشــد تا 
از طریــق بانــک اطلاعــات اصالت ســنجی ســرقتی خــود کــه در ابتــدای 

ایــن مطلــب بــه آنهــا اشــاره شــد اقــدام بــه اتصــال کنــد.
در صورت صحیح بودن اطلاعات، سرویس Remote Registry دستگاه 
از  استفاده  با  نیز  بدافزار  می شود.  داده  قرار   Started حالت در  مقصد 
RegConnectRegistryW به محضرخانه )Registry( دستگاه متصل 
شده و بخش User Access Control  را با تخصیص مقدار یک به کلید 

زیر غیرفعال می کند:

• SOFTWARE\Microsoft\Windows\CurrentVersion\
Policies\System\LocalAccountTokenFilterPolicy

در ادامه، بدافزار تلاش می کند با استفاده از NetUseAdd و اطلاعات 
اجرای    با  آن  از  پس  شود.  وارد  دستگاه  به  شده  سرقت  اصالت سنجی 
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csrss.exe در پوشه WINDIR%\System32 % بر روی دستگاه هدف، 
میزان سطح حق دسترسی نام کاربری که ارتباط از طریق آن برقرار شده 

است  بررسی می شود.
در صورت مجاز بودن فایلی از بدافزار با نام ntssrvr32.exe در پوشه مذکور 

دستگاه مقصد کپی می شود.
پس از آن، بدافزار از یکی از دو روش زیر برای اجرای خود بر روی سیستم 

هدف استفاده می کند.
در روش نخست سرویسی با نام ntssrv و با مشخصات زیر ایجاد می شود:

• Name: Microsoft Network Realtime Inspection Service

• Description: Helps guard against time change attempts 
targeting known and newly discovered vulnerabilities in 
network time protocols
 netapi32 در دومین روش، بجای ایجاد یک سرویس، از طریق کتابخانه
تابع NetScheduleJobAdd بر روی سیستم عامل Windows فراخوانی 
شده و یک فرمان زمانبندی شده برای اجرای فایل مخرب تعریف می شود. 
بدافزار از تابع NetRemoteTOD نیز برای شناسایی تاریخ و زمان دستگاه 

و استفاده از آن برای  تعیین زمان اجرای فرمان استفاده می کند.
راه انداز  که یک   Wiper روی دستگاه مقصد بخش بر  بدافزار  اجرای  با 
از  یکی  راه انداز  این  می شود.  اجرا  است   drdisk.sys نام با   )Driver(
دسترسی  امکان  که  است   EldoS تجاری برنامه  استاندارد  بخش های 
سطح پایین به درایوهای دیسک سخت را فراهم می کند. از این راه انداز 
در نخستین حمله ویروس  Shamoon نیز استفاده شده بود و از طریق 
آن بخش های حساس دیسک سخت با تصویر اشاره شده در ابتدای این 
مطلب جایگزین می شوند. در نتیجه آن دستگاه در هنگام راه اندازی با خطا 

مواجه شده و پیامی مشابه خطا نمایش داده می شود.
بدافزار، دارای بخش دیگری نیز هست که وظیفه آن برقراری ارتباط با سرور 
فرماندهی مهاجمان )Command & Control( است. مهاجمان قادرند از 
 Master همین طریق زمان جدیدی را برای اجرای رونویسی بخش های
این  کنند. همچنین  اعلام  بدافزار  به   Boot Sector و  Boot Record
بخش موظف است که نتیجه تلاش برای انجام عملیات رونویسی را به 

سرور فرماندهی گزارش کند.
نسخه جدید بدافزار Shamoon Wiper یا DistTrack توسط ضدویروس 

McAfee با نام های زیر شناسایی می شود:

• DistTrack![partial-hash]

• Artemis detection

• DistTrack!sys

• Trojan-FKIQ![hash]

• Trojan-FKIR![hash]

http://newsroom.shabakeh.net/wp-content/uploads/2016/12/SPT-A-0118-01_Malware-Self-Defense-Protection.pdf


7

بــه گــزارش شــرکت مهندســی شــبکه گســتر، در مهــر مــاه، شــرکت ضدویــروس 
Trend Micro از انتشــار یــک بدافــزار تحــت سیســتم عامــل اندرویــد از طریــق 
بازارهــای توزیــع دیجیتــال از جملــه Google Play Store خبــر داد کــه قــادر 
اســت امــکان ســرقت داده هــای حســاس از شــبکه ســازمان را بــرای نفوذگــران 
فراهــم کنــد. ایــن بدافــزار بــا عنــوان DressCode در حداقــل 3 هــزار برنامــک 
مشــاهده شــده اســت. DressCode خــود را در برنامک هــای بــازی، ســرگرمی 
و بهینــه کننــده گوشــی مخفــی می کنــد. بــه گفتــه شــرکت Trend Micro بــا 
توجــه بــه اینکــه کــد بدافــزار بخشــی کوچکــی از کدهــای ایــن برنامک هــا را 

تشــکیل می دهــد شناســایی آن نیــز چنــدان آســان نیســت.
ــه  ــمی Google - ک ــال رس ــع دیجیت ــازار توزی ــر روی Play Store - ب ــا ب تنه
ــرب  ــای مخ ــری از ورود برنامک ه ــرای جلوگی ــخت گیرانه ای ب ــت های س سیاس
و آلــوده بــر روی آن اعمــال می شــود بیــش از 400 برنامــک حــاوی کــد 

ــت. ــده اس ــزارش ش DressCode گ
یکی از این برنامک های آلوده حداقل 100 هزار بار نصب شده است.

فرماندهـی  سـرور  بـا   DressCode مخـرب  کـد  شـدن،  نصـب  به محـض 
 )Command & Control(
و  کـرده  برقـرار  تمـاس 
گرداننـدگان  از  را  فرامیـن 
می کنـد.  دریافـت  خـود 
چیـزی کـه ایـن بدافـزار را 
خطرنـاک  خـاص  به طـور 
در  آن  توانایـی  می کنـد 
دسـتگاه های  بـه  نفـوذ 
عضـو شـبکه ای اسـت کـه 
دسـتگاه آلوده شـده به آن 

اسـت. شـده  متصـل 
بنابراین مهاجمان می توانند 

با استفاده از آن به شبکه یک سازمان نفوذ کنند. 
 ،Trend Micro بــه گــزارش شــرکت مهندســی شــبکه گســتر بــه نقــل از شــرکت
82 درصــد کســب و کارهــا سیاســت های Bring Your Own Device - بــه 
اختصــار BYOD - را پیــاده کرده انــد. همچنیــن از طریــق DressCode می تــوان 
دســتگاه را بــه عضــوی از یــک شــبکه مخــرب )Botnet( تبدیــل کــرده و از آن 
ــا  ــدازی ســرویس )DDoS( ی ــرای از کاران ــرای اجــرای حمــلات توزیــع شــده ب ب
ــه ورود چشــمگیر دســتگاه های  ــا توجــه ب ــرد. ب ــوه هرزنامــه بهــره ب ارســال انب
همــراه در ســازمان و پیاده ســازی سیاســت های BYOD، اســتفاده از راهکارهــای 

ــود. ــه می ش ــتگاه ها توصی ــوع دس ــن ن ــژه ای وی

بدافزار اندرویدݣݣݣیݡݤݤݤݤ با قابلیت آلودݣݣݣهݤݤݤݤ کـردݣݣݣݣنݤݤݤݤݤݤݤݤݤ 
ـبکݡݡه سݡازمان سݡݒ
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در ســال های اخیــر، هرزنامه هــا )Spam( و بســته های بهره جــو              
ــد.  ــا بوده ان ــار باج افزاره ــای انتش ــن ابزاره )Exploit Kit(  اصلی تری
ــرکت  ــل از ش ــه نق ــتر ب ــبکه گس ــی ش ــرکت مهندس ــزارش ش ــه گ ب
Netskope، گونــه ای جدیــد از ایــن نــوع بدافزارهــا از روشــی جدیــد، 

ــرد. ــره می گی ــود به ــار خ ــور انتش ــرب به منظ ــر و مخ مؤث
باج افزار یا Ransomware گونه ای بدافزار است که از راه های مختلف 
دسترسی به فایل های کاربر را محدود ساخته و برای دسترسی مجدد،     

از او درخواست باج می کند.
در سال های اخیر آن دسته از باج افزارهایی که از طریق رمزنگاری اقدام 
به محدودسازی دسترسی کاربر به فایل ها می کنند موفقیت های بی مثالی 
را نصیب گردانندگان تبهکار خود کرده اند و بر اساس آمار، تعداد این 

باج افزارها بشدت در حال افزایش است.
در این نوع محدودسازی، هدف از رمز کردن، تغییر ساختار فایل است؛      
فایل  محتوای  به  بتوان  رمزگشایی  کلید  داشتن  با  تنها  که  نحوی  به 
دسترسی پیدا کرد. پیچیدگی و قدرت این کلیدها بر اساس تعداد بیت 
بکاررفته در ساخت کلید است. هر چه تعداد این بیت ها بیشتر باشد 
شانس یافتن آن هم دشوارتر و در تعداد بیت بالا عملاً غیرممکن می شود.
 ،Netskope به گزارش شرکت مهندسی شبکه گستر به نقل از شرکت
باج افزار Virlock نه تنها فایل های قربانی را رمزنگاری می کند بلکه به 
آنها کد مخرب آلوده کننده به باج افزار نیز تزریق می کند. در نتیجه آن، 
دستگاه هر کاربری که اقدام به باز کردن یکی از فایل ها رمزنگاری شده کند 
نیز به باج افزار آلوده می شود. آخرین گونه این باج افزار معمولاً از طریق 
پوشه های اشتراکی شبکه ای یا ابری )Cloud( و همچنین حافظه های 
USB دستگاه ها را آلوده می کند. حتی در برخی نمونه ها، Virlock در 

بدافزاری دیگر نیز ادغام شده است. به محض اجرا شدن، سه فایل با 
نام های تصادفی بر روی دستگاه کاربر ایجاد می شود. این سه فایل از نوع 
چندریختی )Polymorphic( بوده و بنابراین درهم ساز )Hash( آنها با 
هر بار اجرا شدن تغییر می کند. دو فایل از این سه فایل مخرب وظیفه 
آلوده نمودن سایر فایل های کاربر به بدافزار را برعهده دارند. همچنین این 
دو فایل کلیدهای جدیدی را در محضرخانه )Registry( ایجاد می کنند 
تا با هر بار راه اندازی دستگاه، این دو فایل به صورت خودکار اجرا شوند. 
سومین فایل مخرب نیز خود را به عنوان یک سرویس در سیستم عامل 
 Registry و Task Manager بــخــش هــای Virlock .ثبت می کند
به  دست درازی  با  همچنین  می کند.  غیرفعال  را  Editor سیستم عامل 
کلیدهای زیر تنظیمات محضرخانه را به نحوی تغییر می دهد که فایل های 
مخفی شده و پسوندهای شناخته شده بر روی دستگاه قابل نمایش 
نبوده و بخش User Access Control سیستم عامل نیز غیرفعال شود:

Registry Key: [HKEY_CURRENT_USER\Software\Micro-
soft\Windows\CurrentVersion\Explorer\Advanced]
Value Name: Hidden
Value Data: 2
Registry Key: [HKEY_CURRENT_USER\Software\Micro-
soft\Windows\CurrentVersion\Explorer\Advanced]
Value Name: HideFileExt
Value Data: 1
Registry Key: [HKEY_LOCAL_MACHINE\SOFTWARE\Mi-
crosoft\Windows\CurrentVersion\Policies\System]
Value Name: EnableLUA
Value Data: 0

باج افزار Virlock فایل های با پسوندهای زیر را رمزنگاری می کند:
.exe, .doc, .xls, .zip, .rar, .pdf, .ppt, .mdb, .mp3, .mpg, .png, 
.gif, .bmp, .p12, .cer, .psd, .crt, .pem, .pfx, .p12, .p7b, .wma, 
.jpg, .jpeg

باج افزارݣݣݣݣیݡݤݤݤݤݤݤ که فایل های قربانیݡ را 
به ویروس تبدیل میݡ کند
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ایـــن باج افـــزار، بـــه فایل هـــای رمـــز شـــده غیراجرایـــی مذکـــور، 
پســـوند exe را الصـــاق می کنـــد. بـــرای مثـــال فایلـــی بـــا نـــام      
ـــد.  ـــدا می کن ـــر پی ـــه help-world.pdf.exe  تغیی help-world.pdf ب
ـــده اند  ـــش ش ـــل نمای ـــا غیرقاب ـــوند فایل ه ـــه پس ـــه اینک ـــه ب ـــا توج ب

ـــود. ـــا نمی ش ـــل ه ـــدن فای ـــی ش ـــه اجرای ـــی متوج ـــر براحت کارب
این باج افزار فایل هایی که در مسیر آنها کلمات زیر قرار دارند را استثناء 

می کند:
\Program
\Temp
\Windows
پس از انجام این اقدامات باج افزار با نمایش تصویر زیر این طور القاء 
می کند که در نتیجه نقض قانون حق تکثیر )Copyright(، دستگاه او 

قفل شده و کاربر می بایست مبلغی را به عنوان جریمه پرداخت کند.
اجرا  دیگر  روی دستگاه  بر  آلوده  رمز شده  فایل های  از  یکی  که  زمانی 

می شود فرآیند مذکور بر روی دستگاه تکرار می شود.
ترکیب قابلیت باج افزار، بدافزار چندریختی و تزریق کد به فایل های سالم، 

را به بدافزاری مخرب و خطرناک تبدیل کرده که قادر است   Virlock
به سرعت در بستر شبکه یک سازمان منتشر شود. کارکنان سازمانی را 

در نظر بگیرید که از سرویس های رایانش ابری برای به اشتراک گذاری 
رنگ  نقاط مشکی  زیر  برای مثال در تصویر  استفاده می کنند.  فایل ها 
نمایانگر کاربران و نقاط آبی رنگ نشان دهنده فایل های اشتراکی در 
بستر رایانش ابری است. محدوده قرمز رنگ نیز معرف دستگاه های آلوده 

شده به این بدافزار در یک دقیقه اول است.

نویسندگان باج افزارها به طور پیوسته در حال تکامل برنامه های مخرب 
خود هستند و متأسفانه افزایش تعداد دستگاه هایی که در هر دقیقه 
این  آلوده می شوند نشان دهنده اهداف مخرب  بدافزارها  این نوع  به 

تبهکاران سایبری است.
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در مهر ماه، شرکت امنیتی McAfee، از انتشار گونه جدیدی از بدافزار 
اما  ساده  روش هایی  از  که  داد  خبر   W97M/Downloader ماکرویی
مؤثر به منظور فرار از سد بسترهای بررسی کننده بدافزار استفاده می کند.   
ماکرو )Macro( نوعی برنامه است که حاوی فرامینی برای خودکارسازی 
برخی عملیات در نرم افزارهای کاربردی می باشد. نرم افزارهایی همچون  
Word و Excel در مجموعه نرم افزارهای Office با فرامین ماکرو که با 
استفاده از VBA یا Visual Basic for Applications تهیه شده باشند، 
سازگار هستند. بدین روش و با استفاده از قابلیت های ماکرو، می توان 
اقدامات مخربی، نظیر نصب بدافزار، را به اجرا در آورد. یکی از روش های 
بدافزارها،  ماندگاری  مدت  و  انتشار  افزایش  برای  ویروس  نویسندگان 
استفاده از روش ضدتحلیل و فرار از بسترهای مجازی سازی و قرنطینه 
امن )Sandbox( است. بسترهایی که یا توسط تحلیلگران بدافزار بکار 
گرفته می شوند و یا نرم افزارها یا سخت افزارهای پویشگر از آنها به منظور 

بررسی پروسه های مشکوک بهره می گیرند.
تشـخیص  اول  نـگاه  در 
عملکـرد گونه جدیـد این 
بدافـزار به دلیل اسـتفاده 
از روش هـای مبهم سـازی 
بسـیار   )Obfuscation(
می رسـد. به نظـر  دشـوار 

W97M/ جدیـد ضدتحلیـل  هـای  قابلیـت  آن  رمزگشـایی  بـا  امـا 
Downloader نمایـان می شـود. اولیـن مـورد آن عـدم اسـتفاده گونه 
جدیـد از توابـع )(AutoOpen یـا )(DocumentOpen بـرای اجـرای 
خـودکار ماکـرو اسـت. در عـوض گونـه جدیـد از رویـدادی بـا عنـوان 

Painted بـرای ایـن منظـور اسـتفاده می کنـد. ایـن تغییر سـبب عبور 
بدافـزار از سـد پویشـگرهایی می شـود کـه بررسـی آنهـا محـدود بـه 

فایل هـای اجـرا شـده بـا توابعـی همچـون دو تابـع مذکـور اسـت.

البته هوشمندانه.                و  روشی ساده  است؛  فایل  نام  بررسی  دیگر  قابلیت 
امن،  قرنطینه  بسترهای  به  شده  ارسال  فایل  نام  مواقع،  بسیاری  در 
نویسه های با دستگاه شانزده شانزدهی )Hexadecimal( و درهم سازهای 
SHA256 یا MD5 است. در این گونه جدید در صورتی که ماکرو در قالب 
فایلی با چنین نام هایی اجرا شود واکنش مخربی از خود نشان نمی دهد. 
گونه جدید تعداد پروسه های اجرا شده را بررسی می کند. اگر تعداد آنها 
کمتر از 50 پروسه باشد، بدافزار اجرای خود را متوقف می کند. تحلیلگران 
بدافزار، معمولاً از یک نسخه تازه آماده شده سیستم عامل در بسترهای 

می کنند  استفاده  مجازی 
تعداد  این  فاقد  معمولاً  که 
پروسه در حال اجرا هستند. 
پروسه های  حضور  بدافزار 
مرتبط با بسترهای قرنطینه 

امن را بر اساس فهرستی بررسی می کند. در گونه جدید تعداد پروسه های 
 MaxMind این فهرست افزایش یافته است. این بدافزار از سایت مجاز

برای اهداف مخرب خود بهره می گیرد.

 ایـن سـایت مشـخصات و موقعیـت جغرافیایـی دسـتگاه کاربـر را بـر 
اسـاس نشـانی IP آن مشـخص می کنـد. همچنیـن در صورتـی کـه 
سـرویس دهنده شـبکه دسـتگاه یکـی از مـوارد زیر باشـد از اجرا شـدن 
بـر روی آن خـودداری می کنـد. در سـال های اخیـر ماکروهـای مخـرب 
یکـی از مؤثرترین ابزارهای مورد اسـتفاه ویروس نویسـان برای انتشـار 

بدافزارهـا بوده اسـت.

روش های ضدتحلیل جدید در 
بدافزار ماکرویی
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ــزاری  ــان از انتشــار باج اف ــزارش شــرکت مهندســی شــبکه گســتر، محقق ــه گ ب
ــا  ــگاری هــر فایــل از کلیــدی یکت ــرای رمزن ــد کــه ب ــر داده ان ــام CryPy خب ــا ن ب
ــرفته  ــای پیش ــن گونه ه ــش از ای ــا پی ــد. ت ــتفاده می کن ــرد اس و منحصربه ف
بــاج افزارهــا بــه ازای هــر دســتگاه آلــوده شــده - و نــه هــر فایــل - یــک کلیــد 
رمزنــگاری ایجــاد می کردنــد. نــام CryPy از دو کلمــه از Crypt و  Python - کــه 
باج افــزار بــه آن زبــان نوشــته شــده - برگرفتــه شــده اســت. اســتفاده از کلیــدی 
ــه  ــد ک ــکان می ده ــس ام ــه ویروس نوی ــل، ب ــر فای ــگاری ه ــرای رمزن ــا ب یکت
ــد.  ــی رمزگشــایی کن ــی را به صــورت انتخاب فایل هــای رمزشــده دســتگاه قربان
احتمــالاً هــدف از ایــن کار اخــاذی بیشــتر از اســت. گرداننــده یــا گرداننــدگان 
ایــن باج افــزار بــا سوءاســتفاده از ضعــف امنیتــی در سیســتم مدیریــت محتوای 
Magento یــک اســکریپت PHP Shell را بــه ســایت های آســیب پذیر 
ــایت هایی  ــزار، س ــن باج اف ــف ای ــان کاش ــه محقق ــه گفت ــد. ب ــق می کنن تزری
کــه در ایــن حمــلات از آنهــا بهره جویــی شــده در فلسطین اشــغالی قــرار 
 CryPy ــی ــرور فرمانده ــوان س ــه عن ــده ب ــوده ش ــایت های آل ــن س ــد. ای دارن
ــرای اجــرای حمــلات  ــا ب ــه می شــود از آنه ــد. ضمــن اینکــه گفت عمــل می کنن
کــه  می رســد  به نظــر  می شــود.  اســتفاده  نیــز   )Phishing( فیشــینگ 
ــای  ــا نام ه ــل ب ــتند. CryPy از دو فای ــان هس ــری زب ــدگان CryPy عب گردانن
boot_common.py و encryptor.py تشــکیل شــده اســت. فایــل نخســت 
ــر روی سیســتم های عامــل Windows و فایــل دوم کار  وظیفــه ثبــت خطــا ب
 رمزنــگاری را بــر عهــده دارد. به محــض آلوده شــدن دســتگاه، CryPy بخش های

Registry ،Task Manager ،CMD و Run را کــه ممکــن اســت از آنهــا 
بــرای متوقــف کــردن پروســه باج افــزار اســتفاده شــود غیرفعال می کنــد. 
ســوابق  پایــان  در  می شــود.  شــروع  رمزنــگاری  فرآینــد  آن  از  پــس 
ــر در  ــام زی ــده و پی ــذف ش ــل Windows ح ــتم عام Restore Point سیس
می شــود. ذخیــره   README_FOR_DECRYPT.txt عنــوان  بــا  فایلــی 

ــل  ــزار در مراح ــن باج اف ــبختانه ای ــات، خوش ــن توضیح ــی ای ــود تمام ــا وج ب
ابتدایــی خــود قــرار دارد و هنــوز بخش هایــی از آنهــا نیازمنــد بهبــود 
ــود در  ــکالات موج ــی زود اش ــه خیل ــت ک ــخص اس ــلاً مش ــا کام ــت. ام اس
ــه  ــتری ب ــان بیش ــا ویروس نویس ــه بس ــد و چ ــد ش ــرف خواه CryPy برط
ــد. ــل برون ــر فای ــگاری ه ــرای رمزن ــا ب ــد یکت ــتفاده از کلی ــرد اس ــمت رویک س

باج افــزار  
چـنـد قــفــله
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به گزارش شـرکت مهندسـی شـبکه گسـتر، شـرکت امنیتی McAfee از 
انتشـار گونـه ای جدیـد از باج افـزار معروف و مخـرب Cerber خبـر داده 
که تغییرات عمده ای نسـبت به نسـخه های پیشـین خود داشـته است.
به گفته محققان شـرکت McAfee، نخسـتین تغییر در نسـخه جدید 
مربـوط به پسـوند فایل های رمزشـده اسـت. در نسـخه های پیشـین 
ایـن باج افـزار یکـی از دو عبـارت cerber یـا #cerber کـه در آن # 
نمایانگـر شـماره نسـخه باج افزار اسـت به عنوان پسـوند بـه فایل های 
رمزشـده الصـاق می شـد. حـال آنکـه در نسـخه جدیـد بجـای ایـن 
عبـارات در هـر آلودگی چهار نویسـه بصورت تصادفی ایجاد می شـود.
تغییر دوم مربوط به دسـتورالعمل پرداخت باج اسـت. نسـخه جدید، 
دسـتورالعمل را در قالبـی شـکیل تر و بـا طراحـی حرفه ای تـر نمایـش 
می دهـد. عاملـی کـه ممکن اسـت سـبب اطمینـان بیشـتر قربانی به 

بازگشـت فایل هـا در صـورت پرداخت باج شـود.
فایل هـای       گرفتـن  قـرار  هـدف  تغییـر،  اهمیت تریـن  بـا  و  آخریـن 
بانـک داده )Database( در نسـخه جدیـد اسـت. بـا توجـه به اینکه 
امـکان دسـت درازی بـه فایـل در زمـان اسـتفاده شـدن از آن توسـط 
یـک برنامـه فراهـم نیسـت، نسـخه جدیـد Cerber ابتـدا پروسـه 
پایـگاه داده را متوقـف کـرده و سـپس اقـدام بـه رمزنـگاری فایل های                     
بانـک داده می کنـد. فایل هایـی کـه معمـولاً بالاترین درجـه اهمیت را 
بـه خصـوص در روال اجرایـی امـور کسـب وکارها و سـازمان ها دارند.
در  عطفـی  نقطـه   Cerber باج افـزار  گرداننـدگان  جدیـد  رویکـرد 
تاریـخ ایـن باج افـزار محسـوب می شـود، چـرا کـه در نسـخه جدیـد 
بـر باج گیـری از کسـب وکارها و سـازمان ها تمرکـز بیشـتری صـورت 

گرفته اسـت.

بـا توجـه بـه حجـم تبلیغـات بـرای ایـن باج افـزار بـه زبـان روسـی، 
احتمـالاً بـاج افزار Cerber در کشـور روسـیه طراحی و سـاخته شـده 
اسـت. بـه همین دلیل هـم ایـن باج افزار هیـچ قربانی در کشـورهای              
بـلاروس،  آذربایجـان،  )ارمنسـتان،  اتحـاد جماهیـر شـوروی سـابق 
و  نمی گیـرد  و…(  تاجیکسـتان  قرقیزسـتان،  قزاقسـتان،  گرجسـتان، 
آلودگـی ایجـاد نمی کنـد تا گرفتـار قوانین مشـترک بین این کشـورها 

. د نشو
اما بجز روسـیه سـایر کشـورهای جهـان از جملـه ایران از اهـداف این 
 Cerber باج افـزار بـوده و هسـتند. بـرآورد می شـود کـه گرداننـدگان

سـالانه درآمـدی بین 1 تـا 2/5 میلیون دلار داشـته باشـند.
و  CheckPoint Software امنیتـی  شـرکت  دو  مـاه  مـرداد  در 

دربـاره  تحلیلـی  گـزارش  یـک   IntSight Cyber Intelligence
باج افـزار Cerber و کسـب وکار آن بـه عنوان یک سـرویس نرم افزاری 
)Ransomware-as-a-Service( منتشـر کردنـد. بر طبق آن گزارش، 
تنهـا در طـی یـک ماه 150 هـزار کامپیوتـر در 201 کشـور آلـوده به باج 

افـزار Cerber شـده بودند.

فـایــل های بــانــکݡݡ داده ، هــدف 
Cerber جدید باج افزار
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 Telecrypt به گزارش شرکت مهندسی شبکه گستر، باج افزار جدیدی با نام
از پیام رسان Telegram به عنوان سرور فرماندهی خود استفاده می کند.

کد مخرب این باج افزار که به زبان Delphi نوشته شده 3 مگابایت اندازه 
 Telegram در  API یک  از  بهره گیری  با   Telecrypt نویسندگان  دارد. 
اقدام به ایجاد ربات در این پیام رسان می کنند. زمانی که باج افزار بر روی 
سیستم قربانی اجرا می شود، Telecrypt با اجرای فرمان Ping به نشانی       
https://api.telegram.org/bot/GetMe و شناسه ربات ساخته شده 
که توسط نویسندگان آن در کد باج افزار جاسازی شده از برقرار بودن ربات  
اطمینان حاصل می کند. در ادامه Telecrypt با استفاده از پودمان های 
Telegram، پیامی را بر روی یک کانال Telegram که شناسه آن نیز در کد 

باج افزار درج شده می فرستد. قالب این پیام بصورت زیر است:
https://api.telegram.org/bot< token >/sendmessage?chat_
id=< chat >&text=< computer_name >_< infection_id >_< 
key_seed >
هدف از این کار ارسال نام دستگاه آلوده شده، شناسه تخصیص داده شده 
به آن، یک کلید و عددی که برای ایجاد کلید رمزگشایی مورد استفاده               
قرار گرفته می باشد. پس از آن باج افزار اقدام به رمزنگاری فایل های با یکی از 

پسوندهای زیر بر روی سیستم قربانی می کند.

سوابق فرآیند رمزنگاری فایل ها نیز در مسیر زیر ذخیره می شود:
%USERPROFILE%\Desktop\База зашифр файлов.txt

ارسال  کانال  به API همان  زیر  فرمان  رمزنگاری،  یافتن  پایان  به محض 
می شود.

https://api.telegram.org/bot< token >/sendmessage?chat_
id=< chat >&text=< computer_name >_< infection_id >_< 
key_seed >stop

از یک سایت تسخیرشده دانلود   Xhelp.exe با عنوان فایلی  ادامه،  در 
می شود که با اجرای آن Wizard زیر ظاهر می شود.

از  است  روسی  زبان  به  که  باج،  پرداخت  راهنمای   Wizard این  در 
کاربر خواسته می شود که مبلغ 5 هزار روبل )حدود 80 دلار( را از طریق                             

Yandex.Money و Qiwi - دو سیستم پرداخت رایج در روسیه - بپردازد.
در پایان Wizard، از قربانی بخاطر کمک به برنامه نویسان جوان تشکر 
می شود! در برخی گونه های Telecrypt، پسوند فایل های رمز شده تغییر 
نمی کند؛ اما در برخی نمونه های دیگر عبارت Xcri به عنوان پسوند جدید به 
 ESET و McAfee ،Bitdefender فایل الصاق می شود. ضدویروس های

فایل مخرب این باج افزار را با نام های زیر شناسایی می کنند.

سوءاستفادݣݣݣهݤݤݤݤ  باج افزار
 Telecrypt از پیام رسان تلگرام
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 Proofpoint بـه گـزارش شـرکت مهندسـی شـبکه گسـتر، شـرکت
از انتشـار باج افـزاری خبـر داده کـه عملکـردی بسـیار متفـاوت بـا 
بـه  موسـوم  باج افـزار  ایـن  دارد.  روزهـا  ایـن  رایـج  باج افزارهـای 
Ransoc بـا بهره گیـری از اطلاعات شـبکه های اجتماعـی و فایل های 
ذخیـره شـده بـر روی دسـتگاه نـه در ازای برگردانـدن فایل هـا که در 

عـوض افشـا نکـردن پیشـینه کاربـر از او اخـاذی می کنـد.
 Ransoc بـا نمایـش هشـداری جعلی و بـا بهره گیـری از روش های 

مهندسـی اجتماعـی کاربـر را وادار بـه پرداخت بـاج می کند.
                      92 و   91 بـه سـال های  غیررمزنــــگار  بـــــاج افزارهای  اوج  دوران 
بـاز می گـردد. در ایـن باج افزارهـا محدودسـازی بـا نمایـش دائمـی 
یـک تصویـر بـه نحوی کـه کاربر قـادر به بسـتن و یا باز کـردن پنجره 
دیگـری نباشـد صـورت می پذیـرد. در تصاویر بـه نمایـش درآمده در 
اکثـر نمونه هـای ایـن گونـه باج افزارها، معمـولاً، اینطور القا می شـود 
کـه قفـل شـدن سیسـتم توسـط نهادهـای امنیتـی و به دلیـل نقض 

شـدن قوانیـن توسـط کاربر، انجام شـده اسـت. 
امـا عملکـرد Ransoc فراتـر از نمایـش یـک تصویـر اسـت. ایـن 
باج افـزار ابتـدا نشـانی IP دسـتگاه را بررسـی کـرده و سـپس تمامی 

ترافیـک ارسـالی خـود را بـه شـبکه TOR منتقـل می کنـد.
 

بـر طبـق بررسـی های شـرکت Proofpoint، باج افـزار نـام فایل های 
موجـود بـر روی دیسـک سـخت دسـتگاه را از لحـاظ مرتبـط بـودن 
آنهـا بـا اقدامـات غیراخلاقـی مـورد بررسـی قـرار می دهـد. همچنین 
پوشـه های مربـوط بـه نرم افـزار Torrent را نیـز بـا همیـن هـدف 

پویش می کند. 
Ransoc بـا رصـد ارتباطات، پروفایل کاربر را در شـبکه های اجتماعی 

Facebook ،LinkedIn و Skype شناسایی می کند. 
در ادامـه بـا نمایـش یـک هشـداری جعلـی در مرورگرهـای IE در 
سیسـتم عامل Windows و Safari در سیسـتم عامل OS X اینطور 
القـا می کنـد کـه بـر اثـر کارهـای غیرقانونـی، کاربـر می بایسـت در 
فرصتـی 24 سـاعته مبلـغ اعـلام شـده را به عنـوان جریمـه پرداخـت 
کـرده و بـا ایـن کار از پیگردهـای قانونـی و اعمـال جرایـم بیشـتر 

کند. جلوگیـری 
در پیـام نمایـش داده شـده از تصاویـر بـه اشـتراک گذاشـته شـده 
کاربـر بـر روی پروفایل هایـی کـه پیش تـر باج افـزار آنهـا را شناسـایی       
کـرده بـود اسـتفاده می شـود. در حقیقـت با این کار سـعی می شـود 

اخطـار جعلـی واقعـی به نظر برسـد.

 Ransoc بهݠره گݡݡیری باج افــزار
از پیشینه کݡݡاربر
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ایـن  کـد  از  بخشـی   Proofpoint محققـان  گفتـه  بـه  همچنیـن 
باج افـزار بـه کنتـرل دوربیـن دسـتگاه اختصـاص دارد؛ هـر چند این 
محققـان نشـانه ای مبنـی بـر فعـال بـودن ایـن بخـش از باج افـزار 

نیافته انـد.
پروسـه های                         از  یـک  هـر  بـودن  فعـال  صـورت  در   Ransoc
regedit ،msconfig و taskmgr آنهـا را متوقـف کـرده و ایـن کار هر 
100 ثانیـه یکبـار تکرار می کند. هدف از این کار دشـوار نمودن پاکسـازی 

دسـتی آلودگـی اسـت.
محضرخانـه  در  زیـر  کلیـد  کـردن  اضافـه  بـا  تنهـا  باج افـزار  ایـن 
)Windows Registry( خـود را بـا هـر بـار راه انـدازی سیسـتم اجرا 

 : می کنـد
HKCU\Software\Microsoft\Windows\CurrentVersion\
Run\JavaErrorHandler
بنابرایـن با بالا آوردن دسـتگاه در حالـت Safe Mode و حذف کلید 

فـوق، در راه انـدازی بعـدی باج افزار فعـال نخواهد بود. 

نکتـه غیرعـادی دیگـر در خصوص این بـاج افزار درخواسـت پرداخت 
اسـت!          اعتبـاری  کارت  طریـق  از  کـه   Bitcoin طریـق  از  نـه  بـاج 
بـرای تشـویق پرداخـت، گرداننـدگان Ransoc اعلام می کننـد که در 
صـورت عـدم تکـرار جرایم مطرح شـده در مدت 180 روز پـول واریزی 

بـه کاربـر برگردانـده خواهد شـد!
 ESET و McAfee ،Bitdefender توضیـح اینکـه ضدویروس هـای 
فایـل مخـرب ایـن باج افـزار را بـا نام های زیر شناسـایی و پاکسـازی 

می کننـد.
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 )Downloader( فایـل  دانلودکننـده  نـوع  از  بدافـزاری   ،Nemucod
 Cerber و Locky اسـت که عمدتـاً توسـط نویسـندگان باج افزارهـای
مـورد اسـتفاده قـرار می گیـرد. نقـش اصلـی بدافزارهـای دانلودکننده، 
برقـراری ارتبـاط با سـرور فرماندهـی مهاجم، دریافـت بدافـزار - در این 

نمونـه باج افـزار - و اجـرای آن بـر روی سیسـتم قربانـی اسـت.
بـه گـزارش شـرکت مهندسـی شـبکه گسـتر، از اوایـل آذر مـاه تعـداد        
قابـل توجهـی از هرزنامه هـای بـا پیوسـت بدافـزار Nemucod بـه 

کاربـران ایرانـی ارسـال شـده اسـت.

 در ایـن هرزنامه هـا معمـولاً اینطـور القـاء می شـود کـه پرداخـت اخیر 
کاربـر به طـور صحیـح و کامل صورت نگرفتـه و برای مشـاهده جزییات 
بیشـتر بایـد فایـل پیوسـت هرزنامـه بـاز شـود. برخـی عناویـن ایـن 

هرزنامه هـا به شـرح زیـر اسـت:

• Important Information

• It Is Important

• Order #6218823

•  Order #8665889

• Attention Required

• Payment confirmation 0835

• Delivery status

• Please Pay Attention

• Please note

• Invoice 4A38267740

• Invoice ED491068

• Invoice 64D69094
پیوســـت ایـــن هرزنامه هـــا نیـــز یـــک فایـــل فشـــرده شـــده بـــا 
ـــده  ـــاهده ش ـــای مش ـــه نام ه ـــی نمون ـــه برخ ـــت ک ـــوند ZIP اس پس

توســـط شـــرکت مهندســـی شـــبکه گســـتر به شـــرح زیـــر اســـت:

• payment_[username].zip

• Invoice 7FF60884.zip

• document_[username].zip

• order_[username].zip

• receipt_[username].zip

• PaymentConfirmation0835.zip

• lastpayment_[username].zip

• tax_[username].zip
ــه  ــت هرزنامـ ــده پیوسـ ــرده شـ ــل فشـ ــا، فایـ ــی نمونه هـ در برخـ

ــت. ــل JavaScript اسـ ــک فایـ ــاوی یـ حـ

کاربران ایرانی هدف هرزنامه هاݣݣݣݣݣݣݣݣݣیݡݡݤݤݤݤݤݤݤݤ 
Locky  ناقل باج افزار
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 به منظور فرار از سد قابلیت های رفتارشناسی ضدویروس ها و بسترهای 
تحلیلگران  کار  نمودن  دشوار  همچنین  و   )Sandbox( امن  قرنطینه 

بدافزار، کد JavaScript مبهم سازی شده است. )تصویر زیر(

همچنین در برخی نمونه ها، فایل فشرده شده حاوی فایلی با پسوند 
WSF است.

یا Windows Scripting File یک فایل متنی حاوی کدهای   WSF
 JavaScript است. این نوع فایل با هر دو زبان اسکریپت نویسی XML
و VBScript سازگار است و برنامه نویس حتی می تواند از هر دوی این 

زبان ها در یک فایل WSF استفاده کند.
در نمونه های بررسی شده توسط کارشناسان شرکت مهندسی شبکه گستر، 

اسکریپت فایل WSF نیز مبهم سازی شده اند. )تصویر مقابل(
 در صورتی که ترفندهای مهندسی اجتماعی هرزنامه جواب دهد و کاربر 
فایل WSF/JS را اجرا کند، کد مخرب پس از برقراری ارتباط با سرور 
فرماندهی اقدام به دریافت باج افزار Locky و اجرای آن بر روی دستگاه 

قربانی می کند.

ضدویروس هـای       توسـط  بدافـزار  ایـن  شـده  بررسـی  نمونه هـای   
McAfee ،Bitdefender و ESET بـا نام های زیر شناسـایی می شـوند.

McAfee
   • JS/Nemucod.jg
   • JS/Nemucod.pj
Bitdefender
   • Trojan.GenericKD.3741991
   • Trojan.GenericKD.3741891
   • JS:Trojan.JS.Agent.OMS
   • Trojan.GenericKD.3760767
   • JS:Trojan.JS.Downloader.HBU
ESET
   • JS/TrojanDownloader.Nemucod.BOU
   • JS/TrojanDownloader.Nemucod.BQM
   • JS/TrojanDownloader.Nemucod.BPO
   • JS/TrojanDownloader.Nemucod.BPV
   • JS/TrojanDownloader.Agent.PGX
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 Nemucod که عمدتاً از طریق بدافـزار دانلودکننده Locky گرداننـدگان باج افـزار
و ماکروهـای مخـرب بـرای آلـوده کـردن دسـتگاه ها بـه ایـن باج افزار پیشـرفته 
اسـتفاده می کرده اند مدتی اسـت کـه روش جدیدی را برای رخنـه به کامپیوترها 

و اخـاذی از کاربـران برگزیده اند.
و   Facebook اجتماعـی  شـبکه های  در  امنیتـی  ضعفـی  از  جدیـد  روش  در 
LinkedIn سوءاسـتفاده می شـود کـه از طریـق آن امـکان دانلـود خـودکار یـک 
فایـل تصویـری یـا گرافیکـی حـاوی کـد مخـرب بـر روی دسـتگاه کاربـر ممکن 

می شـود.
 Check Point بـه گـزارش شـرکت مهندسـی شـبکه گسـتر بـه نقـل از شـرکت
ایـن مهاجمـان بـا تزریق کد مخـرب در فایل هـای گرافیکـی و تصویـری و آپلود 
آنهـا در شـبکه های اجتماعـی مذکـور کاربـران را وادار بـه دانلـود فایل حـاوی کد 
مخـرب می کننـد؛ در صورت اجرای فایل توسـط کاربر، دسـتگاه آلوده بـه باج افزار 

می شـود.
شـرکت Check Point اعـلام کـرده 
بـه  را  آسـیب پذیری  ایـن  وجـود 
گـزارش   LinkedIn و   Facebook
کـرده و تـا زمـان ترمیـم شـدن آن از 
ذکـر جزییـات فنی بیشـتر بـه صورت 

عمومـی خـودداری خواهـد کـرد.
پیش تـر نیـز یـک محقـق امنیتـی از 
انتشـار بدافـزار Nemucod از طریـق 
بصـورت  و   Facebook پیام رسـان 
 SVG یـک فایـل گرافیکـی با پسـوند

خبـر داده بـود.
 

SVG  یـا Scalable Vector Graphics، قالـب فایل هـای گرافیکـی دو بعـدی 
مبتنـی بـا XML اسـت. در نمونه بررسـی شـده توسـط ایـن محقق کـد مخرب 
نوشـته شـده بـه زبـان JavaScript در درون فایـل SVG تزریق شـده بـود تا با 

بـاز شـدن فایـل SVG، کـد مخرب نیـز بر روی دسـتگاه اجرا شـود.
بـه کاربـران توصیه می شـود در صورتـی که با کلیک بـر روی یک تصویـر، مرورگر 
شـروع بـه دانلـود یـک فایـل کـرد از اجـرای آن جـداً پرهیـز کننـد. همچنیـن از 
اجـرای فایل هـای گرافیکی ناآشـنا به خصـوص با پسـوند SVG خـودداری کنند. 
شـایان ذکر اسـت برخی منابع، سوءاسـتفاده این ویروس نویسـان از پسوندهای 

تصویـری رایـج نظیـر JPG و PNG را نیـز گـزارش کرده اند.

انـتـشــار بـاج افــزار Locky از طـریـق 
فـایـل های گݡݡرافیکݡݡی و تـصــویــری



19

ــان  ــتر، محققـ ــبکه گسـ ــی شـ ــرکت مهندسـ ــزارش شـ ــه گـ بـ
باج افـــزاری را شناســـایی کرده انـــد کـــه از روشـــی جدیـــد و در 
عیـــن حـــال کثیـــف بـــرای دریافـــت بـــاج اســـتفاده می کنـــد.
 MalwareHunterTeam گـــروه  توســـط  باج افـــزار  ایـــن 
ســـایبری  تبهـــکاران  زیرزمینـــی  بازارهـــای  از  یکـــی  در 
ــایت                                  ــرکت و سـ ــن شـ ــان ایـ ــط محققـ ــده و توسـ ــف شـ کشـ
ــت. ــه اسـ ــرار گرفتـ ــی قـ ــورد بررسـ Bleeping Computer مـ
باج افـــزار یـــا Ransomware گونـــه ای بدافـــزار اســـت کـــه از 
راه هـــای مختلـــف دسترســـی بـــه فایل هـــای کاربـــر را محـــدود 
ــاج  ــت بـ ــدد، از او درخواسـ ــی مجـ ــرای دسترسـ ــاخته و بـ سـ

می کنـــد.
از  کـــه  باج افزارهایـــی  از  دســـته  آن  اخیـــر  ســـال های  در 
طریـــق رمزنـــگاری اقـــدام بـــه محدودســـازی دسترســـی کاربـــر 
ــب  ــی را نصیـ ــای بی مثالـ ــد موفقیت هـ ــا می کننـ ــه فایل هـ بـ
ــار،  ــاس آمـ ــر اسـ ــد و بـ ــود کرده انـ ــکار خـ ــدگان تبهـ گرداننـ
تعـــداد ایـــن باج افزارهـــا بشـــدت در حـــال افزایـــش اســـت. 
در ایـــن نـــوع محدودســـازی، هـــدف از رمـــز کـــردن، تغییـــر 
ـــد  ـــتن کلی ـــا داش ـــا ب ـــه تنه ـــوی ک ـــت؛ به نح ـــل اس ـــاختار فای س
رمزگشـــایی )Decryption Key( بتـــوان بـــه محتـــوای فایـــل 
دسترســـی پیـــدا کـــرد. پیچیدگـــی و قـــدرت ایـــن کلیدهـــا بـــر 
ـــر  ـــت. ه ـــد اس ـــاخت کلی ـــه در س ـــت بکاررفت ـــداد بی ـــاس تع اس
ــن  ــانس یافتـ ــد شـ ــتر باشـ ــا بیشـ ــن بیت هـ ــداد ایـ ــه تعـ چـ
ــلاً غیرممکـــن  ــالا عمـ ــداد بیـــت بـ ــوارتر و در تعـ ــم دشـ آن هـ

می شـــود.

ـــد  ـــه کلی ـــرای ارائ ـــام Popcorn Time، ب ـــا ن ـــد ب ـــزار جدی باج اف
ـــد.  ـــرار می ده ـــود ق ـــی خ ـــش روی قربان ـــایی دو راه را پی رمزگش
یکـــی پرداخـــت بـــاج و دیگـــری آلـــوده کـــردن دو کامپیوتـــر 
قربانـــی؛  بـــرای  منحصربه فـــرد  لینکـــی  طریـــق  از  دیگـــر 
در صورتـــی کـــه دو کاربـــر دیگـــر اقـــدام بـــه پرداخـــت بـــاج 
ـــگان  ـــه رای ـــایی را ب ـــد رمزگش ـــز کلی ـــت نی ـــی نخس ـــد، قربان کنن

دریافـــت خواهـــد کـــرد.
ــر را  ــوندهای زیـ ــا یکـــی از پسـ ــای بـ Popcorn Time فایل هـ
ــا  ــه آنهـ ــرده و بـ ــگاری کـ ــم AES-256 رمزنـ ــق الگوریتـ از طریـ

ــد. ـــاق می کنـ ــوند filock الص پسـ
 1cd, .3dm, .3ds, .3fr, .3g2, .3gp, .3pr, .7z, .7zip, .aac,.
 .aaf, .ab4, .accdb, .accde, .accdr, .accdt, .ach, .acr,
 .act, .adb, .adp, .ads, .aep, .aepx, .aes, .aet, .agdl,
 .ai, .aif, .aiff, .ait, .al, .amr, .aoi, .apj, .apk, .arch00,
 .arw, .as, .as3, .asf, .asm, .asp, .aspx, .asset, .asx,
 .atr, .avi, .awg, .back, .backup, .backupdb, .bak, .bar,
 .bay, .bc6, .bc7, .bdb, .bgt, .big, .bik, .bin, .bkf, .bkp,
 .blend, .blob, .bmd, .bmp, .bpw, .bsa, .c, .cas, .cdc,
 .cdf, .cdr, .cdr3, .cdr4, .cdr5, .cdr6, .cdrw, .cdx, .ce1,
 .ce2, .cer, .cfg, .cfr, .cgm, .cib, .class, .cls, .cmt,
 .config, .contact, .cpi, .cpp, .cr2, .craw, .crt, .crw, .cs,
 .csh, .csl, .css, .csv, .d3dbsp, .dac, .dar, .das, .dat,
 .dazip, .db, .db0, .db3, .dba, .dbf, .dbx, .db_journal,
 .dc2, .dcr, .dcs, .ddd, .ddoc, .ddrw, .dds, .der, .des,
 .desc, .design, .dgc, .dir, .dit, .djvu, .dmp, .dng, .doc,
 .docb, .docm, .docx, .dot, .dotm, .dotx, .drf, .drw, .dtd,
 .dwg, .dxb, .dxf, .dxg, .easm, .edb, .efx, .eml, .epk,
 .eps, .erbsql, .erf, .esm, .exf, .fdb, .ff, .ffd, .fff, .fh,
 .fhd, .fla, .flac, .flf, .flv, .flvv, .forge, .fos, .fpk, .fpx,
 .fsh, .fxg, .gdb, .gdoc, .gho, .gif, .gmap, .gray, .grey,

یݡݡݡ دریافت رایگان کݡلید رمزگݡشاىݭݭݭݭݔ
باج افزار؛ البته از راهیݡ غیراخلاقیݡݡ
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 .groups, .gry, .gsheet, .h, .hbk, .hdd, .hkdb, .hkx, .hplg,
 .hpp, .htm, .html, .hvpl, .ibank, .ibd, .ibz, .icxs, .idml,
 .idx, .iff, .iif, .iiq, .incpas, .indb, .indd, .indl, .indt, .inx,
 .itdb, .itl, .itm, .iwd, .iwi, .jar, .java, .jnt, .jpe, .jpeg,
 .jpg, .js, .kc2, .kdb, .kdbx, .kdc, .key, .kf, .kpdx, .kwm,
 .laccdb, .layout, .lbf, .lck, .ldf, .lit, .litemod, .log, .lrf,
 .ltx, .lua, .lvl, .m, .m2, .m2ts, .m3u, .m3u8, .m4a, .m4p,
 .m4u, .m4v, .map, .max, .mbx, .mcmeta, .md, .mdb,
 .mdbackup, .mdc, .mddata, .mdf, .mdi, .mef, .menu,
 .mfw, .mid, .mkv, .mlb, .mlx, .mmw, .mny, .mos, .mov,
 .mp3, .mp4, .mpa, .mpeg, .mpg, .mpp, .mpqge, .mrw,
 .mrwref, .msg, .myd, .nc, .ncf, .nd, .ndd, .ndf, .nef,
 .nk2, .nop, .nrw, .ns2, .ns3, .ns4, .nsd, .nsf, .nsg, .nsh,
 .ntl, .nvram, .nwb, .nx2, .nxl, .nyf, .oab, .obj, .odb, .odc,
 .odf, .odg, .odm, .odp, .ods, .odt, .ogg, .oil, .orf, .ost,
 .otg, .oth, .otp, .ots, .ott, .p12, .p7b, .p7c, .pab, .pages,
 .pak, .pas, .pat, .pcd, .pct, .pdb, .pdd, .pdf, .pef, .pem,
 .pfx, .php, .pif, .pkpass, .pl, .plb, .plc, .plt, .plus_muhd,
 .pmd, .png, .po, .pot, .potm, .potx, .ppam, .ppj, .ppk,
 .pps, .ppsm, .ppsx, .ppt, .pptm, .pptx, .prel, .prf, .prproj,
 .ps, .psafe3, .psd, .psk, .pst, .ptx, .pwm, .py, .qba,
 .qbb, .qbm, .qbr, .qbw, .qbx, .qby, .qcow, .qcow2, .qdf,
 .qed, .qic, .r3d, .ra, .raf, .rar, .rat, .raw, .rb, .rdb, .re4,
 .rgss3a, .rim, .rm, .rofl, .rtf, .rvt, .rw2, .rwl, .rwz, .s3db,
 .safe, .sas7bdat, .sav, .save, .say, .sb, .sd0, .sda, .sdf,
 .ses, .shx, .sid, .sidd, .sidn, .sie, .sis, .sldasm, .sldblk,
 .sldm, .sldprt, .sldx, .slm, .snx, .sql, .sqlite, .sqlite3,
 .sqlitedb, .sr2, .srf, .srt, .srw, .st4, .st5, .st6, .st7, .st8,
 .stc, .std, .sti, .stl, .stm, .stw, .stx, .sum, .svg, .swf,
 .sxc, .sxd, .sxg, .sxi, .sxm, .sxw, .syncdb, .t12, .t13,

 .tap, .tax, .tex, .tga, .thm, .tif, .tlg, .tor, .txt, .upk, .v3d,
 .vbox, .vcf, .vdf, .vdi, .vfs0, .vhd, .vhdx, .vmdk, .vmsd,
 .vmx, .vmxf, .vob, .vpk, .vpp_pc, .vtf, .w3x, .wab, .wad,
 .wallet, .wav, .wb2, .wma, .wmo, .wmv, .wotreplay,
 .wpd, .wps, .x11, .x3f, .xf, .xis, .xla, .xlam, .xlk, .xll,
 .xlm, .xlr, .xls, .xlsb, .xlsb3dm, .xlsm, .xlsx, .xlt, .xltm,

.xltx, .xlw, .xml, .xqx, .xxx, .ycbcra, .yuv, .zip, .ztmp

همچنیـــن ایـــن باج افـــزار تمامـــی فایل هـــای موجـــود در 
ــگاری  ــا - رمزنـ ــوند آنهـ ــر از پسـ ــر را - صرف نظـ ــه های زیـ پوشـ

می کنـــد:

• My Documents

• My Pictures

• My Music

• Desktop
ــی  ــه در صورت ــزار نشــان می دهــد ک ــن باج اف بررســی کدهــای ای
ــود  ــت وارد ش ــورت نادرس ــار به ص ــار ب ــایی چه ــد رمزگش ــه کلی ک
فایل هــای رمــز شــده کاربــر از روی دســتگاه حــذف خواهنــد شــد.
ـــد  ـــت کن ـــاج را پرداخ ـــه ب ـــت دارد ک ـــه فرص ـــک هفت ـــی ی قربان
یـــا قربانیـــان جدیـــدی را بیابـــد کـــه حداقـــل دو نفـــر از آنهـــا 
مبلـــغ بـــاج را بپردازنـــد. در توضیحـــات باج افـــزار ایـــن دو راه 
بـــا عبـــارات “ســـریع و آســـان” و “کثیـــف” توصیـــف شـــده اند.

مـــا متأســـفیم کـــه کامپیوترتـــان و فایل هـــای بـــر روی آن 
ـــی  ـــید. راه ـــران نباش ـــد، نگ ـــر کنی ـــا صب ـــده اند، ام ـــگاری ش رمزن
بـــرای بازگردانـــدان تمامـــی فایل هایتـــان وجـــود دارد… لینـــک 
زیـــر را بـــه افـــراد دیگـــر ارســـال کنیـــد، اگـــر دو دســـتگاه یـــا 
ـــت  ـــاج را پرداخ ـــغ ب ـــا مبل ـــران آنه ـــده و کارب ـــوده ش ـــتر آل بیش
کننـــد، مـــا فایل هـــای شـــما را بـــه رایـــگان رمزگشـــایی 

. می کنیـــم
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 بـــه گـــزارش شـــرکت مهندســـی شـــبکه گســـتر، نویســـندگان 
ــر  ــجویان کامپیوتـ ــی از دانشـ ــود را گروهـ ــزار خـ ــن باج افـ ایـ
اهـــل ســـوریه معرفـــی کرده انـــد. ایـــن گـــروه ادعـــا می کننـــد 
ـــرای  ـــگاه ب ـــذا، دارو و پناه ـــه غ ـــرف تهی ـــده ص ـــت ش ـــاج دریاف ب
ــه از  ــن اینکـ ــد. ضمـ ــد شـ ــگ خواهـ ــوری های آواره از جنـ سـ
ـــراز  ـــیار اب ـــاج بس ـــت ب ـــه پرداخ ـــود ب ـــان خ ـــردن قربانی ـــور ک مجب

ــد. ــف کرده انـ تأسـ
ــن       ــزار 1 بیت کویـ ــن باج افـ ــط ایـ ــده توسـ ــاذی شـ ــغ اخـ مبلـ

- معـــادل حـــدوداً 800 دلار - اســـت.
مرحلـــه  در  فعـــلاً  باج افـــزار  ایـــن  اینکـــه  خبـــر خـــوش 
آن  از  بخش هایـــی  و  دارد  قـــرار  توســـعه  و  برنامه نویســـی 

نشـــده اند. تکمیـــل  هنـــوز 
توســـط   Popcorn Time باج افـــزار بررســـی شـــده  نمونـــه 
ضدویروس هـــای McAfee ،Bitdefender و ESET بـــا نام هایـــی 

کـــه در ادامـــه آمـــده انـــد، شناســـایی می شـــوند:

McAfee:
   • Ransomware-FTD!A0FDAF733314
Bitdefender:
   • Trojan.GenericKD.3835438
ESET:
   • MSIL/Filecoder.PopcornTime.A

دریافـــت   Popcorn Time نویســـندگان  می رســـد  به نظـــر 
ـــدان  ـــه نیازمن ـــک ب ـــرای کم ـــق اخـــاذی و صـــرف آن ب ـــول از طری پ

را کاری قابـــل دفـــاع می داننـــد. نظـــر شـــما چیســـت؟ 

http://newsroom.shabakeh.net/wp-content/uploads/2017/01/SPT-A-0121-00_Crypto-Ransomware-Protection.pdf
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پیش تر در اتاق خبر شرکت مهندسی شبکه گستر به بررسی باج افزاری با نام 
  HDDCryptor که توسط برخی شرکت های ضدویروس با نام Mamba
نیز شناخته می شود پرداختیم. در اوایل آذر ماه، مهاجمان از نسخه جدیدی 
نقل شهری  و  آژانس حمل  بر ضد  در حمله ای گسترده  باج افزار  این  از 
سانفرانسیسکو آمریکا استفاده کردند که در نتیجه آن سیستم های پرداخت 
این آژانس غیرفعال شدند و برای مدت حدود دو روز حمل و نقل با اتوبوس 

و قطار در این شهر رایگان شد.
در جریان این حمله 2,112 دسـتگاه از مجموع 8,565 کامپیوتر این آژانس 
بـه باج افـزار Mamba آلـوده شـدند و در زمـان راه اندازی شـدن هر یک 

از سیسـتم ها پیامی مشـابه تصویر زیر بر روی نمایشـگر ظاهر می شـد.
 

مهاجمان این حمله در ایمیلی حاوی متن زیر خواسته بودند که برای 
برگرداندن داده ها مبلغ 100 بیت کوین )حدود ۷3 هزار دلار( به آنها 

پرداخت شود.
if You are Responsible in MUNI-RAILWAY !
All Your Computer’s/Server’s in MUNI-RAILWAY Domain 
Encrypted By AES 2048Bit!
We have 2000 Decryption Key !
Send 100BTC to My Bitcoin Wallet , then We Send you 
Decryption key For Your All Server’s HDD!!
We Only Accept Bitcoin , it’s So easy!
you can use Brokers to exchange your money to BTC 
ASAP
it’s Fast way!
ایـن مهاجمـان در ایمیلـی دیگـر تهدید کـرده بودنـد که در صـورت عدم 
تمـاس آژانس حمل و نقل شـهری سانفرانسیسـکو با آنهـا 30 گیگابایت 
اطلاعـات حسـاس ایـن آژانـس از جملـه اطلاعـات کارکنـان را منتشـر 

خواهنـد کرد:
We Don’t live in USA but I hope Company Try to Fix it 
Correctly and We Can Advise Them But if they Don’t, 
We Will Publish 30G Databases and Documents include 
contracts , employees data , LLD Plans , customers and … 
to Have More Impact to Company To Force Them to do 
Right Job!
امـا مقامات آژانس حمل و نقل شـهری سانفرانسیسـکو اعـلام کردند که 
ادعـای گرداننـدگان حمله مبنی بر در اختیار داشـتن اطلاعـات کذب بوده 
و ایـن افراد حتی نتوانسـته بودند که از سـد دیواره هـای آتش عبور کنند. 
همچنیـن گفته شـد که غیرفعال شـدن سیسـتم های پرداخـت تنها یک 
اقـدام احتیاطی بـرای اطمینان از عدم دسـت درازی احتمالی مهاجمان به 

اطلاعات مسـافران بوده است.
بـه گزارش شـرکت مهندسـی شـبکه گسـتر، آژانـس حمل و نقل شـهری 
سانفرانسیسـکو در 8 آذر مـاه، بـا انتشـار اطلاعیـه ای اعـلام کـرد که این 
آژانـس هیـچ گاه پرداخـت بـاج را در دسـتور کار نداشـته و اطلاعـات 

Mamba دردسرساز شد؛
 این بدافزار را بیشتر بشناسیم
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سیسـتم های آلـوده شـده از طریق نسـخه های پشـتیبان )Backup( در 
حـال بازگردانـی اسـت. این آژانـس توضیحـی در خصوص نحـوه آلوده 

شـدن دسـتگاه ها نداده اسـت.
بـه نظر می رسـد که هـدف این مهاجمـان از تهدیـد به انتشـار اطلاعات، 
تلاشـی دیگـر بـرای باجگیـری در پـی آگاهـی آنهـا از وجود نسـخه های 
پشـتیبان از اطلاعـات رمـز شـده و نافرجام مانـدن اقدامات مخـرب آنها 

بوده اسـت.
Mamba بـر خـلاف باج افزارهـای رایج کـه اقدام به رمز کـردن فایل های 

کاربر می کنند، دیسـک سـخت قربانی را رمزگـذاری می کند.
 mythbusters باج افزار کاربری با عنوان ،Mamba در نخسـتین نسـخه
را بـر روی دسـتگاه آلـوده شـده ایجـاد می کـرد. در نسـخه دوم نـام کاربر 
- احتمـالاً به عنـوان اقدامـی برای عدم شناسـایی شـدن توسـط ابزارهای 
ضدویـروس - بـه ABCD تغییـر کرد. اما در نسـخه جدیـد کاربر جدیدی 
سـاخته نشـده و منابـع مـورد نیـاز بـرای رمزنـگاری دیسـک سـخت و 
فایل هـای موجود در پوشـه های اشـتراکی در پوشـه ای با نـام WWW در 

مسـیر C:\Users  ذخیره می شـوند.
 در ادامـه، باج افـزار اقـدام بـه رمزنـگاری پوشـه های اشـتراکی کـه کاربـر 
دسـتگاه آلوده شـده به آنها دسترسـی تغییـر دادن دارد می کنـد. این کار 

از طریـق فایلـی بـا نـام mount.exe انجام می شـود.
در مرحلـه بعـدی، سیسـتم راه انـدازی مجـدد )Reboot( شـده و پس از 
اجـرای فایل هـای مـورد نیاز، رمزنگاری دیسـک سـخت دسـتگاه صورت 

می پذیـرد.

 

بـا یـک راه انـدازی مجـدد دیگـر، Master Boot Record - بـه اختصار 
MBR - جایگزین شـده توسـط باج افـزار که حاوی اطلاعیـه پرداخت باج 

اسـت نمایـش می یابد. )تصویـر زیر(

هماننـد گونه هـای قبلی، برای دسترسـی یافتن به اطلاعات دسـتگاه لازم 
اسـت که کلید رمزگشـایی وارد شود.

فرآینـد رمزنگاری باج افـزار Mamba، توسـط ابـزار DiskCryptor انجام 
می شـود. با وجـود کدبـاز )Open Source( بودن این ابزار، نویسـندگان 
Mamba آن را Recompile نکـرده و از فایلـی بـا نـام dcapi.dll بـرای 

نمایـش اطلاعیه پرداخت بـاج اسـتفاده کرده اند.
در نخسـتین نسـخه Mamba فایل هـا و منابع مـورد اسـتفاده باج افزار 
رمزنـگاری نمی شـدند. امـا از نسـخه دوم بـه بعـد از روش سـاده ای برای 
رمزنـگاری برخی اطلاعات مورد اسـتفاده باج افزار اسـتفاده شـده اسـت.
 Visual در نرم افــزار Mamba همچنیــن اولیــن نســخه باج افــزار
Studio 2012 کامپایــل شــده بــود. امــا نســخه های 2 و 3 ایــن 
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باج افــزار در نرم افــزار Visual Studio 2013 کامپایــل شــده اند و 
 ،)Anti-Sandboxing( قابلیت هــای جدیــدی نظیر ضــد قرنطینــه امــن
ضدتحلیــل، کدبنــدی نویســه ها و همانطــور کــه اشــاره شــد رمزنــگاری 
ســاده منابــع مــورد اســتفاده باج افــزار بــه آنهــا افــزوده شــده اســت.
باج افـزار Mamba و فایل هـای مرتبـط بـا آن کـه توسـط دو شـرکت 
ضدویـروس McAfee و Bitdefender مـورد بررسـی قـرار گرفته انـد بـا 

نام هـای زیـر شناسـایی می شـوند:
McAfee:
   • RDN/Ransom
   • Ransom-O
   • Ransom-Buster!E540C93C2FAE
   • Ransom-Buster!ACAB552B5527
   • GenericR-IJR!409D80BB9464
   • GenericR-IJR!E0358EDB7974
   • GenericR-IJR!37C0D7F81F6C
   • GenericR-IWP!97EA571579F4
   • GenericR-IWP!682CFB092865
   • GenericR-IWP!38529ECCA6F8
Bitdefender:
   • Gen:Variant.Mikey.53532
   • Trojan.GenericKD.3788411
   • Gen:Variant.Mikey.53532
   • Gen:Variant.Mikey.56419
   • Trojan.GenericKD.3785053
   • Trojan.GenericKD.3785053
   • Trojan.Generic.19365904
   • Trojan.GenericKD.3563410
   • Gen:Variant.Mikey.53532
   • Trojan.GenericKD.3628794
   • Trojan.Generic.18772364

http://newsroom.shabakeh.net/wp-content/uploads/2016/12/SPT-A-0117-01_Cerber-Ransomware.pdf
http://newsroom.shabakeh.net/wp-content/uploads/2016/12/SPT-A-0119-00_Locky-Ransomware.pdf
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در ماه مارس، شـرکت مایکروسـافت قابلیتـی را به نسـخه 2016 نرم افزار 
Office اضافـه کـرد کـه بـه مدیران شـبکه امکان مـی داد تا با اسـتفاده 
از   Group Policy ماکروهایـی را کـه بـا اینترنت ارتبـاط برقرار می کنند 
محدود نمایند. به گزارش شـرکت مهندسـی شـبکه گسـتر، در آبان ماه، 
شـرکت مایکروسـافت اعـلام کـرد که بـه درخواسـت بسـیاری از کاربران 

ایـن قابلیـت را به نسـخه 2013 نرم افـزار Office نیز افزوده اسـت.
 ،Office بسـیاری از محصولات شـرکت مایکروسـافت، از جمله نرم افـزار
بخشـی بـا عنـوان Visual Basic for Applications - بـه اختصـار 
VBA - دارند. کاربرانی همچون حسـابداران، مهندسـان صنایع و مدیران 
سیسـتم ها می تواننـد از کدهـای VBA در درون فایل هایـی همچـون 
Word و Excel اسـتفاده کننـد. فایل هـای حـاوی کدهـای VBA بـه 
فایل هـای ماکـرو )Macro( معـروف هسـتند. کدهـای VBA سـبب 
سـرعت بخشـیدن بـه امـوری می شـوند کـه روالـی تکرارشـونده دارند.

 VBA امـا سـرعت بخشـیدن بـه کار بسـیاری از کارکنـان تنها خاصیـت
نیسـت. متأسـفانه، نفوذگران نیـز از VBA برای آلوده کـردن کامپیوترها 
بهـره می گیرنـد. اکثـر بدافزارهـای ماکرویـی نقـش یـک دریافت کننده 
بدافـزار اصلـی را بـر عهـده دارنـد. بـه ایـن ترتیب که بـا باز شـدن فایل 
Office و فعـال شـدن بخـش ماکـرو توسـط کاربـر، کـد مخـرب درون 
ماکـرو بـا سـرور فرماندهی ارتبـاط برقـرار کـرده و پـس از دریافت فایل 

بدافـزار آن را بـر روی دسـتگاه قربانـی اجـرا می کند.
انتظـار مـی رود ظهور گونه های جدیـد و تکامل یافته این نـوع بدافزارها 

همچنان روندی صعودی داشـته باشد.

اجـرای   Group Policy طریـق از  می تواننـد  شـبکه  مدیـران  اکنـون 
ماکروهایـی را کـه بـا اینترنـت ارتبـاط برقـرار می کننـد مسـدود کننـد.

برای استفاده از قابلیت جدید مراحل زیر باید دنبال شود:
بسـته به نسـخه Office اسـتفاده شـده در سـازمان، یکـی از فایل های 

زیـر را دریافـت کـرده و بر روی سـرور DC اجرا شـود.
Office 2016 Administrative Template files (ADMX/ADML) 
and Office Customization Tool:
https://www.microsoft.com/en-us/download/details.aspx?id=49030

Office 2013 Administrative Template files (ADMX/ADML) 
and Office Customization Tool:
https://www.microsoft.com/en-us/download/details.aspx?id=35554

 Start | Control Panel | Administrative Tools بـا کلیک بـر روی •
گزینه Group Policy Management انتخاب شـود.

• بـر روی Group Policy Object مـورد نظـر کلیـک راسـت کـرده و بر 
روی Edit کلیک شـود.

• پـس از انتخـاب Group Policy Management Editor بـه بخـش 
User Configuration مراجعه شـود.

 Administrative templates | Microsoft در مسـیر نهایـت  در   •
Word 2016 | Word options | Security | Trust Center گزینـه 
 Block macros from running in Office files from the Internet

را بـاز کـرده و فعال شـود.

دن قــابــلـیــت  ݦـݦݦݩݩݦݒ اضــافــه سݡـ
مسدودسازی ماکݡݡروهای 

Office 2013  دانلودکننده به

https://www.microsoft.com/en-us/download/details.aspx?id=49030
https://www.microsoft.com/en-us/download/details.aspx?id=49030
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بـه گزارش شـرکت مهندسـی شـبکه گسـتر، محققـان امنیتـی روش جدیـدی را 
 Atom  شناسـایی کرده انـد که بدافزار را قادر می سـازد با سوءاسـتفاده از جـداول
در سیسـتم عامل Winodws، بدون شناسـایی شدن توسـط ضدویروس و سایر 

برنامه هـای امنیتـی، کد مخـرب را در پروسـه ای مجـاز تزریق کند.
را  روش  ایـن  هسـتند  جدیـد  روش  خالـق  کـه   Ensilo شـرکت  محققـان 
AtomBombing )بمبـاران اتمـی( نـام نهاده اند. دلیل این نامگـذاری بکارگیری 
ایـن روش از جـداول Atom سیسـتم عامـل Windows اسـت کـه امـکان بـه 

اشـتراک گذاری داده هـا بیـن برنامه هـا را فراهـم می کنـد.
بـه گفتـه ایـن محققان، مهاجـم می تواند کد مخـرب را در جدول Atom نوشـته 
و یـک پروسـه مجـاز را ملـزم بـه برداشـت آن کـد مخرب کنـد. ضمـن اینکه به 
پروسـه مجـاز می تـوان به نحوی دسـت  درازی کـرد که کد مخـرب را نیـز بر روی 

سیسـتم اجرا کند.
 )Code Injection( در حـال حاضـر تنها تعداد محـدودی روش های تزریـق کـد
مکانیزم هـای  دارای  ضدویـروس  نرم افزارهـای  از  بسـیاری  و  دارد  وجـود 

آنهـا هسـتند.  شناسـایی کننده 
امـا ایـن روش تزریـق کـد جدیـد حداقـل در حـال حاضـر توسـط نرم افزارهـای 
ضدویروس قابل شناسـایی نیسـت. دلیـل آن هم تکیه آن بـه قابلیتی مجاز و نه 
یـک آسـیب پذیری امنیتی اسـت. مکانیزم جـدول Atom در تمامی نسـخه های 
Windows وجـود دارد و همانطـور کـه اشـاره شـد ضعفـی امنیتـی محسـوب 

نمی شـود کـه بتـوان آن را بـا نصـب یـک اصلاحیه ترمیـم کرد.
به گزارش شـرکت مهندسـی شـبکه گسـتر، برنامه های مخرب به دلایل مختلفی 
از روش هـای تزریـق کـد اسـتفاده می کننـد. بـرای نمونـه، یـک اسـب تـروای 
بانکـی پـس از تزریـق کـد مخـرب در پروسـه های مرورگـر، می تواند سـایت های  
فراخوانـی شـده توسـط کاربر را رصد کـرده و حتی محتوای آنهـا را قبل از نمایش 
یافتـن بـه کاربر ویرایش کنـد. بدین ترتیب مهاجـم قادر خواهد بـود تا اطلاعات 
اصالت سـنجی و جزییـات پرداخـت آنلاین رصد شـده را سـرقت کـرده و یا حتی 

از حسـاب قربانـی پول را مسـتقیماً به حسـاب خـود واریز کند.
همچنیـن از تزریـق کـد می تـوان بـرای عبـور از سـد آن دسـته از کنترل هایـی       
بـه  فقـط محـدود  را  داده هایـی خـاص  از  اسـتفاده  کـه  کـرد  بهـره جویـی 
پروسـه هایی مشـخص می کننـد. در نتیجـه آن، مهاجـم می توانـد اقـدام بـه 
سـرقت گذرواژه هـای سـایر برنامه هـا - حتـی اگـر رمـز شـده باشـند - کـرده و 
در صورتـی کـه بدافـزار حـق دسترسـی اجـرا شـدن نداشـته باشـد از صفحـه 

کنـد. تصویربـرداری  کاربـر  برنامه هـای 
در حـال حاضـر راهـکار مقابلـه بـا AtomBombing، رعایـت مـوارد امنیتـی 
بخصـوص در حیـن اسـتفاده از اینترنـت اسـت. شـایان ذکـر اسـت کـه لازمـه 
اسـتفاده از ایـن روش تزریـق کد، دسترسـی یافتن مهاجـم به دسـتگاه قربانی از 

طریـق یـک بدافـزار یـا اجـرای یـک حملـه از راه دور اسـت.

روشــی جـدیـد بـرای تـزریـق کݡݡــــد و 
فـــرار از سݡد ضــدبــدافزار
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پلیـس  مـاه،  آذر  اواخـر  در  گسـتر،  شـبکه  مهندسـی  شـرکت  گـزارش  بـه 
اروپـا اعـلام کـرد کـه 30 شـرکت امنیتـی و نهـاد قانونـی جدیـد بـه پـروژه                                                    
»No More Ransom« )اخـاذی بـس اسـت( ملحق شـده اند کـه در نتیجه آن 
32 ابـزار جدیـد بـرای رمزگشـایی فایل هـای رمز شـده توسـط برخـی نمونه های 

باج افـزار در قالـب ایـن پـروژه در اختیـار عمـوم قـرار گرفتـه اسـت.
 www.nomoreransom.org این پروژه شامل یک سایت اختصاصی به نشانی
است که در ماه جولای سال میلادی جاری توسط مرکز جرایم سایبری پلیس اروپا و با 
 )Intel Security( McAfee مشارکت بخش جرایم فرافن پلیس هلند و دو شرکت

و Kaspersky Lab راه اندازی شد.
ایـن سـایت حـاوی ابزاری اسـت که بـه قربانیـان باج افـزار امـکان می دهد نوع 
باج افزار رمزکننده فایل هایشـان را شناسـایی کنند. ضمن اینکـه اطلاعات مفیدی 
دربـاره این نـوع بدافزارهای مخرب، توصیه های پیشـگیرانه و دسـتورالعمل های 
گـزارش رویـداد آلودگـی به نهادهای قانونی در این سـایت به اشـتراک گذاشـته 

شـده است.
همچنیـن بخشـی از ایـن سـایت نیـز بـه ابزارهـای رمزگشـایی اختصـاص دارد 
کـه قربانیـان برخـی از باج افزارهـا می تواننـد از آنهـا بـرای رمزگشـایی فایل های 
رمـز شـده اسـتفاده کنند. سـاخت ایـن ابزارهـا در نتیجـه وجود ضعـف امنیتی 
)Vulnerability( در ایـن نمونه هـای باج افـزار ممکـن شـده اسـت. ضمن اینکه 
در برخـی مـوارد ضبط سـرورهای حاوی کلید رمزنگاری توسـط نهادهـای قانونی 

نیـز منجـر به سـاخت برخـی از این ابزارها شـده اسـت.
به گزارش شـرکت مهندسـی شـبکه گسـتر، پلیس اروپا اعلام کرده که شرکت های 
امنیتـی  Bitdefender ،Check Point ،Emsisoft و Trend Micro نیـز بـه 
جمـع شـرکای این پـروژه ملحق شـده اند. علاوه بـرای این چهار شـرکت امنیتی، 
تعـدادی شـرکت، چندیـن گـروه پاسـخ گویی حـوادث رایانـه ای )CERT(، چنـد 
مرکـز اشـتراک گذاری و تحلیـل اطلاعات و تعـدادی انجمن صنعتی نیـز به عنوان 

شـرکای حامـی به پـروژه No More Ransom پیوسـته اند.
سـایت www.nomoreransom.org کـه تـا پیـش از عضویـت اعضای جدید 
 CryptXXX ،MarsJoke نظیـر  باج افزارهایـی  بـرای  را  رمزگشـایی  ابـزار   8
Teslacrypt و Wildfire، در اختیـار کاربـران قـرار داده بـود و بـا همیـن 8 ابـزار 
بـه بیـش از 6 هـزار کاربـر در رمزگشـایی داده هایشـان کمـک کرده بـود اکنون با 
مشـارکت اعضـای جدیـد 32 ابـزار دیگر را نیز به اشـتراک گذاشـته اسـت. البته، 
متأسـفانه در بسـیاری مـوارد رمزگشـایی فایل هـای رمز شـده توسـط گونه های 

پیشـرفته باج افـزار بـدون پرداخـت باج ممکن نیسـت.
در سـایت ایـن پـروژه، تأکیـد بسـیار زیـادی بـر روی تهیـه نسـخه پشـتیبان از 
داده ها شـده و از کاربران خواسـته شـده که از پرداخت مبلغ اخاذی به باج گیران 

کنند. سـایبری خودداری 

32 ابزار رمزگشایی جدید در پروژه 
“اخاذی بس است”
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را برای کمک به رمزگشایی و  رایگانی  ابزار جدید و   ،ESET شرکت ضدویروس
است.  کرده  منتشر   Crysis باج افزار  توسط  شده  رمز  فایل های  بازگرداندن 
باج افزار Crysis با استفاده از الگوریتم های RSA و AES و با بکارگیری یک کلید 
رمزنگاری طولانی اقدام به رمزگذاری فایل های کاربر می کند. این بدان معناست 
غیرممکن  عملاً  کلید  داشتن  اختیار  در  بدون  رمز شده  فایل های  رمزگشایی  که 
است. به گزارش شرکت مهندسی شبکه گستر، مدتی پیش، در یک اقدام عجیب 
 کاربری با شناسه crss7777 کلیدهای رمزگشایی این باج افزار را در تالار گفتگوی
قالب  در   Bleeping Computer اینترنتی  سایت   CrySiS Support Topic

لینکی به یک فایل سرآیند )Header( زبان برنامه نویسی C به اشتراک گذاشت.

هر چند هویت واقعی crss7777 هنوز نامشخص است اما با توجه به ساختار 
فایل و این موضوع که کلیدها در قالب یک کلید سرآیند زبان C منتشر شده اند 
می توان حدس زد که این فرد، تنها نویسنده یا حداقل یکی از نویسندگان باج افزار 

Crysis بوده است.

دلیل انتشار عمومی این کلیدها نیز هنوز روشن نیست اما برخی کارشناسان دلیل 
آن را افزایش فشارها و پیگردهای نهادهای قانونی بر روی آلودگی های باج افزار و 
گردانندگان آنها می داند. قربانیان این باج افزار می توانند با استفاده از ابزاری که 
شرکت ESET با بهره گیری از کلیدهای فاش شده ساخته فایل های رمز شده خود 

را رمزگشایی کنند.
توضیح اینکه باج افزار Crysis به فایل های رمز شده پسوند xtbl را الصاق کرده و 

نام آنها را بر اساس الگوی زیر تغییر می دهد.
[filename].id-[id].[email_address].xtbl

ابزار رمزگشایی شرکت ESET از اینجا قابل دریافت است.

انتشار ابزار رمزگشایی ESET برای 
Crysis  باج افزار

https://download.eset.com/com/eset/tools/decryptors/crysis/latest/esetcrysisdecryptor.exe
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TrickBot بدافزار بانکی جدیدی است که ساختار و عملکرد آن از جهات 
بسیاری شبیه بدافزار بانکی معروف Dyreza است. در حالی که گردانندگان 
بدافزار Dyreza اکنون در زندانی در روسیه روزگار خود را سپری می کنند، 
نویسندگان TrickBot از اوایل پاییز امسال کاربران بانک های کشورهای 
استرالیا، انگلیس، نیوزلند، کانادا و بانک های آلمانی را هدف قرار داده اند. 
به گزارش شرکت مهندسی شبکه گستر، TrickBot نمونه ای از یک بدافزار 
حرفه ای بانکی است که قابلیت های خاصی را در خود دارد. از جمله مهمترین 
 Man-in-the-Browser آنها می توان به یک روش غیر رایج اجرای حمله
- به اختصار MitB -  اشاره کرد. در حملات MitB بدافزار نصب شده بر 
روی دستگاه کنترل مرورگر )Browser( را در دست گرفته و به محتوای 
صفحات وب نمایش داده شده به کاربر دست درازی می کند. برای مثال 
هنگام مراجعه به یک سایت مجاز، کاربر چیزی را در صفحه وب مرورگر خود 

می بیند که در سایت واقعی وجود ندارد.
 این روزها، اکثر بدافزارهای پیشرفته بانکی برای جمع آوری اطلاعات حساب 
بانکی کاربر با اجرای حملات MitB، در زمان مراجعه کاربر به سایت بانکی، 
کدهایی را در صفحه نمایش داده شده در مرورگر تزریق می کنند. پس از وارد 
کردن اطلاعات توسط کاربر زمانی که بر روی گزینه ارسال / پرداخت کلیک 
 Command(  می شود، اطلاعات جمع آوری شده به سرورهای فرماندهی
Control &( مهاجمان ارسال می شود. آنچه که TrickBot را از سایر این 
نوع بدافزارها متمایز می کند نحوه اجرای حمله MitB توسط آن است. 
روش رایج، دست درازی بدافزار به کدهای صفحه نمایش داده شده بر روی 
مرورگر از روی همان دستگاه است؛ حالا آنکه در TrickBot این دست درازی 
انجام  روی دستگاه  بر  بدافزار نصب شده  نه  و  فرماندهی  توسط سرور 

می شود. )تصویر ادامه(

کارزارهای  با پیوست مخرب و  از طریق هرزنامه های  TrickBot عمدتاً 
تبلیغات مخرب )Malvertising( با بهره گیری از بسته ای بهره جو موسوم 
بدافزار،  اجرا شدن  با  می کند.  آلوده  را  دستگاه ها   Rig Exploit Kit به 
نسخه ای از آن با نام trick.exe در مسیر %APPDATA% کپی شده و فایل 
نخست حذف می شود. همچنین، دو فایل دیگر با نام های client_id و            
group_tag در همان مسیر کپی شده و سپس اجرا می شوند. هدف آنها 
 )Campaign( تخصیص شناسه ای به دستگاه آلوده شده و ثبت کارزاری
است که بدافزار بر روی دستگاه به آن تعلق دارد. محتوای این دو فایل 
رمزنگاری نشده و به صورت متن ساده در قالب Unicode ذخیره می شوند.

تصویر زیر نمونه ای از محتوای فایل client_id را که بیانگر نام دستگاه 
تسخیر شده، نسخه سیستم عامل آن و یک رشته ایجاد شده تصادفی 

به عنوان شناسه است نشان می دهد.

نمونه ای از محتوای group_tag نیز در تصویر زیر قابل مشاهده است.

TrickBot؛
بدافزار بانکی حرفه ای

http://newsroom.shabakeh.net/15336
http://newsroom.shabakeh.net/15336
https://en.wikipedia.org/wiki/Man-in-the-browser
https://en.wikipedia.org/wiki/Man-in-the-browser
https://en.wikipedia.org/wiki/Man-in-the-browser
https://en.wikipedia.org/wiki/Man-in-the-browser
https://en.wikipedia.org/wiki/Command_and_control_(malware)
https://en.wikipedia.org/wiki/Command_and_control_(malware)
https://en.wikipedia.org/wiki/Command_and_control_(malware)
https://en.wikipedia.org/wiki/Command_and_control_(malware)
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در ادامه فایلی با نام config.conf از سرور فرماندهی مهاجمان دانلود شده 
و در همان مسیر پیشین کپی می شود. بر خلاف دو فایل قبلی، محتوای 

config.conf رمزنگاری شده است. 

 همچنین بدافزار TrickBot، اقدام به ایجاد پوشه ای با نام Modules در 
مسیر %APPDATA% کرده و پس از دریافت فایل های حاوی کد مخرب 
را به صورت رمزنگاری شده در این پوشه  آنها  از سرور فرماندهی  جدید 
ذخیره می کند. به گزارش شرکت مهندسی شبکه گستر به نقل از آزمایشگاه 
Malwarebyte، در یک نمونه بررسی شده، TrickBot اقدام به دانلود 

فایل هایی با نام های injectDll32 و systeminfo32 کرده است.

ــرده و  ــاد ک ــز ایج ــه هایی را نی ــت پوش ــن اس ــد ممک ــای جدی فایل ه
تنظیمــات خــود را در آن ذخیــره کننــد. الگــوی نامگــذاری ایــن پوشــه ها 

به صــورت configs_[module name] اســت.

 

از فایل مجاز svchost.exe ایجاد  با اجرای فایل trick.exe دو نمونه 
می شود.

 

بدافزار با تعریف فرمانی در Windows Task Scheduler خود را بر روی 
دستگاه قربانی ماندگار می کند. جالب اینکه نویسندگان از نامی گمراه کننده 

استفاده نکرده و فرمان با نام Bot تعریف می شود!
 Task از طریق بدافزار مجدداً  پروسه،   )Kill( انداختن  کار  از  در صورت 

Scheduler Engine اجرا می شود.

 IP برای شناسایی نشانی myexternalip.com از سایت مجاز بدافزار 
عمومی دستگاه استفاده می کند.

 

باز هم جالب اینکه بدافزار خود را در قالب یک مرورگر مجاز جا نمی زند و از 
یکی از نام های BotLoader و TrickLoader استفاده می کند.

همچنین کلیه ارتباطات با سرور فرماندهی به صورت SSL رمزنگاری شده اند 
که نمونه ای از آن در تصویر زیر قابل مشاهده است. 
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 MikroTik سرورهای فرماندهی این شبکه مخرب روترهای بی سیمی نظیر
هستند که توسط مهاجمان هک شده اند. از این روش پیش تر در بدافزار 

Dyreza  نیز استفاده شده بود.

عناوین گواهینامه های HTTPS نیز تصادفی بوده و هیچ تلاشی برای 
گمراه سازی و استفاده از نام های غیرمشکوک صورت نگرفته است.

 TrickBot به زبان ++C نوشته شده است.
تبحر  همچنین  و  بدافزار  این  مداوم  به روزرسانی های  به  توجه  با 
 TrickBot قربانیان  و  اهداف  دامنه  می رود  انتظار  آن،  نویسندگان 

به سرعت افزایش یابد.

 McAfee و فایل های مخرب آن توسط ضدویروس های TrickBot بدافزار
و Bitdefender با نام های زیر شناسایی می شوند:

McAfee
   • Generic.anf
   • RDN/Generic.grp
   • GenericRXAM-PQ!F24384228FB4
   • GenericRXAL-GB!47D9E7C46492
   • RDN/Generic.dx
   • RDN/Generic.hbg
   • RDN/Generic BackDoor
   • RDN/Generic Downloader.x
   • Generic.apf
   • RDN/Generic PWS.y
Bitdefender
   • Trojan.GenericKD.3640339
   • Trojan.Generic.19746680
   • Backdoor.Agent.ABWI 
   • Gen:Variant.Trickbot.4
   • Generic.Trojan.TrickBot.4774AFFF
   • Trojan.Generic.19410709 
   • Trojan.Trickbot.A
   • Trojan.Trick.A
   • Gen:Heur.Zygug.2
   • Trojan.Generic.19304129
   • Trojan.GenericKD.3598332
   • Trojan.GenericKD.3785872
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بـه گـزارش شـرکت مهندسـی شـبکه گسـتر بـه نقـل از خبرگـزاری مهر، 
علیرضـا کریمـی، عضـو سـازمان پدافنـد غیرعامـل کشـور، در اجـلاس 
توسـعه دهندگان وب فارسـی بـا اشـاره به معایـب اسـتفاده بی محابا از 
فضـای وب و نیز عـدم توجه به امنیت فضای سـایبری گفت: هم اکنون 
آمریـکا بـا هدف حملـه بـه زیرسـاخت های دفاعـی و مخابراتی کشـور 
پـروژه ای بـا نـام نیتروزئـوس )Nitro Zeus( را کلیـک زده و بـر اسـاس 
بررسـی هایی کـه انجـام داده ایـم ایـن پـروژه بـه مراتـب خطرناک تر از 

پـروژه اسـتاکس نت )Stuxnet( ارزیابـی می شـود.
وی همچنیـن تبعیت محـض از اسـتانداردهای امنیتی دنیـا را در حوزه 
فضای سـایبری مناسـب ندانست و گفت: ما معتقد نیسـتیم که به طور 
کل اسـتفاده از تکنولوژی هـای روز را منـع کنیـم، بلکـه بـا قـدم بـه قدم 
پیـش رفتـن بـا الگوریتم هـای خارجـی موافـق نیسـتیم و باید بـه فکر 

بومی سـازی ایـن الگوریتم ها در کشـور باشـیم.
کریمـی بـا اشـاره بـه جنبه هـای مختلـف تهدیـدزای فضای مجـازی در 
زیرسـاخت های مهم، حیاتی و حسـاس کشـور گفت: باید برای کاهش 
آسـیب پذیری ها و ایمن سـازی در ایـن فضـا اقدامات زیرسـاختی انجام 
شـود در این راسـتا سـازمان پدافند غیرعامل و قرارگاه پدافند سایبری در 
ایـن حوزه ایجاد شـده اسـت. عضو سـازمان پدافنـد غیرعامل با اشـاره 
بـه مقوله هـای مرتبـط با امنیت در فضـای مجازی از جمله وجود سـلاح 
سـایبری، تهدیدات سـایبری و همچنین دفاع سـایبری گفت: هم اکنون 
سـلاح سـایبری بـا هـدف وارد کردن خسـارت به زیرسـاخت های مهم و 
حیاتـی کشـورها تولید می شـود کـه ویروس اسـتاکس نت یکـی از این 

سـلاح های سـایبری بوده است.
وی بـا اشـاره بـه صـرف هزینه بسـیار زیـاد توسـط دولت ها بـرای هدف 

قـرار دادن زیرسـاخت های حیاتی کشـورهای مختلف گفـت: باید تمامی 
این معایب را در فضای سـایبری ببینیم و بی محابا وارد این فضا نشـویم.
کریمـی بـا اشـاره بـه سـیر تکاملـی سـلاح های سـایبری و انـواع جنگ 
سـایبری کـه از سـوی کشـورهای مختلـف از جملـه آمریـکا تعریـف 
می شـود، گفـت: ایمن سـازی زیرسـاخت های حیاتـی کشـور از جملـه 
اقداماتـی اسـت کـه می توانـد در برابـر آسـیب پذیری های ایـن بخش 

باشـد. موثر 
عضـو سـازمان پدافنـد غیرعامـل افزایـش پایـداری و تولیـد قـدرت در 
حـوزه سـایبری و تـداوم فعالیت هـای ضروری بـرای مدیریت بحـران را 
از دیگـر اقداماتـی عنوان کرد که توسـط سـازمان پدافنـد غیرعامل برای 
جلوگیـری از آسـیب پذیری زیرسـاخت های سـایبری حیاتی و حسـاس 

کشـور تعریف شـده است.
 Nitro Zeus البتـه لازم بـه توضیح اسـت کـه طراحی و سـاخت پـروژه
بـه ابتـدای اولین دوره ریاسـت جمهـوری اوباما در 8 سـال قبـل مربوط 
می شـود. در آن زمـان، دولـت آمریـکا از تـرس فعالیت های هسـته ای 
ایـران و قبـل از شـروع مذاکـرات هسـته ای بـا گـروه 1+5، ایـن پـروژه 

سـایبری را بـرای روز مبـادا آماده کـرده بود.
 Nitro Zeus به گزارش شـرکت مهندسـی شـبکه گسـتر، موضوع پروژه
نخسـتین بـار در زمـان اکـران فیلـم مسـتندی بـه نـام Zero Days به 

کارگردانـی Alex Gibney بـه صـورت عمومی مطرح شـد.
در بهمـن مـاه سـال 94، روزنامـه New York Times نیـز در مقالـه ای 
بـه بررسـی ایـن پـروژه پرداخـت. بـر طبـق توضیحـات ایـن روزنامـه، 
در اوج طراحـی و برنامه ریـزی پـروژه Nitro Zeus، گفتـه می شـد کـه 
پیاده سـازی آن نیازمنـد هزاران نفـر از نیروهای مسـلح و امنیتی آمریکا 
بـا ده هـا میلیـون دلار بودجـه اسـت. همچنیـن ایـن پـروژه نیازمنـد 
جاسـازی دسـتگاه های جاسوسـی در تجهیـزات شـبکه های زیرسـاخت 
ایـران بود. به گزارش شـرکت مهندسـی شـبکه گسـتر، در مقالـه روزنامه  
New York Times گفتـه شـده بـود کـه پـروژه Nitro Zeus پـس از 
توافـق هسـته ای، حداقل در ظاهر، توسـط دولت آمریـکا بایگانی و کنار 

گذاشـته  شد.

Nitro Zeus خـطــرنـاک تـــــر از  
Stuxnet
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چندیــن ســال اســت کــه کارشناســان در خصــوص امنیــت ضعیــف 
وســایل و تجهیــزات متصــل بــه اینترنــت موســوم بــه اینترنــت اشــیاء 
)IoT( هشــدار داده انــد. خوانندگانــی کــه مطالــب اتــاق خبــر  شــرکت 
مهندســی شــبکه گســتر را دنبــال می کننــد حتمــاً بخاطــر دارنــد کــه 
ــتفاده  ــی از سوءاس ــای مختلف ــته نمونه ه ــال گذش ــک س ــی ی در ط
ــزات  ــن تجهی ــود در ای ــیب پذیری های موج ــایبری از آس ــکاران س تبه

گــزارش شــده اســت.
ــایت  ــل از س ــه نق ــتر ب ــبکه گس ــی ش ــرکت مهندس ــزارش ش ــه گ ب
Computer World، در یکــی از جدیدتریــن نمونه هــا، در اوایــل پاییــز 
امســال، یــک شــرکت فرانســوی ارائه دهنــده خدمــات میزبانــی ســرور 
ــه  ــرای دو حمل ــام OVH  از اج ــه ن ــری )Cloud( ب ــتر اب ــر روی بس ب
ــه در مجمــوع  ــدازی ســرویس )DDoS( ک ــرای از کاران ــع شــده ب توزی
ــرورهایی  ــی س ــد برخ ــر ض ــته اند ب ــوان داش ــه ت ــر ثانی ــت ب 1 ترابی
کــه بــر روی بســتر ایــن شــرکت میزبانــی می شــدند خبــر داد. منبــع 
ایــن حمــلات 145٬60۷ دســتگاه هــک شــده ضبــط تصویــر دیجیتال و 

دوربیــن تحــت شــبکه متصــل بــه اینترنــت اعــلام شــده اســت.
بــا در نظــر گرفتــن تــوان ایجــاد ترافیــک از 1 تــا 30 مگابیــت بــر ثانیــه 
 ،)Botnet( توســط هــر یــک از ایــن دســتگاه های ایــن شــبکه مخــرب
گرداننــدگان آن قادرنــد کــه حمــلات DDoS بــا تــوان 1/5 ترابیــت بــر 

ــه اجــرا کنند. ثانی
ــق  ــایتی متعل ــه س ــز krebsonsecurity.com ک ــش نی ــی پی مدت
ــام Brian Krebs اســت  ــا ن بــه یــک روزنامه نــگار امنیــت ســایبری ب
ــرار  ــه ق ــر ثانی ــت ب ــوان 620 گیگابی ــا ت ــه ای DDoS ب ــدف حمل ه
 Akamai گرفــت. شــدت ایــن حملــه آنقــدر زیــاد بــوده کــه شــرکت

ــد  ــار ش ــرد ناچ ــه می ک ــایت را ارائ ــن س ــت از ای ــات حفاظ ــه خدم ک
بــرای متوقــف نشــدن خدمــات بــه ســایر مشــتریان، ایــن ســایت را در 
حالــت محافظــت نشــده رهــا کنــد. تــوان ایــن حملــه نزدیــک بــه دو 
برابــر پرقدرت تریــن حملاتــی بــوده کــه Akamai تــا کنــون مشــاهده 

کــرده اســت.
ــک  ــا کم ــه ب ــد حمل ــخص می کن ــه مش ــود دارد ک ــانه هایی وج نش
شــبکه مخربــی از اینترنــت اشــیاء اجــرا شــده بــوده اســت. از جملــه 
دســتگاه های دخیــل در ایــن حمــلات می تــوان بــه رهیاب هــا، 
دوربین هــای تحــت شــبکه و تجهیــزات ضبــط تصویــر دیجیتــال کــه 
در اینترنــت بــا گــذرواژه ضعیــف یــا تزریــق شــده در کــد محافظــت 
ــا  ــایت را ب ــت س ــه در نهای ــرد. Brian Krebs گفت ــاره ک ــده اند اش ش
ــت. ــرده اس ــن ک ــدداً آنلای ــت Google Project Shield مج حفاظ

ــرکت  ــاه ش ــر م ــتر، در مه ــبکه گس ــی ش ــرکت مهندس ــزارش ش ــه گ ب
ضدویــروس Symantec نیــز با انتشــار گزارشــی هشــدار داد کــه روند 
هــک شــدن تجهیــزات غیرامــن در اینترنــت اشــیاء و سوءاســتفاده از 
آنهــا بــرای اجــرای حمــلات DDoS رو بــه افزایــش اســت. همچنیــن 
ایــن شــرکت از اســتفاده مهاجمــان ســایبری از بدافزارهای چندبســتری 
خبــر داده کــه قادرنــد سیســتم های مبتنــی بــر Linux را کــه معمــولاً در 

ثابــت افــزار اینترنــت اشــیاء اســتفاده می شــوند آلــوده کنــد.
بررســی های انجــام شــده توســط Symantec نشــانی می دهــد 
ــص  ــیب پذیری های مخت ــق آس ــتم ها از طری ــن سیس ــر ای ــه اکث ک
ــل  ــدن حداق ــال نش ــه اعم ــده اند؛ بلک ــخیر نش ــخت افزار تس ــر س ه
تنظیمــات امنیتــی بــر روی ایــن دســتگاه ها بــوده کــه آنهــا را بــه یکــی 

ــت. ــرده اس ــل ک ــرب تبدی ــبکه مخ ــتگاه های ش از دس
مهاجمــان معمــولاً اینترنــت را بــا هــدف شناســایی دســتگاه هایی کــه 
ــش  ــت پوی ــال اس ــا فع ــر روی آنه ــا SSH ب ــای Telnet ی پودمان ه
کــرده و در ادامــه تــلاش می کننــد بــا اطلاعــات اصالت ســنجی 
ــادگی  ــن س ــه همی ــفانه ب ــد. متأس ــوذ کنن ــا نف ــه آنه ــرض ب پیش ف
ــی از دســتگاه های تحــت  شــبکه ای مخــرب متشــکل از تعــداد فراوان

ــود. ــاد می ش ــان ایج ــن مهاجم ــرل ای کنت

اجرای حملات DDoS با 
ارتشی از تجهیرات هک شده
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در دوره ای کـه تعـداد دسـتگاه های تسـخیر شـده در شـبکه های مخـرب از هـر 
زمانـی دیگـر بیشـتر شـده و اجـرای حمـلات توزیـع شـده بـرای از کارانـدازی 
سـرویس )DDoS( بـه یـک از اصلی تریـن دغدغه هـای بسـیاری از سـازمان ها 
تبدیـل شـده اسـت، محققـان روش حمله جدیـدی را کشـف کرده اند کـه در آن 
بـا یـک لپ تـاپ معمولـی می تـوان دسـتگاه های فایـروال با پهنـای باند بـالا را 

براحتـی از کار انداخـت.
 ،BlackNurse به گزارش شرکت مهندسی شبکه گستر، در این روش جدید موسوم به
از نوع خاصی از بسته های Internet Control Message Protocol  - به اختصار 
بودن  برقرار  بررسی  برای   ICMP پودمان  از  معمولاً  می شود.  استفاده   -  ICMP

ارتباطات شبکه ای از طریق فرمان Ping  استفاده می شود.
در حملات از کاراندازی سـرویس رایج سـعی می شـود که سـرور یا سـایت هدف 
قرار گرفته شـده توسـط فرمان Ping مبتنی بر ICMP Type 8 Code 0  سـرریز 

شـود. حملاتی که با نام Ping Flood شـناخته می شـوند.
به معنـای   ،Type 3 نـوع  از  بسـته  های  ارسـال  بـا   Black Nurse در  امـا 
Destination Unreachable و Code 3، به معنـای Port Unreachable در 
پودمـان مذکـور، بخـش قابل توجهـی از منابع پردازشـگر فایروال درگیـر پردازش 

می شـود.
بـر طبـق بررسـی های محققـان شـرکت دانمارکـی TDC کـه ایـن روش جدید را 
  ICMP Type 3 Code 3 کشـف کرده انـد، با ارسـال 40 تا 50 هزار بسـته از نـوع
در هـر ثانیـه می تـوان یک فایروال آسـیب پذیر را سـرریز کـرد. پهنـای باند مورد 
نیـاز بـرای ارسـال این تعداد بسـته بیـن 15 تـا 18 مگابیت بـر ثانیه اسـت. این 
بـدان معناسـت که چنیـن حملـه ای را می تـوان از روی یک لپ تـاپ معمولی نیز 

اجـرا کرد.
در زمـان اجرا شـدن چنیـن حملاتی عملاً فایـروال از مدار خارج شـده و ارتباطات 

کاربـران متصل بـه آن دچار اختلال می شـود.
ـــای           ـــلات از فایروال ه ـــن حم ـــودن ای ـــر ب ـــی مؤث ـــرای بررس ـــان ب ـــن محقق ای
ـــرض  ـــات پیش ف ـــا تنظیم ـــرکت Cisco ب Adaptive Security Appliance ش
اســـتفاده کرده انـــد. بـــه گـــزارش شـــرکت مهندســـی شـــبکه گســـتر،         
 ICMP Type ـــردازش ـــتن پ ـــال گذاش ـــود فع ـــتندات خ ـــرکت Cisco در مس ش
ـــن  ـــه بســـتن ای ـــن مســـتندات اشـــاره شـــده ک ـــرده اســـت. در ای ـــه ک 3 را توصی
نـــوع درخواســـت منجـــر بـــه عـــدم شناســـایی ICMP Path MTU و در نهایـــت 

مختـــل شـــدن ترافیـــک IPSec و PPTP می شـــود.
در فهرسـت اعلام شـده توسـط محققان TDC اسـامی شـرکت های دیگر سازنده 
فایـروال نیـز به چشـم می خورد؛ امـا برخی از آنهـا تنها با پیکربنـدی ناصحیح به 

این حمله آسـیب پذیر هسـتند.
TDC، تنهـا در کشـور دانمـارک 1/۷ میلیـون دسـتگاه آسـیب پذیر بـه حملـه      

اسـت. کـرده  شناسـایی  را   Black Nurse
مشروح گزارش یافته های شرکت TDC از اینجا قابل دریافت است.

BlackNurse، حمله ای برای از کݡݡار 
انداختن دستگݡݡاه فایروال با یک 

لپ تاپ معمولی

https://www.cisco.com/c/en/us/td/docs/security/asa/asa82/command/reference/cmd_ref/i1.html
http://blacknurse.dk/
http://soc.tdc.dk/blacknurse/blacknurse.pdf
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به گزارش شرکت مهندسی شبکه گستر، شرکت روسی Group IB از اجرای 
حملاتی خبر داده که در آنها مهاجمان با رخنه به سیستم مرکزی بانک 
و بهره گیری از ابزارهای از راه دور خودپردازهای بانک را وادار به عرضه 
پول در زمانی مشخص می کنند. فرآیند وادار نمودن ماشین خودپرداز به 
عرضه پول بدون برداشت از حساب های بانکی به Jackpotting موسوم 
تجهیزات  بزرگ  دو سازنده   NCR Corp و  Diebold Nixdorf .است
خودپرداز )ATM(، بدون نام بردن از بانک های آسیب دیده به خبرگزاری 
Reuters اعلام کرده اند که از اجرای این حملات آگاه هستند. سابقه 
حمله به ماشین های خودپرداز به حداقل پنج سال قبل باز می گردد. در 
نمونه های اولیه، اجرای حمله مستلزم وجود دسترسی فیزیکی مهاجم به 
دستگاه بود. در نتیجه تعداد کم و محدودی از ماشین های خودپرداز مورد 
حمله قرار می گرفتند. اما در این حملات دستگاه های خودپرداز به صورت 
 ،Group IB گزارش  طبق  نشده اند.بر  واقع  دست درازی  مورد  فیزیکی 
بانک های کشورهای ارمنستان، استونی، هلند، لهستان، روسیه، اسپانیا، 
این گروه بوده اند. گروه  از جمله اهداف  انگلیس، قرقیزستان و مالزی 
Cobalt از ایمیل های فیشینگ )Phishing( با پیوست حاوی بهره جو 
استفاده  بانک  به شبکه  ورود  برای  اجرایی مخرب  فایل  یا   )Exploit(
می کند. در این ایمیل ها اینطور وانمود می شود که فرستنده بانک مرکزی 
اروپا  )European Central Bank(، شرکت Wincor Nixdorf و یا 

یکی از بانک های محلی است. )تصاویر ادامه( 
 ،Group IB به گزارش شرکت مهندسی شبکه گستر به نقل از شرکت

حــمـــــلـــــه گݡݡـــروه Cobalt بــه
خـــودپـــردازهـــای بــانـــک هــای 

اروپایی و آسیایی
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عنوان دامنه این ایمیل ها با دامنه رسمی بانک ها و شرکت مذکور یکسان 
تغییردهنده  اسکریپت  یک  بکارگیری  با  را  کار  این  مهاجمان  و  است 
عنوان دامنه بر روی سرور ارسال کننده انجام داده اند. همچنین بر اساس 
توضیحات شرکت Group IB ایمیل های فیشینگ از سمت دو سرور با 
نشانی های 88.212.208.115 و 5.101.124.34 که هر دو در کشور 
روسیه قرار دارند ارسال شده اند. مهاجمان Cobalt از آسیب پذیری های 
امتیازی             ترفیع  و  بدافزار  به  دستگاه  کردن  آلوده  به منظور  نیز  زیر 
)Privilege Escalation( حق دسترسی فایل مخرب اجرا شده بر روی 

دستگاه بهره جویی کرده اند:

• CVE-2014 - 4113

• CVE-2015 - 1701

• CVE-2015 - 2363

• CVE-2015 - 2426

• CVE-2015 - 1641
افزایش  به  نسبت  کرده  منتشر  اخیراً  اروپا  پلیس  که  نیز  گزارشی  در 
است؛        شده  داده  هشدار  خودپرداز  دستگاه های  با  مرتبط  بدافزارهای 
هر چند که در گزارش پلیس اروپا از روش موسوم به Skimming که در 
آن اطلاعات کارت اعتباری از طریق جاسازی یک قسمت جدید در بخش 
کارت خوان دستگاه خودپرداز مورد سرقت قرار می گیرد به عنوان یکی از 
روش های رایج یاد شده است. روش سنتی یافتن گردانندگان جرایم مالی 
آنلاین، دنبال کردن نقل و انتقالات پول سرقت شده است. کاری که این 
روزها به نتیجه رسیدن آن بسیار دشوار شده است. با این حال شرکت 
روسی Group IB معتقد است Cobalt با گروه Buhtrap که در فاصله 
آگوست 2015 تا ژانویه 2016 مبلغ 28 میلیون دلار را از بانک های روسی 

سرقت کرده بودند مرتبط است. محققان Group IB شباهت هایی را 
در ابزارها و تکنیک های استفاده شده در حملات این دو گروه یافته اند. 

هر چند سرقت های Buhtrap از طریق نقل و انتقالات متقلبانه و نه از 
طریق Jackpotting صورت می گرفته است. بدافزارهای استفاده شده 
 Bitdefender و McAfee که توسط دو شرکت ضدویروس Cobalt گروه

مورد بررسی قرار گرفته اند با نام های زیر شناسایی می شوند:
McAfee:
   • GenericRXAE-BD!966CC404A4F6
   • GenericRXAE-BD!DB6A8169F55A
   • GenericRXAE-BD!7FA1AF2ADBA3
   • GenericRXAE-BD!89889ADB22C6
   • GenericRXAE-BD!0D21832C171E
   • RDN/Generic PUP.z
   • RDN/Generic.com
   • RDN/Generic.grp
   • Generic.ART
   • BackDoor-FDKU!3EA9EF46E89F
   • Exploit-CVE20120158-.ad
   • Generic Exploit.f
   • RDN/Generic.tfr
Bitdefender:
   • Exploit.RTF-ObfsStrm.Gen
   • Gen:Variant.Application.HackTool.CobaltStrike.1
   • Gen:Variant.Graftor.286784
   • Gen:Variant.Mikey.49574
   • Gen:Variant.Mikey.55738
   • Gen:Variant.Razy.81151
   • Trojan.Generic.17428028
   • Trojan.Generic.19103757
   • Trojan.GenericKD.3430406

https://www.cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2014-4113
https://www.cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2015-1701
https://www.cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2015-2363
https://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-2426
https://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-1641
https://www.europol.europa.eu/sites/default/files/documents/europol_iocta_web_2016.pdf
https://securingtomorrow.mcafee.com/consumer/identity-protection/what-is-atm-skimming/
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به مناسـبت هفته پدافند غیرعامل، شـرکت مهندسـی شـبکه گسـتر با 
حمایت اداره کل سـازمان پدافند غیرعامل اسـتانداری خوزسـتان اقدام 

بـه برگزاری سمینار“کالبدشـکافی تهدیـدات سـایبری” در اهواز نمود.
بـه گـزارش شـرکت مهندسـی شـبکه گسـتر بـه نقـل از اسـتانداری 
خوزسـتان، در ایـن سـمینار که بـا حضور حـدود 300 نفـر از مدیران و 
کارشناسـان حـوزه فـن آوری اطلاعات از دسـتگاه های اجرایی اسـتان، 
فرمانداری هـا و شـهرداری ها صبـح روز یکشـنبه، 9 آبان ماه در سـالن 
مخابرات این اسـتان برگزار شـد، آقـای مهندس حری مدیـرکل پدافند 
غیرعامـل هشـدار داد، همچنـان که پیشـرفت در عرصه هـای مختلف 
مدیـون پیشـرفت در حـوزه فـن آوری اطلاعات بـوده اسـت، به همان 
میـزان نیـز نبایـد از آسـیب های متصـور بـرای ایـن حوزه غافـل بود.  

ــاور  ــماعیلی مشـ ــدس اسـ ــم مهنـ ــمینار خانـ ــن سـ ــه ایـ در ادامـ

ــه دوره ای  ــا ارائـ ــتان بـ ــتانداری خوزسـ ــات اسـ ــن آوری اطلاعـ فـ
ـــور”  ـــی در کش ـــد عموم ـــاخت های کلی ـــوان “زیرس ـــا عن ـــی ب آموزش
بـــه بیـــان مســـائل و دغدغه هـــای موجـــود در حـــوزه تجـــارت 

الکترونیـــک در کشـــور پرداخـــت.
ـــع  ـــتانداردها و وض ـــن اس ـــم تدوی ـــش مه ـــه نق ـــاره ب ـــا اش  وی ب
ـــع  ـــک، آن را در رف ـــارت الکترونی ـــوزه تج ـــاز در ح ـــورد نی ـــن م قوانی
ــب و کار  ــای کسـ ــت در فضـ ــرای فعالیـ ــی بـ ــای عمومـ نگرانی هـ

ـــت. ـــم دانس ـــیار مه ـــازی، بس مج

دیگـــر ســـخنران ایـــن ســـمینار، آقـــای مهنـــدس صالـــح نســـاج 
ـــا  ـــتان، ب ـــتان خوزس ـــات اس ـــن آوری اطلاع ـــات و ف ـــرکل ارتباط مدی
ـــه  ـــا” ب ـــی درگاه ه ـــات فن ـــتانداردها و الزام ـــنامه “اس ـــریح بخش تش
ــه وضعیـــت  ــیدن بـ ــرای رسـ ــتانداردها بـ اهمیـــت رعایـــت اسـ

امنیتـــی مطلـــوب اشـــاره نمودنـــد.
 پـــس از آن آقـــای مهنـــدس محضرنیـــا، مدیـــر گـــروه پشـــتیبانی 
شـــرکت مهندســـی شـــبکه گســـتر، بـــه تشـــریح و کالبدشـــکافی 
ـــاری  ـــال ج ـــه اول س ـــش ماه ـــایبری در ش ـــدات س ـــن تهدی جدیدتری

پرداخـــت. 
ـــن  ـــایبری نوی ـــلات س ـــا و حم ـــن بدافزاره ـــه، مخرب تری ـــن ارائ در ای
ـــی  ـــا معرف ـــا آنه ـــه ب ـــای مقابل ـــت و راهکاره ـــرار گرف ـــی ق ـــورد بررس م
ـــئوالات  ـــه س ـــخ ب ـــش و پاس ـــه پرس ـــش، در جلس ـــن بخ ـــد. در آخری ش

برگزاری سمینار “کالبدشکافی 
تهدیدات سایبری” به مناسبت 

هفته پدافند غیرعامل

http://www.shabakeh.net/
http://padafand.ostan-khz.ir/
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ـــد. ـــخ داده ش ـــریح پاس ـــه تش ـــرکت کنندگان ب ـــات ش و ابهام
ــگر  ــارس آوان و پردازش ــرکت های پ ــمینار، ش ــن س ــزاری ای  در برگ
امــن، دو نماینــده اســتانی شــرکت مهندســی شــبکه گســتر همکاری 

و مشــارکت فعالانــه ای داشــتند.

شــرکت مهندســی شــبکه گســتر، ارائــه دهنــده محصــولات و 
خدمــات در زمینــه امنیــت شــبکه از زمــان تاســیس در ســال 13۷0، 
ــات  ــاوری اطلاع ــت فن ــه امنی ــازی در زمین ــر آگاه س ــه ام ــواره ب هم
توجهــی خــاص داشــته اســت. بخــش اخبــار شــبکه گســتر، یکــی 
ــاوری اطلاعــات  ــع اطلاعاتــی در حــوزه امنیــت فن از غنی تریــن مناب
بــه شــمار مــی رود. جدیدتریــن اخبــار و رویدادهــای امنیــت دنیــای 
ــر شــرکت  ــاق خب ــان بطــور مســتمر در ات ــران و جه ــال در ای دیجیت

ــود. ــرار داده می ش ــوم ق ــار عم ــتر در اختی ــبکه گس ــی ش مهندس
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2 مهرماه، سیستم عامل Android هشت ساله شد. بر اساس آمار شرکت
Gartner، این سیستم عامل بیش از 85 درصد از بازار سیستم های عامل 
گوشی های هوشمند را در اختیار دارد. اما این سهم بالا آن را به هدفی بسیار 
مناسب برای تبهکاران سایبری تبدیل کرده است. به خصوص آنکه به نظر 
می رسد Android راهی طولانی برای آنکه سیستم عاملی امن خوانده 
شود پیش رو دارد. برای نمونه در کنفرانس DEF CON 24 که به تازگی 
برگزار شد محققان از وجود 4 ضعف امنیتی موسوم به QuadRooter در 
این سیستم عامل خبر دادند. هر کدام از این چهار ضعف امنیتی مهاجم را 
قادر  می کند تا کنترل دستگاه های با مجموعه تراشه Qualcomm را که در 
مجموع حدود 900 میلیون دستگاه را تشکیل می دهند در اختیار بگیرد. اندکی 
 Fix Patch QuadRooter بعد، تبهکاران با ارائه برنامکی جعلی با عنوان
وعده ترمیم این ضعف امنیتی را به کاربران دادند. اما در عوض با نصب 
می شد.                                            داده  نمایش  کاربر  به  که  بود  تبلیغ  تنها  جعلی  برنامک  این 
 با وجود تدابیر سخت گیرانه بازار توزیع دیجیتال رسمی Play Store نظیر

Google Bouncer و مرور انسانی برنامک ها، بارها شاهد ورود برنامک های 
 CallJam و Godless مخرب به این بازار بوده ایم. برنامک هایی همچون
تنها دو نمونه اخیر از این برنامک های مخرب هستند. بهره گیری از روش های 
مهندسی اجتماعی و فیشینگ )Phishing(، در هدف قرار دادن کاربران این 
سیستم عامل موضوع جدیدی نیست. در ابتدای سال 2016 میلادی، یک 
برنامک جعلی در Play Store منتشر شد که با جا زدن خود بجای شبکه 
اجتماعی Instagram بر روی دستگاه قربانیانی که اقدام به نصب آن کرده 

بودند بدافزار دانلود و اجرا می کرد. یا در نمونه ای دیگر، مهاجمان توانسته 
بودند بیش از 340 برنامک مخرب نمایش دهنده تبلیغات غیراخلاقی را در 
بازه ای ۷ ماهه بر روی Play Store  قرار دهند. هر یک از این برنامک ها بطور 
میانگین 3،600 بار دانلود شدند. اینها فقط بخش کوچکی از برنامک های 
مخرب بازاری هستند که 2.2 میلیون برنامک بر روی آن به اشتراک گذاشته 
شده است. در بازارهای توزیع دیجیتال غیررسمی که بسیاری از آنها فاقد 
کنترل های امنیتی هستند اوضاع به مراتب بسیار بدتر است. ویژگی مشترک 
تمامی این برنامک ها این است که در ظاهر برنامک های کاربردی و یا 
معروف سعی در تشویق کاربران به دانلود خود دارند. در صورتی هم که 
برنامک شناسایی شود، ویروس نویس با اعمال چند تغییر و ساخت برنامک 
در ظاهری متفاوت و با حداقل زحمت برای بازنویسی کدها باز هم شانس 
خود را امتحان می کند.  ضمن اینکه ابزارهای ساخت بدافزار موبایل، نظیر 
AndroRAT ،DroidJack و SpyNote حتی تبهکاران غیربرنامه نویس را 
نیز قادر به ساخت برنامک های مخرب می کنند. با این حال با رعایت موارد 
زیر می توان در برابر بدافزارهای تحت سیستم عامل Android در امان ماند:
• سیستم عامل و برنامک های نصب شده بر روی دستگاه همراه خود را 

همیشه به آخرین نسخه ارتقاء دهید.
حداقل  یا   Play Store دیجیتال  توزیع  بازار  از  فقط  را  برنامک ها   •
بودن  از غیر فعال  کنید. همچنین  دانلود  اعتماد معروف  بازارهای مورد 
گزینه Unknown sources در بخش Settings و از فعال بودن گزینه 
  Google Settings در قسمت Scan device for security threats
دستگاه اطمینان داشته باشید. با غیر فعال بودن گزینه نخست، از اجرا شدن 
فایل های APK  میزبانی شده در بازارهای ناشناخته بر روی دستگاه جلوگیری 

می شود. وظیفه گزینه دوم نیز پویش دوره ای دستگاه است.
• پیش از نصب هر برنامک امتیاز و توضیحات کاربران آن را مرور کرده و به 

نکات منفی توضیحات کاربران بیشتر توجه کنید.
• به حق دسترسی های درخواستی برنامک در زمان نصب توجه کنید. اگر 

فهرست آن به طور غیرعادی طولانی بود از نصب آن اجتناب کنید.
• از راهکارهای امنیتی قدرتمند برای حفاظت از دستگاه های همراه خود یا 

سازمانتان استفاده کنید.

امــنــیــت Android در  
جـــشــن تولـد هــشـت ســالــگݡݡیݡݡ 

ایـــن سݡــیــســـتم عـــامــل

http://newsroom.shabakeh.net/17522/spynote-builder-leaked.html
http://newsroom.shabakeh.net/16516
http://newsroom.shabakeh.net/16516
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ــال  ــا در حـ ــیار پویـ ــی بسـ ــرعت و بصورتـ ــا به سـ ــای بدافزارهـ دنیـ
ـــای  ـــر روز قابلیت ه ـــه ه ـــرب ک ـــای مخ ـــن برنامه ه ـــت. ای ـــل اس تکام
ـــره  ـــی روزم ـــی از زندگ ـــه بخش ـــوند ب ـــزوده می ش ـــا اف ـــه آنه ـــدی ب جدی
متخصصـــان و فعـــالان امنیـــت دیجیتـــال تبدیـــل شـــده اند. بـــه 
ـــا  ـــزارش شـــرکت مهندســـی شـــبکه گســـتر، شـــرکت Check Point ب گ
ـــه بررســـی وضعیـــت بدافزارهـــا در نیمـــه اول ســـال  انتشـــار گزارشـــی، ب

ـــت. ـــه اس ـــلادی 2016 پرداخت می
باج افزارها، آغازگر عصری جدید در دنیای بدافزارها

بـدون تردیـد، غوغایی کـه باج افزارها در سـال میلادی جاری بـه پا کردند 
در تاریخ این نوع بدافزارها سـابقه نداشـته اسـت. در نیمه نخسـت سال 
2016، باج افزارها همواره در صدر اخبار تهدیدات سـایبری بوده اند. علیرغم 
تلاش هـای شـرکت های ضدویـروس بـرای مقابلـه بـا ایـن تهدیـدات، 
تعـداد فـراوان، تنـوع گونه هـا و حرفـه ای بـودن ایـن نـوع بدافزارهـا 
سـبب گردیـده کـه بسـیاری از کاربـران و سـازما ن ها گرفتـار ایـن تهدید 
شـوند. به گزارش شـرکت مهندسـی شـبکه گسـتر، بر طبق آمار شـرکت
 Locky ،Cryptowall ،Check Point و Cerber بیشـترین سـهم از 
آلودگی هـای باج افزارهـا را در شـش ماهه اول سـال 2016 در منطقه اروپا، 

خاورمیانـه و آفریقـا به خـود اختصـاص داده اند. )تصویـر روبرو(
 آشفتگی در بسته های بهره جو

ــرای سوءاســتفاده از  ــان از بســته های بهره جــو )Exploit Kit( ب مهاجم
ضعف هــای امنیتــی و آلــوده نمــودن دســتگاه ها بــه بدافــزار اســتفاده 
ــه نصــب اصلاحیه هــای  ــران ب ــد. عــدم توجــه بســیاری از کارب می کنن
ــب  ــردی نص ــای کارب ــایر برنامه ه ــر و س ــتم عامل، مرورگ ــی سیس امنیت
شــده بــر روی دســتگاه، نقــش مؤثــر اســتفاده از بســته های بهره جــو را 

در اجــرای موفــق حمــلات ســایبری و آلــوده نمــودن سیســتم ها پررنــگ 
ــرای  ــد ب ــب وکاری پردرآم ــو کس ــته های بهره ج ــروش بس ــد. ف می کن
ــه  ــن نرم افزارهــای مخــرب محســوب می شــود. در نیم ــدگان ای گردانن
اول ســال 2016، تغییــرات قابــل توجهــی در میزان اســتفاده از بســته های 
ــوی  ــته بهره ج ــتفاده از دو بس ــت. اس ــروف رخ داده اس ــوی مع بهره ج
معــروف Angler و Nuclear رونــدی نزولــی داشــته و بســته های 
 Cerber ــزار ــر باج اف ــلات اخی ــه در حم ــوی Neutrino و Rig ک بهره ج

مــورد اســتفاده قــرار گرفتنــد، رونــدی افزایشــی داشــته اســت.
افزایش شبکه های مخرب موبایلی

شــبکه های مخــرب کــه بــه Botnet مشــهورند، از تعــداد قابــل توجهــی 
از کامپیوترهــای کاربــران عــادی کــه بــه بدافــزار خاصــی آلــوده شــده اند 
و از طریــق آن تحــت کنتــرل گرداننــدگان شــبکه مخــرب قــرار گرفته انــد، 
ــبکه های  ــاری ش ــلادی ج ــال می ــه اول س ــوند. در نیم ــکیل می ش تش
ــه  ــده ب ــوده ش ــراه آل ــتگاه های هم ــا دس ــه در آنه ــی ک ــرب موبایل مخ
برنامک هــای مخــرب تحــت ســیطره مهاجــم قــرار گرفتــه و از آنهــا برای 
 )DDoS( ــرویس ــدازی س ــرای از کاران ــده ب ــع ش ــلات توزی ــرای حم اج
اســتفاده شــده، بیشــتر از قبــل مــورد توجه قــرار گرفــت. نمــودار صفحه 
بعــد آمــار بیشــترین بدافزارهــای موبایلــی را در منطقــه منطقــه اروپــا، 

ــه و آفریقــا نمایــش می دهــد. خاورمیان

روند بدافزارها
در نیمه اول 2016

https://en.wikipedia.org/wiki/Europe,_the_Middle_East_and_Africa
https://en.wikipedia.org/wiki/Europe,_the_Middle_East_and_Africa
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بیشترین بدافزارها
بر طبق آمار شرکت Check Point، بدافزارهای Sality ،Conficker و 
Dorkbot بیشترین سهم از آلودگی ها را در نیمه اول سال 2016 در منطقه 
 Conficker اروپا، خاورمیانه و آفریقا داشته اند. جالب اینکه بدافزار قدیمی

همچنان در صدر قرار دارد.

 بدافزارهای بانکی
در خصوص بدافزارهای بانکی دو بدافزار Dorkbot و Zeus بالاتر از سایر 

این نوع بدافزارها قرار داشته اند.

 سهم بدافزارها به تفیک پسوند فایل
 EXE و ZIP فایل های با پسوند ،Check Point بر طبق گزارش شرکت

بیشترین سهم از پسوند فایل های مخرب را به خود اختصاص داده اند.

مشروح گزارش شرکت Check Point از اینجا قابل دریافت است.

http://newsroom.shabakeh.net/6838/%DA%AF%D8%B2%D8%A7%D8%B1%D8%B4-%D8%AC%D8%AF%DB%8C%D8%AF-%D9%85%D8%A7%DB%8C%DA%A9%D8%B1%D9%88%D8%B3%D8%A7%D9%81%D8%AA-conficker-%D9%87%D9%85%DA%86%D9%86%D8%A7%D9%86-%D8%A8%D8%B2%D8%B1%DA%AF-%D8%AA.html
https://blog.checkpoint.com/wp-content/uploads/2016/10/H1_Malware_Report_161028v2.pdf
http://newsroom.shabakeh.net/wp-content/uploads/2017/01/SPT-A-0120-00_IoT-and-DDoS-Attacks-1.pdf
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بر اسـاس نتایج یک تحقیق انجام شـده توسـط شـرکت IBM، سـهم ایمیل های 
هرزنامـه )Spam( ناقـل باج افـزار، از  0/6 درصـد در سـال 2015، بـه 40 درصد در 

سـال 2016 رسـیده که افزایشـی حدود 6/۷ هـزار درصدی را نشـان می دهد.
 

بـه گـزارش شـرکت مهندسـی شـبکه گسـتر، بر اسـاس ایـن مطالعـه، ۷0 درصد 
سـازمان هایی کـه قربانـی حمـلات باج افـزار بوده انـد مبلـغ بـاج اخـاذی شـده 
را بـرای بازگردانـدن فایل هـای رمـز شـده پرداخـت کرده انـد. همچنیـن نیمی از 
سـازمان های پرداخت کننـده بـاج، مبلغـی بیـش از 10 هـزار دلار و 20 درصـد آنها 
مبلغـی بیـش از 40 هـزار دلار را به عنـوان بـاج درخواسـتی پرداخـت نموده انـد.

در فروردیـن ماه امسـال، پلیس FBI گـزارش داد که قربانیـان آمریکایی باج افزار، 
تنها در سـه ماهه نخسـت سـال 2016 بیـش از 209 میلیون دلار را بـه گردانندگان 
باج افـزار پرداخـت کرده انـد که ۷۷1 درصد افزایش را نسـبت به مبلـغ 24 میلیون 
پرداخـت شـده در سـال 2015 نشـان می دهـد. این نهـاد امنیتی بـرآورد کرده که 

سـود گردانندگان باج افزار در سـال میـلادی جاری 1 میلیارد دلار باشـد.
بـر طبـق گـزارش IBM، تقریباً 40 درصد کابران خانگی نظرسـنجی شـده گفته اند 
کـه حاضرنـد مبلغی بیـش از 100 دلار بـاج را برای بـاز گرداندن فایل هـا پرداخت 
کننـد. هـر چنـد کـه مبلـغ اخـاذی شـده توسـط بسـیاری از باج افزارهـا بیش از     

300 دلار بـه ازای هر دسـتگاه آلوده شـده اسـت.

افزایش 7 هزار درصدی هرزنامه های 
ناقل باج افزار در سال 2016
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نتایج مطالعه ای که در 28 آبان ماه منتشـر شـد نشـان می دهد، در طی یکسـال 
گذشـته، 48 درصـد سـازمان ها حداقل یـک نمونه آلودگی بـه باج افـزار را تجربه 

کرده اند.
بـه گـزارش شـرکت مهندسـی شـبکه گسـتر، در این بررسـی که توسـط شـرکت 
  SentinelOne و بـه درخواسـت شـرکت امنیتـی Vanson Bourn تحقیقاتـی
انجـام شـده از 500 متخصـص امنیت سـایبری در کشـورهای آمریـکا، انگلیس، 
فرانسـه و آلمان نظرسـنجی شـده اسـت. جالب اینکه 85 درصد افرادی که حمله 
موفـق باج افزارهـا را تجربـه کرده انـد گفته اند که این نـوع بدافزارها بیـش از دو 

بـار موفـق به آلـوده کـردن یکی از دسـتگاه های سازمانشـان شـده اند.
باج افـزار یـا Ransomware گونـه ای بدافـزار اسـت کـه از راه هـای مختلـف 
دسترسـی بـه فایل هـای کاربـر را محـدود سـاخته و بـرای دسترسـی مجـدد، از 
او درخواسـت بـاج می کنـد. در سـال های اخیـر آن دسـته از باج افزارهایـی که از 
طریـق رمزنـگاری اقـدام بـه محدودسـازی دسترسـی کاربر بـه فایل هـا می کنند 

موفقیت هـای بی مثالـی را نصیـب گرداننـدگان تبهـکار خـود کرده انـد.
گرداننـدگان باج افزارهـا بـرای بازگردانـدن اطلاعـات بـه ازای هـر دسـتگاه آلوده 

مبلغـی بیـن 500 تـا 2000 دلار را اخـاذی می کننـد.
بر اساس گزارشی که تابستان امسال در خصوص باج افزار Cerber منتشر شد،    
هر چند تنها 0/3 درصد از قربانیان حاضر به پرداخت باج درخواست شده می شوند، 
اما همین سهم کم سالانه نزدیک به یک میلیون دلار را نصیب گردانندگان این 

باج افزار می کند.
در خصـوص نحـوه انتشـار، 83 درصـد پاسـخ دهندگان، ایمیل هـای فیشـینگ 
)Phishing( و شـبکه های اجتماعـی را مسـبب آلـوده شـدن اعـلام کرده انـد. 
همچنیـن 52 درصـد شـرکت کنندگان در ایـن نظرسـنجی، داده هـای مالـی را 
اصلی تریـن داده هـای آسـیب دیـده در جریـان آلودگـی بـه باج افزارهـا معرفـی 

کرده انـد.
بـا در نظـر گرفتـن این موضـوع که در اکثر مواقع آلوده شـدن دسـتگاه مسـتلزم 
دخالـت کاربـر از طریق کلیک بـر روی لینک یا اجرای فایل آلوده اسـت، مؤثرترین 
راهـکار می توانـد آگاهی رسـانی بـه کاربران در پرهیـز از کلیک بـر روی لینک های 

ناآشـنا و اجرای فایل های مشـکوک باشد.

ـدن به  ـرکݡݡـت هـا آلـوده سݡݒ نیمیݡ از سݡݒ
باج افزار را تجربه کرده اند

http://newsroom.shabakeh.net/17607/cerber-as-a-service.html
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24 آبـان مـاه، شـرکت Bitdefender نسـخه جدیدی از راهکار سـازمانی 
GravityZone را عرضه کرد. به گزارش شـرکت مهندسـی شـبکه گسـتر، 
نسـخه جدیـد بـا شناسـه 540-6.1.29 قابلیـت جدیـدی بـا عنـوان                  
 Enterprise را بـه بسـته های Application Control / Whitelisting

ایـن راهـکار افزوده اسـت.
اجرای  کردن  محدود 
ناشناخته،  فایل های 
مـؤثرترین  از  یـکـی 
مقابله  برای  روش ها 
با تهدیدات پیشرفته 

و مستمری است که به صورت هدفمند سازمان ها را هدف قرار می دهند.          
از طریق این قابلیت، با اعمال تنظیمات مورد نظر، تنها برنامه های مجاز 
توانایی اجرا شدن بر روی ماشین های حفاظت شده سازمان را خواهند 
داشت. این قابلیت ابتدا با پویش سیستم های مورد نظر انباره ای از کلیه 
پروسه ها و برنامه های آنها تهیه می کند. در ادامه مدیر سیستم قادر است 
به  را  اعتماد سازمان  بر اساس فهرست تهیه شده پروسه های مورد  که 
فهرست سفید راهکار GravityZone اضافه کند. پس از آن تنها پروسه های 
فهرست سفید مجوز اجرا شدن بر روی سیستم را داشته و اجرای هر گونه 
پروسه دیگر از جمله بدافزارهای ناشناخته و تهدیدات روز-صفر  بر روی 
دستگاه ها محدود می شود. همچنین مدیران سیستم می توانند در هر زمان 
 Bitdefender Application Control / Whitelisting با بهره گیری از

 Application عرضه  قابلیت
Control در راهکار 

Bitdefender GravityZone

فهرست کلیه پروسه های اجرا شده بر روی سیستم های سازمان را رصد کنند. 
شرکت Bitdefender استفاده از این قابلیت جدید را بر روی سیستم های 
با حساسیت امنیتی بالا و همچنین دستگاه های با نرم افزارهای ثابت و 

غیرپویا توصیه کرده است.

ــه  ــه ب ــا مراجع ــد ب ــترکین Bitdefender GravityZone می توانن  مش
بخــش Update در کنســول مدیریتــی Control Center، آخریــن 
نســخه ایــن راهــکار را دریافــت کننــد. همچنیــن ســامانه پشــتیبانی 
شــرکت مهندســی شــبکه گســتر بــه نشــانی help.shabakeh.net در 
ــا مشــکلات و  ــار مشــترکین گرامــی اســت ت طــول شــبانه روز در اختی
مســائل خــود را از ایــن طریــق مطــرح کــرده و پاســخ و راهنمایی هــای 

ــد. لازم را دریافــت نماین

http://help.shabakeh.net
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در پاییز امسال، شرکت مایکروسافت در مجموع 36 اصلاحیه امنیتی را 
در سه شنبه دوم ماه  های میلادی اکتبر، نوامبر و دسامبر منتشر کرد. در 
این بین، 1۷ اصلاحیه درجه اهمیت "حیاتی" )Critical(، 18 اصلاحیه 
درجه اهمیت "مهم" )Important( و 1 اصلاحیه درجه اهمیت "متوسط" 

)Moderate( دارند.
در درجه بندی شرکت مایکروسافت، نقاط ضعفی که سوءاستفاده از آنها 
بدون نیاز به دخالت و اقدام کاربر باشد، حیاتی تلقی شده و اصلاحیه هایی 
یا  بالاترین درجه اهمیت  را ترمیم می کنند،  این نوع نقاط ضعف  که 
“حیاتی” را دریافت می نمایند. نقاط ضعفی که سوءاستفاده موفق از آنها 
نیازمند فریب کاربر به انجام کاری باشد یا نیازمند دسترسی فیزیکی به 
دستگاه هدف باشد، توسط اصلاحیه هایی با درجه اهمیت “مهم” برطرف 
و ترمیم می گردند. همچنین آن دسته از نقاط ضعفی که تنها در شرایط 
و تنظیمات خاص قابل مورد سوءاستفاده قرار گرفتن هستند "متوسط" 

تلقی می شوند.
همچنین همان طور که پیش تر در اتاق خبر شرکت مهندسی شبکه گستر 
از ماه میلادی اکتبر، اصلاحیه های ماهانه نسخه های         اعلام شده بود 
2008R2 ،2012 ،8.1 ،7 و 2012R2 سیستم عامل Windows در 
قالب دو فایل Monthly Rollup و Security-only Updates عرضه 
می شود. این روش جدید به روزرسانی از Windows 10 الگو برداری 

شده است.
• Monthly Rollup: ایـن اصلاحیه هـا کـه به صـورت ماهانـه بـرای 
سیسـتم های عامـل مذکـور عرضـه خواهنـد شـد باگ هـای امنیتـی و 
غیرامنیتـی را در قالـب یـک فایـل به روزرسـانی ترمیـم می کننـد. ایـن 
نـوع به روزرسـانی ها بـر روی Windows Update ،WSUS ،SCCM  و 

Microsoft Update Catalog منتشـر خواهنـد شـد.
فایل عرضه شده در هر ماه حاوی اصلاحیه های ارائه شده از ماه اکتبر 
خواهد بود. برای مثال Monthly Rollup عرضه شده در ماه نوامبر شامل 
تمامی اصلاحیه های ماه اکتبر و نوامبر است. بنابراین بجای نصب چندین 

اصلاحیه عملاً یک فایل به روزرسانی بر روی هر سیستم نصب می شود.
مایکروسافت اعلام کرده که بتدریج اصلاحیه های عرضه شده در گذشته را 
نیز در این به روزرسانی ها اضافه خواهد کرد. در آن صورت با اجرای یک 
فایل Monthly Rollup بر روی سیستم عامل کلیه اصلاحیه ها بر روی آن 

نصب خواهد شد.
تنهــا  به روزرســانی ها  نــوع  ایــن   :Security-only Updates  •
ــل  ــتم های عام ــک از سیس ــر ی ــی ه ــای امنیت ــامل اصلاحیه ه ش
 Monthly Rollup مذکــور در یــک مــاه میــلادی هســتند. بــر خــلاف
ایــن نــوع فایــل بــه روز رســانی اصلاحیه هــای مــاه قبــل را در خــود 

ــت. ــاه اس ــای آن م ــاوی اصلاحیه ه ــط ح ــدارد و فق ن
Security-only updates را می تـوان از طریـق WSUS ،SCCM  و 
کـرد. توزیـع  روی هـر سیسـتم  بـر   Microsoft Update Catalog

Windows Update  تنهـا Monthly Rollup را منتشـر خواهـد کرد و 
Security-only Updates از طریـق آن قابـل نصـب نخواهـد بـود.

اصلی ترین ضعف های امنیتی ترمیم شده با اصلاحیه های پاییز شرکت 
مایکروسافت حاوی حداقل یکی از آسیب پذیری های زیر بوده اند:

با  مهاجم   :)Remote Code Execustion( کد  دور  راه  از  اجرای   •
بهره جویی از چنین ضعفی می تواند اقدام به اجرای از راه دور کد بر روی 

سیستم قربانی کند.
• ترفیع امتیازی )Privilege Escalation(: با بهره جویی از چنین ضعفی 
می توان سطح دسترسی کاربر بر روی سیستم را به حد اعلاتری ارتقا داد.

• نشت اطلاعات )Information Disclosure(: سوءاستفاده از این نوع 
آسیب پذیری ها در نهایت منجر به نشت داده ها می شود.

• عبور از سد کنترل امنیتی )Security Feature Bypass(: مهاجم از 
طریق این نوع ضعف ها می تواند کنترل)های( امنیتی سیستم را دور بزند.

اصــلاحـیه های
مایکݡݡروسݡافت
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اصلاحیه های حیاتی
مرورگر  در  را  امنیتی  ضعف  چندین  اصلاحیه،  این   :MS16 -  118  •
شناسه                              با  شده  اصلاح  آسیب پذیری های  از  یکی  می کند.  ترمیم   IE
CVE - 2016 - 3298 از نوع روز-صفر بوده و از پیش از عرضه این اصلاحیه 

مورد بهره جویی نفوذگران قرار گرفته بوده است.
مرورگر  در  را  آسیب پذیری   13 حیاتی  اصلاحیه  این   :MS16 - 119  •
Microsoft Edge برطرف می کند. آسیب پذیری CVE - 2016 - 7189 که 
توسط این اصلاحیه ترمیم شده نیز قبل از ارائه اصلاحیه مورد بهره جویی 

واقع شده بوده است.
بخـــش                                                      در  را  امنیتـــی  ضعـــف  چندیـــن   :MS16 - 120  •
ـــل Windows و  ـــتم عام Microsoft Graphics Component سیس
نرم افزارهـــای Office ،Skype for Business ،Lync ،Silverlight  و 
همچنیـــن Net Framework. ترمیـــم می کنـــد. در ایـــن مجموعـــه 
آســـیب پذیری ها، ضعـــف امنیتـــی CVE - 2016 - 3393 از قبـــل 
از عرضـــه ایـــن اصلاحیـــه مـــورد بهره جویـــی قـــرار گرفتـــه بـــوده 

اســـت.
• MS16 - 122: یـــک آســـیــب پــذیـــــری را در بــــخـــــش                                                                  
ــم  ــل Windows ترمیـ ــتم عامـ Microsoft Video Control سیسـ

می کنـــد.
در  که   Adobe Flash Player نرم افزار نقاط ضعف   :MS16 - 127  •
و  اصلاح  گنجانده شده،  مایکروسافت  مرورگرهای  نسخه های جدیدتر 

برطرف می کند.
• MS16 - 129: آسیب پذیری هایی در مرورگر Edge توسط این اصلاحیه 

ترمیم شده اند.
• MS16 - 130: این اصلاحیه چندین ضعف امنیتی را در سیستم عامل 

Windows برطرف می کند.
• MS16 - 131: یک آسیب پذیری در بخش Video Control سیستم 

عامل Windows توسط این اصلاحیه ترمیم شده است.
ـــش                ـــه بخ ـــوط ب ـــه مرب ـــی را ک ـــه ضعف ـــن اصلاحی • MS16 - 132: ای
Animation Manager در سیســـتم عامـــل Windows اســـت را 

ــد. ــلاح می کنـ اصـ
• MS16 - 141: آسیب پذیری های نرم افزار Adobe Flash Player که 
در نسخه های جدیدتر مرورگرهای مایکروسافت گنجانده شده، توسط این 

اصلاحیه اصلاح و برطرف می شوند.
• MS16 - 142: این اصلاحیه چندین ضعف امنیتی را در مرورگر IE ترمیم 

می کند.
• MS16 - 144: این اصلاحیه نیز در مجموع 9 آسیب پذیری را در مرورگر 

IE ترمیم می کند.
• MS16 - 145: این اصلاحیه 11 آسیب پذیری در مرورگر Edge را برطرف 

می کند.
ــش          ــیب پذیری هایی را در بخـ ــه آسـ ــن اصلاحیـ • MS16 - 146: ایـ
 Windows در سیســـتم عامـــل Microsoft Graphics Component

ترمیـــم می کنـــد.
 Uniscribe بخش  در  را  ضعفی  اصلاحیه  این   :MS16 - 147  •

سیستم عامل Windows اصلاح می کند.
 Microsoft Office چندین آسیب پذیری در نرم افزار :MS16 - 148 •

توسط این اصلاحیه ترمیم و اصلاح می شوند.
ــه  ــزار Adobe Flash Player ک ــف نرم اف ــاط ضع • MS16 - 154: نق
ــده،  ــده ش ــافت گنجان ــای مایکروس ــر مرورگره ــخه های جدیدت در نس

ــه اصــلاح و برطــرف می شــود. ــن اصلاحی توســط ای

اصلاحیه های مهم
 Office این اصلاحیه یک آسیب پذیری را در نرم افزار :MS16 - 121 •
  CVE - 2016 - 7193  ترمیم می کند. آسیب پذیری ترمیم شده با شناسه

پیش از عرضه این اصلاحیه مورد سوءاستفاده قرار گرفته بود.
• MS16 - 123: چندیـــن ضعـــف امنیتـــی در بخـــــــش راه اندازهــــای 
Kernel-mode سیســـتم عامـــل Windows توســـط ایـــن اصـــــلاحیه 

ـــود. ـــرطرف می ش بـ
بخش  در  را  امنیتی  اشکال  چندین  اصلاحیه  این   :MS16 - 124  •

محضرخانه )Registry( سیستم عامل Windows اصلاح می کند.

https://technet.microsoft.com/library/security/MS16-118
https://technet.microsoft.com/library/security/MS16-118
https://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-3298
https://go.microsoft.com/fwlink/?LinkId=827592
https://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-7189
https://go.microsoft.com/fwlink/?LinkId=827590
https://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-3393
https://go.microsoft.com/fwlink/?LinkId=829051
https://go.microsoft.com/fwlink/?LinkId=829053
https://go.microsoft.com/fwlink/?linkid=830431
https://go.microsoft.com/fwlink/?linkid=833191
https://go.microsoft.com/fwlink/?linkid=833189
https://go.microsoft.com/fwlink/?linkid=833189
https://go.microsoft.com/fwlink/?linkid=834404
https://go.microsoft.com/fwlink/?linkid=830372
https://technet.microsoft.com/library/security/ms16-144
https://technet.microsoft.com/library/security/ms16-145
https://technet.microsoft.com/library/security/ms16-146
https://technet.microsoft.com/library/security/ms16-147
https://technet.microsoft.com/library/security/ms16-148
https://technet.microsoft.com/library/security/ms16-154
https://go.microsoft.com/fwlink/?LinkId=828158
https://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-7193
https://go.microsoft.com/fwlink/?LinkId=827595
https://go.microsoft.com/fwlink/?LinkId=827821
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 Windows چندین آسیب پذیری را در سیستم عامل :MS16 - 125 •
ترمیم می کند.

نرم افزار  در  را  آسیب پذیری  چندین  اصلاحیه  این   :MS16 - 133  •
Microsoft Office ترمیم می کند.

• MS16 - 134: آســـــیـــــــب پـــــذیـــــری هـــایـــی را در                                                                                      
 Windows سیستم عامل Common Log File System Driver

برطرف می کند.
بخش                    در  را  امنیتی  ضعف هایی  اصلاحیه  این   :MS16 - 135  •

Kernel-Mode Drivers سیستم عامل Windows اصلاح می کند.
نرم افـــزار در  آســـیب پذیری  چـــــندین   :MS16 - 136  •
می شود. ترمیم  اصلاحیه  این  توسط   Microsoft SQL Server
بخش  در  را  امنیتی  ضعف هایی  اصلاحیه  این   :MS16 - 137  •
Authentication Methods   سیستم عامل Windows اصلاح می کند.

بخــــش                                 در  آسیب پـذیـــــری  چندیـــن   :MS16 - 138  •
ـــط  ـــل Windows توس ـــتم عام Virtual Hard Disk Driver  سیس

ایـــن اصلاحیـــه ترمیـــم می شـــود.
را در سیستم عامل  • MS16 - 139: این اصلاحیه یک ضعف امنیتی 

Windows برطرف می کند.
• MS16 - 140: ایـن اصلاحیـه نیـز ضعفی امنیتی را در سیسـتم عامل 
Windows برطـرف می کند. مهاجـم با بهره جویی از این آسـیب پذیری 

قـادر به عبور از سـد کنترل هـای امنیتی بوده اسـت.
 Crypto Driver در بخش هـای آسـیب پذیری هایی   :MS16 - 149  •
و Installer سیسـتم عامـل Windows توسـط ایـن اصلاحیـه ترمیـم 

می شـوند.
در بخش  را  امنیتی  آسیب پذیری  یک  اصلاحیه  این   :MS16 - 150  •

Secure Kernel Mode سیستم عامل Windows برطرف می کند. 
 Kernel-Mode Driver چندین آسیب پذیری در بخش :MS16 - 151 •

سیستم عامل Windows توسط این اصلاحیه ترمیم می شوند.
 Kernel این اصلاحیه نیز یک آسیب پذیری را در بخش :MS16 - 152 •

سیستم عامل Windows برطرف می کند.

ــش                                                ــی را در بخـ ــی امنیتـ ــه ضعفـ ــن اصلاحیـ • MS16 - 153: ایـ
 Windows سیســـتم عامـــل Common Log File System Driver
برطـــرف می کنـــد. آســـیب پذیری مذکـــور پیـــش از ترمیـــم، 
مدیریـــت Windows Common Log File System را به نحـــوی 
ــی از آن  ــا بهره جویـ ــد بـ ــم می توانـ ــه مهاجـ ــد کـ ــام می دهـ انجـ

ســـبب بـــروز نشـــت داده هـــا شـــود.
ـــش  ـــیب پذیری را در بخ ـــک آس ـــه ی ـــن اصلاحی - MS16: ای  155 •
نــــــــرم افـــــــــــزار   Data Provider for SQL Server

Microsoft .NET 4.6.2 Framework  ترمیـــم می کنـــد.

اصلاحیه متوسط
• MS16 - 126: یـــک آســـیب پذیری متوســـط را در بخـــش   
عامـــل  سیســـتم   Microsoft Internet Messaging API
ـــه                       ـــا شناس ـــری ب ـــیب پذی ـــن آس ـــد. ای ـــرف می کن Windows برط
ــی  ــورد بهره جویـ ــدن مـ ــم شـ ــش از ترمیـ CVE - 2016 - 3298 پیـ

مهاجمـــان قـــرار گرفتـــه بـــود.

https://go.microsoft.com/fwlink/?LinkId=827822
https://go.microsoft.com/fwlink/?linkid=833188
http://go.microsoft.com/fwlink/?LinkId=828018
https://go.microsoft.com/fwlink/?linkid=830428
https://go.microsoft.com/fwlink/?linkid=830963
https://go.microsoft.com/fwlink/?linkid=833192
https://go.microsoft.com/fwlink/?linkid=830965
https://go.microsoft.com/fwlink/?linkid=830430
http://go.microsoft.com/fwlink/?LinkId=827857
https://technet.microsoft.com/library/security/ms16-149
https://technet.microsoft.com/library/security/ms16-150
https://technet.microsoft.com/library/security/ms16-151
https://technet.microsoft.com/library/security/ms16-152
https://technet.microsoft.com/library/security/ms16-153
https://technet.microsoft.com/library/security/ms16-155
https://go.microsoft.com/fwlink/?LinkId=829052
https://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-3298
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در 2۷ آبـان مـاه، شـرکت Symantec بـا عرضه اصلاحیه ای بـا درجه اهمیت بالا 
)High( یـک آسـیب پذیری از نـوع DLL Hijacking را در چندیـن محصول این 

شـرکت ترمیم کرد.
بـه گـزارش شـرکت مهندسـی شـبکه گسـتر، ایـن آسـیب پذیری بـا شناسـه                
CVE - 2016 - 5311 کـه یـک ضعـف امنیتـی DLL Hijacking محسـوب 
می شـود توسـط یکـی از کارکنـان ایـن شـرکت کشـف شـده اسـت. محصولات 
خانگـی Norton و سـازمانی Symantec بـه ایـن ضعـف امنیتی، آسـیب پذیر 

شـده اند. گـزارش 
بـر طبـق توضیحـات شـرکت Symantec محصولات مذکـور در زمـان راه اندازی 
سیسـتم، فایل هـای DLL خـود را بـر مبنـای نشـانی کاملـی کـه به مسـیر دقیق 

فایل اشـاره کنـد فراخوانـی نمی کنند. 
در سیسـتم عامـل Windows، برنامه هـا می تواننـد با تعیین مسـیر کامل، فایل 
DLL مـورد نظـر خـود را اجـرا کننـد. در صورتی که مسـیر بطور کامل ذکر نشـود 
سیسـتم عامـل بر اسـاس این قواعـد اقدام بـه یافتن فایـل DLL می کنـد. برای 
نمونـه، در اولین تلاش، سیسـتم عامل ابتدا بدنبال فایل DLL در همان مسـیری 

کـه برنامـه اجرا شـده می گردد. 
مهاجـم قـادر اسـت بـا سوءاسـتفاده از آسـیب پذیری موجـود در نرم افزارهـای 
Symantec، فایل هـای DLL مـورد نظـر خـود را - بجـای فایل هـای اصلـی -  

توسـط ایـن نرم افزارهـا بـر روی سیسـتم قربانـی اجـرا کنـد.
پیش تـر نیـز برخـی محققـان در خصوص آسـیب پذیر بـودن روش جسـتجوی 
فایـل DLL در زمـان آدرس دهـی نسـبی به خصـوص در زمـان اجـرای فایل های 
موجـود در پوشـه Downloads هشـدار داده بودنـد. بـه گفتـه ایـن محققـان 
مهاجـم می توانـد فایل های مخـرب خود را همنـام با فایل هـای DLL برنامه های 
معـروف آسـیب پذیر بـه ضعـف مذکـور در پوشـه Downloads کاربـر کپی کند. 
زمانـی کـه کاربـر برنامه آسـیب پذیر را دانلـود و از پوشـه Downloads  اقدام به 

اجـرای آن می کنـد فایـل مخرب نیـز اجـرا می گردد.

ترمیم یک ضعف امنیتی در 
Symantec  محصولات
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آمار بدافزارهای جدید
تعـداد بدافزارهـای جدیـد در سـه ماهـه سـوم سـال میـلادی جاری با کاهشـی      

21 درصـدی در مقایسـه بـا دوره قبـل بـه حـدود 32 میلیـون عدد رسـید.

آمار کل بدافزار

آمار ماکروهای مخرب جدید
رونـد صعـودی اسـتفاده مهاجمـان سـایبری از ماکروهـای مخـرب جهـت آلوده 
کـردن دسـتگاه ها به بدافزار در سـه ماهه سـوم نیـز همچنان ادامه یافته اسـت.

۶0٫000٫000

۵0٫000٫000

۴0٫000٫000

۳0٫000٫000

20٫000٫000

۱0٫000٫000

0

McAfee Threats Report, Dec. 2016: منبع

200٫0000

۱۸0٫0000

۱۶0٫0000

۱۴0٫000

۱20٫000

۱00٫000

۸0٫000

۶0٫000

۴0٫000

20٫000

0

McAfee Threats Report, Dec. 2016: منبع

 ۷00٫000٫000

۶00٫000٫000

۵00٫000٫000

۴00٫000٫000

۳00٫000٫000

200٫000٫000

۱00٫000٫000

0

McAfee Threats Report, Dec. 2016: منبع



56

آمار کل ماکروهای مخرب

آمار باج افزارهای جدید
هـر چنـد تعـداد بـاج افزارهـای جدید در سـه ماهـه سـوم 2016، در مقایسـه با 
دوره قبلـی، کاهـش بسـیار اندکـی را نشـان مـی دهـد امـا همچنان نسـبت به            

سـال هـای قبل بسـیار قابـل توجه اسـت.

آمار کل باج افزارها
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آمار بدافزارهای جدید موبایلی
در سـه ماهه سـوم سـال میلادی جاری، تعـداد بدافزارهای موبایلـی جدید از مرز 

2 میلیون عـدد عبور کرد.

آمار کل بدافزارهای موبایلی
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میزان شیوع شبکه های مخرب

سهم کشورهای میزبانی کننده سرورهای شبکه های مخرب 

بیشترین حملات شبکه ای
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شــركت مهندســی شبـــكه گســتر كــه در ســال 13۷0 تأســیس 
ــه                                        ــه در زمین ــت كـ ــی اس ــركت ایـرانـ ــن شـ ــده، اولیـ گردی
نرم افزارهای ضـدویـــروس فعـــالیت تخصصی و متمـرکـزی را آغـاز كـــرد. در ابتـدا، همكـاری 
 S & S International مشتـــركی بیـــن شــركت مهندســی شبـــكه گستـــر و شــركت انگلیســی
)تولیــد كننــده ضــد ویــروس مشــهور Toolkit( آغــاز گردیــد. در مــدت كوتاهــی، بــا فعالیــت 
ــران،  ــاری S & S International در ای ــمی و انحص ــده رس ــوان نماین ــه عن ــتر ب ــبكه گس ش
بـــه تـــدریج ضدویــروس Dr Solomon’s Toolkit بــه محبــوب تریــن ضدویــروس در ایــران 

تبدیــل شــد.
ـــال 13۷۷،  ـــرکت McAfee در سـ ـــط ش ـــرکت S & S International  توس ـــد ش ـــس از خری پ
ـــر  ـــود را ب ـــالیت خ ـــی فعـ ـــن الملل ـــدگان بیـ ـــر نمـاینـ ـــد دیگ ـــز مانن ـــتر نی ـــبكه گس ـــركت ش ش
روی نـــرم افزارهـــای ضدویـــروس McAfee ادامـــه داد. در حـــال حاضـــر نیـــز شــــركت                  
ـــه،  ـــوان فروشـــنده مجـــاز )Authorized Reseller( در منطقـــه خاورمیان ـــه عن شـــبكه گســـتر ب

ـــد. ـــی نمای ـــدام م ـــران اق ـــات درای ـــولات و خدم ـــه محص ـــه ارائ ب
در ســـال 1384 شـــرکت مهندسی شبـــکه گستر مـوفـــق بـــه کسب نـمـایـنـــدگی رسمـــی و 
انحصـــاری شـــرکت آلمانی Astaro، سـازنـــده محصولات “مـدیریت یکپـارچـــه تهـدیـدات” 
)Unified Threat Management – UTM( گردیــد. بــه دنبــال رشــد چشــمگیر و موفقیــت 
جهانــی محصــولات امنیتــی شــرکت Astaro، در ســال 1390 شــرکت Sophos انگلیــس، اقــدام 
ــال، شــرکت مهندســی  ــل و انتق ــن نق ــال ای ــه دنب ــود. ب ــی نم ــن شــرکت آلمان ــد ای ــه خری ب
شــبکه گســتر بــه عنــوان نماینــده شــرکت Sophos ادامــه فعالیــت داده و اکنــون محصــولات 
ــن  ــبکه ای ــت ش ــولات امنی ــر محص ــد Sophos  و دیگ ــام جدی ــت ن ــابق را تح Astaro س

شــرکت را در ایــران عرضــه مــی نمایــد.
از ســال 1391 نیــز، شــرکت مهندســی شــبکه گســتر عرضــه محصــولات ضــد ویــروس 
Bitdefender را بــه عنــوان نماینــده و توزیــع کننــده )Distributor( رســمی در ایــران، آغــاز 
 ،McAfee در کنــار محصــولات امنیتــی Bitdefender کــرد. عرضــه محصــولات ضدویــروس
ــروس  ــران شــبکه اســت. ضــد وی ــران و مدی ــاوت کارب ــه شــرایط و نیازهــای متف پاســخی ب
ــه  ــد ک ــی بودن ــر، انتظارات ــه صرفه ت ــرون ب ــی مق ــان تر و محصول ــت آس ــر، مدیری چابک ت
ــا عرضــه محصــولات  ــران شــبکه های کوچــک و متوســط داشــتند و ب ــران و مدی برخــی کارب

ــخ داد. ــازار پاس ــش از ب ــن بخ ــای ای ــه نیازه ــتر ب ــبکه گس ــروس Bitdefender، ش ضدوی
ــی  ــن و طولان ــی از بزرگتری ــری برخ ــه مج ــار دارد ک ــتر افتخ ــبکه گس ــی ش ــرکت مهندس ش
ــزاری  ــولات نرم اف ــتیبانی محص ــدازی و پش ــب، راه ا ن ــی، نص ــای طراح ــن پروژه ه مدت تری

ــت. ــوده اس ــور ب ــروال در کش ــزاری فای ــخت اف ــروس و س ضدوی
ایــن شــرکت عــلاوه بــر خدمــات دهــی بــه هــزاران شــرکت و ســازمان کــه صدهــا هــزار کاربــر 
را در کشــور شــامل می شــوند، دارای شــبکه نمایندگــی فــروش و پشــتیبانی در سراســر کشــور 

ــد.  ــز می باش نی
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