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 Walletافزار بررسی و تحلیل باجعنوان سند: 
 SPT-A-0131-00شناسه سند: 

 و توسعه، شرکت مهندسی شبکه گسترکننده: گروه تحقیق تهیه
 -: | شرح آخرین بازنگری 1395اسفند  17تاریخ آخرین بازنگری: 

 .باشدیشبکه گستر" مجاز م یشبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندس یشرکت مهندس یسند برا نیحقوق ا هیکلحق تکثیر: 
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زمستان سال در شود نیز شناخته می CrySisکه با نام  Walletافزار خستین نسخه از باجن

های کاری و مختلفی ایستگاه هایاهرافزار از شناسایی شد. از آن زمان تا کنون این باج 94
 سرورها را در نقاط مختلف جهان از جمله ایران هدف قرار داده است.

ضعیف با گذرواژه  ییهااتصال به دستگاه ،منظور گسترش آلودگیبه Wallet افزارهای مورد استفاده صاحبان باجیکی از روش
 است.  RDPدمان از طریق پو

Wallet های افزاری رمزگذار است که با بکارگیری الگوریتمباجRSA  وAES ای و با استفاده از یک کلید طولانی دامنه گسترده
 کند.های کاربر را رمزنگاری میاز فایل

افزار در یک تالار گفتگوی اینترنتی یک اقدام عجیب کاربری اقدام به انتشار کلیدهای رمزگشایی این باج، در 95در آذر ماه 
نه  اماشرکت ضدویروس شد.  چندافزار توسط قربانیان این باج نجات کرد. اقدامی که منجر به ساخت ابزار رمزگشایی برای

 .گرفتندقرار آن هدف  بیشتریکاربران و  عرضه هایی جدیدتر از آننسخه کهافزار متوقف نشد روند کار صاحبان این باج تنها

Wallet های آن نشان گیری اینترنتی در طی یک سال گذشته بوده و گسترش آلودگییکی از بازیگران اصلی در صنعت باج
 آن را ندارند. نار گذاشتنکها قصد حداقل به این زودی افزاراین باجدهد صاحبان می

 .استمورد بررسی و تحلیل قرار گرفته  Walletافزار باج های انتشارساختار و روش در این گزارش،

 

 

 

 

 

 

 

 

 

 

 Walletگیری ای از اطلاعیه باجنمونه: 1شکل 

 

 



 

   |4 

 Walletافزار بررسی و تحلیل باج
 

Wallet های کاربر را محدود ساخته و دسترسی به فایل ،2رمزنگاریانجام است که همانطور که از نام آن پیداست با  1ی رمزگذارافزار باج
 .کندمی اخاذیبرای دسترسی مجدد، از او 

کاربر  یهالیفا یاقدام به رمزگذار  یطولان 3یرمزنگار  دیکل کی یر یو با بکارگ AESو  RSA یهاتمیبا استفاده از الگور Walletافزار باج
 است. رممکنیعملاً غ دیداشتن کل اریرمز شده بدون در اخت یهالیفا 4ییبدان معناست که رمزگشا نی. اکندیم

 صاحبان و متوقف شد – برای آن عرضه ابزار رمزگشایی لیلده ب – TeslaCryptافزار باج انتشارافزار زمانی به شهرت رسید که این باج
Wallet شدندآن سرعت موفق به پر کردن جای خالی به. 

 

 خرابکاری بر روی دستگاه

 شود.محافظت نمی Packerنظیر  5سازیهیچ مکانیزم مبهم اجرایی است که توسط یافزار فایلاین باجفایل مخرب 

 
 افزاردر فایل مخرب اجرایی باج Packer: عدم استفاده از 2شکل 

 کند:قربانی کپی می هاز خود را در مسیرهای زیر بر روی دستگا هایینسخهمحض اجرا شدن، بهافزار، این باج

 %localappdata%\Microsoft\Windows\Start 

Menu\Programs\Startup\%originalmalwarefilename%.exe 

 %localappdata%\%originalmalwarefilename%.exe 

 %windir%\system32\%originalmalwarefilename%.exe 

 

 

                                                           
1 Crypto Ransomware  
2 Encryption  
3 Encryption Key  
4 Decryption  
5 Obfuscation  
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 افزارباج ای از: فرامین مربوط به کپی نسخه3شکل 

Wallet ای از خود در پوشه بر ایجاد نسخه، علاوهStartup شودمی عامل اندازی شدن سیستمکه سبب اجرای خودکار آن در هر بار راه، 
 .کندبا همان هدف ایجاد می 6در محضرخانهرا نیز زیر  هایکلید

 [HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run] 

"%originalmalwarefilename%" = "%installpath%\%originalmalwarefilename%.exe" 

 [HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run] 

"%originalmalwarefilename%" = "%installpath%\%originalmalwarefilename%.exe" 

با پسوندهای هدف قرار  یهایبرای یافتن فایل 8اشتراکیهای و پوشه آنمتصل به  7شدنیهای حذف، حافظهدستگاه هایدر ادامه فایل
 دهد.را هدف قرار می EXEهای با پسوند پسوند فایل از جمله فایل 185بیش از  Wallet گیرند.مورد جستجو قرار میگرفته شده 

یر و نام آنها را بر اساس الگوی ز کردهرا الصاق ی حاوی چهار یا شش نویسه های رمز شده پسوندبه فایل Wallet افزارتوضیح اینکه باج
 .دهدتغییر می

 [filename].id-[id].[email_address].[Four/Six-Character] 

 

از جمله پسوندهای معروف  xtblو  walletهای مختلف آن متفاوت بوده است. افزار در نسخهایمیل و پسوند استفاده شده در این باج
 .ستندهافزار استفاده شده توسط این باج

 
 Walletبخشی از فهرست پسوندهای هدف قرار گرفته شده و الگوی نامگذاری در : 4شکل 

 

                                                           
6 Registry  
7 Removable Storage  
8 Shared Folder  
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Wallet پوشه  های موجود دراز رمزگذاری فایلWindows کندنظر میصرف های زیرو فایل: 

 boot.ini 

 explorer.exe 

 svchost.exe 

 %originalmalwarefilename%.exe 

 

Wallet یهانسخه Windows Shadow Volume کند.را نیز با اجرای فرامین زیر از روی دستگاه حذف می 

mode con cp select=1251 

vssadmin delete shadows /all /quiet 

Exit 
 

 
 از روی دستگاه آلوده Windows Shadow Volume یهانسخهفرامین حذف : 5شکل 

 

 دهند.ها را نشان میهایی از اطلاعیهنمونه 7و  6، 1تصاویر  .مختلف آن متفاوت بوده استهای در نسخهنیز  Wallet 9گیریاطلاعیه باج

 
 Desktopدر پوشه  How to decrypt your files.txtبا نام  Walletگیری ای از اطلاعیه باجنمونه: 6شکل 

                                                           
9 Ransom Note  
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 Walletگیری ای از اطلاعیه باجنمونه: 7شکل 

 

 
 Walletگیری اطلاعیه باج ایجادفرامین مربوط به : 8شکل 

 

Wallet از طریق پودمان  را فرد دستگاهاطلاعاتی نظیر نام و شناسه منحصربهHTTP سرورهای  د.کنارسال می 10به سرور فرماندهی
 WordPressپذیر از سامانه مدیریت محتوای ای آسیبکه عمدتاً توسط نسخه هستندای های هک شدهافزار سایتفرماندهی این باج

 شوند.میزبانی می
 

                                                           
10 C2 –C&C  –Command and Control   
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 روش انتشار

با توجه به عدم نمایش پسوندهای  شدند.منتشر می 12پیوست دو پسوندیفایل با  11هاافزار از طریق هرزنامههای این باجنخستین نسخه
که  ،نه اجرایی راپیوست فایل  ها،هرزنامهکنندگان دریافتبسیاری از  ،Windowsدر سیستم عامل  فرضصورت پیش بهشناخته شده 

 .ندکردتصور مییک فایل عادی 

ایل به فکاربر  ،هاآن از هر یک ای بودند که با کلیک کاربر بر رویهای هک شدهبه سایت هاییی یا لینکها نیز حاوی لینکبرخی از هرزنامه
 .شدمخرب هدایت می

هایی نظیر های نصب برنامهاینترنت در قالب فایلافزار بر روی های مخرب این باجگذاری فایلاشتراکدر گزارشی به نیز  ESETشرکت 
WinRAR ،Microsoft Excel  وiExplorer اشاره کرده است. 

ها به دستگاه نمودن افزار رخنهانتشار این باج جهت Walletصاحبان مورد استفاده  –فرد و البته نه منحصربه –های خاص یکی از روشاما 
وRDPاز طریق پودمان 

 است.  13

را بررسی کرده و سپس با  RDPباز بودن پودمان  ،عمومی بر روی اینترنت IPبا نشانی  یهایمهاجمان با شناسایی دستگاهدر این روش 
 کنند.اقدام به اتصال به آنها می 14"جستجوی فراگیر"اجرای حملات موسوم به 

کنند. طبیعی است که در صورت جواب بررسی میابزارهای استفاده شده در حملات جستجوی فراگیر تمامی حالات ممکن را تا رسیدن به 
. بنابراین این مهاجمان نیز زمان نیاز داردها به سال ،بررسی تمامی حالات ممکن ،با طول مناسب 15های پیچیدهاستفاده از گذرواژه

 ساده و کوتاه باشد. دستگاه، کنند. با این امید که گذرواژه میهایی با طول کوتاه جستجوی خود را محدود به گذرواژه

 ند.نکافزار را در سطح شبکه منتشر میباجو ضمن آلوده کردن آن،  در صورت موفقیت در کشف گذرواژه، مهاجمان به دستگاه متصل شده

 و فعال کردن آن در زمان اتصال ای اشتراکی بر روی دستگاه مهاجمبا ایجاد پوشه ،قربانیانتقال فایل مخرب به دستگاه در این روش 
 .شودانجام می

 

 اتصال به دستگاه قربانی و انتقال فایل مخرب به آن از طریق پوشه اشتراکی ایجاد شده بر روی دستگاه مهاجم: 9شکل 

                                                           
11 Spam  
12 nDouble Extensio  
13 Remote Desktop Protocol  
14 Brute Force  
15 Complex Password  
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 شود.انجام می Clipboardها نیز انتقال فایل مخرب با فعال کردن بخش در برخی نمونه

 

 

 

 

 

 

 

 

 

 

 

 Clipboardاتصال به دستگاه قربانی و انتقال فایل مخرب به آن از طریق : 10شکل 

افزار را نصب ای متفاوت از باجها نسخهمهاجمان پس از اتصال به هر یک از دستگاه نیز مشاهده شده است که در آنها هایینمونه
 اند. کرده

 .دهدرا نمایش می RDPاز طریق پودمان  Walletافزار نحوه انتشار باج 11شکل 

 
 RDPپودمان  قیاز طر Walletافزار نحوه انتشار باج: 11شکل 

 سرور وب مهاجم

 دستگاه کاربر سرور فایل

های متصل دستگاه
 به شبکه

 IPدستگاه با نشانی 
 باز RDPعمومی و درگاه 
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“ 

 

از حمله  یمتعدد یهاگزارشکرد که  اعلام)ماهر(،  یاانهیرا یرخدادها اتیعمل یامداد و هماهنگ تیریمرکز مدنیز ، 95در اسفند ماه 
 .مرکز واصل شده است نیبه ادر کشور  Windows عامل ستمیبا س ییبه سرورها RDPاز طریق پودمان  افزارهاباج

نیز پیش  بدافزارهای مخرب نوع اینموضوع جدیدی در حملات سایبری نیست. حتی در دنیای  RDPرخنه به دستگاه از طریق پودمان 
و  LowLevel ،DMA Locker ،Apocalypse ،Smrss32 ،Bucbi ،Aura/BandarChor ،ACCDFISAافزارهای باج، Walletاز 

Globe  اندبردهاز این روش جهت انتشار بهره. 

 

  

 یمتعدد یهاگزارشکرد که  اعلام ماهرمرکز  ،در اسفند ماه
با  ییبه سرورها RDPاز طریق پودمان  افزارهااز حمله باج

مرکز واصل  نیبه ادر کشور  Windows عامل ستمیس
 .است شده

 
  

 

 

 ابزارهای رمزگشایی

 16را در تالار گفتگوی Wallet افزارکلیدهای رمزگشایی باج 7777crss در یک اقدام عجیب کاربری با شناسه، 95در آذر ماه 
 CrySiS Support Topic سایت اینترنتی Bleeping Computer  نویسیزبان برنامه 17فایل سرآینددر قالب لینکی به یک C  به

 .اشتراک گذاشت

 
 در یک تالار گفتگوی اینترنتی  Walletانتشار کلیدهای رمزگشایی : 12شکل 

 

 

 

                                                           
16 Forum  
17 Header  
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 Walletکلیدهای رمزگشایی : 13شکل 

ر بمبتنی افزارهای یکی از باج – Dharma افزارکلیدهای رمزگشایی باج  gektarکاربری با شناسه در اقدامی مشابهنیز  ،95 در اسفند ماه
Wallet  - تالار گفتگوی را در Dharma Ransomware Support Topic  به اشتراک گذاشت سایت اینترنتیهمان. 

 
 در یک تالار گفتگوی اینترنتی  Dharmaانتشار کلیدهای رمزگشایی : 14شکل 

 .در دست نیست gektarو  crss7777 هویت واقعی اطلاعاتی در خصوص
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اقدام به ساخت و انتشار دهای فاش شده یلگیری از کبا بهره های ضدویروسدر مدتی کوتاه برخی شرکتخوشبختانه در هر دو مورد 
 .نمودند دو نسخه های رمز شده توسط اینفایل رمزگشایی ابزار

 
 انتشار ابزارهای رمزگشایی بر اساس کلیدهای فاش شده : 15شکل 

 

 ریـیـگهـجـیـتـن

 یشتر ینه تنها متوقف نشده که با سرعت ب دیجد یهاروند انتشار نسخه ،افزارباج نیا ییرمزگشا یدهایکل برخی عرضه رغمیمتأسفانه عل
 است. زیر پیشگیرانهرعایت اقدامات  دیدات مخربترین راه در مقابله با این تهترین و ارزانآساناست.  انیدر جر

 بانینسخه پشت هیته  1

. بر طبق شودیم هیتوص یاتیح یهاداده یبرا 1-2-3از قاعده  یروی. پشود هیته بانینسخه پشت یاصورت دورهبه یسازمان از اطلاعات
دو رسانه  یبر رو دیبا هالی(. فابانیعنوان پشتهو دو نسخه ب یاصل یکیشود ) ینگهدار  ستیبایسه نسخه م لیقاعده، از هر فا نیا
 همچنین شود. یمتفاوت نگهدار  ییایجغراف تیموقع کیدر  ستیبایم هالینسخه از فا کیشوند.  یگهدار مختلف ن یساز رهیخذ

 .شودیم هیتوص زین برای حفاظت از آنها در برابر افراد غیرمجاز بانیپشت یهالیفاگذاری رمز 

 محدود کردن سطح دسترسی  2

در صورت محدود بودن سطح  .دنمورد نیاز به هر سیستم وارد شو یدسترس حداقل سطحبا  ستیبایم ستمیس ریمد یکاربران، حت همه
افزار آلوده نخواهد شد. همچنین برخی محصولات کنترل برنامه دسترسی حتی در صورت اجرای فایل مخرب توسط کاربر، دستگاه به باج

 افزارها جلوگیری کنند.مجاز از جمله باجهای غیرنحوی مؤثر از اجرا شدن فایلتوانند بهنیز می McAfee Application Controlنظیر 

 قرار داده شود. Always notify meدر حالت  User Account Control Settingsشود بخش همچنین توصیه می
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 User Account Controlتنظیمات بخش  :16شکل 

 استفاده کرد. این راهنماتوان از می Group Policyهای سازمان از طریق برای اعمال این پیکربندی بر روی تمامی دستگاه

 ها در اولین فرصت ممکن و استمرار در انجام آناصلاحیهنصب   3

و مرورگرها   Adobe Flash ،Office رینظ پرکاربردیی افزارهانرمهای امنیتی سوءاستفاده از ضعف قیاز طر هاییجواز بهره یار یبس
 .شودیمتوجه سازمان م یکمتر  بینصب شود آس هی. هر چه زودتر اصلاحردیپذیصورت م

 پیشرفته یحفاظت یهایاستفاده از فناور   4

ذیاب، بایست از راهکارهای نفومی آن افزارهای رمزگذار ضروری است. اما در کنارروز جهت مقابله با باجاستفاده از ضدویروس قدرتمند و به
دارای  Bitdefenderو  McAfeeکننده وب و دیواره آتش نیز استفاده کرد. همچنین برخی محصولات امنیتی نظیر ضدهرزنامه، کنترل

 افزارهای رمزگذار هستند.راهکارهایی ویژه و خاص برای شناسایی و مقابله با باج

 غیرفعال کردن بخش ماکرو  5

غیرفعال مخرب،  یماکرو یحاو Office افزارنرم یهالیفا قیاز طر Sageاز جمله افزارها از باج یتوجه به انتشار بخش قابل توجهبا 
  Disable all macros without notificationنهیندارند با فعال کردن گز یکار  ازین تیقابل نیکه به ا یکاربران یبخش ماکرو براکردن 

 .شودتوصیه می

https://technet.microsoft.com/en-us/library/dd851527(v=ws.11).aspx
https://technet.microsoft.com/en-us/library/dd851527(v=ws.11).aspx
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 Officeافزار تنظیمات امنیتی بخش ماکرو در نرم: 17شکل 

 .کرداستفاده  این راهنما و این راهنما توان ازمی، Group Policyبرای غیرفعال کردن این قابلیت، از طریق 

دیواره  توان از تجهیزات. بدین منظور میشونددرگاه شبکه مسدود همان های دارای پیوست ماکرو در ایمیلشود همچنین توصیه می
  .گرفتبهره مجهز به این قابلیت  آتش

 RDPمحدود کردن دسترسی از طریق پودمان   6

هایی که استفاده از آنها از طریق این پودمان ضرورتی ندارد بر روی آن دسته از دستگاه RDPمسدود نمودن دسترسی از طریق پودمان 
از طریق این پودمان غیرفعال شود. برای این  Clipboardهای اشتراکی و شود دسترسی به پوشهشود. همچنین توصیه میمیتوصیه 

ضمن اینکه به تمامی کاربران، به خصوص به کاربران با حق دسترسی بالاتر می بایست استفاده کرد.  این راهنما توان ازمنظور می
 آن را بایستاز دیگر نکاتی است که مدیران شبکه می RDPتغییر شماره درگاه پیش فرض داده شود.  تخصیص ای پیچیدهگذرواژه

 مدنظر قرار دهند.

ضبط و  Event Viewerدر بخش  1149 18شناسه در سوابق با RDPتلاش برای اتصال به دستگاه از طریق هر گونه شایان ذکر است 
 . شودنگهداری می

 هااحتیاط در زمان باز کردن ایمیل  7

پیشگیری نقشی مؤثر در  تواندهای حتی کمی مشکوک و باز نکردن آنها مینظر کردن از فایلآموزش و راهنمایی کاربران سازمان به صرف
 .استفاده کنید هانماییاین داده توانید ازهای مخرب داشته باشد. برای این منظور میاز اجرا شدن پیوست

 گیرانهای جدید باجبه روز بودن در خصوص روش  8

رسانی شرکت مهندسی های آگاهیدوره های خود هستند. با مرور اخبار و حضور درتغییر و تکامل روشافزار دائماً در حال نویسندگان باج
 .ها پیشگرانه لازم را اعمال کنیدهای مورد استفاده مهاجمان آگاه شده و سیاست، از آخرین روششبکه گستر

                                                           
18Event ID  

https://technet.microsoft.com/en-us/library/ee857085.aspx
https://technet.microsoft.com/en-us/library/ee857085.aspx
http://newsroom.shabakeh.net/17916/microsoft-macro-blocker-added-to-office-2013.html
http://newsroom.shabakeh.net/17916/microsoft-macro-blocker-added-to-office-2013.html
https://technet.microsoft.com/en-us/library/cc770631(v=ws.11).aspx
https://technet.microsoft.com/en-us/library/cc770631(v=ws.11).aspx
https://technet.microsoft.com/en-us/library/hh994562(v=ws.11).aspx
https://technet.microsoft.com/en-us/library/hh994562(v=ws.11).aspx
https://technet.microsoft.com/en-us/library/hh994562(v=ws.11).aspx
http://www.shabakeh.net/infographic/
http://events.shabakeh.net/
http://events.shabakeh.net/
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 شدههای بررسی نمونه –پیوست 

 MD5درهم ساز 
 نام شناسایی

McAfee Bitdefender ESET 

c51b0e090ea08b0bbf5e504f74cd8409 RDN/Ransom 
Trojan.GenericKD.34574

24 
Win32/Filecoder.Crysis.F 

b5362a7afe85761a5b058bd2a2f0677a 
Trojan-

FJKH!B5362A7AFE85 
Trojan.GenericKD.34740

55 
Win32/Filecoder.Crysis.E 

b08a61e6a95438f384a5c45f6fdcca97 RDN/Ransom 
Trojan.GenericKD.34736

84 
Win32/Filecoder.Crysis.F 

db2a372dfcaa0dbba4aaff2eaeb5e516 Generic.aih Gen:Variant.Razy.91822 Win32/Filecoder.Crysis.H 

677470da096fd251e423187285d36278 Generic.agw Trojan.Generic.17942761 Win32/Filecoder.FS 

628296cb1c11b760bc420721c316a6a7 Artemis!628296CB1C11 
Trojan.GenericKD.35169

55 
Win32/Filecoder.Crysis.H 

60d54d3c75a9e6b84e7d625daa539a08 
Trojan-

FJNQ!60D54D3C75A9 
Trojan.RanSerKD.350850

6 
a variant of 

Win32/Kryptik.FGLW 

b439be7f65128ac964564cfd2f123cb0 
GenericRXAO-

OT!B439BE7F6512 
Trojan.GenericKD.37084

67 
a variant of 

Win32/GenKryptik.KNR 

b547e8a6510411aa4fb133fa577d3ce3 
Ransom-

FBV!B547E8A65104 
Gen:Variant.Ransom.Cry

sis.6 
a variant of 

Win32/Filecoder.Crysis.L 
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 http://newsroom.shabakeh.net/18046/eset-crysis-
decryption-tool.html 

 http://newsroom.shabakeh.net/18371/dharma-
ransomware-decryptor-tool.html 

 http://www.virusradar.com/en/Win32_Filecoder.Crysis.B/
description 

 http://www.welivesecurity.com/2016/11/24/new-
decryption-tool-crysis-ransomware 

 http://www.welivesecurity.com/2016/06/07/beyond-
teslacrypt-crysis-family-lays-claim-parts-territory 

 http://newsroom.shabakeh.net/18352/iranian-servers-
are-targeted-by-ransomware.html 

 https://www.certcc.ir 
 http://blog.trendmicro.com/trendlabs-security-

intelligence/crysis-targeting-businesses-in-australia-new-
zealand-via-brute-forced-rdps 

 http://blog.trendmicro.com/trendlabs-security-
intelligence/brute-force-rdp-attacks-plant-crysis-
ransomware 

 https://www.bleepingcomputer.com/news/security/num
ber-of-rdp-brute-force-attacks-spreading-crysis-
ransomware-doubles-in-6-months 

 http://www.pandasecurity.com/mediacenter/malware/ra
nsomware-crysis 

 http://blogs.quickheal.com/troldesh-ransomware-brute-
forcing-its-way-into-systems 

 https://www.bleepingcomputer.com/forums/t/632389/d
harma-ransomware-filenameemaildharmawalletzzzzz-
support-topic/page-50 

 http://www.trendmicro.co.uk/vinfo/uk/security/news/cyb
ercrime-and-digital-threats/crysis-to-take-over-teslacrypt 

 https://blog.avast.com/avast-releases-four-free-
ransomware-decryptors 

 https://www.bleepingcomputer.com/news/security/num
ber-of-rdp-brute-force-attacks-spreading-crysis-
ransomware-doubles-in-6-months

 

http://newsroom.shabakeh.net/18219/crypto-ransomware.html
https://newsroom.shabakeh.net/18364/magic-hound-analysis.html
https://newsroom.shabakeh.net/18357/fileless-malware-analysis.html
https://telegram.me/SGnewsroom
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تأسیس  1370شركت مهندسی شبـكه گستر كه در سال 
گردیده، اولیـن شـركت ایـرانـی است كـه در زمینه 

افزارهای ضـدویـروس فعـالیت تخصصی و نرم
متمـرکـزی را آغـاز كـرد. در ابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت 

( آغاز گردید. در مدت Toolkitه ضدویروس مشهور )تولیدكنند S & S Internationalانگلیسی 
در ایران،  S & S Internationalعنوان نماینده رسمی و انحصاری كوتاهی، با فعالیت شبكه گستر به

 ترین ضدویروس در ایران تبدیل شد.به محبوب Dr Solomon’s Toolkitبـه تـدریج ضدویروس  
، شركت 1377در سـال  McAfeeط شرکت توس  S & S Internationalپس از خرید شرکت 

افزارهای ضدویروس المللی فعـالیت خود را بر روی نرمگستر نیز مانند دیگر نمـاینـدگان بیـن شبكه
McAfee عنوان فروشنده مجاز )ادامه داد. در حال حاضر نیز شـركت شبكه گستر بهAuthorized 
Reseller و خدمات درایران اقدام می نماید.( در منطقه خاورمیانه، به ارائه محصولات 
شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب نـمـایـنـدگی رسمـی و انحصـاری  1384در سـال 

 Unified Threat، سـازنـده محصولات "مـدیریت یکپـارچـه تهـدیـدات" )Astaroشـرکت آلمانی 
Management گردید. به دنبال رشد چشمگیر و موفقیت جهانی محصولات امنیتی شرکت )

Astaro شرکت  1390، در سالSophos  انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنبال
ادامه فعالیت داده  Sophosعنوان نماینده شرکت این نقل و انتقال، شرکت مهندسی شبکه گستر به

و دیگر محصولات امنیت شبکه   Sophosسابق را تحت نام جدید  Astaroو اکنون محصولات 
 نماید.این شرکت را در ایران عرضه می

را  Bitdefenderنیز، شرکت مهندسی شبکه گستر عرضه محصولات ضد ویروس  1391از سال 
یروس عرضه محصولات ضدو( رسمی در ایران، آغاز کرد. Distributorکننده )عنوان نماینده و توزیعبه

Bitdefender  در کنار محصولات امنیتیMcAfee پاسخی به شرایط و نیازهای متفاوت کاربران و ،
تر، انتظاراتی تر و محصولی مقرون به صرفهتر، مدیریت آسانمدیران شبکه است. ضد ویروس چابک

های کوچک و متوسط داشتند و با عرضه محصولات بودند که برخی کاربران و مدیران شبکه
 ، شبکه گستر به نیازهای این بخش از بازار پاسخ داد.Bitdefenderدویروس ض

های ترین پروژهشرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و طولانی مدت
افزاری فایروال در افزاری ضدویروس و سختندازی و پشتیبانی محصولات نرماطراحی، نصب، راه
 کشور بوده است.

دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور شامل این شرکت علاوه بر خدمات
 باشد.شوند، دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز میمی
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