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 Dot Ransomware RaaSبررسی و تحلیل عنوان سند: 
 SPT-A-0130-00شناسه سند: 

 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه
 -: | شرح آخرین بازنگری 1395اسفند  15تاریخ آخرین بازنگری: 

 .باشدیشبکه گستر" مجاز م یشبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندس یشرکت مهندس یسند برا نیحقوق ا هیکلحق تکثیر: 
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 ریدو سال اخ داتیتهد نیترجیرا نیو همچن نیتراز مخرب یکی توانیرمزگذار را م یافزارهاباج

نوع  نیانتشار و گسترش ا شیسبب افزا رودیکننده که انتظار ماز عوامل نگران یکیقلمداد کرد. 
 هـب – Ransomware-as-a-Serviceموسوم به  یافزار در قالب خدماتبدافزارها شود عرضه باج

 است. عنوان خدمت(افزار به)باج – RaaSاختصار 
 یسینوکه ممکن است در برنامه ی. متقاضدهدیاجاره م یخدمت به متقاض کیعنوان مخرب را به لیافزار، فاباج صاحبروش،  نیدر ا

 یو بخش سندهیبه نو یشده از قربان یاز مبلغ اخاذ یبخش تیافزار را بر عهده دارد. در نهاانتشار باج فهینداشته باشد تنها وظ یتخصص
 .رسدیم یبه متقاض گرید

Dot Ransomware تبهکاران سایبری  ی اینترنتیتالارهای گفتگودر  هم اکنون عرضه آن ای جدید از این خدمات است کهنمونه
 . شودمی تبلیغ

 .استمورد بررسی و تحلیل قرار گرفته  Dot Ransomware RaaS های استفاده شده دربکار رفته و مکانیزم ساختاردر این گزارش، 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 در تالارهای گفتگوی اینترنتی تبهکاران سایبری Dot Ranomware RaaS: تبلیغ 1شکل 
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مجدد، از او درخواست  یدسترس یکاربر را محدود ساخته و برا یهالیبه فا یمختلف دسترس یهابدافزار است که از راه یاگونه 1افزارباج
 .کندیباج م

 یهاتیکنند موفقیها ملیکاربر به فا یدسترس یاقدام به محدودساز  2یرمزنگار  قیکه از طر ییافزارهاآن دسته از باج ریاخ یهاسال در
 .اندهنمودتبهکار خود  صاحبان بیرا نص یمثالیب

 یبتوان به محتوا 3ییرمزگشا دیکه تنها با داشتن کل ینحواست؛ به لیساختار فا رییهدف از رمز کردن، تغ ،ینوع محدودساز  نیا در
 شتریها بتیب نیاست. هر چه تعداد ا دیرفته در کل بکار تیبر اساس تعداد ب دهایکل نیو قدرت ا یدگیچیکرد. پ دایپ یدسترس لیفا

 شود.یم رممکنیبالا عملاً غ تیهم دشوارتر و در تعداد ب نآ افتنیباشد شانس 

به  – Ransomware-as-a-Serviceموسوم به  یدر قالب خدمات افزارهای خود راویروس، باج برخی نویسندگانمدتی است که 
نویسی ندارند اجاره نویسی و یا حتی برنامهدر زمینه ویروس چندانیبه متقاضیان تبهکاری که معمولاً تخصص  – RaaSاختصار 

 .متقاضی تنها وظیفه انتشار را بر عهده داردروش،  نی. در ادهندمی

در صورت آلوده شدن یک دستگاه  بدان معنا که .است 50/50صورت به Dot Ransomwareافزار باج RaaSخدمات الگوی پرداخت در 
بر  –افزار و نیمی دیگر و پرداخت باج توسط قربانی نیمی از آن به نویسنده یا نویسندگان این باج Dot Ransomwareافزار به باج

  .رسدمیاجاره کننده که انتشار توسط او انجام شده  متقاضی به – این افراداساس ادعای 

 

 Dot Ransomware RaaSپورتال 

 .دهدرا نشان می Dot Ransomwareصفحه ورود به پورتال  2شکل 

 
 Dot Ranomware RaaS صفحه ورود به پورتال :2شکل 

 

                                                           
1 Ransomware  
2 Encryption  
3 Decryption Key  
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 را انجام دهد. در سایت ثبت نام 4کوینبرای شروع کافی است که متقاضی با یک حساب بیت

 
 Dot Ranomware RaaS ثبت نام در پورتال :3شکل 

 

 شود.به متقاضی ارائه می DotRansomwareBuilder.exeو  core.exeهای دو فایل با نامبا ورود به سیستم، 

 
 Dot Ransomwareبخش دانلود فایل در پورتال  :4شکل 

 

آن  Dot Ransomware RaaSقابل دسترس است.  نیز برای متقاضی آماریها، یک صفحه تعداد و وضعیت آلودگیبرای رهگیری 
 . مراجعه کرده باشد 5گیریکه قربانی حداقل یکبار به سایت اشاره شده در اطلاعیه باج داندمیموفق  یی راهادسته از آلودگی

                                                           
4 Bitcoin  
5 eRansom Not  



 

   |6 

 Dot Ransomware RaaS لیو تحل یبررس
 

 

 
 در پورتال متقاضی Dot Ransomwareها به آمار آلودگی :5شکل 

 

 بخشی نیز برای دریافت پشتیبانی در نظر گرفته شده است. Dot Ransomwareهمچنین در پورتال 

 
 Dot Ransomware RaaSصفحه درخواست پشتیبانی در پورتال  :6شکل 

 

 

 افزارساخت نمونه باج

 شود.مینیز ارائه  Setup Guide.txtبا نام  فایلی DotRansomwareBuilderبه همراه 

 
 در پورتال متقاضی Setup Guideو  DotRansomwareBuilderهای فایل :7 شکل
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Setup Guide استها و پیشنهادهایی به متقاضی توصیه حاوی. 

 
 Setup Guideفایل  :8 شکل

 

 است. توصیه شده ، موارد زیربرای کشورهای مختلف مقدار باج گذاریقمیت در خصوص برای مثال در بخشی از آن 

FR|0.15|FI|0.15|IE|0.15|IS|0.15|AU|0.15|BE|0.15|CA|0.15|AT|0.15|DK|0.15|SE|0.15|DE|0.15|NL|

0.15|SA|0.2|US|0.2|HK|0.2|LU|0.2|CH|0.2|NO|0.2|AE|0.2|SG|0.2|KW|0.2|MO|0.2|QA|0.2 
 

تواند تنظیمات مورد نظر خود ظاهر شده و متقاضی می 9 پنجره خط فرمانی مشابه شکل DotRansomwareBuilder.exeبا اجرای 
 .کنداز طریق آن تعیین را 

 
 DotRansomwareBuilder.exeمنوی  :9 شکل
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فرد ایجاد به)شناسه ردیابی( منحصر Track IDیک با  DotRansomwareBuilder افزارباج ای ازنمونه ،آمیزپس از پیکربندی موفقیت
 است.شناسه اختصاص یافته به نمونه ساخته شده  Track IDاین  د.شومی

 
 DotRansomwareBuilder.exeافزار از طریق آمیز نمونه باجاعلام ساخت موفقیت :10 شکل

 

 .شودافزار درج میباج در کد مخربصورت رمز شده به تنظیمات تعیین شده

 
 در نمونه ساخته شدهرمزگذاری شده تنظیمات  :11 شکل
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 دهد.را نمایش می این تظیمات 1جدول 

 توضیحات متغیر

appID (Tracking ID) فرد است.منحصربه نمونه اجاره داده شدهبه ازای هر  شناسه ردیابی که 
bitcoinAddress کوین متقاضینشانی بیت  

defaultPrice این مبلغ در نظر گرفته نکرده باشدکوین است. در صورتی که متقاضی مقداری تعیین فرض اخاذی که یک بیتمبلغ پیش ،
.خواهد شد  

partEncryption  این گزینه به صورت  شود.مگابایت ابتدایی فایل رمزگذاری می 4با فعال بودن این گزینه تنها True/False   / صحیح(
 شود.نادرست( ذخیره می

extensions شوند.در این قسمت مشخص می پسوندهای هدف قرار گرفته شده توسط متقاضی  
countries شوند.در این قسمت تعیین می کشورهای با مبلغ اخاذی شده خاص  

prices شود.در این قسمت مشخص می مبلغ اخاذی به ازای کشورهای خاص تعیین شده توسط متقاضی  

 نمونه ساخته شدهدر فایل  تنظیمات درج شده :1جدول 
 

 

 افزار!حفاظت از حقوق صاحبان باج

که قربانی برای پرداخت باج به آن هدایت  URLپس از رمزگشایی تنظیمات، نشانی در صورت اجرا شدن فایل بر روی دستگاه قربانی، 
در  Dot Ransomwareتوسط نویسنده یا نویسندگان  ،URLاین نشانی شود. ( نیز رمزگشایی میunlock26ozqwoyfvمی شود )

محاسبه شده و با مقدار  آن 256SHA 6تغییر نکرده باشد، درهم ساز URL. برای اطمینان یافتن از اینکه نشانی استکد تزریق شده 
 شود. درون کد مقایسه می

ور دو جلوگیری از  افزارنویسنده یا نویسندگان باج در صفحه طراحی شده توسطانجام فرآیند پرداخت از برای اطمینان یافتن  کار این
را دریافت  سهم خود افزارتکثیرکننده باج تنها در آن صورت است که احتمالاً متقاضی پذیرد!صورت میمتقاضی  افراد توسطزدن این 

 خواهد کرد.

 

 
 تزریق شده در کد SHA256ساز مقدار درهم :12 شکل

 

از توانایی رمزگشایی فایل از طریق  حاصل شدناطمینان هدف، شود. انجام می نیز درون فایل RSA-4096همین کار برای کلید عمومی 
 است. 7کلید خصوصی میزبانی شده بر روی سرور فرماندهی

 کند.خود را متوقف میاجرای افزار سازها، باجدر صورت برابر نبودن مقادیر درهم

 

                                                           
6 Hash  
7 C2 –C&C  –Command and Control   
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 ایجاد امضاء

در سطح  کمتری مشکوک است که ترافیکمزیت این روش آن . شودبدون اتصال به سرور فرماندهی انجام میهای کاربر رمزگذاری داده
 شود.ایجاد شده و حتی در صورت عدم اتصال دستگاه به اینترنت، رمزگذاری همچنان انجام می شبکه

 اجتا در صورت پرداخت بهای آلوده دیگر فراهم باشد اما در عین حال باید راهی برای متمایز کردن هر دستگاه آلوده شده با دستگاه
 وفرد تولید شده بهر برای هر آلودگی یک امضای منحصر. بدین منظوعملیات رمزگشایی تنها برای آن دستگاه انجام شود ،توسط قربانی

 شود. می الصاق کندهدایت می Dot Ransomwareنویسنده یا نویسندگان به سایت ی که قربانی را به لینک

 

 
 URLنشانی به ای از امضای الصاق شده نمونه :13 شکل

 

 شود.می آنها شاملی ساخته شده امضاحاوی مواردی است که  2جدول 
 

امضا دهندهجزء تشکیل  توضیحات 
key{38 bytes } شود.صورت تصادفی ایجاد شده و برای رمزگذاری از آن استفاده میمقداری که به 

iv{8 bytes} شودمی استفاده 8بردار اولیهآن به عنوان  از و شده ایجاد تصادفی صورتبه که مقداری. 
bitcoinAddress کوین متقاضینشانی بیت 

appID(TrackingID) فرد است.منحصربه نمونه اجاره داده شدهبه ازای هر  شناسه ردیابی که 
country که دستگاه آلوده شده در آن قرار دارد کشوری 

price تعیین شده توسط متقاضی مبلغ اخاذی 
partEncryption 4تنها  رمزگذاری ( مگابایت ابتدایی فایلTrue / False –  صحیح / نادرست) 

uniqueExtension 
{3 char} 

 شود.های رمز شده میسه شناسه تصادفی که در قالب زیر پسوند فایل
locked-{uniqueExtension} 

 دهنده امضای دستگاه آلوده شدهاجزای تشکیل :2جدول 
 

برخی شود. که در کد تزریق شده رمزگذاری می RSA-4096های مورد نیاز، امضا با یک کلید عمومی آوری تمامی دادهپس از جمع
 شوند.جایگزین می صورت زیرای امضای ایجاد شده بههنویسه

 +  @ 
 /  – 

 =  ! 

 

 

                                                           
8 Initialization Vector  
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 های قربانیرمزگذاری فایل

Dot Ransomware با الگوریتم را های با پسوندهای تعیین شده بر روی دستگاه قربانیفایل Blowfish کند.رمزگذاری می Blowfish 
کلید در  این .کلید رمزگذاری و رمزگشایی یکسان یا بسیار مشابه است ،های متقارناست. در الگوریتم 9متقارن کلید الگوریتمیک 
 بایتی تصادفی است.  38یک مقدار  Dot Ransomwareافزار باج

با  یهاول بردارهدف از استفاده از . گیردشده و مورد استفاده قرار میعنوان بردار اولیه ایجاد به صورت تصادفیبه بایت نیز 8همچنین 
 .است یکسان کلید یکرمزگشایی از طریق بررسی چندین نمونه رمز شده با  نمودندشوار  ،مقداری تصادفی

یک   RSA-4096 کنند.رمزگذاری می RSA-4096 الگوریتمرا نیز با  Blowfish کلید Dot Ransomwareنویسنده یا نویسندگان 
ترتیب برای رمزگذاری و رمزگشایی استفاده به 11و خصوصی 10است. در این نوع رمزنگاری، از دو کلید عمومی نامتقارن یرمزنگار کلید 

 به کلید خصوصی نیز نیاز است. Dot Ransomwareهای رمز شده توسط فایلبنابراین برای رمزگشایی  شود.می

 کند:پسوند فایل های رمز شده به صورت قالب زیر تغییر می

 .locked-{3 random char} 

 
 Dot Ransomwareهای رمز شده توسط فایل :14 شکل

 

باز  ذخیره شده %Temp%گیری است و در مسیر که حاوی اطلاعیه باج را ReadMe-{3char}.htmlافزار فایل باج ،پس از رمزگذاری
 شود.ای که حداقل یک فایل آن رمزگذاری شده است نیز کپی میاین فایل در هر پوشه ازای نسخه کند.می

از طریق لینکی که در آن امضای دستگاه آلوده شده نیز  افزارباجبه سایت شود از کاربر خواسته می ReadMe-{3char}.htmlدر 
 مشخص شده است مراجعه کند.

 
 ReadMe-{3char}.htmlمحتوای فایل  :15 شکل

                                                           
9 key-Symmetric  
10 Public Key  
11 Private Key  
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 .با آن مواجه می شود پرداخت باج است سایت با مراجعه بهقربانی ای که تنها گزینه

 
 ReadMe-{3char}.htmlمحتوای فایل  :16 شکل

 

 

 ریـیـگهـجـیـتـن

سبب افزایش هرچه بیشتر  رویکردابتدای راه خود قرار دارد اما تردیدی نیست که این در  RaaSخدمات  افزار در قالبعرضه باجگرچه 
بدون نیاز به  متقاضی روشخصوص آنکه در این به. ترین تهدیدات چند سال اخیر خواهد شدعنوان یکی از مخربافزارها، بهتعداد باج

 . به این تهدیدات مخرب دست یابدتواند نویسی میسرمایه و دانش برنامه

 در نبرد با این تهدیدات است. پیشگیرانهامات ها باید در نظر بگیرند رعایت اقدآنچه که سازمان

 بانینسخه پشت هیته  1

. بر طبق شودیم هیتوص یاتیح یهاداده یبرا 1-2-3از قاعده  یروی. پشود هیته بانینسخه پشت یاصورت دورهبه یاز اطلاعات سازمان
دو رسانه  یبر رو دیبا هالی(. فابانیعنوان پشتهو دو نسخه ب یاصل یکیشود ) ینگهدار  ستیبایسه نسخه م لیقاعده، از هر فا نیا
 همچنین شود. یمتفاوت نگهدار  ییایجغراف تیموقع کیدر  ستیبایم هالینسخه از فا کیشوند.  یگهدار مختلف ن یساز رهیخذ

 .شودیم هیتوص زین برای حفاظت از آنها در برابر افراد غیرمجاز بانیپشت یهالیفاگذاری رمز 

 سطح دسترسی محدود کردن  2

در صورت محدود بودن سطح  .دنمورد نیاز به هر سیستم وارد شو یدسترس حداقل سطحبا  ستیبایم ستمیس ریمد یکاربران، حت همه
افزار آلوده نخواهد شد. همچنین برخی محصولات کنترل برنامه دسترسی حتی در صورت اجرای فایل مخرب توسط کاربر، دستگاه به باج

 افزارها جلوگیری کنند.های غیرمجاز از جمله باجنحوی مؤثر از اجرا شدن فایلتوانند بهنیز می McAfee Application Controlنظیر 

 .قرار داده شود Always notify meدر حالت  User Account Control Settingsشود بخش همچنین توصیه می
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 User Account Controlتنظیمات بخش  :17شکل 

 استفاده کرد. این راهنماتوان از می Group Policyهای سازمان از طریق اعمال این پیکربندی بر روی تمامی دستگاهبرای 

 ها در اولین فرصت ممکن و استمرار در انجام آناصلاحیهنصب   3

و مرورگرها   Adobe Flash ،Office رینظ ی پرکاربردیافزارهانرمهای امنیتی سوءاستفاده از ضعف قیاز طر هاییجواز بهره یار یبس
 .شودیمتوجه سازمان م یکمتر  بینصب شود آس هی. هر چه زودتر اصلاحردیپذیصورت م

 پیشرفته یحفاظت یهایاستفاده از فناور   4

بایست از راهکارهای می آن افزارهای رمزگذار ضروری است. اما در کنارروز جهت مقابله با باجو بهاستفاده از ضدویروس قدرتمند 
و  McAfeeکننده وب و دیواره آتش نیز استفاده کرد. همچنین برخی محصولات امنیتی نظیر نفوذیاب، ضدهرزنامه، کنترل

Bitdefender افزارهای رمزگذار هستند.دارای راهکارهایی ویژه و خاص برای شناسایی و مقابله با باج 

 غیرفعال کردن بخش ماکرو  5

غیرفعال مخرب،  یماکرو یحاو Office افزارنرم یهالیفا قیاز طر Sageاز جمله افزارها از باج یبا توجه به انتشار بخش قابل توجه
  Disable all macros without notificationنهیندارند با فعال کردن گز یکار  ازین تیقابل نیکه به ا یکاربران یبخش ماکرو براکردن 

 .شودتوصیه می

https://technet.microsoft.com/en-us/library/dd851527(v=ws.11).aspx
https://technet.microsoft.com/en-us/library/dd851527(v=ws.11).aspx
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 Officeافزار تنظیمات امنیتی بخش ماکرو در نرم: 18شکل 

 .کرداستفاده  این راهنما و این راهنما توان از، میGroup Policyبرای غیرفعال کردن این قابلیت، از طریق 

دیواره  توان از تجهیزات. بدین منظور میشونددرگاه شبکه مسدود همان های دارای پیوست ماکرو در ایمیلشود همچنین توصیه می
  .گرفتبهره مجهز به این قابلیت  آتش

 هااحتیاط در زمان باز کردن ایمیل  6

نقشی مؤثر در پیشگیری  تواندمشکوک و باز نکردن آنها میحتی کمی های نظر کردن از فایلآموزش و راهنمایی کاربران سازمان به صرف
 .استفاده کنید هانماییاین داده توانید ازداشته باشد. برای این منظور می های مخربپیوستاز اجرا شدن 

 گیرانباجهای جدید به روز بودن در خصوص روش  7

رسانی شرکت مهندسی های آگاهیدورهو حضور در مرور اخبار  باهای خود هستند. افزار دائماً در حال تغییر و تکامل روشنویسندگان باج
 .لازم را اعمال کنیدها پیشگرانه شده و سیاستمورد استفاده مهاجمان آگاه  یهاروش نیاز آخر، شبکه گستر

 

 

 

 

 

https://technet.microsoft.com/en-us/library/ee857085.aspx
https://technet.microsoft.com/en-us/library/ee857085.aspx
http://newsroom.shabakeh.net/17916/microsoft-macro-blocker-added-to-office-2013.html
http://newsroom.shabakeh.net/17916/microsoft-macro-blocker-added-to-office-2013.html
http://www.shabakeh.net/infographic/
http://events.shabakeh.net/
http://events.shabakeh.net/
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https://t.me/SGnewsroom
http://newsroom.shabakeh.net/18219/crypto-ransomware.html
https://newsroom.shabakeh.net/18364/magic-hound-analysis.html
https://newsroom.shabakeh.net/18357/fileless-malware-analysis.html
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تأسیس گردیده،  13۷0شركت مهندسی شبـكه گستر كه در سال 
افزارهای اولیـن شـركت ایـرانـی است كـه در زمینه نرم

ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز كـرد. در 
 S & S Internationalابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسی 

عنوان نماینده ( آغاز گردید. در مدت كوتاهی، با فعالیت شبكه گستر بهToolkitه ضدویروس مشهور كنند)تولید
به  Dr Solomon’s Toolkit  در ایران، بـه تـدریج ضدویروس S & S Internationalرسمی و انحصاری 

 ترین ضدویروس در ایران تبدیل شد.محبوب
گستر نیز  ، شركت شبكه13۷۷در سـال  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

ادامه داد. در حال  McAfeeافزارهای ضدویروس المللی فعـالیت خود را بر روی نرممانند دیگر نمـاینـدگان بیـن
( در منطقه خاورمیانه، به ارائه Authorized Reseller) عنوان فروشنده مجازحاضر نیز شـركت شبكه گستر به

 ولات و خدمات درایران اقدام می نماید.محص
شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب نـمـایـنـدگی رسمـی و انحصـاری شـرکت  138۴در سـال 

( Unified Threat Management) ، سـازنـده محصولات "مـدیریت یکپـارچـه تهـدیـدات"Astaroآلمانی 
شرکت  1390، در سال Astaroگردید. به دنبال رشد چشمگیر و موفقیت جهانی محصولات امنیتی شرکت 

Sophos  انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه
سابق را تحت نام جدید  Astaroادامه فعالیت داده و اکنون محصولات  Sophosعنوان نماینده شرکت گستر به

Sophos  نماید.و دیگر محصولات امنیت شبکه این شرکت را در ایران عرضه می 
عنوان نماینده و را به Bitdefenderنیز، شرکت مهندسی شبکه گستر عرضه محصولات ضد ویروس  1391از سال 

در کنار  Bitdefenderعرضه محصولات ضدویروس ( رسمی در ایران، آغاز کرد. Distributorکننده )توزیع
، پاسخی به شرایط و نیازهای متفاوت کاربران و مدیران شبکه است. ضد ویروس McAfeeمحصولات امنیتی 

های تر، انتظاراتی بودند که برخی کاربران و مدیران شبکهتر و محصولی مقرون به صرفهتر، مدیریت آسانچابک
، شبکه گستر به نیازهای این بخش از Bitdefenderا عرضه محصولات ضدویروس کوچک و متوسط داشتند و ب

 بازار پاسخ داد.
های طراحی، ترین پروژهشرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و طولانی مدت

 کشور بوده است. افزاری فایروال درافزاری ضدویروس و سختندازی و پشتیبانی محصولات نرمانصب، راه
شوند، دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور شامل میاین شرکت علاوه بر خدمات

 باشد.دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز می
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