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 KillDisk بدافزاربررسی و تحلیل عنوان سند: 

  SPT-A-0126-00شناسه سند: 
 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه

 1395 بهمن: آخرین بازنگری
 .باشدیشبکه گستر" مجاز م ی"شرکت مهندس شبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام یشرکت مهندس یسند برا نیحقوق ا هیکلحق تکثیر: 
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عامل  ستمیس ش،یپ یکه تا اندک KillDiskبدافزار مخرب و معروف 
آنها از کار  یو اصل یستمیس یهالیرا با حذف فا وترهایکامپ

 بلغـخود م یزار ـافاجـب دـیدـج تیابلـبا ق مدتی است که انداختیم
 .کندیم یاذـاخ انیانـربـق را از یلانـک

KillDisk آن معمولاً  یبوده و اهداف اصل یبر یسا یو خرابکار  یجاسوس اتیعمل یاجرا یبرا ی، بدافزار
 .است یصنعت یهابخش

در سال   Sandwormه. گروشوندیشناخته م TeleBots و Sandworm بدافزار با دو نام نیا گردانندگان
 (SCADA) داده یو گردآور  یسرپرست یهاسامانه زاتیو تجه (ICS) یکنترل صنعت یهاستمی، س2014

 .دبو را هدف قرار داده کایآمر
 نیو همچن یپشتاز نوع درب یاست که بدافزار  Sandworm همان گروه TeleBots گروه رسدینظر م به

 .است را توسعه داده KillDisk بدافزار
فعال  ینیاوکرا یهاحمله به شرکت یبرا KillDisk از ریدر دو سال اخ BlackEnergy با نام زین یگر ید گروه

 .معدن و رسانه استفاده کرده است ،یانرژ  یهادر حوزه
 ده،یبه اثبات نرس TeleBots دولت است با کیکه مشخصاً وابسته به  BlackEnergy چند ارتباط گروه هر

 .ارانه دخالت داشته استهدفمند خرابک اتیعمل نیدر چند TeleBots که مشخص است گروه یز یاما چ
 تیرا با سوءاستفاده از قابل نیاوکرا یهاکارکنان بانک یهاستمیگروه، س نیها، انمونه نیدتریاز جد یکیدر 

 نیا انی. در جرکردندآلوده  یپشتشده بودند به درب وستیپهرزنامه  لیمیکه به ا Officeافزار در نرم ماکرو
 KillDisk روسیآلوده شده، و یهاستمیس یاز رو  همچون گذرواژه یمهم یهاداده یآور حمله پس از جمع

ها دستگاه نیعامل ا ستمیس ،یستمیحساس س یهالیفا یسیآنها نصب شده و با حذف و رونو یبر رو
 .شدندیم ییاندازراه رقابلیغ

افزار به باج تیبلخود را با اضافه کردن قا یگرفته که خرابکار  میتصم TeleBots گروه رسدینظر ماکنون به
 .کند لیبدافزار تکم نیا

 نیکوتیب 222مبلغ  یها، از قربانباز گرداندن داده یدر ازا پیامی شی، با نماKillDiskنسخه  نیدتریدر جد
و  Windowsهر دو سیستم عامل  KillDiskافزاری نسخه باج .شودیم یهزار دلار اخاذ 220حدود معادل 
Linux دهد.را هدف قرار می 
 است. مورد بررسی و تحلیل قرار گرفته KillDiskبدافزار عملکرد  گزارش در این

 
 
 

 
 
 
 

 

 

 

 

 

 KillDisk افزاریدر نسخه باج گیریاطلاعیه باج :1شکل 
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 تصویری را که ظاهراً از سریال تلویزیونی هافایل پس از رونویسی صرفاً نقش یک خراب کننده را داشته و KillDiskهای قبلی نسخه
 .دادندیمنمایش  الهام گرفته شده "آقای روبات"

 
  KillDiskهای قبلی صویر نمایش داده شده در نسخهت :2شکل 

 شدند. " رونویسی میfS0cie7y" یا "mrR0b07بایتی حاوی " 256های با رشته ی قربانیهاها فایلدر این نسخه

 
 KillDiskهای قبلی نسخهدو نمونه فایل رونویسی شده در  :3شکل 

 وستیبا پ 2یهاهرزنامه قیاز طر KillDisk یافزار نسخه باج. تبدیل شده است 1ی رمزگذارافزار باج به KillDisk ،های جدیداما در نسخه
 .شودمنتشر می 3مخرب یماکرو

 .کنداز خود اجرا میبرای ایجاد سرویسی  را scفرمان  WinExecاین بدافزار با فراخوانی تابع 

 
  KillDiskدر بدافزار  scستفاده از فرمان ا :4شکل 

                                                           
1 Crypto Ransomware  
2 Spam  
3 Macro Malware  
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  KillDiskسرویس ایجاد شده در دو نمونه از بدافزار  :5شکل 

 .(6شکل )  کندمی 4در محضرخانهاقدام به ساخت کلیدهایی  KillDiskهمچنین 

 
 در محضرخانه KillDiskبدافزار  توسط لیدهای ایجاد شدهک :6شکل 

KillDisk  از یکی از فرامین سیستم عاملWindows  با نامwevtutil از روی دستگاه قربانی استفاده  و سوابق هابرای حذف ردپا
 کند.می

 دهد:را اینطور شرح می wevtutilرد مایکروسافت عملک

"wevtutil  کند. همچنین شما با می 6و منتشرکنندگان 5سوابق رویدادها آوری اطلاعات مربوط بهجمعشما را قادر به
نصب یا حذف  Manifestسوابق رویدادها و منتشرکنندگان را بر اساس یک استفاده از این فرمان قادر خواهید بود 

 ."کنیدارسال، بایگانی و یا حذف  را و سوابق نمودهاجرا  را 7ییوجوهاپرس ،کرده

KillDisk :پیش از آغاز رمزگذاری فرامین زیر را اجرا می کند 

 wevtutil clear-log application 
 wevtutil clear-log security 
 wevtutil clear-log setup 
 wevtutil clear-log system 

 کار رفتهبهای ها و رشتهها، نام پروسه، پسوند فایلAPIهای ، نامDLLهای ای برای رمزگشایی نامپیچیده هایروالاز این بدافزار در کد 
 .استفاده شده است اولیهدر فرامین 

                                                           
4 Registry  
5 Event Log  
6 Publisher  
7 Query  
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  KillDiskها در کد بودن بسیاری از نام مزر :7شکل 

KillDisk دهد:های با پسوندهای زیر را هدف قرار میفایل 

.pdb .vbm .vbk .dat .crt .key .kdbx .bak .back .dr .bkf .cfg .fdb .mdb .accdb .gdb .wdb .csv 

.sdf .myd .dbf .sql .edb .mdf .ib .db3 .db4 .accdc .mdbx .sl3 .sqlite3 .nsn .dbc .dbx .sdb 

.ibz .sqlite .ova .vmdk .vhd .vmem .vdi .vhdx .vmx .ovf .vmc .vmfx .vmxf .hdd .vbox .vcb 

.vmsd .vfd .pvi .hdd .bin .avhd .vsv  .iso .nrg .disk .hdd .pmf .vmdk .xvd .dev .pem .jrs 

.cer .pvk .pfx .pd .pio .csr .crl .p7c .piz .p7b .spc .p7r .io .pyc .dwg .max .dxf .3ds .ai 

.conf .my .ost .pst .mkv .mp3 .wav .oda .sh .py .ps .ps1 .php .aspx .asp .rb .js .git .mdf 

.pdf .djvu .doc .docx .xls .xlsx .jar .ppt .pptx .rtf .vsd .vsdx .jpeg .jpg .png . tiff .msi 

.zip .rar  .7z .tar .gz .eml .mail .ml 

خود با  زین دیکل نیا نکهی. ضمن اردیگیصورت م AES تمیبر الگور یمبتن دیکل کی، با KillDisk دیدر نسخه جد هالیفا یرمزگذار 
 .شودیحفاظت م قتیو در حق یرمزگذار  RSA-1028 تمیالگور

ط ابتدایی آن مربو بایت 128 شود کهبایت الصاق می 152های رمز شده ند. به انتهای فایلکها پس از رمزنگاری تغییر نمیپسوند فایل
 پیام زیر است: حاوی بایت دیگر آن 24به کلید و 

DoN0t0uch7h!$CrYpteDfilE 

 
  های اضافه شده به فایل رمزگذاری شدهایتب :8شکل 

 شود.می لوگیریجد. به این ترتیب از دو بار رمز شدن فایل شورمز شدن فایل استفاده میگر عنوان نشانبهنیز بایت  24از این ن همچنی
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در این روش بدافزار . کننداستفاده میابزارهای تحلیلگر افزارهای امنیتی و نرمبرای متوقف کردن  8فهرست سیاه روشاز  برخی بدافزارها
 ،است که با شناسایی هر یک از آنها بر روی دستگاه 9امنیتی و قرنطینه امن و ابزارهای هانامههای متعلق به برحاوی فهرستی از پروسه

 کند.اقدام به متوقف نمودن آنها می

 
  برای متوقف کردن ابزارهای امنیتی یاهسوش فهرست ر :9شکل 

 

                                                           
8 Black List  
9 Sandbox  
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 عادیهای فهرستی از پروسه این بدافزارشود. برای این منظور استفاده می 10از روشی کاملاً متضاد، موسوم به فهرست سفید KillDiskدر 
وPID شناسه و دستگاه را برای شناسایی آنها پویش کرده؛ اختیار داردرا در 

پروسه خود را با استفاده  PIDهمچنین . کندمی را ذخیرهآنها  11
هایی پروسه سفید، فهرست پس از ایجادکند. بدست آورده و آن را نیز به فهرست سفید اضافه می GetCurrentProcessIDاز تابع 

 شوند.می متوقف TerminateProcessتوسط تابع  نیامدهفهرست ن ایدر  آنها PIDکه 

 
  برای متوقف کردن ابزارهای امنیتی فیدسوش فهرست ر :10شکل 

                                                           
10 White List  
11 Process ID  
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شناسایی  خوبیه برا  Debuggerابزارهای موسوم به و همچنین  Cuckoo Sandboxنظیر  قرنطینه امنبسترهای فهرست سفید  وشر
های فرزند آن پروسهسبب از کار افتادن  Debuggerمتوقف شدن پروسه  Debuggerافزارهای همچنین در نرمکند. اثر میآنها را بیو 

 Flagاست که در آن از  این ابزارهاها توسط وسهد. دلیل این موضوع نحوه اجرای این پرشومی نیز
DEBUG_ONLY_THIS_PROCESS/DEBUG_PROCESS در  فرزند شود. موضوعی که سبب متوقف شدن پروسهاستفاده می

 شود.صورت توقف پروسه والد می

 
  در فهرست سفید آن به جهت نبودن KillDiskتوسط  calcتوقف شدن پروسه م :11شکل 

 زیر است: هایپروسهحاوی  KillDiskفهرست سفید 

smss.exe, csrss.exe, wininit.exe, services.exe, lsass.exe, lsm.exe, svchost.exe, 
winlogon.exe, explorer.exe, dwm.exe, wuauclt.exe,spoolss.exe, spoolsv.exe, taskhost.exe, 
conhost.exe, shutdown.exe, avp.exe, avpui.exe, ekrn.exe, egui.exe, mfemmc.exe, mfefire.exe, 
mfevtps.exe, pefservice.exe, mcsvhost.exe, msascui.exe, msmpeng.exe, mpcmdrun.exe 

متعلق به  mfemmc.exeد. نخورنیز در این فهرست به چشم می mfemmc.exeجالب اینکه چندین پروسه امنیتی از جمله  
McAfee Management Service رسد هستند. به نظر می 12های خودحفاظتیافزارهای امنیتی دارای مکانیزماست. بسیاری از نرم

 فزار بوده باشد.دابامنیتی به پروسه  هایافزارهدف از این کار جلوگیری از جلب توجه نرم

ر . د(1شکل )  کندگیری میاقدام به طراحی اطلاعیه باج User32.dllو  GDI32.dllگیری از دو فایل با بهره KillDiskافزاری نسخه باج
 دهد. باز کرده و تصویر را بر روی آن قرار می CreateWindowای را با استفاده از تابع ادامه پنجره

 
  KillDiskگیری در یجاد اطلاعیه باجا :12شکل 

 گیرد.ها قرار میگیری بر روی سایر پنجرهاطلاعیه باج SetForegroundWindowو  SetWindowPosبا استفاده از دو تابع همچنین 

                                                           
12 Protection-Self  
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 هابر روی سایر پنجره KillDiskگیری اطلاعیه باج رار گرفتنق :13شکل 

مبلغ باج را پرداخت  ام،یدرج شده در پ لیمیا قیارتباط با مهاجمان از طر یبا برقرار  شودیخواسته م یداده شده از قربان شینما امیدر پ
امن و ناشناس  دهندهسیسرو کی( متعلق به lelantos.org) لیمیا این کند. دامنه افتیرا در RSA ییرمزگشا 13یخصوص دیکرده و کل

 است.

 :دسترسی به سیستم برقرار خواهد شدبا دنبال کردن مراحل زیر لبته ا

 منتقل خواهید شد. Desktopفشرد شود. با این کار به  Windows Key + Dکلیدهای  .1

 شود.باز می Runفشرده شود. با این کار پنجره  Windows key + Rکلیدهای  .2

3. cmd  لیدکوارد شده و Enter شود. با این کار پنجره خط فرمان باز می شود. دهز 

 .شود دهز Enter لیدکوارد شده و  tasklistفرمان  .4

 در پنجره خط فرمان بررسی شود. هافشرده شده و فهرست پروسه Windows Key + Tabکلیدهای  .5

 .ایی ثبت شودجآن در  PIDشناسه بدافزار، پس از شناسایی نام پروسه  .6

 :است اجرا شود 6شناسه بدست آمده در مرحله  Malware_PIDفرمان زیر که در آن  .7
Taskkill /PID Malware_PID /F 

 
 ند.اها همچنان رمزگذاری شدهشود اما فایلدسترسی به سیستم فراهم می ،چند با این کارهر 

 
 .داردانده و بدافزار را فعال نگاه میمهمچنان باقی کند. اما سرویس اندازی مجدد شدن دستگاه، بدافزار خود را حذف میبا راه

را هدف قرار  Linuxهای با سیستم عامل شناسایی شد که دستگاه KillDiskای از بدافزار نسخه، 1395ماه اواسط دیدر همچنین 
 داد.می

 

  KillDiskبدافزار  Linuxتحت گیری در نسخه طلاعیه باجا :14شکل 

                                                           
13 Private Key  
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 گیرینتیجه

KillDisk هر چند شود. افزوده می اعضای آنخانواده ای که در هر دقیقه بر تعداد . رمزگذار است یافزارهاباج خانواده عضو جدیدی از
 یوضوعممبالغ بالا در حملات هدفمند،  یاما اخاذ رسدینظر مبه ادیز اربسی – جیرا یافزارهابا باج سهمقای در – KillDiskمبلغ باج در 

 خفی نمودن وابستگیمافزاری به این بدافزار مخرب را اقدامی برای محققان اضافه شدن قابلیت باجبرخی  بتهال .شودیمحسوب م یعاد
  .دانندمی ولتد گردانندگان آن به حداقل یک

 

 

 

 

 

 

 

 

 

https://t.me/SGnewsroom
http://newsroom.shabakeh.net/18219/crypto-ransomware.html
http://newsroom.shabakeh.net/18236/shamoon-wiper-analysis.html
http://newsroom.shabakeh.net/18269/sg-threats-report-95q3.html
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 (های بررسی شده ساز نمونهرهم)د پیوست

 MD5درهم ساز 
 نام شناسایی

McAfee Bitdefender ESET 

5cc42c3d67099d361c1c37750ae5ff04 RDN/Generic.cf 
Trojan.GenericKD.39454

27 
Win32/KillDisk.NBK 

9604ae54dcb56625ebef01ecd1d3d9c8 RDN/Generic.cf 
Trojan.GenericKD.39454

33 
Win32/KillDisk.NBK 

0e5a42920c94f4caa36cc0764bdbfc3d RDN/Generic.grp 
Trojan.GenericKD.39449

57 
a variant of 

Win32/KillDisk.NBK 

ee4886f7b0e87edc6dd727ddfb012eb8 RDN/Generic.cf Gen:Variant.KillDisk.1 Win32/KillDisk.NBK 

68cf2070d8fb4963211cfa4f2daa72e5 RDN/Ransom 
Trojan.GenericKD.39454

29 
Win32/KillDisk.NBL 

b9748ec5a7a0e3bc3ca139083ca875b0 Linux/Generic.c Trojan.Ransom.KillDisk.A Linux/KillDisk.A 

cd1aa880f30f9b8bb6cf4d4f9e41ddf4 RDN/Generic.dx 
Gen:Variant.BlackEnergy.

13 
a variant of 

Win32/KillDisk.NBC 

72bd40cd60769baffd412b84acc03372 RDN/Generic Del.x 
Trojan.GenericKD.28635

66 
a variant of 

Win32/KillDisk.NBC 

66676deaa9dfe98f8497392064aefbab RDN/Generic.dx 
Gen:Variant.BlackEnergy.

13 
Win32/KillDisk.NBB 

7361b64ddca90a1a1de43185bd509b64 
Trojan-

BEnergy!7361B64DDCA9 
Gen:Variant.BlackEnergy.

6 
Win32/KillDisk.NBD 

 

 منابع

 http://newsroom.shabakeh.net/18187/disk-
wiping-malware-with-ransomware-
component.html 

 https://securingtomorrow.mcafee.com/mcafee-
labs/analyzing-killdisk-ransomware-part-1-
whitelisting 

 https://securingtomorrow.mcafee.com/mcafee-
labs/analyzing-killdisk-ransomware-part-2-
variants-screen-unlocking 

 https://technet.microsoft.com/en-
us/library/cc732848(v=ws.11).aspx 

 http://www.welivesecurity.com/2017/01/05/killd
isk-now-targeting-linux-demands-250k-ransom-
cant-decrypt 

 https://cyberx-labs.com/en/blog/new-killdisk-
malware-brings-ransomware-into-industrial-
domain 

 http://blog.trendmicro.com/trendlabs-security-
intelligence/killdisk-and-blackenergy-are-not-just-
energy-sector-threats 
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تأسیس گردیده،  1370شركت مهندسی شبـكه گستر كه در سال 
افزارهای اولیـن شـركت ایـرانـی است كـه در زمینه نرم

ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز كـرد. در 
 S & S Internationalابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسی 

عنوان نماینده ( آغاز گردید. در مدت كوتاهی، با فعالیت شبكه گستر بهToolkitكننده ضدویروس مشهور )تولید
به  Dr Solomon’s Toolkit  در ایران، بـه تـدریج ضدویروس S & S Internationalانحصاری  رسمی و
 ترین ضدویروس در ایران تبدیل شد.محبوب

گستر نیز  ، شركت شبكه1377در سـال  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 
ادامه داد. در حال  McAfeeافزارهای ضدویروس ا بر روی نرمالمللی فعـالیت خود رمانند دیگر نمـاینـدگان بیـن

( در منطقه خاورمیانه، به ارائه Authorized Reseller) عنوان فروشنده مجازحاضر نیز شـركت شبكه گستر به
 محصولات و خدمات درایران اقدام می نماید.

ی رسمـی و انحصـاری شـرکت شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب نـمـایـنـدگ 1384در سـال 
( Unified Threat Management) ، سـازنـده محصولات "مـدیریت یکپـارچـه تهـدیـدات"Astaroآلمانی 

شرکت  1390، در سال Astaroگردید. به دنبال رشد چشمگیر و موفقیت جهانی محصولات امنیتی شرکت 
Sophos  دنبال این نقل و انتقال، شرکت مهندسی شبکه انگلیس، اقدام به خرید این شرکت آلمانی نمود. به

سابق را تحت نام جدید  Astaroادامه فعالیت داده و اکنون محصولات  Sophosعنوان نماینده شرکت گستر به
Sophos  نماید.و دیگر محصولات امنیت شبکه این شرکت را در ایران عرضه می 

عنوان نماینده و را به Bitdefenderت ضد ویروس نیز، شرکت مهندسی شبکه گستر عرضه محصولا 1391از سال 
در کنار  Bitdefenderعرضه محصولات ضدویروس ( رسمی در ایران، آغاز کرد. Distributorکننده )توزیع

، پاسخی به شرایط و نیازهای متفاوت کاربران و مدیران شبکه است. ضد ویروس McAfeeمحصولات امنیتی 
های تر، انتظاراتی بودند که برخی کاربران و مدیران شبکهحصولی مقرون به صرفهتر و متر، مدیریت آسانچابک

، شبکه گستر به نیازهای این بخش از Bitdefenderکوچک و متوسط داشتند و با عرضه محصولات ضدویروس 
 بازار پاسخ داد.

های طراحی، ن پروژهتریشرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و طولانی مدت
 افزاری فایروال در کشور بوده است.افزاری ضدویروس و سختندازی و پشتیبانی محصولات نرمانصب، راه

شوند، دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور شامل میاین شرکت علاوه بر خدمات
 باشد.ور نیز میدارای شبکه نمایندگی فروش و پشتیبانی در سراسر کش
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