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 شـرکت مهندسی شـبکه گسـتر

Master Boot Record 

 ی رمـزکنندهافزارهابـاج
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 Master Boot Recordافزارهای رمزکننده بخش بررسی و تحلیل باجعنوان سند: 

  SPT-A-0125-00شناسه سند: 
 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه

 1395 بهمن: آخرین بازنگری
 .باشدیشبکه گستر" مجاز م یشبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندس یشرکت مهندس یسند برا نیحقوق ا هیکلحق تکثیر: 
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با  افزارهاباجاز  یدینوع جدبیش از یک سال است که  
 هکاربر ب یقطع کامل دسترسروشی خاص اقدام به 

 ند.نکیم وتریکامپ
را  وتریکامپ ،سخت سکید Master Boot Recordبخش  رمزگذاری افزارها بااین باج

 .کنندمی یانداز راه رقابلیغ
 یو نگهدار  رهیسخت ذخ سکید ییابتدا یهادر قسمت Master Boot Record بخش

عامل را به  ستمیکه س یاو برنامه سکید درباره ساختار یبخش شامل اطلاعات نیشود. ایم
 وتریکامپ ح،یسالم و صح Master Boot Record کیباشد. بدون یآورد، میاجرا در م

 یانداز راه دیسخت است و چگونه با سکید زکدام قسمت ا یعامل بر رو ستمیداند که سینم
 و اجرا شود.
با بکارگیری این روش توجه کارشناسان امنیتی را به خود جلب  Petyaافزار باج ،نخستین بار

 کرد. 
و  Petyaافزار اقدام به استفاده همزمان از دو باج یافزار پس از مدتباج نیا سندهینو

Mischa بخش رونویسیامکان  یلینمود تا اگر به هر دل یبیصورت ترکبه 
Master Boot Record افزار فراهم نشد با استفاده از باجMischa یقربان یهالیفا 

 شود. گذاریرمز 
 هاسیستم آلودگی از هایینمونه اما بوده آلمان کشور در افزارباج این فعالیت عمده چند هر
 .است شده گزارش افزارباج این به ایران جمله از دیگر کشورهای در

مورد بررسی و تحلیل قرار  Petyaافزار های مختلف باجعملکرد نسخه گزارش در این
 است. گرفته

 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 به آن رمزگشایی پس از معرفی کلید Petyaگیری ای از اطلاعیه باجنمونه :1شکل  
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که  خبر داد یآلمان هایسازمان نیدر ب Petya به نام یدیافزار جدباجهای ضدویروس از انتشار ، یکی از شرکت1394در اواخر سال 
 رقابلیغرا  وتریکامپ کرده و با این روش 1سخت سکید – MBR به اختصار  – Master Boot Record بخش یاقدام به رمزگذار 

 .کردمی 2یانداز راه

در  را 3باجگیری ، اطلاعیهMBR رمزگذاری از پس Petya افزار منتشر شده است.های متعددی از این باجدر طی این یک سال نسخه
 تغییرافزار های این باجنسخهبرخی رنگ جمجمه در  .دهدمی نمایش شده، ساخته ASCII حروف با که جمجمه تصویر یک قالب
 است. کرده

 تیسامیلادی  2016تا اکتبر سال  . اومعرفی کرده استافزار باج نیاو صاحب  سندهینوعنوان خود را به  Janusشناسهفردی با 
 Janus Cybercrime تیسا نیدر ا و کردیرا اداره م Petya دادیجاره ما 4سیعنوان سروافزار بهرا به عنوان باج. Janus  در ماه

 کرد. Chimeraبا نام  شبیرققطار و هم یافزارهااز باج یکی ییرمزگشا یدهایاقدام به انتشار کل 2016 یجولا

 

 Twitterدر شبکه  Janus: نمایه 2شکل 

 روش انتشار

 .استبوده  –در ظاهر درخواست استخدام معمولاً  – 5رزنامهه های ناخواسته و مزاحمایمیل ، Petya افزارباجترین روش انتشار اصلی

 هایبه یک شاخه به اشتراک گذاشته شده بر روی سرویس 6پیوندحاوی  ارسالی هایافزار هرزنامهاین باجهای نسخهدر برخی 
. داردقرار  استکه در ظاهر عکسی از متقاضی استخدام  یک فایل تصویریدر این شاخه . اندبوده DropBoxنظیر  7یسازی ابر ذخیره

صورت ها بهو در برخی نمونهفشرده شده های ها مشابه فایلآن در برخی نمونه 8که نشان داردفایل اجرایی نیز قرار  یکعلاوه بر آن 
 .دوشنصب و فعال می Petya افزارباج ،اجرایی. در صورت دریافت و اجرای فایل است PDFفایل  یک 

                                                           
1 Hard Disk  
2 Boot  
3 Ransom Note  
4 Service-a-as-Ransomware  
5 Spam  
6 Link  
7 Cloud  
8 Icon  
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 سازی ابریهای ذخیرهاشتراک گذاشته شده بر روی سرویس ،Petyaهای مخرب : نمونه فایل3شکل 

 
 .هستند Excel و PDF لیدو فا یحاو ارسالی یهاهرزنامه ،افزاردیگر از این باج هاینمونه برخی در

 
 Petyaهرزنامه با پیوست فایل ماکروی ناقل : نمونه 4شکل 

 .ندازدیها را به دام بسازمان یکارکنان بخش منابع انسان تواندیم یخوباست که به یجعل یارزومه ،PDF وستیپ لیفا

مخرب است که در صورت فعال شدن توسط کاربر  ییماکرو یحاو لیفااین  .شودیمحسوب مافزار باج یاصل 9نصابنیز  Excel لیفا
دستگاه  یبر رو یکار پروسه رمزنگار  نی. با اکندیکرده و سپس آن را اجرا مTemp  در پوشه ییاجرا یلیدر فا ییهااقدام به درج رشته

 .شده است 10یساز مبهم زیمخرب ن ی. کد ماکروشودیفعال م

 

                                                           
9 Installer  
10 Obfuscation  
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 رمزنگاری

افزار با استفاده از توسط کدهای باجدیگر از دیسک سخت  هایقسمتو برخی  MBRدر اولین مرحله بخش افزار، با اجرا شدن باج
 یک خطای حاد سیستمی ایجاد NtRaiseHardError 11استفاده از رابط کاربری با ادامهد. در نشومی رمزگذاری 20Salsaالگوریتم 

 .شودمی 12اندازی مجدددر نتیجه آن دستگاه راهشده و 

 
 Petyaافزار در باج NtRaiseHardErrorرابط کاربری : 5شکل 

فرآیند  ادامه مخفی نمودناز این کار کند. هدف جعلی می CHKDSK پیام افزار اقدام به نمایش یکباج ،اندازی مجدد دستگاهبا راه
صورت درصد به قربانی نمایش پیشرفت کار به CHKDSKدروغین  در پیاماز چشم کاربر است.  در نظر گرفته شده سکتورهایرمزنگاری 
 .شودداده می

 
 CHKDSK نیدروغ امیپ: 6شکل 

 عبرخی تواب افزار ازدر دسترس نیست. بنابراین باج Windowsاندازی شدن دستگاه، هیج رابط کاربری باید توجه داشت که در زمان راه
INT 13Hمنظور نمایش پیام کند. همچنین بهگیری مینظیر خواندن و انتقال کد بهره یبرای اجرای فرامین وCHKDSK  جعلی از برخی

 (7)شکل  .کندمی درجصورت نویسه نویسه بهاستفاده کرده و پیام را  INT 10Hتوابع 

                                                           
11 API  
12 Reboot  
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 INT 10Hفراخوانی تابع : 7شکل 

 جمجمه درد. رنگ این رسمیزن و نمایش آن به صورت چشمک ASCIIهای جمجمه با نویسه تصویر یک ایجادنوبت به  پس از آن
 و باسیستم منجر به نمایش تصویر مذکور شده  شدن اندازیراه هر بار ،پس از آن بوده است. افزار متغیرهای مختلف این باجنسخه

 .شودظاهر می گیریاطلاعیه باج ی توسط کاربر،کلیدهر فشردن 

 
 Petyaتصویر جمجمه : 8شکل 
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 Petyaگیری اطلاعیه باج: 9شکل 

 

 Mischaو  Petyaافزارهای ترکیب باج

افزار ابتدا باجها کاربران را هدف قرار دادند. در یکی از این نمونهصورت ترکیبی به Mischaو  Petya افزاردو باج ،1395اواسط سال در 
 Mischaافزارباج یکار اقدام به اجرا نیدر انجام ا تیکند و تنها در صورت عدم موفق رمزگذاریرا  سکید MBR که بخش کردیتلاش م

 .کردیم ستمیس یبر رو

کرده ه دستگا یبر رو یهالیفا یبه رمزنگار  اقدام – جیرا رمزگذار افزارهایباج مشابه –در همان ابتدا   Mischa،های جدیدتردر گونه اما
  .کندیمپسوندی تصادفی الصاق رمز شده  یهالیبه فاو 

Mischa های موجود در مسیرهای زیر در این کند. البته فایلهای اجرایی را نیز رمزگذاری میافزارهایی است که فایلاز محدود باج
 اند:افزار مستثنی شدهباج

 \Windows 
 \$Recycle.Bin 
 \Microsoft 
 \Mozilla Firefox 
 \Opera 
 \Internet Explorer 
 \Temp 
 \Local 
 \LocalLow 
 \Chrome 
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Mischa های گیری را در قالب دو فایل با نامهای آن رمزنگاری شده اطلاعیه باجای که حداقل یکی از فایلدر هر پوشه
YOUR_FILES_ARE_ENCRYPTED.TXT وYOUR_FILES_ARE_ENCRYPTED.HTML  کند.کپی می 

 
 Petyaهای ههای رمزگذاری شده در یکی از نسخفایل: 10شکل 

 

 
 Petyaهای های رمزگذاری شده در یکی از نسخهفایل: 11شکل 

 

 
 Petyaهای گیری در یکی از نسخهاطلاعیه باج: 12شکل 

 

 
 Petyaهای گیری در یکی از نسخهاطلاعیه باج: 13شکل 

 یابد.های پیشین ادامه میمشابه نسخه Petya رمزگذاریاندازی مجدد شده و فرآیند در مرحله بعد دستگاه راه
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 پرداخت باج

کر است لازم به ذبا توجه به عدم دسترسی کاربر به دستگاه، قربانی ناچار است که با مراجعه به سایتی دیگر اقدام به پرداخت باج کند. 
 که هیچ تضمینی برای بازگردانی سیستم به حالت اولیه در صورت پرداخت مبلغ اخاذی شده وجود ندارد.

ه و شماره منحصربفردی را که مراجعه کرد TOR که به سایتی در شبکه اینترنتی ناشناسشود از کاربر خواسته می گیریباج در پیام
 .هنده کامپیوتر کاربر به باجگیران است، وارد کنددنشان

 
 Petyaسایت پورتال قربانی در : 14شکل 

 

 
 Petyaسایت پورتال قربانی در : 15شکل 
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 Petyaسایت پورتال قربانی در : 16شکل 

 

 
 Petyaسایت پورتال قربانی در : 17شکل 
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 Mischaسایت پورتال قربانی در : 18شکل 

 

 

 افزاریاشکالات نرم

شکال ابازگردانی با  فرآیند ،دارای اشکالاتی بود که حتی در صورت در اختیار داشتن کلید رمزگشایی Petya افزارباجابتدایی  هاینسخه
 شد.روبرو می

 
 Petyaگزارش وجود اشکال در زمان رمزگشایی توسط یکی از قربانیان : 19شکل 
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 Petyaیی ابزارهایی برای رمزگشا ارائه افزار دارای اشکالاتی بود که محققان را قادر بهرمزگذاری در این باجفرآیند سازی پیادههمچنین 
 .افزار ترمیم شدندیدتر این باجهای جدکرد. این اشکالات در نسخه

 
 Petyaافزار ابزارهای رمزگشایی باج: 20شکل 

 

 گیرینتیجه

Petya گردانندگانافزارها دانست. توان آغازگر نوع جدیدی از باجرا می Petya و Mischa اند و مشارکت نیز به راه انداخته یک طرح
تر این دو برای توزیع هر چه بیشتر و گستردههای به دست آمده، از آنها شراکت با آنها بر سر باج با جذب دیگر تبهکاران سایبری و

 .افزار بودهای بیشتر به این دو باجبدین ترتیب باید در انتظار آلودگی افزار کمک می گیرند.باج

 
 افزارهاعنوان سرویس توسط گردانندگان این باجافزار بهصورت باجبه Mischaو  Petyaافزارهای ارائه باج: 21شکل 
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 افزارها است.ترین راه برای مقابله با باجترین و ارزانزیر آسانموارد رعایت 

 User Account Controlاطیمنان از فعال بودن بخش   1

 .های این بخش توجه شودشده و به پیامقرار داده  Always notify meدر حالت  User Account Control Settingsبخش 

 

 User Account Controlتنظیمات بخش  :22شکل 

 استفاده کرد. این راهنماتوان از می Group Policyهای سازمان از طریق برای اعمال این پیکربندی بر روی تمامی دستگاه

 غیرفعال کردن بخش ماکرو  2

 غیرفعالمخرب،  یماکرو یحاو Office افزارنرم یهالیفا قیاز طر Sageاز جمله افزارها از باج یتوجهبا توجه به انتشار بخش قابل 
  Disable all macros without notificationنهیندارند با فعال کردن گز یکار  ازین تیقابل نیکه به ا یکاربران یبخش ماکرو براکردن 

 .شودتوصیه می

 
 Officeافزار بخش ماکرو در نرمتنظیمات امنیتی : 23شکل 

https://technet.microsoft.com/en-us/library/dd851527(v=ws.11).aspx
https://technet.microsoft.com/en-us/library/dd851527(v=ws.11).aspx
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 .کرداستفاده  این راهنما و این راهنما توان از، میGroup Policyبرای غیرفعال کردن این قابلیت، از طریق 

دیواره  از تجهیزات توان. بدین منظور میشونددرگاه شبکه مسدود همان های دارای پیوست ماکرو در ایمیلشود همچنین توصیه می
  .گرفتبهره مجهز به این قابلیت  آتش

 هااحتیاط در زمان باز کردن ایمیل  3

نقشی مؤثر در پیشگیری  تواندمشکوک و باز نکردن آنها میحتی کمی های نظر کردن از فایلآموزش و راهنمایی کاربران سازمان به صرف
 .استفاده کنید هانماییاین داده توانید ازداشته باشد. برای این منظور می های مخربپیوستاز اجرا شدن 

 گیرانهای جدید باجبه روز بودن در خصوص روش  4

رسانی شرکت مهندسی های آگاهیدورهو حضور در مرور اخبار  باهای خود هستند. افزار دائماً در حال تغییر و تکامل روشنویسندگان باج
 .ها پیشگرانه لازم را اعمال کنیدشده و سیاستمورد استفاده مهاجمان آگاه  یهاروش نیاز آخر، شبکه گستر

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://technet.microsoft.com/en-us/library/ee857085.aspx
https://technet.microsoft.com/en-us/library/ee857085.aspx
http://newsroom.shabakeh.net/17916/microsoft-macro-blocker-added-to-office-2013.html
http://newsroom.shabakeh.net/17916/microsoft-macro-blocker-added-to-office-2013.html
http://www.shabakeh.net/infographic/
http://events.shabakeh.net/
http://events.shabakeh.net/
https://t.me/SGnewsroom
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 پیوست

 Mischaپسوندهای هدف 

txt doc docx docm odt ods odp odf odc odm odb rtf xlsm xlsb xlk xls xlsx pps ppt pptm pptx pub epub pdf  jpg jpeg frm 
wdb ldf myi vmx xml xsl wps cmf vbs accdb ini cdr svg conf cfg config wb2 msg azw azw1 azw3  azw4 lit apnx mobi 
p12 p7b p7c pfx pem cer key der mdb htm html class java asp aspx cgi cpp php jsp bak dat pst eml xps sqllite sql jar 
wpd crt csv prf cnf indd number pages lnk dcu pas dfm directory pbk yml  dtd rll lib cert cat inf mui props idl result 
localstorage ost default json sqlite log bat ico dll exe  x3f srw pef raf orf nrw nef mrw mef kdc dcr crw eip fff iiq k25 crwl 
bay sr2 ari srf arw cr2 raw rwl rw2  r3d 3fr eps pdd dng dxf dwg psd png jpe bmp gif tiff gfx jge tga jfif emf 3dm 3ds max 
obj a2c dds pspimage  yuv 3g2 3gp asf asx mpg mpeg avi mov flv wma wmv ogg swf ptx ape aif wav ram m3u movie 
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zip rar  gzip vmdk  mdf iso bin cue dbf erf dmg toast vcd ccd disc nrg nri cdi 
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تأسیس گردیده،  1370شركت مهندسی شبـكه گستر كه در سال 
افزارهای اولیـن شـركت ایـرانـی است كـه در زمینه نرم

ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز كـرد. در 
 S & S Internationalابتـدا، همكـاری مشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسی 

عنوان نماینده ( آغاز گردید. در مدت كوتاهی، با فعالیت شبكه گستر بهToolkitه ضدویروس مشهور كنند)تولید
به  Dr Solomon’s Toolkit  در ایران، بـه تـدریج ضدویروس S & S Internationalرسمی و انحصاری 

 ترین ضدویروس در ایران تبدیل شد.محبوب
گستر نیز  ، شركت شبكه1377در سـال  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

ادامه داد. در حال  McAfeeافزارهای ضدویروس المللی فعـالیت خود را بر روی نرممانند دیگر نمـاینـدگان بیـن
( در منطقه خاورمیانه، به ارائه Authorized Reseller) عنوان فروشنده مجازحاضر نیز شـركت شبكه گستر به

 ولات و خدمات درایران اقدام می نماید.محص
شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب نـمـایـنـدگی رسمـی و انحصـاری شـرکت  13۸4در سـال 

( Unified Threat Management) ، سـازنـده محصولات "مـدیریت یکپـارچـه تهـدیـدات"Astaroآلمانی 
شرکت  1390، در سال Astaroمحصولات امنیتی شرکت  گردید. به دنبال رشد چشمگیر و موفقیت جهانی

Sophos  انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه
سابق را تحت نام جدید  Astaroادامه فعالیت داده و اکنون محصولات  Sophosعنوان نماینده شرکت گستر به

Sophos  نماید.لات امنیت شبکه این شرکت را در ایران عرضه میو دیگر محصو 
عنوان نماینده و را به Bitdefenderنیز، شرکت مهندسی شبکه گستر عرضه محصولات ضد ویروس  1391از سال 

در کنار  Bitdefenderعرضه محصولات ضدویروس ( رسمی در ایران، آغاز کرد. Distributorکننده )توزیع
، پاسخی به شرایط و نیازهای متفاوت کاربران و مدیران شبکه است. ضد ویروس McAfeeمحصولات امنیتی 

های تر، انتظاراتی بودند که برخی کاربران و مدیران شبکهتر و محصولی مقرون به صرفهتر، مدیریت آسانچابک
این بخش از  ، شبکه گستر به نیازهایBitdefenderکوچک و متوسط داشتند و با عرضه محصولات ضدویروس 

 بازار پاسخ داد.
های طراحی، ترین پروژهشرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و طولانی مدت

 افزاری فایروال در کشور بوده است.افزاری ضدویروس و سختندازی و پشتیبانی محصولات نرمانصب، راه
شوند، کت و سازمان که صدها هزار کاربر را در کشور شامل میدهی به هزاران شر این شرکت علاوه بر خدمات

 باشد.دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز می
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