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 VirLockافزار بررسی و تحلیل باجعنوان سند: 

  SPT-A-0123-00شناسه سند: 
 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه

 1395 بهمن: آخرین بازنگری
 .باشدیشبکه گستر" مجاز م یشبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندس یشرکت مهندس یسند برا نیحقوق ا هیکلحق تکثیر: 
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به نمونه  Sophosکارشناسان شرکت امنیتی ، 1393در آذر ماه 
دسترسی کاربر به  نمودنافزاری دست یافتد که ضمن مسدود باج

ها از به انواع فایل زینرا افزار کننده به باجکد مخرب آلودهدستگاه، 
آن، دستگاه هر  جهیدر نت .ردکیم قیتزرهای اجرایی جمله فایل

به  زین کردشده می آلودهی هالیفا نیکه اقدام به باز کردن ا یکاربر 
  شد.یافزار آلوده مباج

، VirLockافزار سبب معروف شدن آن به عملکرد ویروسی این باج
VirLocker  وVirRansom .شد 

بودن آن  یختیچندرافزار قابلیت های خاص این باجاز دیگر ویژگی
 VirLockهر فایل حاوی کد مخرب  سازدرهمبود که سبب تغییر 

افزار های سنتی را از شناسایی این باجقابلیتی که ضدویروس شد.می
 کرد.ناتوان می

 یهالیکد به فا قیو تزر یختیچندر ویروسافزار، باج تیقابل بیترک
کرده که قادر  لیمخرب و خطرناک تبد یرا به بدافزار  VirLockسالم، 

 یا بسترهای رایانش ابری سازمان کیسرعت در شبکه هاست ب
 منتشر شود.

های افزار نسخهدر طی این دو سال نویسنده یا نویسندگان این باج
 .را منتشر کردندجدیدی از آن 

و نحوه رمزگشایی  VirLockافزار از باجاخیر دو نمونه در این مقاله 
و  مورد بررسی بدون نیاز به پرداخت باج به آن های آلوده شدهفایل

 قرار گرفته است. تحلیل
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مجدد، از او درخواست  یدسترس یکاربر را محدود ساخته و برا یهالیبه فا یمختلف دسترس یهابدافزار است که از راه یاگونه 1افزارباج
 .کندیباج م

 .ممکن است به چند روش انجام شود یمحدودساز  نیا

 یگر یباز کردن پنجره د ایکه کاربر قادر به بستن و  ینحوبه شگریصفحه کامل نما یبر رو ریتصو کی یدائم شیروش ساده، با نما کی در
شود که قفل یم ءالقا طورنیافزارها، معمولاً، اگونه باج نیداده شده توسط ا شینما  ریشود. در تصاویکاربر محدود م ینباشد، دسترس

 .انجام شده است ن،ینقض قوان لیو به دل یتیامن یتوسط نهادها وتریکامپ شدن

 شود.یم سریبه اطلاعات مجدداً م یدسترس هاروسیتوسط ضدو وتریکامپ یحالت با پاکساز  نیا در

 وتریکامپ یهالیافزار اقدام به رمز کردن فاتر، ممکن است باجشرفتهیپ یهااما در روش
 کند.

 یاقدام به محدودساز  یرمزنگار  قیکه از طر ییافزارهاآن دسته از باج ریاخ یهاسال در
گردانندگان تبهکار  بیرا نص یمثالیب یهاتیموفق کنندیم هالیکاربر به فا یدسترس

 2افزارهای رمزگذارباج به که افزارهاباج نوع نیاند و بر اساس آمار، تعداد اخود کرده
از رمز  دفه ،ینوع محدودساز  نیاست. در ا شیبشدت در حال افزااند معروف شده

بتوان به  3ییرمزگشا دیکه تنها با داشتن کل ینحواست؛ به لیساختار فا رییکردن، تغ
 تیبر اساس تعداد ب دهایکل نیو قدرت ا یدگیچیکرد. پ دایپ یدسترس لیفا یمحتوا

 افتنیباشد شانس  شتریب هاتیب نیاست. هر چه تعداد ا دیرفته در ساخت کل بکار
 .شودیم رممکنیبالا عملاً غ تیو در تعداد ب شوارترآن هم د

، خاصهایی از روش VirLockاما  شوندمحسوب می افزارهاانتشار باج ترین ابزارهایاصلی 5جوهای بهرهبسته و 4اههرزنامههر چند 
 . گیردمنظور انتشار خود بهره میمؤثر و مخرب به

VirLock  ، حقیقت، هر کند. در افزار نیز تزریق میکننده به باجکد مخرب آلوده کند بلکه به آنهاهای قربانی را رمزنگاری میتنها فایلنه
 شود!تبدیل می VirLockفایل رمز شده، خود به یک 

د. حتی در برخی شومی انجام USB هایو همچنین حافظه 7یابر  یا 6ایهای اشتراکی شبکهافزار معمولاً از طریق پوشهاین باجانتشار 
 .شده است در بدافزاری دیگر نیز ادغام VirLock ها،نمونه

 

 

                                                           
1 Ransomware  
2 Crypto Ransomware  
3 Decryption Key  
4 Spam  
5 Exploit Kit  
6 Network Shared Folder  
7 Cloud  

http://newsroom.shabakeh.net/18219/crypto-ransomware.html
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 بوده و بنابراین 8یچندریخت شود. این سه فایل از نوعهای تصادفی بر روی دستگاه کاربر ایجاد میمحض اجرا شدن، سه فایل با نامبه
های کاربر به بدافزار دو فایل از این سه فایل مخرب وظیفه آلوده نمودن سایر فایل .متفاوت است در هر فایل آلوده شدهآنها  9سازدرهم
 .عهده دارند را بر

 .صورت خودکار اجرا شوندبهاندازی دستگاه، هر بار راه کنند تا بایجاد میا 10همچنین این دو فایل کلیدهای جدیدی را در محضرخانه

 .کندسرویس در سیستم عامل ثبت میعنوان یک هنیز خود را ب سومین فایل مخرب

VirLock هایبخش Task Manager و Registry Editor درازی به کلیدهای کند. همچنین با دستسیستم عامل را غیرفعال می
های مخفی شده و پسوندهای شناخته شده بر روی دستگاه قابل نمایش دهد که فایلنحوی تغییر میهزیر تنظیمات محضرخانه را ب

 :سیستم عامل نیز غیرفعال شود User Access Control بخش نبوده و

Registry Key: 
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced] 
Value Name: Hidden 
Value Data: 2 

Registry Key: 
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced] 
Value Name: HideFileExt 
Value Data: 1 

Registry Key: 
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System] 
Value Name: EnableLUA 
Value Data: 0 

 .کندیم یرا رمزنگار  سوندهاپای از دامنه گسترده Virlock افزارباج

 به help-world.pdf با نام یلیمثال فا یکند. برایرا الصاق م exe ، پسوندییراجرایرمز شده غ یهالیافزار، به فاباج نیا
 help-world.pdf.exeکند. یم دایپنام  رییتغ 

 .دهدیم شیرا نما VirLock آلوده شده به لیفا کیساختار  1 شکل

 کد چندریختی

 افزارکد مخرب باج

 فردصورت منحصربهاصلی رمز شده بهفایل 

 کد چندریختی

 

                                                           
8 Polymorphic  
9 Hash  
10 Registry  

 VirLockساختار یک فایل آلوده شده به  :1 شکل
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 :کندیقرار دارند را استثناء م ریآنها کلمات ز ریکه در مس ییهالیباج افزار فا نیا

 \Program 
 \Temp 
 \Windows 

نقض قانون  جهید که در نتشویطور القاء م نیا ریتصویک  شیبا نما افزارهای غیررمزگذارباجبا در اقدامی کاملاً مشابه  در انتها
 (3و  2های )شکل .پرداخت کند مهیرا به عنوان جر یمبلغ ستیبایدستگاه قفل شده و کاربر م، 11ریتکث حق

 

 

 

                                                           
11 Copyright  

 1395گیری در نمونه منتشر شده در آبان ماه اطلاعیه باج :2 شکل

 1395نمونه منتشر شده در بهمن ماه گیری در اطلاعیه باج :3 شکل
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 بوده است. 12کوینبیت 0.283و  0.378افزار این باج نمونه جدیدمبلغ اخاذی شده در دو 

. در صورت گیردشدن باج مورد بررسی قرار می ابتدا پرداخت شودیدستگاه اجرا م یرمز شده آلوده بر رو یهالیاز فا یکیکه  یزمان
 دستگاه تکرار یبر رومجدداً مذکور  ندیفرآ گردد. در غیر اینصورترمزگشایی شده و به حالت اولیه باز میپرداخت شدن باج، فایل 

و در  – شدن ییمتوجه اجرابسیاری از کاربران بر روی دستگاه های شناخته شده پسوند فایلعدم نمایش  با توجه بههمچنین  .شودیم
 (4)شکل  .را به کاربران دیگر ارسال کنند برخی از آنهاناآگاهانه  نشده و ممکن است کهها لیفا  –افزار شدن عین حال ناقل باج

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
12 Bitcoin  

 بله

 خیر

را ای را که از کاربری دیگر دریافت کرده اجفایل آلوده شده کاربر
 کند.می

شود؛ همزمان کد مخرب در پس زمینه اجرا فایل اصلی باز می
 شود.می

کرده و ضمن تزریق کد های دستگاه را اجرایی کد مخرب فایل
 مخرب به آنها کد اصلی را نیز رمزگذاری می کند.

 کند.کاربر اقدام به باز کردن فایل رمز شده می

آیا مبلغ باج 
پرداخت شده 

 است؟

فایل رمز شده، رمزگشایی شده و به حالت اولیه بازگردانده 
 شود.می

ناآگاهانه به های رمز شده مخرب را بسیاری از کاربران، فایل
 فرستند.کاربرانی دیگر می

 VirLockافزار سازی در باجفرآیند آلوده :4 شکل
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کرده که  لیمخرب و خطرناک تبد یرا به بدافزار  VirLockسالم،  یهالیکد به فا قیو تزر یختیافزار، بدافزار چندرباج تیقابل بیترک
 یبرا یابر  انشیرا یهاسیکه از سرو دیریرا در نظر بگ یسازمان منتشر شود. کارکنان سازمان کیسرعت در بستر شبکه هقادر است ب

دهنده رنگ نشان یکاربران و نقاط آب انگریرنگ نما ینقاط مشک 5 شکلمثال در  یکنند. برایها استفاده ملیفا یگذار اشتراکبه
اول  قهیدق چندبدافزار در  نیآلوده شده به ا یهامعرف دستگاه زیاست. محدوده قرمز رنگ ن یابر  انشیدر بستر را یاشتراک یهالیفا

 است.

 

 

. همانطور که در کندها را بدون پرداخت باج میسر میرمزگشایی فایلحاوی باگی است که  1395نسخه منتشر شده در بهمن ماه 
است که قربانی پس از پرداخت باج  Transfer IDحاوی بخشی با عنوان  VirLock گیریاطلاعیه باجنمایش داده شد  3و  2تصاویر 

قسمت وارد کند تا عملیات رمزگشایی بر روی این افزار را در بایست شناسه دریافت شده از سوی نویسنده یا نویسندگان این باجمی
شود. با این حال افزار می( در این قسمت نیز منجر به فعال شدن بخش رمزگشایی باج0صفر ) 64سیستم اجرا شود. اما وارد کردن 

 سرعت اقدام به ترمیم این باگ کنند.افزار بهرود نویسنده یا نویسندگان این باجانتظار می

 

 

 
 نخستین قربانی

 در چند دقیقه نخست در یک بستر رایانش ابری VirLockافزار گسترش آلودگی به باج :5 شکل
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 پیشگیری و مقابلههای راه

ای از بلکه مستلزم اجرای مجموعه. شودیخلاصه نم یتیراهکار امن نیتنها به داشتن آخرها افزارباجاین نوع  از گزندماندن  ناامدر 
 اقدامات زیر است.

 بانینسخه پشت هیته  1

. بر طبق شودیم هیتوص یاتیح یهاداده یبرا 1-2-3از قاعده  یروی. پشود هیته بانینسخه پشت یاصورت دورهبه یاز اطلاعات سازمان
دو رسانه  یبر رو دیبا هالی(. فابانیعنوان پشتهو دو نسخه ب یاصل یکیشود ) ینگهدار  ستیبایسه نسخه م لیقاعده، از هر فا نیا
 همچنین شود. یمتفاوت نگهدار  ییایجغراف تیموقع کیدر  ستیبایم هالینسخه از فا کیشوند.  یگهدار مختلف ن یساز رهیخذ

 .شودیم هیتوص زین برای حفاظت از آنها در برابر افراد غیرمجاز بانیپشت یهالیفاگذاری رمز 

 هانمایش پسوند فایل  2

پسوند  Windows عامل ستمیفرض در سشیپ صورتبه
 . این بدان معناست که کاربرشودیمنداده  شینما هالیفا
موضوعی که سبب اعتماد کند.  لیفا 13به نشان ستیبایم

نویسان از فایل های دو پسوندی استفاده برخی ویروس
 Hello.txt.jsبرای فریب کاربران می شود. برای مثال فایل 

شود. نمایش داده می Hello.txtصورت در حالت عادی به
گزینه  Folder Optionsشود که در بخش توصیه می

Show hidden files, folders, and drive  فعال شده و
 Hide extensions for known file typesگزینه 

 غیرفعال شود.

 

 

 

 USBهای حافظه کنندهابزارهای کنترلاستفاده از   3

های در سیستم USBهای مبتنی بر برای مدیریت و محدودسازی دسترسی به حافظه Device Controlاستفاده از ابزارهایی نظیر 
 .افزار داشته باشدو همچنین این نمونه از باج 14انواع بدافزارهای از نوع کرمتواند نقشی مؤثر در جلوگیری از انتشار سازمان می

 

                                                           
13 Icon  
14 mWor  

 Folder Optionsتنظیمات  :6 شکل
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 محدود کردن سطح دسترسی  4

در صورت محدود بودن سطح  .مورد نیاز به هر سیستم وارد شود یدسترس حداقل سطحبا  ستیبایم ستمیس ریمد یکاربران، حت همه
افزار آلوده نخواهد شد. همچنین برخی محصولات کنترل برنامه دسترسی حتی در صورت اجرای فایل مخرب توسط کاربر، دستگاه به باج

 کنند. افزارها جلوگیریهای غیرمجاز از جمله باجنحوی مؤثر از اجرا شدن فایلتوانند بهنیز می McAfee Application Controlنظیر 

 ها در اولین فرصت ممکن و استمرار در انجام آناصلاحیهنصب   5

و مرورگرها   Adobe Flash ،Office رینظ ی پرکاربردیافزارهانرمهای امنیتی سوءاستفاده از ضعف قیاز طر هاییجواز بهره  یار یبس
 .شودیمتوجه سازمان م یکمتر  بینصب شود آس هی. هر چه زودتر اصلاحردیپذیصورت م

 پیشرفته یحفاظت یهایاستفاده از فناور   6

استفاده از ضدویروس قدرتمند و به روز جهت مقابله با باج افزارهای رمزگذار ضروری است. اما در کنار می بایست از راهکارهای نفوذیاب، 
دارای  Bitdefenderو  McAfeeکننده وب و دیواره آتش نیز استفاده کرد. همچنین برخی محصولات امنیتی نظیر ضدهرزنامه، کنترل
 افزارهای رمزگذار هستند.و خاص برای شناسایی و مقابله با باجراهکارهایی ویژه 

 گیرانهای جدید باجبه روز بودن در خصوص روش  7

، نظیر سیمنارهای فصلی مروری بر رخدادهای امنیت رسانی شرکت مهندسی شبکه گسترهای آگاهیدورهو حضور در مرور اخبار  با
 .ها پیشگرانه لازم را اعمال کنیدشده و سیاستمورد استفاده مهاجمان آگاه  یهاروش نیاز آخرسایبری 

 رسانی به کاربرانآگاهی  8

آموزش  .کندیآن را باز نمپیوست ایمیل را جذاب یا مرتبط تشخیص ندهد  لیکه کاربر فا یتا زمان دانندیم یخوببهافزار گردانندگان باج
نقشی مؤثر در پیشگیری از اجرا  تواندمشکوک و باز نکردن آنها میحتی کمی های نظر کردن از فایلو راهنمایی کاربران سازمان به صرف

 .استفاده کنید هانماییاین داده توانید ازها داشته باشد. برای این منظور میشدن این فایل

 

 

 

 

 

 

 

 

http://events.shabakeh.net/
http://www.shabakeh.net/infographic/
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 های بررسی شدهنمونه MD5 سازدرهم –پیوست 

 cbea60d561de150819ec799d25a491bf 
 1746553407125311d471fe1c722b2539 
 ac7bd8b6b5f8393617d026e4a2cef01c 
 cdcbe8bf3f7b391dcecb947ae7cca492 
 ac5624a9c37c8fb324a0162c4d5d244e 
 cc340c5e4911e8be185eed73b22d596b 
 c4f066f5220f7bb949ac2c7a49b0385e 

 ad9216a81088d9c6cfd3f7ddd14e33ff 
 d577c2418ff7513f897c3fe56c59a59c 
 28e8b1e88cc8aa33c5ae49299c24a460 
 DF0B3DD3E412EF5373372EA207577C00 
 DE2297B150DA6785A301F690C909F96D 
 F0286F192D8E0A58F19FC887AAA8B2C0 

 

 

 منابع

 http://newsroom.shabakeh.net/17845/virlock-a-
polymorphic-ransomware.html 

 https://blogs.sophos.com/2016/01/11/the-
current-state-of-ransomware-virlock-threatfinder-
crypvault-and-powershell-based/#more-30514 

 https://nakedsecurity.sophos.com/2014/12/05/
notes-from-sophoslabs-Ransomware-with-a-
difference-this-one-is-a-true-virus 

 https://www.netskope.com/blog/cloud-malware-
fan-virlock-ransomware/ 

 https://www.bleepingcomputer.com/forums/t/5
59220/operation-global-iii-ransomware-not-only-
encrypts-but-infects-your-data-as-well/ 

 https://blog.malwarebytes.com/threat-
analysis/2017/01/virlockers-comeback-
including-recovery-instructions/ 

 https://www.bleepingcomputer.com/news/secur
ity/virlocker-ransomware-returns-just-as-virulent-
as-ever/
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تأسیس گردیده، اولیـن  1370شركت مهندسی شبـكه گستر كه در سال 
افزارهای ضـدویـروس فعـالیت شـركت ایـرانـی است كـه در زمینه نرم

تخصصی و متمـرکـزی را آغـاز كـرد. در ابتـدا، همكـاری مشتـركی بیـن 
 S & S Internationalشركت مهندسی شبـكه گستـر و شركت انگلیسی 

( آغاز گردید. در مدت كوتاهی، با Toolkitده ضدویروس مشهور )تولید كنن
 عنوان نماینده رسمی و انحصاریفعالیت شبكه گستر به

 S & S International در ایران، بـه تـدریج ضدویروس 
 Dr Solomon’s Toolkit ترین ضدویروس در ایران تبدیل شد.به محبوب 
 

در  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 
المللی گستر نیز مانند دیگر نمـاینـدگان بیـن ، شركت شبكه1377سـال 

ادامه داد. در  McAfeeافزارهای ضدویروس فعـالیت خود را بر روی نرم
 عنوان فروشنده مجازحال حاضر نیز شـركت شبكه گستر به

(Authorized Resellerدر منطقه خاورمیانه، به ارائه محص ) ولات و
 خدمات درایران اقدام می نماید.

 
شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب  1384در سـال 

، سـازنـده Astaroنـمـایـنـدگی رسمـی و انحصـاری شـرکت آلمانی 
 ت "مـدیریت یکپـارچـه تهـدیـدات"محصولا

(Unified Threat Management – UTM گردید. به دنبال رشد )
، در سال Astaroچشمگیر و موفقیت جهانی محصولات امنیتی شرکت 

انگلیس، اقدام به خرید این شرکت آلمانی نمود. به  Sophosشرکت  1390
عنوان نماینده شرکت دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر به

Sophos  ادامه فعالیت داده و اکنون محصولاتAstaro  سابق را تحت نام
و دیگر محصولات امنیت شبکه این شرکت را در ایران   Sophosجدید 

 نماید.عرضه می
 

نیز، شرکت مهندسی شبکه گستر عرضه محصولات ضد ویروس  1391از سال 
Bitdefender عنوان نماینده و توزیعرا به( کنندهDistributor رسمی در )

در کنار  Bitdefenderعرضه محصولات ضدویروس ایران، آغاز کرد. 
، پاسخی به شرایط و نیازهای متفاوت کاربران McAfeeمحصولات امنیتی 

تر و محصولی تر، مدیریت آسانو مدیران شبکه است. ضد ویروس چابک
های تر، انتظاراتی بودند که برخی کاربران و مدیران شبکهمقرون به صرفه

، Bitdefenderا عرضه محصولات ضدویروس کوچک و متوسط داشتند و ب
 شبکه گستر به نیازهای این بخش از بازار پاسخ داد.

 
شرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و 

ندازی و پشتیبانی اهای طراحی، نصب، راهترین پروژهطولانی مدت
در کشور بوده افزاری فایروال افزاری ضدویروس و سختمحصولات نرم

 است.
 

دهی به هزاران شرکت و سازمان که صدها هزار این شرکت علاوه بر خدمات
شوند، دارای شبکه نمایندگی فروش و پشتیبانی کاربر را در کشور شامل می

 ISO  9001:2008 باشد.در سراسر کشور نیز می
Cert No  9150.C528 
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 شرکت مهندسی شبکه گستر
 

 273، خیابان شهید دستگردی، شماره 19686تهران 
 

 تلفن / دورنگار
 تارنمای شرکت

 سامانه پشتیبانی
 خدمات پس از فروش

 مرکز آموزش
 اتاق خبر

021-42052 
www.shabakeh.net 
help.shabakeh.net 
my.shabakeh.net 
events.shabakeh.net 
newsroom.shabakeh.net 


