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 Shamoon Wiperبررسی و تحلیل بدافزار عنوان سند: 

  SPT-A-0122-00شناسه سند: 
 گروه تحقیق و توسعه، شرکت مهندسی شبکه گستر کننده:تهیه

 1395 ماهدیتاریخ تهیه: 
 .باشدیشبکه گستر" مجاز م یشبکه گستر محفوظ است. بازنشر مطالب صرفاً با ذکر نام "شرکت مهندس یشرکت مهندس یسند برا نیحقوق ا هیکلحق تکثیر: 
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 در آن سال، مشاهده شد. 1391اولین بار در سال شود، نیز شناخته می DistTrackکه با نام  Shamoon Wiperبدافزار 
های گزارش شده در آن توجه به آمار آلودگی باهزار دستگاه شد.  30های عامل به تخریب سیستم منجر این بدافزار  انتشار

های فعال در حوزه انرژی )نفت و گاز(، از جمله، شرکت های ضدویروس، هدف اصلی این بدافزار را سازمانزمان، شرکت
 اعلام کردند. Aramcoنفت عربستان سعودی، 

عربستان سعودی منابع خبری، باز هم . ه استمنتشر شد Shamoon Wiperجدید از  نسخه نیز حداقل دو 1395آذر ماه  از
 اند.اعلام کرده گردانندگان حملات این بدافزار را هدف اصلی

Shamoon Wiper  های بخش جایگزین کردنباMaster Boot Record  وBoot Sector و  دیسک سخت دستگاه
 شود.سبب بالا نیامدن سیستم آلوده شده می ،خراب یهایبا داده های بااهمیتهای موجود در برخی پوشهفایل

 سازیهای بسترهای مجازیهای کاربری و گذرواژهده، مجهز بودن به نامز پیش سرقت شا سنجیاز اطلاعات اصالت استفاده
Huawei FusionCloud VDI های جدیدهای نسخهو اجرا در تاریخ و زمانی معین و البته قابل تغییر از مهمترین قابلیت 

Shamoon Wiper .است 

 .این بدافزار مورد بررسی و تحلیل قرار گرفته استدوم و سوم  هاینسخه در این مقاله،



 

   |4 

 Shamoon Wiperبررسی و تحلیل بدافزار 
 

 های جدیدتغییرات در نسخه

آن مهاجمان از  انیکه در جر خبر داد انهیدر خاورم یبر یاز حملات سا یدیموج جد یاز اجرا McAfee یتیشرکت امن، 1395در آذر ماه 
 Boot Sector و Master Boot Record یهابخش یسیاقدام به رونو – DistTrack یا – Shamoon Wiper بدافزار معروف قیطر
 .نددشیآلوده شده م یهادستگاه امدنیخراب کرده و سبب بالا ن یهابا داده 1سخت سکید

منتشر شده  نوشته Microsoft Visual C ++ 2یکپارچه توسعه بستردر بدافزار که این حداقل دو نسخه جدید از  آن زمان تا کنوناز 
 .است گردیده

اولین مشابه  Shamoon Wiper بدافزار دیجد هاینسخه ساختار
فعال در حوزه  یهاسازمان شیچهار سال پآن است که حدود  نسخه

(، از جمله یانرژ   یشرکت نفت عربستان سعود )نفت و گاز
(Aramco )در آن  زیکوچک ن یراتییاما تغ. را هدف قرار داده بود

 :اشاره کرد ریبه موارد ز توانیم راتییتغ نیاعمال شده است. از جمله ا

 از اطلاعات  یبانک یبدافزار حاو نیا دیجد هاینسخه
 ترشیمهاجمان پ رسدینظر مست که بها 3یسنجاصالت

هدف قرار داده شده سرقت  یهاآنها را از سازمان ینحوبه
 .کرده بودند

 بخش1391نسخه سال  در ، Master Boot Record 
در حال  کایکه در آن پرچم آمر یر یسخت با تصو سکید

 های. اما در نسخه(1)شکل  شدیم نیگزیسوختن است جا
که  ی، پسر بچه آواره سور Alan Kurdî از یر یتصو دیجد

 شودیداده م شیغرق شد نما ترانهیمد یایدر در 1394سال 
 (.2)شکل 

 اتیشده که عمل یکربندیپ ینحوبه دوم این بدافزار نسخه 
در ساعت سخت را  سکیحساس د یهابخش یسیرونو

انجام دهد.  یآبان ماه به وقت محل 27پنجشنبه  8:45
تا  کشنبهیاز  سعودی در کشور عربستان یکار  یروزها

عنوان هدف به این کشوربا در نظر گرفتن  پنجشنبه است.
اند مهاجمان قصد داشته رسدینظر مبه اصلی نسخه جدید

پس از ترک اکثر کارکنان از محل کار و  یسیرونو ندیکه فرآ
 یهادستگاه یآخر هفته بر رو یلیدو روز تعط یدر ط

شدن  ییسرورها انجام شود و احتمال شناسا رینظ تیاهمبا
در نسخه سوم و زمان مذکور  خیتار را به حداقل برسانند.
همانطور که در ادامه به آن . ه استاین بدافزار تغییر کرد

توسط مهاجمان قابل این تاریخ و زمان اشاره خواهد شد 
 است. رییتغ

 

                                                           
1 Hard Disk  
2  tIntegrated Development Environmen  
3 Credential   

تصویر جایگزین شده در نخستین نسخه از  :1 شکل
 Shamoon Wiperبدافزار 

 بدافزار  3و  2های تصویر جایگزین شده در نسخه :2 شکل
Shamoon Wiper مبهم شده است( درج شده در این سند )بخشی از تصویر 

https://fa.wikipedia.org/wiki/%D8%B1%DA%A9%D9%88%D8%B1%D8%AF_%D8%B1%D8%A7%D9%87%E2%80%8C%D8%A7%D9%86%D8%AF%D8%A7%D8%B2_%D8%A7%D8%B5%D9%84%DB%8C
https://fa.wikipedia.org/wiki/%D8%B3%DA%A9%D8%AA%D9%88%D8%B1_%D8%A8%D9%88%D8%AA
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 انتشار

. اما پس از نفوذ به نخستین اندشدهو آلوده کردن اولین دستگاه سازمان نفوذ چگونه موفق به  مهاجمان حملات اخیرنیست مشخص 
 یهاکارت یتمام یور ر( بx.x.x.1-255) Cس کلا IP یبا نشان یهادستگاه ییانتشار در سطح شبکه اقدام به شناسا یبرادستگاه، 

 .کندیشبکه دستگاه آلوده شده م

شده  ییشناسا یهادستگاه یبر رو ریز یهااز پوشه یکیو گذرواژه دستگاه آلوده به  ینام کاربر  قیاز طر کندیادامه تلاش م در
 :شود متصل

 ADMIN$ 
 C$\Windows 
 D$\Windows 
 E$\Windows 

 قیتا از طر کوشدیمذکور را نداشته باشد بدافزار م یهابه پوشه یمجوز دسترس ،یروسیدستگاه و یسنجکه اطلاعات اصالت یصورت در
 4نام دامنهها در برخی نمونه .مطلب به آنها اشاره شد اقدام به اتصال کند نیا یخود که در ابتدا یسرقت یسنجبانک اطلاعات اصالت

سرقت شدن این اطلاعات  ار گرفته شده یکسان اعلام شده که مؤیددر این حملات با دامنه سازمان هدف قر های مورد استفادهیا دامنه
 .بوده است بدافزارپیش از انتشار 

. شودیقرار داده م Started دستگاه مقصد در حالت Remote Registry سی، سروسنجیاصالت بودن اطلاعات حیصورت صح در
وUAC دستگاه متصل شده و بخش 5نهبه محضرخا RegConnectRegistryW با استفاده از زیبدافزار ن

به  1مقدار  صیصخرا با ت 6
 :کندیم رفعالیغ ریز دیکل

 SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\LocalAccountTokenFilterP
olicy 

سرقت شده به دستگاه وارد شود. پس از آن با  یسنجو اطلاعات اصالت NetUseAdd با استفاده از دکنیادامه، بدافزار تلاش م در
آن  قیکه ارتباط از طر ینام کاربر  یدسترس سطحدستگاه هدف،  یبر رو WINDIR%\System32% مسیردر  csrss.exe یاجرا

 .شودیم یشده بررس برقرار

 .شودیم یمذکور دستگاه مقصد کپ مسیردر  ntssrvr32.exe از بدافزار با نام یلیفا نصورت مجاز بود در

 

 نصب

  .بر روی دستگاه آلوده شده استزیر  اجزای اجرایموظف به  7کننده بدافزاربخش نصب

 12PKCS : که در این بدافزار به کننده رونویسی / مربوط به بخش حذف 8جزءاینWiper  نام این  شود.میموسوم شده
 تغییر کرده است. LANGبه  Shamoon Wiperدر نسخه سوم جزء 

                                                           
4  Domain 
5 Registry  
6  User Account Control 
7  Dropper 
8  Component 
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 7PKCS : نیز در نسخه سوم به جزء نام این  کند.را مدیریت می 9ارتباطات دستگاه آلوده شده با سرور فرماندهیجزء این
MENU .تغییر کرده است 

 X509 : بیتی است. 64حاوی کد بدافزار برای بسترهای جزء این 

 نیز اضافه شده که اطلاعاتی در خصوص آن در دست نیست. ICOدر نسخه سوم بخشی با عنوان 

 اند.شده 10رمزگذاری XORبا یک الگوریتم ساده  اجزااین 

 

 

 

 .(5و  4های )شکل است که متعلق به زبان عربی یمنی است 9217همچنین شناسه زبان این اجزاء 

 

                                                           
9  Command and Control (C&C) 
10  Encryption 

 Shamoon Wiperبدافزار  2بدافزار در نسخه  یاجزا :3 شکل

 Shamoon Wiperبدافزار  2نسخه  شناسه زبان اجزای :4 شکل
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 .کندیهدف استفاده م ستمیس یخود بر رو یاجرا یبرا ریاز دو روش ز یکیبدافزار از 

 :شودیم جادیا ریو با مشخصات ز NtsSrv نامبا  یسیروش نخست سرو در

 Name: Microsoft Network Realtime Inspection Service 
 Description: Helps guard against time change attempts targeting known and newly discovered 

vulnerabilities in network time protocols 

 دهد.را نمایش می NtertSrvمشخصات سرویس  6تغییر کرده است. شکل  NtertSrvبه  ، این نامسومدر نسخه 

 

 

 

 

 

 

 

 

 

 

 

 

 عامل ستمیس یبر رو NetScheduleJobAdd تابع netapi32 کتابخانه قیاز طر س،یسرو کی جادیا یروش، بجا نیدوم در
 Windows بدافزار از تابعشودیم فیمخرب تعر لیفا یاجرا یبرا 11شدهیفرمان زمانبند کیشده و  یفراخوان . NetRemoteTOD 
 .کندیفرمان استفاده م یزمان اجرا نییتع یاز آن برا هو زمان دستگاه و استفاد خیتار ییشناسا یبرا زین

                                                           
11Scheduled Task  

 شناسه زبان عربی یمنی ،9217 :5 شکل

 Shamoon Wiperدر نسخه سوم  NtertSrvمشخصات سرویس  :6 شکل
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NetRemoteTOD(UncServerName, &BufferPtr) 

NetApiBufferAllocate(0x10u, &AT_INFO) 

AT_INFO->Command = s_pathToPayload; 

AT_INFO->JobTime = 1000 

 * (BufferPtr->tod_secs 

  + 60 * (BufferPtr->tod_mins + 60 * BufferPtr->tod_hours - BufferPtr-

>tod_timezone) 

  + 90); 

AT_INFO->Flags = JOB_NONINTERACTIVE; 

AT_INFO->DaysOfMonth = 0; 

AT_INFO->DaysOfWeek = 0; 

NetScheduleJobAdd(UncServerName, AT_INFO, &v16) 

 
 

 

تاریخ و زمان اجرا سرور فرماندهی  نویسی شده که با برقراری ارتباط بانحوی برنامهعلاوه بر تاریخ و زمان تزریق شده در کد، بدافزار به
 :کندذخیره  مسیر زیرکرده و در فایل و دریافت شدن را 

 \inf\usbvideo324.pnf 

 دارای ساختار زیر است: مذکور فایل
 BYTE year; 
 BYTE month; 
 BYTE day; 
 BYTE hour; 
 BYTE year; 
 BYTE minute; 

 ماه تغییر کرده است.آذر  9سه شنبه،  دقیقه بامداد 1:30ساعت  نسخه سوم به از پیش تعیین شده در و زمان ذکر است که تاریخیان شا

 شود.ذخیره می System32در پوشه  exeهای زیر و با پسوند باز شده و با یکی از نام Wiper جزءدر ادامه 

 caclsrv 
 certutl 
 clean 
 ctrl 
 dfrag 
 dnslookup 
 dvdquery 
 event 
 findfile 
 gpget 
 ipsecure 

 iissrv 
 msinit 
 ntfrsutil 
 ntdsutl 
 power 
 rdsadmin 
 regsys 
 sigver 
 routeman 
 rrasrv 
 sacses 

 sfmsc 
 smbinit 
 wcscript 
 ntnw 
 netx 
 fsutl 
 ntertmgr32.exe 
 ntertmgr64.exe 
 extract 

 

 کند.رمزگشایی میبایتی  XOR 226با یک کلید  ن راآ 12اندازراهپس از باز کردن  Wiper ده و جزءشاجرا  1فایل با پارامتر 

                                                           
12 Driver  

 NetRemoteTODمربوط به تابع  نیفرام :7 شکل
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ذخیره و با فرامین زیر به عنوان سرویسی با  C:\Windows\System32\Driversدر مسیر  drdisk.sysبا نام  اندازراه کی در ادامه
 شود.نصب می drdiskنام 

 

sc create drdisk type= kernel start= demand binpath=  

System32\Drivers\drdisk.sys 2>&1 >nul 

sc start drdisk 2>&1 >nul 

 
 

 

. رمزگشایی (9)شکل  تغییر کرده است vdsk911 و vdsk911.sysانداز و سرویس ساخته شده به ترتیب به نام فایل راهسوم در نسخه 
 شود.بایتی انجام می XOR 172آن نیز با یک کلید 

 

 

 یوهایبه درا نییسطح پا یاست که امکان دسترس EldoS یاستاندارد برنامه تجار  یهااز بخش یکی RawDiskموسوم به انداز راه نیا
 .کندیسخت را فراهم م سکید

 .استفاده شده بود زین Shamoon روسیحمله و نیانداز در نخستراه نیاز ا

 از سه پارامتر زیر خواهد بود: یکهر حساس دیسک با های در این مرحله بدافزار قادر به رونویسی بخش

 F :با نام  منبعیAJKEOA شده و تصویری از نوع  فراخوانیJPEG –  نشان داده شده است 2همانطور که در شکل –  
 دهد.کد اشاره کننده به این تصویر را نمایش می 10شکل  .شودمیجایگزین 

 E در این حالت، محتوا با کلیدی با مقدار تصادفی و توسط الگوریتم :RC4 شود. رمزگذاری می 
 Rشود.: در این حالت محتوا با مقداری تصادفی جایگزین می 

 drdisk سیسرو جادیا نیفرام :8 شکل

 Shamoon Wiperدر نسخه سوم  vdsk911 سیمشخصات سرو :9 شکل
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. احتمالاً دلیل این کار استفاده از لیسانس (11)شکل  شودداده میتغییر  2012رونویسی، تاریخ سیستم به آگوست فرآیند در حین 
RawDisk  است. 2012آگوست سال  30 تا اعتبار آناست که  

 

 

 ثبت شده است. binnatova@bsunanotechnology.comاین لیسانس با ایمیل توضیح اینکه 

 شود:از کلیدهای زیر استفاده می ی دیسک سخت دستگاه آلوده شدههابرای شناسایی فهرست پارتیشنهمچنین 

 HKLM\SYSTEM\CurrentControlSet\Control\FirmwareBootDevice 
 HKLM\SYSTEM\CurrentControlSet\Control\SystemBootDevice 

 کند:های موجود در مسیرهای زیر را نیز رونویسی میها و زیرپوشهفایل Wiperجزء ها، علاوه بر پارتیشن

 C:\Documents and Settings 
 C:\Users 
 C:\Windows\System32\Drivers 
 C:\Windows\System32\Config\systemprofile 

 .(12 )شکل شوداجرا می Shutdownفرمان  رونویسیپایان  پس از

 

shutdown -r -f -t 2 
 

 

 Shamoon Wiper های جدیددر نسخه استفاده شده در فرآیند رونویسی ریکد اشاره کننده به تصو :10 شکل

 یسیرونو اتیعمل نیدر ح ستمیس خیتار رییتغ :11 شکل

 Shamoon Wiperاستفاده شده توسط  Shutdownفرمان  :12 شکل
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  شود.می 13مجدد اندازیثانیه راه 2 پس ازدستگاه ظاهر شده و  13های نمایش داده شده در شکل یکی از پنجرهبا این کار 

 

 

 

 

 

 

 

 

 
 

 .شودیبا خطا مواجه م یانداز راه همان ابتدای فرآیندآن دستگاه در  جهیدر نت

 

 

 

 ارتباط با سرور فرماندهی

تاریخ و  قیطر نی. مهاجمان قادرند از همباشدمیمهاجمان  یارتباط با سرور فرمانده یآن برقرار  فهیکه وظجزئی است  یبدافزار، دارا
جزء  نیا نیبه بدافزار اعلام کنند. همچن Boot Sectorو  Master Boot Record یهابخش یسیرونو یاجرا یرا برا یدیجد زمان

 گزارش کند. یرا به سرور فرمانده یسیرونو اتیانجام عمل یتلاش برا جهیکه نت ستموظف ا از بدافزار

 کند:صورت متن ساده در فایل و مسیر زیر ذخیره میو رمزگشایی آن، محتوا را به PKCS7 جزء بدافزار پس از باز کردنبرای این منظور 

 %WINDOWS%\system32\netinit.exe 

                                                           
13  Restart  

 Shutdownاندازی مجدد پس از اجرای فرمان پیام راه :13 شکل

های سیستمی دیسک اندازی شدن دستگاه در نتیجه رونویسی شدن بخشخطا در زمان راه ای ازنمونه :14 شکل
 سخت
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 1.1.1.1:8080شود. در نسخه دوم این بدافزار، انجام می HTTPپودمان  درخواست مبتنی بر ارتباطات با سرور فرماندهی از طریق
کند. در نسخه سوم این بدافزار، این مهاجمان اشاره نمی عملیاتی مخرب شود که مشخصاً به سرورعنوان سرور فرماندهی معرفی میبه

 شود. برقرار می 15 مشابه شکل یحتی این نشانی نیز درج نشده است. در صورت وجود سرور عملیاتی ارتباطات در قالب

 

 

دستگاه آلوده شده، نسخه سیستم عامل، قالب  IPحاوی اطلاعاتی نظیر نشانی  shinuهای ارسال شده در این قالب با پارامتر داده
 % است. WINDOWS%\inf\netimm173.pnfصفحه کلید و محتوای فایل 

 تواند با دو پارامتر زیر به دستگاه آلوده پاسخ دهد:سرور فرماندهی نیز می

 E یک فایل اجرایی به دستگاه ارسال شده و در مسیر :TEMP%\Temp\filerشود. بدافزار موظف به اجرای % ذخیره می
 است. بر روی دستگاه آن

 T شود. تاریخ و زمان جدید در دستگاه اعلام می: تاریخ انجام عملیات رونویسی را به
WINDOWS%\inf\usbvideo324.pnf% شود.ذخیره می 

 ای از عدم تمایل گردانندگان این حملات برای انجام خرابکاری بیشتر باشد.تواند نشانهمیعدم وجود سرور فرماندهی 

 

 VDIقابلیت خرابکاری در بسترهای 

فرض بستر های پیشهای کاربری و گذرواژهنام مجهز بودن آن بهیکی از نکات قابل توجه در خصوص نسخه جدید این بدافزار 
از طریق  را بدافزارهاییچنین  حملاتتوانند می VDIاست. راهکارهای  FusionCloud موسوم به Huaweiشرکت  VDIسازی مجازی
 Linuxمبتنی بر سیستم عامل  FusionCloudبخصوص آنکه بسترهایی نظیر . اثر کنندکم Snapshotنظیر برگرداندن  یهایقابلیت

 اند.حفاظت شده Shamoon Wiperاز جمله  Windowsبوده و بنابراین در برابر بدافزارهای تحت سیستم عامل 

باشد. در صورت  Shamoon Wiperگردانندگان بدافزار ای از گسترش دامنه خرابکاری تواند نشانهسنجی میوجود این اطلاعات اصالت
سازی از جمله اعمال تغییر در تنظیمات بستر مجازیمختلفی  اقدامات مخربسنجی مهاجمان قادر خواهند بود وجود اطلاعات اصالت

در مدیران شبکه برای تواند هشداری گزارش نشده است اما می حداقل هنوز هر چند که انجام این نوع خرابکاری را انجام دهند.
 .فرض بسترهای در ظاهر امن باشدهای پیشخصوص تغییر گذرواژه

 

 

 

 

 

 

 

 دستگاه آلوده شده به سرور فرماندهی HTTPقالب درخواست  :15 شکل
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تأسیس گردیده، اولیـن  1370شركت مهندسی شبـكه گستر كه در سال 
افزارهای ضـدویـروس فعـالیت شـركت ایـرانـی است كـه در زمینه نرم

تخصصی و متمـرکـزی را آغـاز كـرد. در ابتـدا، همكـاری مشتـركی بیـن 
 S & S Internationalشركت مهندسی شبـكه گستـر و شركت انگلیسی 

( آغاز گردید. در مدت كوتاهی، با Toolkitده ضدویروس مشهور )تولید كنن
 عنوان نماینده رسمی و انحصاریفعالیت شبكه گستر به

 S & S International در ایران، بـه تـدریج ضدویروس 
 Dr Solomon’s Toolkit ترین ضدویروس در ایران تبدیل شد.به محبوب 
 

در  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 
المللی گستر نیز مانند دیگر نمـاینـدگان بیـن ، شركت شبكه1377سـال 

ادامه داد. در  McAfeeافزارهای ضدویروس فعـالیت خود را بر روی نرم
 عنوان فروشنده مجازحال حاضر نیز شـركت شبكه گستر به

(Authorized Resellerدر منطقه خاورمیانه، به ارائه محص ) ولات و
 خدمات درایران اقدام می نماید.

 
شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب  1384در سـال 

، سـازنـده Astaroنـمـایـنـدگی رسمـی و انحصـاری شـرکت آلمانی 
 ت "مـدیریت یکپـارچـه تهـدیـدات"محصولا

(Unified Threat Management – UTM گردید. به دنبال رشد )
، در سال Astaroچشمگیر و موفقیت جهانی محصولات امنیتی شرکت 

انگلیس، اقدام به خرید این شرکت آلمانی نمود. به  Sophosشرکت  1390
عنوان نماینده شرکت دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر به

Sophos  ادامه فعالیت داده و اکنون محصولاتAstaro  سابق را تحت نام
و دیگر محصولات امنیت شبکه این شرکت را در ایران   Sophosجدید 

 نماید.عرضه می
 

نیز، شرکت مهندسی شبکه گستر عرضه محصولات ضد ویروس  1391از سال 
Bitdefender عنوان نماینده و توزیعرا به( کنندهDistributor رسمی در )

در کنار  Bitdefenderویروس عرضه محصولات ضدایران، آغاز کرد. 
، پاسخی به شرایط و نیازهای متفاوت کاربران McAfeeمحصولات امنیتی 

تر و محصولی تر، مدیریت آسانو مدیران شبکه است. ضد ویروس چابک
های تر، انتظاراتی بودند که برخی کاربران و مدیران شبکهمقرون به صرفه

، Bitdefenderضدویروس کوچک و متوسط داشتند و با عرضه محصولات 
 شبکه گستر به نیازهای این بخش از بازار پاسخ داد.

 
شرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و 

ندازی و پشتیبانی اهای طراحی، نصب، راهترین پروژهطولانی مدت
افزاری فایروال در کشور بوده افزاری ضدویروس و سختمحصولات نرم

 است.
 

دهی به هزاران شرکت و سازمان که صدها هزار این شرکت علاوه بر خدمات
شوند، دارای شبکه نمایندگی فروش و پشتیبانی کاربر را در کشور شامل می

 باشد.در سراسر کشور نیز می
ISO  9001:2008 
Cert No  9150.C528 
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