
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 رـرابـان در بـازمـت از سـاظـفـح
 

 گذاری رمزافزارهابـاج

 شـرکت مهندسی شـبکه گسـتر
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 رمزگذار یافزارهاحفاظت از سازمان در برابر باجعنوان سند: 

  SPT-A-0121-00شناسه سند: 

 سترگکننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه تهیه

 1395 دی ماهتاریخ تهیه: 
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در خرداد  CryptoLocker افزار معروفنسخه از باج نیانتشار اول
را می نظیر آن در اخاذی از کاربرانکمهای و موفقیت 1393ماه سال 

دوره ؛دانستنویسان در دنیای ویروس ای جدیدسرآغاز دوره توان
 افزارهای رمزگذاربه باج موسوم بدافزارهانوع جدیدی از در آن ای که 

صورت گسترده هدف قرار کوچک تا بزرگ را به هایکاربران و سازمان
 .اندداده

 نیترو متأسفانه مخرب نیاز پرطرفدارتر یکی گذاررمز  یافزارهاباج 
مورد استفاده تبهکاران  ریهستند که در دو سال اخ ییبدافزارها

 اند.قرار گرفته یبر یسا

، از طریق رمزنگاری حساس یهابه داده یدسترس محدود کردن
هدف  ها،در ازای بازگرداندن این داده یو بدنبال آن اخاذ ارعاب کاربر

 طراحی با که هاییفایل رمزگشایی .است افزارهاباج این نوع اصلی
 قعموا بسیاری در و دشوارتر شوندمی رمزنگاری روش این به زیرکانه

 .است غیرممکن

، در مجموع 2016ی لادیافزار در سال مگردانندگان باجشود میبرآورد 
 .کرده باشنددرآمد کسب گیری از راه باجدلار  اردیلیم 1

 یتیامنر راهکا کدام؟ چیست ی رمزگذارافزارهاباجدلایل موفقیت  اما
 تهدیدات نوع در برابر این سازمان یرا برا حفاظت نیبهتر دتوانیم

 ؟دفراهم کن

های مقابله با راههای رمزگذار به افزارباجضمن بررسی مقاله  نیا در
 است. پرداخته شده این تهدیدات
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 افزارباجانواع 

مجدد، از او درخواست  یدسترس یکاربر را محدود ساخته و برا یهالیبه فا یبدافزار است که دسترس یاگونه Ransomware ایافزار باج
 .کندیباج م

که  ینحوبه، صفحه یبر رو ریتصو کی یدائم شیروش ساده، با نما کی در .ممکن است به چند روش انجام شود یمحدودساز  نیا
گونه  نیداده شده توسط ا شینما ریشود. در تصاویکاربر محدود م ینباشد، دسترس یگر یباز کردن پنجره د ایکاربر قادر به بستن و 

  .انجام شده است ن،ینقض قوان لیو به دل یتیامن یتوسط نهادها وتریشود که قفل شدن کامپیالقا م طور نیافزارها، معمولاً، اباج

 
 کننده صفحهقفلافزار یک باج نمایش داده شده توسطای از تصویر نمونه :1شکل 

 .شودیم سریبه اطلاعات مجدداً م یدسترس روسیضدومجهز به  1های نجاتدیسکتوسط  وتریکامپ یحالت با پاکساز  نیا در

 2رذاگافزارهای رمز به باج نوع بدافزارهااین  .کند وتریکامپ یهالیافزار اقدام به رمز کردن فاتر، ممکن است باجشرفتهیپ یهادر روش اما
 لیفا یبتوان به محتوا ییرمزگشا دیکه تنها با داشتن کل ینحواست؛ به ی، محدود کردن دسترس3از رمز کردن هدفموسوم هستند. 

 شتریها بتیب نیاست. هر چه تعداد ا دیرفته در ساخت کل بکار تیبر اساس تعداد ب دهایکل نیو قدرت ا یدگیچیکرد. پ دایدست پ
 .شودیم رممکنیبالا عملاً غ تیب عدادآن هم دشوارتر و در ت افتنیباشد شانس 

 سندهیشده و سپس به نو دیفرد تولبهمنحصر 4یخصوص دیکل کیهر دستگاه  یبرا ،یافزارها، در هنگام رمزنگار باج ایحرفه یهاگونه در
که  یگر ید یهادستگاه یتوان از آن برایدستگاه رمز شده، نم کی یخصوص دیدر صورت داشتن کل نیشود. بنابرایافزار فرستاده مباج

شوند دشوارتر و در یم یروش رمزنگار  نیبه ا رکانهیز یکه با طراح ییهالیفا ییاند استفاده کرد. رمزگشاشده آلودهافزار به آن باج
 است. رممکنیمواقع غ یار یبس

                                                           
Rescue Disk 1 

ransomware-Crypto 2 
Encryption 3 
Private Key 4 
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 افزارهادلایل موفقیت باج

گیران سایبری رمز موفقیت باجاما شوند. افزارها میهایی که با وجود استفاده از محصولات امنیتی، قربانی حملات باجسازمانکم نیستند 
 چیست؟

 افزارهای رمزگذاردر باج مستمر یو نوآور  شرفتهیپ یهاکیتکن  1

 استفاده  افزارباج یکاربر به اجرا تشویق یماهرانه، برا 5یاجتماع یمهندس ترفندهایافزارهای رمزگذار از گردانندگان باج
 کنند.می

  ای افزارهای حرفهنیز قادر به استفاده از باجرا  یسینوتبهکاران با دانش کم برنامهحتی که  6"افزار به عنوان سرویسباج"ارائه
 شود.افزار تقسیم میکننده باجدر این روش مبلغ اخاذی شده بین نویسنده و اجاره .کندمی

 هاسازمان یتیامن یهاضعف  2

 7بانینسخه پشت هیته صحیح یاستراتژ  نبود 
 افزارهانرمعامل و  یهاستمیس 8های امنیتینصب مستمر اصلاحیه عدم 
  9یاشتراک یهاپوشه و انکاربری به دسترس حقتخصیص نادرست 
 های مشکوکها و فایلدر خصوص نحوه برخورد با ایمیلبه کاربران  یرسانیآگاه عدم 
  عدم  ایو  14، ضدهرزنامه13کننده وبکنترل ،12ابی، نفوذ11آتش وارهید ،10روسیو یشگرهایپونظیر  یتیامن یهاستمیسنبود

 آنها  حیصح یکربندیپ
 تیحساس و بااهم یهاستمیس 15یاشبکه بندیتقسیم عدم 
 ماکرو یحاو وستیپ لیبا فا یهالیمیمثال مسدود نشدن ا یبراهای امنیتی جامع و صحیح؛ سیاست نبود 
 اما کارکنان ما  ست،یروش امن ن نیا میدانیما م" پوشی از الزامات امنیتی با بیان عباراتی نظیرو چشم نادرست یبندتیاولو

 !"کار کنند دیبا

 هادر سازمان یحفاظت شرفتهیپ یفناور  کمبود  3

 گیرنداز راهکارهای امنیتی غیرجامع یا نامناسب بهره میها از سازمان یار یبس. 
 زنندیرا دور م یحفاظت یهایدر حال تکامل بوده و فناور  وستهیطور پبه افزارهاباج. 
 افزارهای رمزگذار مستلزم استفاده از محصولات امنیتی خاص استهای پیشرفته باجمقابله با نمونه. 

                                                           
Social Engineering 5 

 Ransomware as a Service 6 
Backup 7 
Security Patches 8 
Shared Folder 9 

 Antivirus 10 
 Firewall 11 

 Intrusion Prevention 12 
 Web Control 13 

 Antispam 14 
 Network Segmentation 15 
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 انتشارهای روش
مورد استفاده تبهکاران رایج های روش از جوبهره بسته یحاو مخرب یا تسخیر شده یهاتیساهای با پیوست فایل آلوده و هرزنامه

 افزارها هستند.انتشار باجسایبری برای 

 16هرزنامه

را تشویق به  کنندگان ایمیلهای فریبنده دریافتاستفاده از ترفندهای مهندسی اجتماعی با ساخت ایمیلدر این روش مهاجمان با 
افزار باج 17نقش دانلودکنندهمعمولاً  – هاهرزنامه حقیقتدر  – هاایمیل پیوست ایند. نکنمیاجرای فایل مخرب پیوست شده به ایمیل 

وکار سازمان یا واحد سازمانی هدف قرار مرتبط با کسبارسال شده  هرزنامهدر حملات هدفمند عنوان، محتوا و پیوست را بر عهده دارد. 
متقاضی استخدام که را در ظاهر رزومه فردی  فزاراهای ناقل این باج، هرزنامهPetyaافزار است. برای نمونه، نویسنده باج شده گرفته

 کند.ارسال میها است به بخش منابع انسانی سازمان

 :است ریموارد ز معمولاً یکی از افزاری ناقل باجهالیمیا وستیپ

 افزار های مرتبط با نرمفایلOffice  نظیر.DOC و ،.XML –  ها از بخشدر این فایل Visual Basic for Applications 
– VBA – شود.ها، ماکروی مخرب اطلاق میبه این نوع فایل .شودمعروف است سوءاستفاده می 18که به ماکرو 

 19HTA. – هایفایل HTA ا ر – مرورگر آن در شده لحاظ امنیتی هایمحدودیت از فارغ –، قابلیت اجرا شدن بر روی مرورگر
 دارا هستند.

 .JS – حاوی کدهای  ،هااین فایلJavaScript .هستند 
 .VBS – ها، حاوی کدهای این فایلVB Script .هستند 
 20.JSE – اند.توانند حاوی اسکریپت باشند برای محافظت کدگذاری شدهها که میاین نوع فایل 
 21.WSF – یکدها یحاو یمتن هایلیفا XML یسینوپتیبا هر دو زبان اسکر هالینوع فا نی. اهستند JavaScript  و

VBScript  لیفا کیها در زبان نیا یاز هر دو تواندیم یحت سینوو برنامه بودهسازگار WSF .استفاده کند 
 22.CHM – توانند حاوی کدهای ها میاین فایلHTML نویسی باشند.های اسکریپتو زبان 
 23.LNK – های فایلLNK از این نوع فایل برای  افزاربرخی گردانندگان باجرنامه یا فایل هستند. میانبری برای اجرای یک ب

 کنند.استفاده می Windows PowerShellهای مجازی نظیر اجرای کد مخرب باج افزار از طریق پروسه

 شوند.صورت فشرده شده به هرزنامه پیوست میهای مذکور بهها فایلتوضیح اینکه در اکثر نمونه

 

                                                           
Spam 16 
Downloader 17 
Macro 18 
HTML Application  19 
JScript.Encode 20 
Windows Script File  21 
Compiled HTML  22 
Link Shortcut  23 

 با عنوان جذاب فشرده شده است ZIPکه در یک فایل  JSنمونه فایل مخرب  :2 شکل
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  دهد.را نمایش می Wordافزار با پیوست فایل ای از هرزنامه ناقل یک باجنمونه، 3شکل 

 

 

هب یاستفاده از کدها یبرا شود تاخواسته میظاهر شده و از کاربر  یامیپ ماکروحاوی  یهالیفا شدندر زمان باز فرض صورت پیشبه 
 د.ده رییخود را تغ یتیامن ماتیتنظ ل،یکار رفته در فا

 

 

بر روی دستگاه کاربر اجرا باج افزار پس از دانلود شدن فایل مخرب ، بخش ماکرو فعال شده و Enable Content یکاربر بر رو کیبا کل
 .شودمی

 

 Locky افزار رمزگذارباج نمونه هرزنامه ارسال شده توسط گردانندگان :3 شکل

 حاوی ماکرو Wordنمونه فایل  :4 شکل
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 های مخربسایت

 یاست. حت 25جوبهرهبسته  یحاو 24شده ریتسخ یهاتیسا ایمخرب  یهاتیکاربر به سا تیافزارها هداباجانتشار  گرید جیرا روش
ای هکاربر به صفح هاتیسا نیبه ادر زمان مراجعه  در این صورت شوند. ریممکن است توسط هکرها تسخ نیزمجاز  نندهیپرب یهاتیسا

 شود. میافزار آلوده به باج پذیر کاربرآسیب دستگاهجو هدایت شده و حاوی بسته بهره

 
 

کامپیوتر را بدون نیاز  افزارهای نصب شده بر روینرم های امنیتیسوءاستفاده از ضعفمجموعه کدهایی هستند که  جو،های بهرهبسته
 د.کننبه دخالت کاربر ممکن می

 

 رمزگذاری

 :دهدیرا انجام م ریزافزار اقدامات ، باجسایت مخرب ای هرزنامه قیاز طر هیاز آلوده شدن اول پس

 رمزگذاری 26یعموم دیکل شده در خصوص دستگاه آلوده یاطلاعات ضمن ارسال مهاجم ارتباط برقرار کرده و یسرور فرمانده با 
 .کندیم افتیرا در

                                                           
Compromised Website 24 
Exploit Kit 25 
Public Key 26 

 شده تسخیر اینترنتی سایت یک از اینمونه :5 شکل
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 متصل به آن  27یشدنحذف یهاحافظه ستم،یس یبر رو -تواند متفاوت باشد افزار میبسته به باج که –ای پراستفاده هفایل
 .دکنیم یرمزگذار را دارد  یبه اشتراک گذاشته شده که کاربر دستگاه آلوده به آن دسترس یهاو پوشه

 ملعا ستمیس یر یگبانیپشت یهاستمیس Windows نظیر ،Shadow Copy تا امکان برگرداندن  شوندیمولاً حذف ممع
 .ها فراهم نشودداده

 شودیو در آن نحوه پرداخت باج شرح داده م شدهنشان داده  28گیریموسوم به اطلاعیه باج یامیپ. 
 گذاردیم یباق ستمیس یباج را بر رو هیشده و اطلاع یرمزگذار  یهالیافزار خود را حذف کرده و فاباج برخی موارد در. 

 

 های پیشگیری و مقابلهراه

ای از اقدامات مجموعه مستلزم اجرای بلکه. شودیخلاصه نم یتیراهکار امن نیتنها به داشتن آخر رمزگذار افزارماندن در برابر باج امن
 .زیر است

 بانینسخه پشت هیته  1

. بر طبق شودیم هیتوص یاتیح یهاداده یبرا 1-۲-3از قاعده  یروی. پشود هیته بانینسخه پشت یاصورت دورهبه یاز اطلاعات سازمان
دو رسانه  یبر رو دیبا هالی(. فابانیعنوان پشتهو دو نسخه ب یاصل یکیشود ) ینگهدار  ستیبایسه نسخه م لیقاعده، از هر فا نیا
 همچنین شود. یمتفاوت نگهدار  ییایجغراف تیموقع کیدر  ستیبایم هالینسخه از فا کیشوند.  یگهدار مختلف ن یساز رهیخذ

 .شودیم هیتوص زین در برابر افراد غیرمجاز از آنها برای حفاظت بانیپشت یهالیفاگذاری رمز 

 هانمایش پسوند فایل  2

پسوند  Windows عامل ستمیفرض در سشیپ صورتبه
 . این بدان معناست که کاربرشودیمنداده  شینما هالیفا
موضوعی که سبب اعتماد کند.  لیفا 29به نشان ستیبایم

نویسان از فایل های دو پسوندی استفاده برخی ویروس
 Hello.txt.jsبرای فریب کاربران می شود. برای مثال فایل 

شود. نمایش داده می Hello.txtصورت بهدر حالت عادی 
گزینه  Folder Optionsدر بخش  شود کهتوصیه می

Show hidden files, folders, and drive  فعال شده و
 Hide extensions for known file typesگزینه 

 .غیرفعال شود

 

 

 

                                                           
Removable Storage 27 
Ransom Note 28 
Icon 29 

 Folder Optionsتنظیمات  :6 شکل
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 ماکرو بخشغیرفعال کردن   3

بخش ماکرو غیرفعال کردن مخرب،  یماکرو یحاو Office افزارنرم یهالیفا قیافزارها از طراز باج یبا توجه به انتشار بخش قابل توجه
 .شودتوصیه می  Disable all macros without notificationنهیندارند با فعال کردن گز یکار  ازین تیقابل نیکه به ا یکاربران یبرا

 
 Officeافزار تنظیمات امنیتی بخش ماکرو در نرم: 7شکل 

 .کرداستفاده  این راهنما و این راهنما از توانمی ،Group Policyبرای غیرفعال کردن این قابلیت، از طریق 

دیواره  از تجهیزات توانبدین منظور می. شونددرگاه شبکه مسدود همان در های دارای پیوست ماکرو ایمیل شودتوصیه می همچنین
  .گرفتبهره   Sophosنظیر آتش،

 دسترسیمحدود کردن سطح   4

در صورت محدود بودن سطح  .به هر سیستم وارد شود مورد نیاز یدسترس حداقل سطحبا  ستیبایم ستمیس ریمد یکاربران، حت همه
افزار آلوده نخواهد شد. همچنین برخی محصولات کنترل برنامه دسترسی حتی در صورت اجرای فایل مخرب توسط کاربر، دستگاه به باج

 افزارها جلوگیری کنند.های غیرمجاز از جمله باجنحوی مؤثر از اجرا شدن فایلتوانند بهنیز می McAfee Application Controlنظیر 

 ها در اولین فرصت ممکن و استمرار در انجام آناصلاحیهنصب   5

و مرورگرها   Adobe Flash ،Office رینظ پرکاربردی یافزارهانرمهای امنیتی سوءاستفاده از ضعف قیاز طر هاییجواز بهره  یار یبس
 .شودیمتوجه سازمان م یکمتر  بینصب شود آس هیهر چه زودتر اصلاح. ردیپذیصورت م

 

https://technet.microsoft.com/en-us/library/ee857085.aspx
https://technet.microsoft.com/en-us/library/ee857085.aspx
http://newsroom.shabakeh.net/17916/microsoft-macro-blocker-added-to-office-2013.html
http://newsroom.shabakeh.net/17916/microsoft-macro-blocker-added-to-office-2013.html
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 پیشرفته یحفاظت یهایاستفاده از فناور   6

، راهکارهای نفوذیاباز ضدویروس قدرتمند و به روز جهت مقابله با باج افزارهای رمزگذار ضروری است. اما در کنار می بایست از استفاده 
دارای  Bitdefenderو  McAfeeبرخی محصولات امنیتی نظیر  چنینو دیواره آتش نیز استفاده کرد. هم کننده وبکنترلضدهرزنامه، 

 هستند. ی رمزگذارافزارهاراهکارهایی ویژه و خاص برای شناسایی و مقابله با باج

 گیرانباجهای جدید به روز بودن در خصوص روش  7

، نظیر سیمنارهای فصلی مروری بر رخدادهای امنیت رسانی شرکت مهندسی شبکه گسترهای آگاهیدورهدر  حضورو مرور اخبار  با
 .کنید اعمالپیشگرانه لازم را  هاسیاستشده و مورد استفاده مهاجمان آگاه  یهاروش نیاز آخرسایبری 

 رسانی به کاربرانآگاهی  8

آموزش  .کندیآن را باز نمپیوست ایمیل را جذاب یا مرتبط تشخیص ندهد  لیکه کاربر فا یتا زمان دانندیم یخوببهافزار گردانندگان باج
ا نقشی مؤثر در پیشگیری از اجر تواندمشکوک و باز نکردن آنها میحتی کمی های نظر کردن از فایلو راهنمایی کاربران سازمان به صرف

 .استفاده کنید هانماییاین داده توانید ازها داشته باشد. برای این منظور میشدن این فایل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://events.shabakeh.net/
http://www.shabakeh.net/infographic/
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تأسیس گردیده، اولیـن  13۷۰شركت مهندسی شبـكه گستر كه در سال 
افزارهای ضـدویـروس فعـالیت شـركت ایـرانـی است كـه در زمینه نرم

تخصصی و متمـرکـزی را آغـاز كـرد. در ابتـدا، همكـاری مشتـركی بیـن 
 S & S Internationalشركت مهندسی شبـكه گستـر و شركت انگلیسی 

( آغاز گردید. در مدت كوتاهی، با Toolkitده ضدویروس مشهور )تولید كنن
 عنوان نماینده رسمی و انحصاریفعالیت شبكه گستر به

 S & S International در ایران، بـه تـدریج ضدویروس 
 Dr Solomon’s Toolkit ترین ضدویروس در ایران تبدیل شد.به محبوب 

 
در  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

مللی الگستر نیز مانند دیگر نمـاینـدگان بیـن ، شركت شبكه13۷۷سـال 
ادامه داد. در  McAfeeافزارهای ضدویروس فعـالیت خود را بر روی نرم

 عنوان فروشنده مجازحال حاضر نیز شـركت شبكه گستر به
(Authorized Resellerدر منطقه خاورمیانه، به ارائه محص ) ولات و

 خدمات درایران اقدام می نماید.
 

شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب  13۸۴در سـال 
، سـازنـده Astaroنـمـایـنـدگی رسمـی و انحصـاری شـرکت آلمانی 

 ت "مـدیریت یکپـارچـه تهـدیـدات"محصولا
(Unified Threat Management – UTM گردید. به دنبال رشد )

 13۹۰، در سال Astaroچشمگیر و موفقیت جهانی محصولات امنیتی شرکت 
انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنبال  Sophosشرکت 

 عنوان نماینده شرکتاین نقل و انتقال، شرکت مهندسی شبکه گستر به
Sophos  ادامه فعالیت داده و اکنون محصولاتAstaro  سابق را تحت نام

و دیگر محصولات امنیت شبکه این شرکت را در ایران   Sophosجدید 
 نماید.عرضه می

 
نیز، شرکت مهندسی شبکه گستر عرضه محصولات ضد ویروس  13۹1از سال 

Bitdefender عنوان نماینده و توزیعرا به( کنندهDistributor رسمی در )
در کنار  Bitdefenderویروس عرضه محصولات ضدایران، آغاز کرد. 
، پاسخی به شرایط و نیازهای متفاوت کاربران McAfeeمحصولات امنیتی 

تر و محصولی تر، مدیریت آسانو مدیران شبکه است. ضد ویروس چابک
های تر، انتظاراتی بودند که برخی کاربران و مدیران شبکهمقرون به صرفه

، Bitdefenderکوچک و متوسط داشتند و با عرضه محصولات ضدویروس 
 شبکه گستر به نیازهای این بخش از بازار پاسخ داد.

 
شرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و 

ندازی و پشتیبانی های طراحی، نصب، راه ترین پروژهطولانی مدت
افزاری فایروال در کشور بوده روس و سختافزاری ضدویمحصولات نرم

 است.
 

دهی به هزاران شرکت و سازمان که صدها هزار این شرکت علاوه بر خدمات
شوند، دارای شبکه نمایندگی فروش و پشتیبانی کاربر را در کشور شامل می

 باشد.در سراسر کشور نیز می
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 مهندسی شبکه گسترشرکت 
 

 ۲۷3، خیابان شهید دستگردی، شماره 1۹۶۸۶تهران 
 

 تلفن / دورنگار
 تارنمای شرکت

 سامانه پشتیبانی
 خدمات پس از فروش

 مرکز آموزش
 اتاق خبر
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