
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 اءـیــت اشـرنـتـنـای
 

 از کاراندازی سرویستوزیع شده برای حملات  در

 شـرکت مهندسی شـبکه گسـتر

 اینترنت اشیاء
 



 

   |2 

 سیسرو یاز کارانداز  اینترنت اشیاء در حملات توزیع شده برای
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 سیسرو یاز کارانداز  توزیع شده برای حملات در اء،یاش نترنتیاعنوان سند: 

  SPT-A-0120-00شناسه سند: 

 مهندسی شبکه گسترکننده: گروه تحقیق و توسعه، شرکت تهیه

 1395 ماهدیتاریخ تهیه: 
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 یوتر یعامل کامپ یهاستمیس یتیامن یهاضعف ،دهه گذشته یط در
و نفوذگران قرار گرفتند و  سانینوروسیشدت مورد سوءاستفاده وبه

یمحسوب م اجرای حملات سایبریانتشار بدافزار و  یهااز جمله راه
عامل  یهاستمیس نیفراوان سازندگان ا نهیشدند. اما با تلاش و هز

از آن  یخبر  گریاکنون د ،یتیامن یهاهیو لا هاو افزوده شدن برنامه
 داستی. ناگفته پستیگذشته ن انهیفراوان و ناش یهاضعف

خرابکارانه خود  یانجام کارها یتر براساده یهانفوذگران به دنبال راه
 هستند.

 لیاوس فیضع تیسال است که کارشناسان در خصوص امن نیچند
( IoT) اءیاش نترنتیموسوم به ا ،نترنتیمتصل به ا زاتیو تجه

 اند.هشدار داده

پذیر این تجهیزات از یک سو و امنیت ضعیف و پیکربندی آسیب
اتصال آنها به شبکه اینترنت از سویی دیگر، این تجهیزات را به هدفی 
 بسیار مناسب و در عین حال آسان برای مهاجمان تبدیل کرده است.  

وسایل و این تبهکاران سایبری از  هایجوییترین بهرهیکی از اصلی
ت توزیع شده برای از تجهیزات، تسخیر نمودن آنها برای اجرای حملا

 ( است.DDoSکاراندازی سرویس )

با ارسال  هک شده تجهیزات این از یلشکر در جریان این حملات، 
کنند. یآن را بمباران م یهمزمان به سرور قربان یهادرخواست

ها هزار مواقع ده یهمزمان درخواست، از هزاران و در برخ افتیدر
 ایو  یمنجر به کند ت،یمختلف، در نها IP یهایبا نشان دستگاه

 .دشویسرور به کاربران م یدهتوقف خدمات یحت

دستگاهی متصل به اینترنت، صرفاً هاست که دستگاها آن تیواقع
اگر به هستند که ییوترهای. بلکه کامپستندیبا منابع محدود ن ییها

 یتوانند به ابزار ینشوند، م یساز منیو ا یکربندیپ حیطور صح
 شوند. لیدمخرب در دست نفوذگران تب

 اینترنت اشیاء های سوءاستفاده نفوذگران ازروشبه  در این مقاله،
و  منظور اجرای حملات توزیع شده برای از کاراندازی سرویسبه

 .است شده رداختهپ برخی بدافزارهای ویژه این بسترها
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 تعاریف

 

 1اینترنت اشیاء

شود که قادر می گفتهها و تجهیزات دستگاهای از به شبکهاینترنت اشیاء 
های موجود در شبکه به برقراری ارتباط و یا حتی تعامل با سایر دستگاه

داخلی و یا اینترنت هستند. اینترنت اشیاء طیف وسیعی از تجهیزات و 
گیرد. برای مثال، دستگاهایی که از سایل پیشرفته امروزی را در بر میو

هایی نمونه –نظیر یخچال هوشمند  –شود یاد میآنها با عنوان هوشمند 
 . شوندمیاز اینترنت اشیاء محسوب 

 

 

 

 

 

 

 2شبکه مخرب

از  یاز تعداد قابل توجه مشهورند، Botnetمخرب که به  یهاشبکه
آن  قیاند و از طرآلوده شده یکه به بدافزار خاص یکاربران عاد دستگاه

شوند. یم لیاند، تشکتحت کنترل گردانندگان شبکه مخرب قرار گرفته
 شود.یگفته م Bot تسخیر شده، هایدستگاه نیبه ا

گردانندگان شبکه مخرب  طره،یتحت س هایدستگاهتعداد  شیبا افزا
 اتیعمل اد،یشدن و در حجم و وسعت ز ییقادر خواهند بود بدون شناسا

 را به اجرا بگذارند. یمخرب

شده  ریتسخ هایدستگاهمخرب به تعداد  یهاقدرت شبکه زانیم
ها شبکه نیخود، ا ینیرزمیز یدر بازارها ،یبر یدارد. تبهکاران سا یبستگ

مشخص از  یبا پرداخت اجاره بها، تعداد ی. متقاضدهندیرا اجاره م
به کنترل خود درآورده و  نیمع یمدت یرا برا طرهیتحت س هایدستگاه

 کند.یاهداف مخرب خود سوءاستفاده م یاز آنها برا

 

                                                           
Internet of Things (IoT) 1 
Botnet 2 

. . .

                                     

                    

 ای از تجهیزات موسوم به اینترنت اشیاءنمونه : 1شکل 

ساختار شبکه مخرب : 2شکل   
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 3حمله توزیع شده برای از کاراندازی سرویس

، سرویس کاراندازی از برای شده توزیع حملههدف از اجرای 
 دهندهسرویسهمانطور که از نام آن پیداست، از کاراندازی 

 است.قرار گرفته شده هدف 

با ارسال  رشدهیتسخ هایدستگاهاز  یحملات، لشکر  نیدر ا
آن را  یقربان یا سایت همزمان به سرور یهادرخواست
همزمان درخواست، از هزاران و در  افتیکنند. دریبمباران م

مختلف،  IP یهایبا نشان دستگاهها هزار مواقع ده یبرخ
 سرور یدهتوقف خدمات یحت ایو  یمنجر به کند ت،یدر نها

 شود.یکاربران م هب یا سایت

اجرای این حملات در مقایسه با سایر حملات سایبری بسیار 
اجرای حمله از نقاط  اینکه با توجه به همچنینآسان است. 

 بسیارکاری  هامقابله با آن پذیردصورت می مختلف جهان
نحوی که در برخی موارد، به .شودمحسوب میدشوار 

گردانندگان حمله از قربانی جهت متوقف نمودن حمله مبالغ 
 کنند.می بالایی را اخاذی

 

 

 توزیع شده برای از کاراندازی سرویس تحملا واینترنت اشیاء 

مخرب، معمولاً، از  یهاشبکهاین نوع  گردانندگانی بودند. کاربران عاد یوترهایکامپمحدود به مخرب  یهاشبکهتا چند سال پیش، 
 5تروا بدافزار معمولاً از نوع اسب نیکنند. ایم به بدافزار کاربران وتریمخرب اقدام به آلوده نمودن کامپ یهاتیسا ایو  4هاهرزنامه  قیطر

 .است

 یو برقرار  6یدرب مخف کینصب شده و سپس اقدام به باز کردن  وتریکامپ یبرنامه سودمند بر رو کیعنوان هتروا در ظاهر ب یهااسب
هشبک  نیا یرمز بقا ان،یقربان کامپیوتر یاسب تروا بر رو اتیماندن و ح یباق گرید یعبارتکنند. بهیخود م 7یارتباط با مرکز فرمانده

 .تمخرب اس یها

 اد،یشدن و در حجم و وسعت ز ییگردانندگان شبکه مخرب قادر خواهند بود بدون شناسا طره،یتحت س یوترهایتعداد کامپ شیافزا با
 رند.را به اجرا بگذا توزیع شده برای از کاراندازی سرویسی از جمله اجرای حملات مخرب اتیعمل

 یاز کارانداز  یشده برا عیتوزهای مخرب و اجرای حملات های جدیدی برای ایجاد شبکههای اخیر، تبهکاران سایبری روشاما در سال
اینترنت اشیاء و تحت کنترل قرار دادن آنها برای  موسوم به ها و تجهیزاتها تسخیر دستگاهیکی از این روشاند. ابداع کرده سیسرو

 ها به شبکه اینترنت است.لازمه این کار متصل بودن این دستگاه بدیهی است اجرای چنین حملاتی است.

                                                           
Denial of Service (DDoS)Distributed  3 

Spam 4 
Horse Trojan 5 

Backdoor 6 
Command and Control (C&C) 7 

. . .

           

                                     

                    

ساختار حمله توزیع شده برای از کاراندازی سرویس : 3شکل   
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استفاده اینترنت اشیاء و سوء هشدار داد که روند هک شدن تجهیزات غیرامن در های امنیتی در گزارشییکی از شرکت 1395 مهر ماه در
استفاده مهاجمان  به در این گزارشدر حال افزایش است. همچنین  از کاراندازی سرویس برای شدهت توزیعاز آنها برای اجرای حملا

 .هستند Linuxسیستم عامل  مبتنی بر 8رافزاثابت باهای دستگاه اشاره شده که قربانیان آنهابدافزارهای چندبستری  ازسایبری 

اند؛ بلکه نشده افزار تسخیرمختص هر سخت یهاپذیریها از طریق آسیبسیستم که اکثر این دهدمی شاننهای انجام شده بررسی
 .شبکه مخرب تبدیل کرده است اعضایها بوده که آنها را به یکی از اعمال نشدن حداقل تنظیمات امنیتی بر روی این دستگاه

 :عبارتند ازشوند این تجهیزات  تسخیر شدنتوانند سبب صورت بالقوه میاز جمله مواردی که به

 فرض بر روی دستگاه که در نتیجه آن مهاجم با شناسایی دستگاه در شبکه اینترنت، از پیش 9استفاده از نام کاربری و گذرواژه
 گیرد.کنترل دستگاه را در دست می 10راه دور

 کند.صورت از راه دور فراهم میبهرا دستگاه که امکان اتصال یا اجرای کد  12های امنیتیاز آن دسته از ضعف 11جوییبهره 
 نحوی که سوءاستفاده از دستگاه را ممکن کند.پیکربندی نادرست دستگاه به 

 یهادستگاه یتیامن یهاضعف میترم یبرا هیبندرت اقدام به عرضه اصلاح اینترنت اشیاءها و تجهیزات دستگاهسازندگان متأسفانه 
کم در خود ندارند.  یمناسب یتیامن زمیمکان چیهها، بسیاری از این دستگاه کنند.یتر میمیقد یهاساخت خود بخصوص دستگاه

 هواکنش ب یبرا زین یروال چیبلکه ه رندیگیدر نظر نم یسینومراحل برنامه یرا ط یتیامن ینه تنها استانداردها نیستند سازندگانی که
به قابلیتها فاقد دستگاه نیاز ا بخش قابل توجهی نکهیمحصولاتشان ندارند. ضمن ا در یتیامن یهارخدادها در زمان کشف ضعف

 .تواند مشکل را دو چندان کندیخود م نیهستند و ا 13خودکار یروزرسان

کامپیوتری هستند، سبب ها معمولاً کاربران خانگی با دانش کم کاربران این نوع دستگاهتمامی موارد مذکور در کنار این واقعیت که 
 .گردیده استهای مخرب شبکهگسترش این 

 

SSDPهای مخرب، پودمان مورد علاقه گردانندگان شبکه 

وSSDPهایی که پودمان دستگاه مخرب ازگردانندگان شبکه برخی  مشخص شد، 1393اواسط سال در 

 منظوربهبر روی آنها فعال است  14
 کنند.جویی میبهره توزیع شده برای از کاراندازی سرویساجرای حملات 

وUPnP بخشی از  SSDPپودمان

دهد یکدیگر را ها امکان میای است که به دستگاههای شبکهای از پودمانجموعهم  UPnP.است 15
 اینترنت اشیاء موسوم به یهادستگاه طور کلیبه و 16هااما مشکل اینجاست که تعداد زیادی از رهیاب. بیابند دخالت کاربر بدون نیاز به

هر یک از آنها پاسخ دهند. در صورت متصل بودن این تجهیزات به اینترنت،  SSDP هایاند که به درخواستنحوی پیکربندی شدهبه
 .ای برای تقویت حملات توزیع شده برای از کاراندازی سرویس تبدیل شوندوسیلهتوانند به بالقوه میصورت به

                                                           
8 Firmware 
9 Password 

Remote 10 
Exploit 11 
Vulnerability 12 
Automatic Update 13 
Simple Service Discovery Protocol 14 
Universal Plug and Play 15 
Router 16 
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ی هاهمچنان یکی از روش SSDPهای با پودمان ، سوءاستفاده از دستگاهپذیریکشف این آسیبسال از زمان  2با گذشت بیش از 
 ست.مورد استفاده برای اجرای حملات توزیع شده از کاراندازی سرویس ا

جویی از این پودمان با بهرهکاراندازی سرویس  برایحملات توزیع شده درصد  6.74میلادی،  2016بر اساس آمار، در سه ماهه سوم سال 
 صورت گرفته است.

 

 

معروف  SSDP Reflection Attack with Amplification به SSDPحملات توزیع شده برای از کاراندازی سرویس از طریق پودمان 
 شوند.محسوب می 17خوردهحملات برگشتای از که خود زیرمجموعه هستند

شود فرستنده، یک نشانی جعلی است، سبب می IP نشانی که در آنها های درخواستینفوذگر با ارسال بستهخورده، در حملات برگشت
های درخواست دارای حجم بسیار که پاسخ دستگاه گیرنده به نشانی جعلی که در واقع نشانی دستگاه قربانی است ارسال شود. بسته

                                                           
Reflected 17 

 Akamai Technologies| منبع:   2016های اجرای حمله توزیع شده برای از کاراندازی سرویس در سه ماهه سوم سهم هر یک از روش : 4شکل 
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م ترافیک به سوی هجو بخشیدن طور غیرمستقیم باعث شدتهب تر هستند. لذا نفوذگرانهای پاسخ حجیمکمی هستند ولی بسته
 .شونددستگاه قربانی می

ضریب  استفاده شده است. با وجودی که خوردهبرگشت های اخیر به کرات برای حملاتپذیر در سالآسیب NTP و DNS از سرورهای
نفوذگران دارد و آن امتیاز بزرگی برای  اما کمتر است، NTP و DNS هایدر مقایسه با پودمان SSDP از طریق پودمان تقویت حملات

 .پذیر در سراسر دنیاستهای دستگاه آسیپهم وجود میلیون

 اند.انجام شده SSDPدرصد حملات برگشت خورده از طریق سوءاستفاده از پودمان  18، 2016بر طبق آمار در سه ماهه سوم سال 

 

 

است. و فعال آنها باز  SSDP میلیون دستگاه متصل به اینترنت وجود دارد که درگاه 18در حال حاضر حدود  ،آمار بر اساسهمچنین 
 دهد.منطقه خاورمیانه نمایش میها را در گستره این دستگاه 6شکل 

 

 

 Akamai Technologies| منبع:   2016خورده توزیع شده برای از کاراندازی سرویس در سه ماهه سوم در حملات برگشت SSDPسهم  : 5شکل 

 Shadowserver Foundationباز و فعال در منطقه خاورمیانه | منبع:  SSDPهای متصل به اینترنت با گستره دستگاه : 6شکل 
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 ای از قربانیاننمونه های مداربستهدوربین

، متشکل ای مخربشبکه نفوذگران ازهای انجام شده توسط این شرکت، اعلام کرد که بر اساس بررسی Incapsula شرکت، 1394در آبان 
سایت ر ضدبشده برای از کاراندازی سرویس ی حملات توزیعاجرا منظوربهاند، که در کشورهای مختلف پراکنده 18دوربین مدار بسته 900 از 

 .کنندهای اینترنتی استفاده می

های اینترنتی ضعیف و پذیرفتن تمامی درخواست فرض یاهای پیشها به سبب دارا بودن گذرواژههای مدیریتی این دوربینسامانه
افزاری است نرم  BusyBox.کردنداستفاده می  BusyBoxای با نامها از برنامهاین دستگاههمچنین تمامی  .اعلام شدندپذیر آسیب

با  نهفته های عاملای با سیستمهکند. این فایل ویژه دستگاهرا در قالب یک فایل اجرایی ارائه می Unix ای از ابزارهایکه مجموعه
 .منابع محدود طراحی شده است

آنها باز  Telnet/SSH که درگاه BusyBox هایتگاهشبکه، دس پویشکه با  کردندگردانندگان این شبکه مخرب از بدافزاری استفاده می
 .ددر آور شبکه مخربسیطره  تا به آنها متصل شده و آنها را تحت دیکوشمی 19وخطاسعی روش را شناسایی کرده و به بود

های ند. بررسیدشهای درخواست به سایت قربانی میهای تسخیر شده سبب ارسال بستهفرامینی به دستگاه فرستادناین نفوذگران با 
شده هزار درخواست به سایت قربانی ارسال می 20در اوج حملات این شبکه مخرب، در هر ثانیه،  دادمینشان  Incapsula شرکت
 .است

 20هزار دوربین مدار بسته و دستگاه ضبط تصویر دیجیتال 25بیش از  مهاجمان از از سوءاستفاده  Sucuriشرکتنیز  1395در تیر ماه 
 .دادسایت یکی از مشتریانش خبر  بر ضد توزیع شده برای از کاراندازی سرویس حمله اجرای از آنها و ای مخربشبکه منظور ایجادبه

توانند براحتی یک سایت کوچک را که شد. چنین حملاتی میهزار درخواست بر ثانیه به سایت ارسال می 50در اوج این حمله، حدود 
 .دندهی به این تعداد درخواست را ندارد از کار بیندازتوان خدمات

های ضبط تصویر دیجیتال ارسال میخصوص دستگاههب های مدار بسته وترافیک از سمت دستگاه ،Sucuri محققان به گفته
 .است شده

 .بودهای مدار بسته چطور انجام شده مشخص نسیت که دست درازی به این دوربین

 70 بیش از  های ضبط تصویر دیجیتال ساختیک محقق امنیتی وجود یک ضعف امنیتی اجرای از راه دور کد را در دستگاه پیش از آن
هزار دستگاه ضبط  466 به که نزدیک اعلام کردند Risk Based Security نیز محققان 1394اواخر سال در ه بود. گزارش کرد شرکت

 .کنندشده در کد یکسانی استفاده می  مختلف از گذرواژه تزریق تصویر دیجیتال ساخت سازندگان

 

 

 

                                                           
Closed Circuit Television Camera (CCTV Camera) 18 

Force Brute 19 
Digital Video Recorder 20 

 

های مدار بسته برای اجرای حملات توزیع شده برای از کاراندازی برای جلوگیری از سوءاستفاده مهاجمان از دوربینراهکار اصلی 
ضروری  ها بر روی بستر اینترنتسرویس عدم اتصال مستقیم آنها به اینترنت است. ضمن اینکه در صورتی که دسترسی به دستگاه

 .ظور بهره بردبرای این من VPN توان از ارتباطاتباشد می

https://fa.wikipedia.org/wiki/%D8%A8%D8%A7%D8%AA%E2%80%8C%D9%86%D8%AA
https://fa.wikipedia.org/wiki/%D8%A8%DB%8C%D8%B2%DB%8C%E2%80%8C%D8%A8%D8%A7%DA%A9%D8%B3
https://fa.wikipedia.org/wiki/%D8%A8%DB%8C%D8%B2%DB%8C%E2%80%8C%D8%A8%D8%A7%DA%A9%D8%B3
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D9%86%D9%87%D9%81%D8%AA%D9%87
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D9%86%D9%87%D9%81%D8%AA%D9%87
https://fa.wikipedia.org/wiki/%D8%AD%D9%85%D9%84%D9%87_%D8%AC%D8%B3%D8%AA%D8%AC%D9%88%DB%8C_%D9%81%D8%B1%D8%A7%DA%AF%DB%8C%D8%B1
https://fa.wikipedia.org/wiki/%D8%AD%D9%85%D9%84%D9%87_%D8%AC%D8%B3%D8%AA%D8%AC%D9%88%DB%8C_%D9%81%D8%B1%D8%A7%DA%AF%DB%8C%D8%B1
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 Miraiشبکه مخرب 

Mirai دستگاه با سیستم عامل  با نفود به بدافزاری است کهLinuxهای قربانیکند. دستگاهبه عضوی از شبکه مخرب تبدیل می ، آن را 
 .هستند ریپذبیآس ماتیو تنظ فیضع یهابا گذرواژه 21های اینترنتیهای خانگی و دوربیناین بدافزار عمدتاً رهیاب

به  hackforums.comبر روی سایت ، senpai-Anniتوسط کاربری با نام مستعار  23صورت کد بازاین بدافزار به 22در مهر ماه، کد منبع
با در  است. شدههزار دستگاه  380 موفق به آلوده کردن Miraiکرد بدافزار کاربر ادعا می کد، ایندر زمان انتشار  شد. اشتراک گذاشته

 .در بدافزارهای دیگر نیز استفاده شودهای مورد استفاده این بدافزار رود از روشانتظار میدسترس قرار گرفتن کد منبع این بدافزار 

هشدار   Miraiiاجرای حملات شبکه مخرب در خصوص خطر ای، با انتشار توصیه نامه24وزارت امنیت داخلی آمریکا، 1395مهر ماه  23در 
 .داد

 ترین حملات توزیع شده برای از کاراندازی سرویس نقش داشته است.در برخی از بزرگترین و مخرب Miraiشبکه مخرب 

از  OVH به نام 25دهنده خدمات میزبانی سرور بر روی بستر ابری، یک شرکت فرانسوی ارائه1395ها، در مهر در یکی از جدیدترین نمونه
بر ضد برخی سرورهایی که بر روی ند ترابیت بر ثانیه توان داشت 11ع ه در مجموک کاراندازی سرویسشده برای از حمله توزیع اجرای دو

دوربین تحت  و دیجیتال ضبط تصویر شدهدستگاه هک 145،607ند خبر داد. منبع این حملات دشبستر این شرکت میزبانی می
های هر یک از این دستگاه توسط مگابیت بر ثانیه 30تا  1ترافیک از با در نظر گرفتن توان ایجاد  .اعلام شد Miraiعضو شبکه  شبکه

 .ترابیت بر ثانیه اجرا کنند 1.5 با توان توزیع شده از کاراندازی سرویس  ند که حملاتبود قادر عملاً  گردانندگان آن شبکه مخرب، این

است  Brian Krebs نگار امنیت سایبری با نامکه سایتی متعلق به یک روزنامه krebsonsecurity.com نیز این حملهاز  پیش
. شدت این حمله ه بودگیگابیت بر ثانیه قرار گرفت 620با توان  Miraiشبکه مخرب توزیع شده برای از کاراندازی سرویس حمله  هدف

ناچار شد برای متوقف نشدن  کردکه خدمات حفاظت از این سایت را ارائه می  Akamai Technologies شرکت آنقدر زیاد بود که
ترین حملاتی توان این حمله نزدیک به دو برابر پر قدرت خدمات به سایر مشتریان، این سایت را در حالت محافظت نشده رها کند.

 در نهایت سایت را با حفاظت Brian Krebs. بودکرده  ثبت زمان آنتا  Akamai Technologies بوده که
Google Project Shield   ًکرد برخطمجددا. 

دهی سایت سرویس هدف قرار گرفتند که در نتیجه آن، Dyn شرکت DNS سرورهای ،ای مشابهملهحدر جریان ای دیگر در نمونه
اعلام کرد که  اییهبیان، در Dyn شرکت، 1395در اول آبان  .دچار اختلال شد PayPal و  Twitter،Pinterest های بزرگی نظیرشرکت

 .قرار گرفته بود Mirai شبکه مخرب تحت سیطره های اینترنت اشیاءها دستگاهپیچیده توسط میلیونای هدف حمله

جویی این حملات مورد بهرهای توسط مهاجمان صورت گستردهبههای آن که دستگاه Hangzhou XiongMai ، شرکت چینیآندر پی 
آمریکا به فروش رسانده فراخوانی خواهد کرد. همچنین گفت که برای  اعلام کرد که برخی از تجهیزاتش را که در  قرار گرفته بودند

پذیر این شرکت در اما مشکل اساسی اینجاست که از اجزای آسیب .های امنیتی عرضه خواهد کرداز محصولاتش نیز اصلاحیه بعضی
استفاده شده  root : xc3511 رواژههای ثالث نیز استفاده شده و در همه آنها از ترکیب نام کاربری و گذمحصولات ساخت شرکت

 .است

شوند. ضمن اینکه های خانگی با گذرواژه ضعیف حفاظت میدرصد رهیاب ESET،15 شرکت های انجام شده توسطبر اساس بررسی
 .ها باز استدرصد این دستگاه 20بر روی  Telnet پودمان

                                                           
IP Camera 21 
Source Code 22 
Open Source 23 
United States Department of Homeland Security 24 
Cloud 25 
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 Hajimeشبکه مخرب 

پرداخته  جدیدیگزارشی را منتشر کردند که در آن به بدافزار پیشرفته  Rapidity Networksمحققان شرکت  ،1395مهر ماه  25در 
ای ژاپنی کلمه Mirai. با توجه به اینکه صورت گرفت Miraiکد منبع  به اشتراک گذاریانتشار این گزارش اندکی پس از شده بود. 

 نامگذاری کردند. – "آغاز"به زبان ژاپنی به معنای  – Hajimeبود این محققان بدافزار جدید را  "آینده"معنای  به

 . ساختار این دو بدافزار متفاوت و مجزا از یکدیگر استبر این باورند که  Hajime، محققان کاشف هاعلیرغم وجود برخی شباهت

Hajime های تصادفی بر روی دستگاهی که خود به این بدافزار آلوده شده اقدام به پویش نشانیIP در صورت  کند.بر روی شبکه می
های کاربری و از طریق نامو وخطا ای از نوع سعیحمله با اجرای کند کهپویش شده بدافزار تلاش می IPشناسایی دستگاهی با نشانی 

 آن متصل شود.است به  Telnetکه مربوط به پودمان  23درگاه  از طریقهای تزریق شده در کد گذراوژه

 Hajime. باشد Linuxکند که سیستم عامل دستگاه هدف قرار گرفته شده موفقیت در برقراری ارتباط، بدافزار بررسی می در صورت
 :داراستبسترهای زیر را  قابلیت اجرا شدن بر روی

 ARMv5 
 ARMv7 
 Intel x86-64 
 MIPS, little-endian 

بدافزار درگاه ارتباطی با سرور فرماندهی  ایجادکه هدف آن  تشخیص داده شود فایلی Linuxدر صورتی که سیستم عامل دستگاه قربانی 
وDHTسیستم از در ادامه فایل مخرب اجرا شده بر روی دستگاه شود. اجرا می است بر روی دستگاه

 27نقطهبهبرای برقراری ارتباط نقطه 26
وµTPو  DHTند. کدانلود می µTPهای جدید را از طریق پودمان ها و قابلیتدر شبکه مخرب استفاده کرده و فایل

پودماناز هر دو  28
 هستند.  BitTorrentگذاری های اشتراک

و ضبط های مداربسته های رهیاب، دوربینمشخص است که دستگاه Hajimeسنجی موجود در کد بر اساس بانک اطلاعات اصالت
 داف اصلی آن هستند.دیجیتال از اه

 

 

 

 

 

 

 های پیشگیری و مقابلهراه
 

                                                           
Distributed Hash Table 26 

Peer (P2P)-to-Peer 27 
Micro Transport Protocol 28 

 :های موسوم به اینترنت اشیاء استترین راه برای حفاظت از دستگاهرعایت موارد زیر آسان

 یهاو گذرواژه یکاربر  یهااند. نامداده شده رییتغ دهیچیپ یهابه گذرواژه دستگاه فرضشیپ یهاگذرواژه 
 .آورندیمخرب در م یهاشبکه ریدستگاه را به تسخ یبراحت فرضشیپ

 شوندروز نسخه به نیبه آخر اءیاش نترنتیا یهادستگاه. 
 های پودمانTelnet  وSSH  های مرتبط باپودمانو همچنین UPnP مگر آنکه  ؛شود رفعالیها غدستگاه نیا یبر رو

 .باشد ازیواقعاً به آن ن
 .از دستگاه های مصتل به اینترنت توسط دیواره های آتش کارآمد حفاظت شود 
 شود یدار یخوشنام خر یهااز شرکت حتی الامکان نترنتیمتصل به ا یهادستگاه. 
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تأسیس گردیده، اولیـن  1370شركت مهندسی شبـكه گستر كه در سال 
افزارهای ضـدویـروس فعـالیت شـركت ایـرانـی است كـه در زمینه نرم

تخصصی و متمـرکـزی را آغـاز كـرد. در ابتـدا، همكـاری مشتـركی بیـن 
 S & S Internationalشركت مهندسی شبـكه گستـر و شركت انگلیسی 

( آغاز گردید. در مدت كوتاهی، با Toolkitده ضدویروس مشهور )تولید كنن
 عنوان نماینده رسمی و انحصاریفعالیت شبكه گستر به

 S & S International در ایران، بـه تـدریج ضدویروس 
 Dr Solomon’s Toolkit ترین ضدویروس در ایران تبدیل شد.به محبوب 

 
در  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

مللی الگستر نیز مانند دیگر نمـاینـدگان بیـن ، شركت شبكه1377سـال 
ادامه داد. در  McAfeeافزارهای ضدویروس فعـالیت خود را بر روی نرم

 عنوان فروشنده مجازحال حاضر نیز شـركت شبكه گستر به
(Authorized Reseller در منطقه خاورمیانه، به ارائه ) محصولات و

 خدمات درایران اقدام می نماید.
 

شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب  1384در سـال 
، سـازنـده Astaroنـمـایـنـدگی رسمـی و انحصـاری شـرکت آلمانی 

 ت "مـدیریت یکپـارچـه تهـدیـدات"محصولا
(Unified Threat Management – UTM گردید. به دنبال رشد )

 1390، در سال Astaroفقیت جهانی محصولات امنیتی شرکت چشمگیر و مو
انگلیس، اقدام به خرید این شرکت آلمانی نمود. به دنبال  Sophosشرکت 

 عنوان نماینده شرکتاین نقل و انتقال، شرکت مهندسی شبکه گستر به
Sophos  ادامه فعالیت داده و اکنون محصولاتAstaro  سابق را تحت نام

دیگر محصولات امنیت شبکه این شرکت را در ایران  و  Sophosجدید 
 نماید.عرضه می

 
نیز، شرکت مهندسی شبکه گستر عرضه محصولات ضد ویروس  1391از سال 

Bitdefender عنوان نماینده و توزیعرا به( کنندهDistributor رسمی در )
در کنار  Bitdefenderعرضه محصولات ضدویروس ایران، آغاز کرد. 
، پاسخی به شرایط و نیازهای متفاوت کاربران McAfeeمحصولات امنیتی 

تر و محصولی تر، مدیریت آسانو مدیران شبکه است. ضد ویروس چابک
های تر، انتظاراتی بودند که برخی کاربران و مدیران شبکهمقرون به صرفه

، Bitdefenderکوچک و متوسط داشتند و با عرضه محصولات ضدویروس 
 شبکه گستر به نیازهای این بخش از بازار پاسخ داد.

 
شرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و 

ندازی و پشتیبانی اهای طراحی، نصب، راهترین پروژهطولانی مدت
افزاری فایروال در کشور بوده افزاری ضدویروس و سختمحصولات نرم

 است.
 

دهی به هزاران شرکت و سازمان که صدها هزار بر خدمات این شرکت علاوه
شوند، دارای شبکه نمایندگی فروش و پشتیبانی کاربر را در کشور شامل می

 باشد.در سراسر کشور نیز می
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 سیسرو یاز کارانداز  اینترنت اشیاء در حملات توزیع شده برای
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