
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 زارـافاجـهمه چیز درباره ب
 

Locky 

 شـرکت مهندسی شـبکه گسـتر
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 Lockyافزار همه چیز درباره باجعنوان سند: 

  SPT-A-0119-00شناسه سند: 

 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه

 1395 ماه دیتاریخ تهیه: 
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 1394به بهمن ماه  Lockyافزار از باج نسخهتاریخ انتشار نخستین 
کوتاه شهرت فراوانی کسب کرد افزاری که در مدتی گردد. باجمی باز

از معروفیت آن  جوییبهرهای برای نویسان غیرحرفهویروس و حتی
 .کردند Lockyتقلبی از  یهایاقدام به عرضه نسخه

 هایروشبدافزار است که از  نوعی Ransomware ایافزار باج
 یکاربر را محدود ساخته و برا یهالیبه فا یمختلف دسترس

 .کندیمجدد، از او درخواست باج م یدسترس

اقدام به  رمزگذاری قیاز طر افزارباج ها،روش ترینمخربدر یکی از 
نوع  نیدر ا .کندیم هالیکاربر به فا یدسترس یمحدودساز 
 ینحواست؛ به لیساختار فا رییاز رمز کردن، تغ دفه ،یمحدودساز 

بتوان به  (Decryption Key) ییرمزگشا دیکه تنها با داشتن کل
 دهایکل نیو قدرت ا یدگیچیکرد. پ دایپ یدسترس لیفا یمحتوا

است. هر چه تعداد  دیرفته در ساخت کل کارهب تیاساس تعداد ب بر
و در تعداد  شوارترآن هم د افتنیباشد شانس  شتریب هاتیب نیا
 .شودیم رممکنیبالا عملاً غ تیب

افزودن  و آن طور پیوسته در حال تکاملبه Lockyنویسندگان 
افزاری که نتیجه آن ایجادی باج اندبوده آنبه  دیجد یهاتیقابل

 بوده است.و مخرب پیشرفته 

های مختلف انتشار، نظیر گیری از روشگیران سایبری با بهرهاین باج
های امنیتی پذیریمهندسی اجتماعی و سوءاستفاده از آسیب

بسیار اند تعداد موفق شدهها دستگاهافزارهای نصب شده بر روی نرم
ها را در کشورهای مختلف از جمله ایران به این از سیستم زیادی

در  ،فزارها به باجدرصد از آلودگی 14، بر طبق آمارافزار آلوده کنند. باج
 قایو آفر انهیدر منطقه اروپا، خاورم 2016 میلادی شش ماهه اول سال

 .بوده است Lockyافزار مربوط به باج

همچنان ادامه یافته و  Lockyافزار رود انتشار باجانتظار می
های جدیدی را برای آلوده نمودن هر چه بیشتر گردانندگان آن روش

 به کار ببندند. هادستگاه

 شده رداختهپ Locky افزاردر این مقاله، به عملکرد و روند تکامل باج
 .است
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افزار پسوند این باج بود. Dridexمشهور آن مشابه بدافزار  یاز رفتارها یکه برخ شناسایی شد یدیافزار جدباج، 1394در اواخر بهمن 
 شد. Lockyداد. موضوعی که سبب نامگذاری آن به تغییر می locky.های رمز شده را به فایل

شود هر دو می، احتمال داده Dridex بدافزاربا  Lockyهای مرتبط با یکسان و مشابهت در نامگذاری فایل سازیبا توجه به روش آلوده
 یک گروه باشند. ساخته و پرداخته

Locky را با الگوریتم  –مراجعه شود  1به پیوست  –های با پسوندهای خاص فایلAES-128 رمزگذاریکند. همچنین کلید می رمزگذاری 
 کند.محفاظت می RSA-2048را نیز با الگوریتم 

 کند.را از کاربر اخاذی می 1کوینبیت 1تا  5/0ها به حالت اولیه مبلغی بین بازگرداندن فایلافزار برای این باج

 شود.نیز با تصویر حاوی این اطلاعیه جایگزین می Desktopزمینه ها کپی شده و تصویر پس، در پوشه2گیریفایل اطللاعیه باج

                                                           
1 Bitcoin  
2 Ransom Note  

ï»¿*+_+~~-+~=~*$$- 
 
!!! IMPORTANT INFORMATION !!!! 

All of your files are encrypted with RSA-2048 and AES-128 ciphers. 
More information about the RSA and AES can be found here: 
http://en.wikipedia.org/wiki/RSA_(cryptosystem) 
http://en.wikipedia.org/wiki/Advanced_Encryption_Standard 
 
Decrypting of your files is only possible with the private key and decrypt program, which is on our 
secret server. 
To receive your private key follow one of the links: 
1. http://25z5g623wpqpdwis.tor2web.org/F61242A1A24B711E 
2. http://25z5g623wpqpdwis.onion.to/F61242A1A24B711E 
3. http://25z5g623wpqpdwis.onion.cab/F61242A1A24B711E 

If all of this addresses are not available, follow these steps: 
1. Download and install Tor Browser: https://www.torproject.org/download/download-easy.html 
2. After a successful installation, run the browser and wait for initialization. 
3. Type in the address bar: 25z5g623wpqpdwis.onion/F61242A1A24B711E 
4. Follow the instructions on the site. 

!!! Your personal identification ID: F61242A1A24B711E !!! 

+$.+~-=*-.*.~. 
=|++~--~=$_-|_ 
_=$.._ 

 Lockyافزار گیری در باجای از اطلاعیه باجنمونه :1 شکل 
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عامل  تماند و در صورتی که زبان تعیین شده در تنظیمات سیستهیه کردهمختلف زبان  30به  گیری راافزار اطلاعیه باجگردانندگان این باج
 .شودداده مینمایش  شناسایی شدهباشد اطلاعیه به زبان  در این فهرستدستگاه، 

 

 

 

 انتشارروش 

 ماکرو است.با پبوست حاوی  3، ارسال هرزنامهLockyافزار انتشار باج هایترین روشکی از اصلیی

 دارند. – Visual Basic for Applications – VBAبا عنوان  ی، بخشOfficeافزار از جمله نرم سافت،وکریمحصولات شرکت مابرخی 

و  Wordهمچون  ییهالیدر درون فا VBA یتوانند از کدهایها مستمیس رانیو مد عیهمچون حسابداران، مهندسان صنا یکاربران
Excel یکدها یحاو یهالیاستفاده کنند. فا VBA  شوند که یم یبه امور  دنیسبب سرعت بخشماکروها معروف هستند.  4ماکروبه

آلوده  یبرا ماکرواز  معمولاً . نفوذگران ستین ماکرو تیاز کارکنان تنها خاص یار یبه کار بس دنیسرعت بخش اما دارند. دهتکرار شون یروال
 .کنندسوءاستفاده می کاربران و رخنه به شبکه سازمان یهاستمیکردن س

                                                           
3 Spam  
4 Macro  

 کنداز آنها پشتیبانی می Lockyگیری که اطلاعیه باجهاییزبان :2 شکل
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ماکروهای مخرب  ،هاسالهر چند برای گردد. یباز م یلادیم 90دهه  یهابه اواخر سال ماکروهای مخربگونه از  نینخست شیدایپ
 نزد یادیز اریمخرب طرفداران بس یهاماکرواستفاده از  در یک سال گذشتهاما  ،دادندسهم بسیار ناچیزی از بدافزارها را تشکیل می

 کرده است. دایپ سانینوروسیو

 

 

 

 

 

 

 

 

 

 را بر عهده دارد.  – Lockyافزار در اینجا باج –بدافزار اصلی  5اکثر مواقع، ماکروی مخرب، نقش دانلودکنندهدر 

را تشویق به  انهای با عناوین و محتوای جذاب کاربربه هرزنامه Excelیا  Wordبا پیوست کردن فایل  Lockyافزار نویسندگان باج
  کنند.ها میاجرای این فایل

 

                                                           
5 Downloader  

 فرد جدیدتعداد ماکروهای مخرب منحصربه :3 شکل

 Lockyنمونه هرزنامه ارسال شده توسط گردانندگان  :4 شکل
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 یاستفاده از کدها یبرا شود تاخواسته میظاهر شده و از کاربر  یامیپ حاوی ماکرو یهالیفا شدندر زمان باز فرض صورت پیشبه 
 د.ده رییخود را تغ یتیامن ماتیتنظ ل،یکار رفته در فاهب

 

 

 

 

بر روی دستگاه کاربر اجرا  Lockyفایل مخرب پس از دانلود شدن ، بخش ماکرو فعال شده و Enable Content یکاربر بر رو کیبا کل
 .شودمی

 

 

 

 حاوی ماکرو Wordنمونه فایل  :5 شکل

 حاوی ماکرو Excelنمونه فایل  :6 شکل
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پیوست مه زیر نیز که به هرزنا با پسوندهای هایاز فایل ،Officeافزار ، علاوه بر سوءاستفاده از قابلیت ماکرو در نرمLocky گردانندگان
 کنند:استفاده می افزارعنوان ناقل باج، بهشوندمی

 6HTA. – هایفایل HTA ا ر – مرورگر آن در شده لحاظ امنیتی هایمحدودیت از فارغ –، قابلیت اجرا شدن بر روی مرورگر
 دارا هستند.

 .JS – حاوی کدهای  ،هااین فایلJavaScript .هستند 
 .VBS – ها، حاوی کدهای این فایلVB Script .هستند 
 7JSE. – اند.توانند حاوی اسکریپت باشند برای محافظت کدگذاری شدهها که میاین نوع فایل 
 8WSF. – یکدها یحاو یمتن هایلیفا XML یسینوپتیبا هر دو زبان اسکر هالینوع فا نی. اهستند JavaScript  و

VBScript  لیفا کیها در زبان نیا یاز هر دو تواندیم یحت سینوو برنامه بودهسازگار WSF .استفاده کند 
 9CHM. – توانند حاوی کدهای ها میاین فایلHTML نویسی باشند.های اسکریپتو زبان 
 10LNK. – ی هافایلLNK  میانبری برای اجرای یک برنامه یا فایل هستند. گردانندگانLocky  از این نوع فایل برای اجرای

 کنند.استفاده می Windows PowerShellهای مجازی نظیر کد مخرب باج افزار از طریق پروسه

 

  

 

                                                           
6 HTML Application  
7JScript.Encode  
8 Windows Script File  
9 Compiled HTML  
10 Link Shortcut  

 Windows PowerShellاجرای فرمان مخرب توسط پروسه مجاز  :7 شکل
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 شوند.صورت فشرده شده به هرزنامه پیوست میهای مذکور بهها فایلاکثر نمونهتوضیح اینکه در 

 

 

افزار بر روی سیستم باجمنظور دانلود و اجرای این نیز به Nemucodبدافزار دانلودکننده ، از Lockyهای در بسیاری از نمونهضمن اینکه 
 د.شواستفاده می

گیران با این باجرا در کارنامه خود دارند.  Nuclearو  Neutrino ،RIG 11جویبهرههای بسته استفاده از Locky گردانندگانهمچنین 
  .کنندمی آنهای امنیتی موجود بر روی دستگاه سوءاستفاده نموده و اقدام به آلوده نمودن از ضعف جوبهرههای بستهاین  بکارگیری

کامپیوتر را بدون نیاز  افزارهای نصب شده بر روینرم های امنیتیسوءاستفاده از ضعفمجموعه کدهایی هستند که  ،جوهای بهرهبسته
 د.کننبه دخالت کاربر ممکن می

 LinkedIn و Facebook های اجتماعیجدید از ضعفی امنیتی در شبکه یدر روش Lockyنیز، گردانندگان  1395اواخر آبان ماه  در
امکان دانلود خودکار یک فایل تصویری یا گرافیکی حاوی کد مخرب  کردند؛ این ضعف امنیتیسوءاستفاده افزار منظور انتشار این باج به
 .دکرمی فراهمبر روی دستگاه کاربر را 

کاربران را وادار  ،های اجتماعی مذکورشبکه  های گرافیکی و تصویری و آپلود آنها دربا تزریق کد مخرب در فایل افزار،گردانندگان این باج
 .شدافزار میند؛ در صورت اجرای فایل توسط کاربر، دستگاه اآلوده به باجردکه دانلود فایل حاوی کد مخرب میب

 یک فایل گرافیکی با پسوند صورتهو ب Facebook رساناز طریق پیام Nemucod بدافزار از انتشار یک محقق امنیتی نیز ش از آنپی
SVG  خبر داده بود. 

12SVGبرهای گرافیکی دو بعدی مبتنی ، قالب فایل XML است. در نمونه بررسی شده توسط این محقق کد مخرب نوشته شده به زبان 
JavaScript   درون فایلدر SVG تزریق شده بود تا با باز شدن فایل SVGکد مخرب نیز بر روی دستگاه اجرا شود ،. 

 

                                                           
11 Exploit Kit  
12 Scalable Vector Graphics  

 با عنوان جذاب فشرده شده است ZIPکه در یک فایل  JSنمونه فایل مخرب  :8 شکل

https://en.wikipedia.org/wiki/Exploit_kit
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اجرای آن جداً پرهیز کنند. شود در صورتی که با کلیک بر روی یک تصویر مرورگر شروع به دانلود یک فایل کرد از به کاربران توصیه می
برخی منابع سوءاستفاده  ،شایان ذکر است خودداری کنند. SVG خصوص با پسوندبه متعارفهای گرافیکی ناهمچنین از اجرای فایل

 .اندرا نیز گزارش کرده PNG و JPG پسوندهای تصویری رایج نظیر نویسان ازاین ویروس

 

 تا خدای مصر باستان locky.از 

 های رمز شده چندین بار تغییر کرده است.پسوند الصاق شده به فایل Lockyافزار پیدایش باج از زمان

های رمز شده نیز همچنین نام فایل شد.تغییر داده می locky.های رمز شده به پسوند فایل Lockyافزار های باجدر نخستین نسخه
 بر اساس الگوی زیر تغییر می کرد:

<16_char_victim_id><16_char_random_hex_number> 

 .چسباندرا می zepto. پسوندهای رمز شده فایل بهمنتشر شد که  Lockyافزار باج، نسخه جدیدی از 1395اوایل تیر ماه در اما  

 

 

 

 رساندر پیام Nemucodناقل بدافزار  SVGیک فایل انتشار  :9 شکل

 Lockyافزار باج Zeptoشده توسط نسخه  رمزگذاریهای فایل :10 شکل
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همچنین از این نسخه به بعد  .شده بوددرصد بزرگتر  25 زین افزارباجو حجم بود  شتریهزار دستور و فرمان ب 8 یدارا این نسخه جدید
 د:وشهای رمز شده بر اساس الگوی زیر تغییر داده مینام فایل

[first_8_hexadecimal_chars_of_id]-[next_4_hexadecimal_chars_of_id]-
[next_4_hexadecimal_chars_of_id]-[4_hexadecimal_chars]-[12_hexadecimal_chars] 

 شد. الصاق می odin.پسوند های رمز شده فایل بهافزار شناسایی شد که در آن جدید از باج اینیز نسخه 1395در مهر ماه 

 .داده شدتغییر  shit. به های رمز شدهپسوند فایل Lockyافزار از باج ای دیگردر نسخه ،1395 در اواخر مهره ماه

 

 

 شد.میهای رمز شده الصاق به فایل thor.، پسوند منتشر شد 1395آبان  ای دیگر که درنسخه در

 
 

 

 Lockyافزار باج Shitشده توسط نسخه  رمزگذاریهای فایل :11 شکل

 Lockyافزار باج Thorشده توسط نسخه  رمزگذاریهای فایل :12 شکل
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 د. چسبانرا به آن می aesir. پسوندهر فایل  رمزگذاریپس از  Locky از ای جدیدنسخهنیز،  1395در اواخر آبان ماه 

 

 

 ها الصاق شد.به فایل .zzzzzپسوند  ای دیگر، در نسخه1395 اوایل آذر ماهدر 

 

 

، نام Osiris های رمز شده را تغییر دهند. این بارشدند تا پسوند الصاقی به فایل بر آن Locky افزارگردانندگان باج ،آذر ماهدر  باز هم
 .یکی از خدایان مصر باستان را برای این منظور برگزیدند

های راهنمای سازی فایلافزار برای ذخیرهوجود اشکالی در کدنویسی آن است. در کد باج Osiris نسخهیکی از نکات جالب در خصوص 
استفاده شده است. مشخص است که  UserpProfile%\DesktopOSIRIS.bmp% هایی نظیردهینحوه پرداخت باج از آدرس

 .اندرا از قلم انداخته Desktop پس از \افزار در زمان کدنویسی درج نویسه نویسان این باجبرنامه

 

 

 Lockyافزار باج Aesirشده توسط نسخه  رمزگذاریهای فایل :13 شکل

 Lockyافزار باج Zzzzzشده توسط نسخه  رمزگذاریهای فایل :14 شکل
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 کنندهاقدامات گمراه

 استفاده 13سازیمبهم هایکه در آنها از روش Locky قبلیهای هنسخبر خلاف گزارش داد که  McAfee، شرکت 1395در خرداد ماه 
افزار از سد محصولات امنیتی کار عبور باج XOR به روش کد رمزگذاریگیری از با بهره افزارجدید این باج هاینسخهبرخی شد در نمی

نوعی عملیات منطقی است که بر اساس آن تنها XOR  رمزگذاری. تر و تحلیل شدن توسط این نوع محصولات دشوارتر شده استآسان
از سد محصولات  طور کلی مؤثر برای گذرهشود. روشی ساده، سریع و ب( می1(، خروجی صحیح )1و  0ها )ورودیدر صورت متفاوت بودن 

 .ضدبدافزار

 .شده است  0xFF،XORبرای نمونه در شکل زیر کد با 

 
 

 .خواهد آمددر  15صورت شکل هبا رمزگشایی آن کد بکه 

 

                                                           
13 Obfuscation  

 Lockyافزار سازی شده باجای از کد مبهمنمونه :14 شکل

 سازی شده خارج شده استکه از حالت مبهم Lockyافزار ای از کد باجنمونه :15 شکل
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به عبارت اضافه  14سرجمع تمیالگور عنوانهبایت نیز ب 4معکوس شده و  های کد، بایتXOR ، علاوه برنیز افزارباجاین دیگری از  نمونهدر 
 .کندبدافزار را دشوارتر میشود که این کار بررسی و تحلیل کد می

 

 DLL لیدر فا نشد یمخف

در  .شوندمنتشر میها به هرزنامه صورت پیوست شدههو ب JavaScript بتنی برم کنندهافزار از طریق یک دانلوداین باج هاینسخه برخی
 .است -  DLL به اختصار -  Dynamic-link Libraryیک فایل JavaScript ، فایل مخرب دانلود شده توسط فایلهانسخه این

 .(16)شکل  استشده  سازیمبهمنیز  JavaScript فایل

 
 

 .شودحاصل می 17نمایش داده شده در شکل کد  که با حذف مبهم سازی های انجام شده،

 

 

                                                           
14 Checksum  

 Lockyافزار باج JSسازی شده فایل ای از کد مبهمنمونه :16 شکل

 است است سازی شده خارج شدهکه از حالت مبهم Lockyافزار باج JSای از فایل نمونه :17 شکل
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های اجرایی مخرب سوءاستفاده منظور دریافت فایلبه 15های تسخیر شدهافزار پیشرفته از دامنه، این باجنسخه از همان نخستین
افزار در آنها جاسازی که کد مخرب باجچهار سایت تسخیر شده  URL هایدر چهار خط ابتدایی این اسکریپت نیز نشانی کرده است.می

رود. در صورت بعدی می URL قابل دسترس نباشد، اسکریپت به سراغ URL تی که هر نشانیرخورد. در صوشده است به چشم می
 .کندها، اسکریپت اقدام به دانلود یک فایل رمز شده میموفقیت در برقراری ارتباط با هر یک از این دامنه

 .شده است فشرده DLL که نتیجه آن یک فایل کندرمزگشایی اسکریپت فایل را باز می کددر ادامه 

 .شرح زیر استهخصوصیات فایل شده ب

 

 

 .است _@16WinMainExp با عنوان 16دارای یک تابع صادر کننده DLL شده فایل فشرده

 
 

 

                                                           
15 Compromised Domains  
16 Export  

 Lockyافزار باج DLLخصوصیات فایل  :18 شکل

 Lockyافزار باج DLLفایل  در _WinMainExp@16تابع  :19 شکل
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های مجازی بهره گرفته شده است. بسیاری از مهندسان ماشین جالب برای تشخیص روشی از DLL در فرآیند باز کردن فایل فشرده شده
به  API زمانی بین فراخوانی دوکنند. در تکنیک استفاده شده تفاوت های مجازی استفاده میبدافزار برای بررسی فایل مخرب از ماشین

 را با استفاده از CloseHandle شود. اسکریپت در زمان اجرا نشانیبررسی می CloseHandle و GetProcessHeap هاینام
LoadLibrary  و GetProcAddress آوردبدست می. 

اجرا کند. بنابراین چنانچه فاصله  را GetProcessHeap سرعتهباید ب  CloseHandleدر حالت عادی، بر روی یک سیستم واقعی،
 .شودشده و بر روی آن اجرا نمی تلقیبیشتر از حد در نظر گرفته شده باشد سیستم یک ماشین مجازی  API زمانی اجرای این دو

 

 

 

 

 

 

 Lockyافزار بررسی مجازی بودن سیستم توسط باج :20 شکل
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 .شودباز می qwerty از طریق تابع DLL در ادامه فایل فشرده شده

 

 

با نامی تصادفی ذخیره  %TEMP% را در مسیر DLL فایل ExpandEnvironmentStrings ، تابعJavaScript در خط ششم فایل
 .کندبررسی می If-Else فرامین شرطی با استفاده از 18تا  11های خط کند. همچنین اسکریپت معماری ماشین را درمی

 

 

را مشاهده  DLL توان پروسه اجرا کنندهمی 22شود. در خط اجرا می Rundll32.exe با استفاده از DLL بر اساس معماری ماشین، فایل
 .کرد

 

 

تنها در  DLL ند. فایلنکعبور می 17قرنطینه امن افزارهایافزارها یا سختاز سد نرم جدید با استفاده از یک پارامتر خاص هاینسخه
( اجرا شود رفتار مخرب را از خود بروز خواهد 323) درستو پارامتر ( qwerty نسخهدر این )   تابع صادر کننده صحیح صورتی که توسط

سنتی  افزارهای قرنطینه امنافزارها و سخترفتار مخربی از خود نشان نداده و نرم DLL داد. بنابراین در صورت فراهم نشدن این شرایط
 .است قابل مشاهده 24شکل که در کد تزریق شده است در  323پارامتر  از بررسی آن عاجز خواهند بود.

                                                           
17 Sandbox  

 qwertyتوسط تابع  DLLباز شدن فایل  :21 شکل

 JSبررسی معماری ماشین توسط فایل  :22 شکل

 Rundll32توسط پروسه مجاز  DLLاجرای فایل  :23 شکل
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 ابتکار شیطانی

به مرکز  یدر صورت عدم دسترس یافزار اضافه کردند تا حتباج نیا دیجد نسخهبه  نیگزیراهکار جا کی  Lockyسازندگاندر تیر ماه، 
 .باشد یقربان یهالیفا یافزار همچنان قادر به رمزگذار باج ،یکنترل و فرمانده

با مرکز  ینترنتیکه ارتباط ا یدر زمان یکند حتیم هالیفا یشروع به رمزگذار  Locky افزارباج های بعد از آن،در نسخه جدید و در نسخه
 لیتواند به دلیارتباط م معد نیکند. ا یقربان وتریکامپ یفرد براهمنحصرب یرمزگذار  دیتواند درخواست کلیخود ندارد و نم یفرمانده

 .آتش باشد وارهیافزار توسط دباج کیمسدود ساختن تراف ایو  نترنتیقطع ا

تماس  ینتوانند با سرور فرمانده که یو فعال شدن بدافزار، در صورت یقربان وتریبعد از آلوده ساختن کامپ یامروز  یافزارهاباج اغلب
فرد از طرف سرور همنحصرب یرمزگذار  دیجفت کل کی دیبا ،یشروع رمزگذار  یبرا رایکنند. زینم هالیفا یبرقرار کنند، اقدام به رمزگذار 

 دیکند. کلیم یرا رمزگذار  هالیکرده و بر اساس آن فا افتیرا در یعموم دیافزار، کلآلوده صادر شود. باج وتریکامپ آن یبرا یفرمانده
 .رمزشده استفاده شود یهالیفا ییرمزگشا یماند تا از آن برایم یباق یسرور فرمانده یهم بر رو یخصوص

 ،ی. در صورت عدم وجود ارتباط با سرور فرماندهداشتوجود  Locky در آن نسخه جدید نیگزیبزرگ در راهکار جا اریضعف بس کی البته
د. رکیخود استفاده م انیهمه قربان یهالیفا یرمزگذار  ی، برابودافزار گنجانده شده که در داخل باج یعموم دیکل کیاز  Lockyافزار باج

 یخصوص دیآن کل ،نمودمی افتیدر را خود یهالیفا ییرمزگشا یبرا یخصوص دیو کل کردمیبه پرداخت باج  ماقدا یقربان کیلذا اگر 
 قابل استفاده بود. انیهمه قربان یهالیفا ییرمزگشا یبرا

 

 امن نهیقرنط یافزارهاسخت ایافزارها سد نرم برای عبور از Lockyافزار در باجپارامتر خاص  کیاستفاده از  :24 شکل



 

   |19 

 Lockyافزار درباره باج زیهمه چ
 

 

 Lockyافزار حمله هدفمند باج

در تحقیقات . خبر داد میلیون کارمند این کشور 4از سرقت شدن اطلاعات  18ادیریت خدمه آمریکدفتر م ،1394در اواسط خرداد ماه 
میلیون نفر بوده  22شده بود نزدیک به بعدی مشخص شد که تعداد شهروندان آمریکایی که اطلاعات آنها در جریان این نفوذ سرقت 

 .ها از اجرا شدن نفوذ توسط دولت چین حکایت داشتاست. نتیجه بررسی

، آمد. معمولاً در این نوع حملاتنفوذ دولتی عجیب به نظر می میلیون کارمند یک کشور در یک 22در نگاه اول، سرقت اطلاعات حدود 
 برای اجرای حملاتی بر دهند. اما استفاده از برخی از این اطلاعاتف اصلی را تشکیل میحساس هستند که اهدااسناد محرمانه و فوق

یش پها سرقت شد، احتمال دولتی بودن حمله را بیش از چندین ترابایت از این سازمان هاضد پیمانکاران دفاعی آمریکا که در نتیجه آن
 .تقویت کرد

در  .بودند هدف قرار گرفته 94نفوذ خرداد خبر دادند که در آنها قربانیان  19ی کارزارهایی، از اجراPhishMe ، محققان شرکت1395آبان  اما
 شد.می Lockyافزار باج ه بهبا اجرای پیوست آنها دستگاه آلودشد که هایی ارسال میاین کارزارها، به ایمیل کاربران هرزنامه

در  د که ایمیل از سوی دفتر مدیریت خدمه آمریکا ارسال شده است.شوانمود میطور این کارزارها این های استفاده شده دردر هرزنامه
 شد که فایل پیوست بازشد که فعالیت مشکوکی در حساب بانکی وی مشاهده شده و از او خواسته میها به کاربر اعلام میاین هرزنامه

 Locky افزاربا اجرای آن دستگاه قربانی آلوده به باج که بود JavaScript د. پیوست هرزنامه فایلی فشرده شده حاوی یک فایلشو
 .شدمی

 

 

د. هر چند که شتنآمریکا سروکار دار مدیریت خدمه که با دفت بودارسال هدفمند آن به کاربرانی  بود چیزی که این کارزار را موفق کرده
 .وداشتباه تایپی و درج شماره تماسی نامرتبط در امضای ایمیل ممکن است اثربخشی آن را تا حدی کم کرده ب

رسد. موضوعی که برخی آن را اقدامی نظر میافزار توسط یک دولت امری غیرعادی بهبرای انتشار باج 20اندازی کارزارهای فیشینگراه
 .دانندشش هدف اصلی اجرای این حملات میبرای پو

 

                                                           
18 Office of Personnel Management  
19 Campaign  
20 Phishing  

 اندهدف قرار گرفته کایخدمه آمر تیریدفتر مد 94نفوذ خرداد  انیقربانای که در آن : نمونه هرزنامه25 شکل
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 های تقلبی نسخه

با  افزار جعلیباج. این نشان دهد Lockyافزار خود را شبیه باج داشتکه سعی  شناسایی شد دیدیج افزاراج، ب1395در فروردین 
 .بود Locky افزارای از باجبندی شدهکیفیت و سرهمنسخه بسیار بی  AutoLockyنام

AutoLocky افزارنرم 21ناز نشا Adobe PDF شدها منتشر میهرزنامهطریق از و کرد استفاده می. 

AutoLocky افزار اصلیهم مانند باج Locky های قربانی خود را با الگوریتمفایل AES-128 رمزگذاری کرده و پسوند .locky  را به
 .بود، بسیار متنوع و زیاد دادمیمورد حمله قرار  AutoLocky افزارهایی که باج. نوع فایلکرداضافه می هاآن

 افزار اصلیجای باجکه خود را به شدمی و در آن سعی دمآبه نمایش در می گیریاطلاعیه باجهای مورد نظر، پس از رمزگذاری فایل 
Locky قالب کند. 

 

 

. همچنین شتقرار ندا Tor شبکه ناشناس بر روی افزار جعلی، مرکز کنترل و فرماندهی این باجLocky افزار اصلیاما برخلاف باج
 .بوداستفاده کرده  AutoIt نویسیافزار جعلی از زبان برنامهنوشته شده، باج ++C نویسیکه به زبان برنامه Locky برخلاف

وتاهی ابزار رمزگشایی در مدت ک که بود نویسیبه حدی پایین و دارای خطاهای ابتدایی برنامه AutoLocky افزارکیفیت ساخت باج
 .قرار گرفت در دسترس عموم و تهیه شد آن

سعی در   Lockyهایسازی خرابکاریبا شبیه PowerWare افزارباج جدیدی از نسخه ،1395تابستان در اواسط ای دیگر، در نمونه
 .داشتخرب گیری از اعتبار این باج افزار مبهره

آن  گیریاطلاعیه باجهای حاوی ضمن اینکه فایل داد.تغییر می locky. شده را به رمزگذاریهای پسوند فایل PowerWare افزارباج
 .بود Locky افزاراستفاده شده در باج هاینمونه اطلاعیهنیز کاملاً مشابه 

                                                           
21 Icon  

 AutoLockyافزار تقلبی باجگیری در : اطلاعیه باج26 شکل

https://decrypter.emsisoft.com/
http://www.shabakeh.net/tv/sgc/what-is-ransomware/
http://newsroom.shabakeh.net/16950/locky-ransomware.html
http://newsroom.shabakeh.net/16950/locky-ransomware.html
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 .بود Locky افزارتر از باجبسیار ضعیف PowerWare که عملکرد بوداین در حالی 

، تنها 22و یک کلید تزریق شده در کد AES-128 گیری از الگوریتمو بهره PowerShell با استفاده از پروسه PowerWare ،برای مثال
 .کردمی رمزگذاریکیلوبایت ابتدای فایل را  2

 بود. Locky افزارمتقاعد کردن قربانی به آلوده شدن دستگاه او به باج PowerWare در واقع هدف نویسنده یا نویسندگان

را  PowerWare نسخههای رمز شده توسط این فایلکه شدند  Python اسکریپتی به زبانموفق به ساخت محققان در مدتی کوتاه 
 .کردمیرمزگشایی 

افزار نیز از های ابتدایی این باجد. در نسخهزافزار قدرتمند جا میباج جای یکهخود را ب PowerWare که نبوداین نخستین بار البته 
 .شداستفاده می CryptoWall افزار معروفباجهای باجگیری اطلاعیه

 

 های پیشگیری و مقابلهراه

 :شود، رعایت موارد زیر توصیه میLockyافزار باج برای ایمن ماندن از گزند

 روز استفاده کنیداز ضدویروس قدرتمند و به. 
 شود. های حیاتی توصیه میبرای داده 3-۲-1ای نسخه پشتیبان تهیه کنید. پیروی از قاعده صورت دورهاز اطلاعات سازمانی به

ها باید عنوان پشتیبان(. فایلهبایست نگهداری شود )یکی اصلی و دو نسخه ببر طبق این قاعده، از هر فایل سه نسخه می
بایست در یک موقعیت جغرافیایی متفاوت ها مینگهداری شوند. یک نسخه از فایل سازی مختلفخیرهذبر روی دو رسانه 

 .نگهداری شود
 ی افزارهابا توجه به انتشار بخش قابل توجهی از باجLocky افزارهای نرماز طریق فایل Office بخش ماکروی مخرب حاوی ،

 Disable all macros without" هـنـزیـردن گـال کـعفـت نیاز کاری ندارند با ـلیـابـی که به این قـرانـاربـماکرو را برای ک
notification"  غیرفعال کنید. برای غیرفعال کردن این قابلیت، از طریق Group Policyاستفاده  این راهنما و این راهنما ، از

 .کنید
 بودن گزینه در صورت فعال "Disable all macros with notification" افزاردر نرم Officeهای، در زمان باز کردن فایل 

Macro خود را تغییر دهد.  خواهد برای استفاده از کدهای بکار رفته در فایل، تنظیمات امنیتیپیامی ظاهر شده و از کاربر می
نقشی مؤثر در پیشگیری  تواندهای مشکوک و باز نکردن آنها مینظر کردن از فایلآموزش و راهنمایی کاربران سازمان به صرف

 .استفاده کنید هانماییاین داده توانید ازها داشته باشد. برای این منظور میاز اجرا شدن این فایل
 دیواره  توانید از تجهیزاتمنظور میهای دارای پیوست ماکرو را در درگاه شبکه مسدود کنید. بدینایمیل

  د.بهره بگیری  Sophosهمچون آتش،
 افزار کنید. بدین ترتیب حتی در صورت اجرا شدن فایل مخرب توسط کاربر، دستگاه به باج سطح دسترسی کاربران را محدود

 .شودآلوده نمی
 شرکت کنید. سانی شرکت مهندسی شبکه گستررهای آگاهیدوره در  

 

 

                                                           
22 Coded Key-Hard  

https://en.wikipedia.org/wiki/Advanced_Encryption_Standard
http://newsroom.shabakeh.net/17493/decryption-tools-released-for-powerware-and-bart.html
http://newsroom.shabakeh.net/17493/decryption-tools-released-for-powerware-and-bart.html
https://technet.microsoft.com/en-us/library/ee857085.aspx
https://technet.microsoft.com/en-us/library/ee857085.aspx
http://newsroom.shabakeh.net/17916/microsoft-macro-blocker-added-to-office-2013.html
http://newsroom.shabakeh.net/17916/microsoft-macro-blocker-added-to-office-2013.html
http://www.shabakeh.net/infographic/
http://www.shabakeh.net/sophos/utm/
http://www.shabakeh.net/sophos/utm/
http://events.shabakeh.net/events/
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 Lockyافزار هدف باج یپسوندها – 1پیوست 

.001, .002, .003, .004, .005, .006, .007, .008, .009, .010, .011, .123, .1cd, .3dm
, .3ds, .3fr, .3g2, .3gp, .3pr, .602, .7z, .7zip, .ARC, .CSV, .DOC, .DOT, .MYD, .M
YI, .NEF, .PAQ, .PPT, .RTF, .SQLITE3, .SQLITEDB, .XLS, .aac, .ab4, .accdb, .accde, 
.accdr, .accdt, .ach, .acr, .act, .adb, .adp, .ads, .aes, .agdl, .ai, .aiff, .ait, 
.al, .aoi, .apj, .apk, .arw, .asc, .asf, .asm, .asp, .aspx, .asset, .asx, .avi, .a
wg, .back, .backup, .backupdb, .bak, .bank, .bat, .bay, .bdb, .bgt, .bik, .bin, .b
kp, .blend, .bmp, .bpw, .brd, .bsa, .cdf, .cdr, .cdr3, .cdr4, .cdr5, .cdr6, .cdrw, 
.cdx, .ce1, .ce2, .cer, .cfg, .cgm, .cib, .class, .cls, .cmd, .cmt, .config, .cont
act, .cpi, .cpp, .cr2, .craw, .crt, .crw, .cs, .csh, .csl, .csr, .css, .csv, .d3db
sp, .dac, .das, .dat, .db, .db3, .db_journal, .dbf, .dbx, .dc2, .dch, .dcr, .dcs, 
.ddd, .ddoc, .ddrw, .dds, .der, .des, .design, .dgc, .dif, .dip, .dit, .djv, .djvu
, .dng, .doc, .docb, .docm, .docx, .dot, .dotm, .dotx, .drf, .drw, .dtd, .dwg, .dx
b, .dxf, .dxg, .edb, .eml, .eps, .erbsql, .erf, .exf, .fdb, .ffd, .fff, .fh, .fhd, 
.fla, .flac, .flf, .flv, .flvv, .forge, .fpx, .frm, .fxg, .gif, .gpg, .gray, .grey
, .groups, .gry, .gz, .hbk, .hdd, .hpp, .html, .hwp, .ibank, .ibd, .ibz, .idx, .ii
f, .iiq, .incpas, .indd, .iwi, .jar, .java, .jnt, .jpe, .jpeg, .jpg, .js, .kc2, .k
dbx, .kdc, .key, .kpdx, .kwm, .laccdb, .lay, .lay6, .lbf, .ldf, .lit, .litemod, .l
itesql, .log, .ltx, .lua, .m2ts, .m3u, .m4a, .m4p, .m4u, .m4v, .mapimail, .max, .m
bx, .md, .mdb, .mdc, .mdf, .mef, .mfw, .mid, .mkv, .mlb, .mml, .mmw, .mny, .moneyw
ell, .mos, .mov, .mp3, .mp4, .mpeg, .mpg, .mrw, .ms11, .ms11 (Security copy), .msg
, .myd, .n64, .nd, .ndd, .ndf, .nef, .nk2, .nop, .nrw, .ns2, .ns3, .ns4, .nsd, .ns
f, .nsg, .nsh, .nvram, .nwb, .nx2, .nxl, .nyf, .oab, .obj, .odb, .odc, .odf, .odg, 
.odm, .odp, .ods, .odt, .ogg, .oil, .onetoc2, .orf, .ost, .otg, .oth, .otp, .ots, 
.ott, .p12, .p7b, .p7c, .pab, .pages, .pas, .pat, .pcd, .pct, .pdb, .pdd, .pdf, .p
ef, .pem, .pfx, .php, .pif, .pl, .plc, .plus_muhd, .png, .pot, .potm, .potx, .ppam
, .pps, .ppsm, .ppsx, .ppt, .pptm, .pptx, .prf, .ps, .psafe3, .psd, .pspimage, .ps
t, .ptx, .pwm, .py, .qba, .qbb, .qbm, .qbr, .qbw, .qbx, .qby, .qcow, .qcow2, .qed, 
.r3d, .raf, .rar, .rat, .raw, .rb, .rdb, .re4, .rm, .rtf, .rvt, .rw2, .rwl, .rwz, 
.s3db, .safe, .sas7bdat, .sav, .save, .say, .sch, .sd0, .sda, .sdf, .sh, .sldm, .s
ldx, .slk, .sql, .sqlite, .sqlite3, .sqlitedb, .sr2, .srf, .srt, .srw, .st4, .st5, 
.st6, .st7, .st8, .stc, .std, .sti, .stm, .stw, .stx, .svg, .swf, .sxc, .sxd, .sxg
, .sxi, .sxm, .sxw, .tar, .tar.bz2, .tbk, .tex, .tga, .tgz, .thm, .tif, .tiff, .tl
g, .txt, .uop, .uot, .upk, .vb, .vbox, .vbs, .vdi, .vhd, .vhdx, .vmdk, .vmsd, .vmx
, .vmxf, .vob, .wab, .wad, .wallet, .wav, .wb2, .wk1, .wks, .wma, .wmv, .wpd, .wps
, .x11, .x3f, .xis, .xla, .xlam, .xlc, .xlk, .xlm, .xlr, .xls, .xlsb, .xlsm, .xlsx
, .xlt, .xltm, .xltx, .xlw, .xml, .ycbcra, .yuv, .zip 
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تأسیس گردیده، اولیـن  13۷0شركت مهندسی شبـكه گستر كه در سال 
افزارهای ضـدویـروس فعـالیت شـركت ایـرانـی است كـه در زمینه نرم

تخصصی و متمـرکـزی را آغـاز كـرد. در ابتـدا، همكـاری مشتـركی بیـن 
 S & S Internationalشركت مهندسی شبـكه گستـر و شركت انگلیسی 

( آغاز گردید. در مدت كوتاهی، با Toolkitده ضدویروس مشهور )تولید كنن
 عنوان نماینده رسمی و انحصاریفعالیت شبكه گستر به

 S & S International در ایران، بـه تـدریج ضدویروس 
 Dr Solomon’s Toolkit ترین ضدویروس در ایران تبدیل شد.به محبوب 
 

در  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 
المللی گستر نیز مانند دیگر نمـاینـدگان بیـن ، شركت شبكه13۷۷سـال 

ادامه داد. در  McAfeeافزارهای ضدویروس فعـالیت خود را بر روی نرم
 عنوان فروشنده مجازحال حاضر نیز شـركت شبكه گستر به

(Authorized Resellerدر منطقه خاورمیانه، به ارائه محص ) ولات و
 خدمات درایران اقدام می نماید.

 
شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب  13۸4در سـال 

، سـازنـده Astaroنـمـایـنـدگی رسمـی و انحصـاری شـرکت آلمانی 
 ت "مـدیریت یکپـارچـه تهـدیـدات"محصولا

(Unified Threat Management – UTM گردید. به دنبال رشد )
، در سال Astaroچشمگیر و موفقیت جهانی محصولات امنیتی شرکت 

انگلیس، اقدام به خرید این شرکت آلمانی نمود. به  Sophosشرکت  1390
عنوان نماینده شرکت دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر به

Sophos  ادامه فعالیت داده و اکنون محصولاتAstaro  سابق را تحت نام
و دیگر محصولات امنیت شبکه این شرکت را در ایران   Sophosجدید 

 نماید.عرضه می
 

نیز، شرکت مهندسی شبکه گستر عرضه محصولات ضد ویروس  1391از سال 
Bitdefender عنوان نماینده و توزیعرا به( کنندهDistributor رسمی در )

در کنار  Bitdefenderویروس عرضه محصولات ضدایران، آغاز کرد. 
، پاسخی به شرایط و نیازهای متفاوت کاربران McAfeeمحصولات امنیتی 

تر و محصولی تر، مدیریت آسانو مدیران شبکه است. ضد ویروس چابک
های تر، انتظاراتی بودند که برخی کاربران و مدیران شبکهمقرون به صرفه

، Bitdefenderضدویروس کوچک و متوسط داشتند و با عرضه محصولات 
 شبکه گستر به نیازهای این بخش از بازار پاسخ داد.

 
شرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و 

ندازی و پشتیبانی های طراحی، نصب، راه ترین پروژهطولانی مدت
افزاری فایروال در کشور بوده افزاری ضدویروس و سختمحصولات نرم

 است.
 

دهی به هزاران شرکت و سازمان که صدها هزار این شرکت علاوه بر خدمات
شوند، دارای شبکه نمایندگی فروش و پشتیبانی کاربر را در کشور شامل می

 باشد.در سراسر کشور نیز می
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 شرکت مهندسی شبکه گستر
 

 ۲۷3دستگردی، شماره ، خیابان شهید 19۶۸۶تهران 
 

 تلفن / دورنگار
 تارنمای شرکت

 سامانه پشتیبانی
 خدمات پس از فروش

 مرکز آموزش
 اتاق خبر
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