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 کننده: گروه تحقیق و توسعه، شرکت مهندسی شبکه گسترتهیه
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را صرف نوشتن  یادیز یوقت و انرژ  ،بدافزار ایحرفه سندگانینو
که هدف آنها ماندگاری بیشتر بدافزار بر  کنندیم ایدهیچیپ هایکد

رسیدن به این هدف مستلزم توانایی . روی دستگاه قربانی است
های برنامه، (Sandbox) امن نهیقرنط ابزارهایسد  بدافزار در عبور از

 است.بدافزار گر لیتحلهای سیستمو  روسیضدو

های پیشرفتشاهد امنیت دنیای فناوری اطلاعات  ،های اخیردر سال
تواناتر از  اریبس سایبری تیامن و ابزارهای افزارهانرمو  زیادی بوده

و  عملکرد ابزارهابا رصد نیز نویسندگان بدافزار  متقابلاا اند. قبل شده
های جدید برای رخنه به همواره در حال خلق راه یتیامن هایسیستم
نیستند کم . علاوه بر آن، های کامپیوتری هستندها و شبکهسیستم

ناکارامد و یا با ضدبدافزار  ابزارهای از هایی کهکاربران و سازمان
راه ورود توانند کنند. عواملی که میتنظیمات ناصحیح استفاده می

 .کنندبدافزار را هموار 

بدافزار  نویسندگان در این مقاله، به چند روش رایج مورد استفاده
کننده بدافزار پرداخته برای عبور از سد ابزارهای حفاظتی شناسایی

 شده است.
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 خودحفاظتی بدافزار

 :گیرندتوسط ابزارهای امنیتی بهره میشدن  لیو تحل ییاز شناسا یر یجلوگ یبرا زیر زمیمکاناز سه  هابدافزاربه طور کلی 

 یهاستمیس ریآتش و سا وارهید روس،یشدن بدافزار توسط ضدو ییاز شناسا یر یجلوگ ،آنهدف از  – 1تیامن یابزارها ضد 
 .است هاو شبکه وترهایکامپ یحفاظت

 کنندمیگزارش بررسی و که رفتار بدافزار را  ی استخودکار  لگریتحل یهاستمیس ییشناسا هدف آن – 2امن نهیضد قرنط. 
 توان بهمی مثال ی. برااست لگریتحلهای متخصصان و سیستم بیفر گمراه نمودن و هدف آن – 3بدافزار گرلیضد تحل 

 نظیر ،های تحلیلگر عملکرد بدافزاررنامهـردن بـناتوان ک ظورـنـمبه اصـخ ییترفندها ای Packerابزارهای  گیریبکار 
Process Explorer  ای Wireshark اشاره کرد بدافزاربخش مخرب  ییاز شناسا. 

که  – RunPE ابزاراز  بدافزارممکن است برای نمونه، . کنندهای فوق استفاده میاز تلفیقی از مکانیزم زیبدافزارها ن یهاکیتکن یبرخ
 .قرنطینه امن و تحلیلگر استفاده کند رای عبور از سد ضدویروس و فریبب  - کندیاز خود را در حافظه اجرا م یگر یپروسه د

 

 ابزارهای قرنطینه امناز سد  عبور

  .شوندمحسوب میها و شناسایی بدافزارها فایلرفتار  برای تحلیل یمؤثر  هایابزار ،های امنقرنطینه

 

داشتن  جدا نگاه ضمن  ،قرنطینه امنابزارهای 
افزارهای در حال پروسه مورد بررسی با سایر نرم

  .دنکنعملکرد و رفتار آن را رصد می، اجرا

 
افزارها و های اخیر نیز برخی نرمدر سال کنند.یمشکوک استفاده م یهاپروسه یبررس یبرا ی قرنطینه امنبدافزار از ابزارها لگرانیتحل

 کنند.های مشکوک و ناشناس را پویش میطور خودکار فایلاند که بهشده افزارهای ضدبدافزار مجهز به ابزارهای قرنطینه امنیسخت

 هستند. 4سازیمجازی مبتنی بر بسترهای ابزارهای قرنطینه امن اکثر

در نتیجه  شود.یم ییتوسط بدافزار شناسا ینشده باشد براحت یکربندیپ یدرستخود به ،قرنطینه امنابزار که  یدر صورت است یهیبد
 د.دهمیتشخیص و غیرمخرب را پاک  بدافزار و ابزار قرنطینه امن فایل نمودهودداری آن نیز، بدافزار از اجرا شدن بر روی آن خ

 

                                                           
1 Anti-security Tools  
2 Anti-sandbox  
3 Anti-analyst  
4 Virtualization Environment 

” 
 

“ 
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 :کنندقرنطینه امن استفاده می های زیر برای بررسی وجودر از روشبدافزانویسندگان  

 ینشان ییشناسا MAC – نظیر  سازییمجاز  یهابستر VMware ای VirtualBox یهایاز نشان MAC  استفاده  اختصاصی
 :شودیم رهیذخ 5هدر محضرخان ریز ریمعمولاا در مس MAC یکنند. نشانیم

- HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Class\{4D36E972-
E325-11CE-BFC1-08002BE10318}\0000\NetworkAddress  

 .نیز انجام شود GetAdapterInfo 6نویسیرابط برنامه تواند از طریقمی MACبرررسی 

 
DWORD GetAdaptersInfo( 
          _Out_   PIP_ADAPTER_INFO pAdapterInfo, 
          _Inout_ PULONG                   pOutBufLen 
); 
 

 ابزارهای قرنطینه امن معروف را بر روی سیستم مرتبط با  یهاپروسهها قادرند که فعال بودن بدافزاربرخی  – پروسه ییشناسا
ط رابط توس یراحتبه VmwareService.exe همچون ییهامثال، پروسه ی. براتشخیص دهندقربانی 

تواند می نویسیاین رابط برنامهبدافزار با استفاده از . هستند ییقابل شناسا  CreateToolHelp32Snapshotنویسیبرنامه
 رابط کاربری را با استفاده از دوها پروسهاز  یک کرده و سپس هر تهیه یاجرا شده جار  یهااز پروسه 7اییک تصویر لحظه

Process32First و Process32Next  فهرست کند. 

 
HANDLE WINAPI CreateToolhelp32Snapshot(   
          _In_ DWORD dwFlags,   
          _In_ DWORD th32ProcessID 
); 
 
BOOL WINAPI Process32First(   
          _In_    HANDLE           hSnapshot,   
          _Inout_ LPPROCESSENTRY32 lppe 
); 
 
BOOL WINAPI Process32Next(   
          _In_  HANDLE           hSnapshot,   
          _Out_ LPPROCESSENTRY32 lppe 
); 
 

 هاتوسط بدافزاربراحتی کنند که یم جادیا ستمیمحضرخانه س ی را دریدهایکل سازییمجاز  یبسترها - محضرخانه ییشناسا 
 :آن عبارتند از یهانمونه یهستند. برخ ییقابل شناسا

- “HARDWARE\\DEVICEMAP\\Scsi\\Scsi Port 0\\Scsi Bus 0\\Target Id 

0\\Logical Unit Id 0” 
- “SOFTWARE\\VMware, Inc.\\VMware Tools” 

- “HARDWARE\\Description\\System” 

                                                           
5 Registry  
6 Application Programming Interface – API  
7 Snapshot  
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- “SOFTWARE\\Oracle\\VirtualBox Guest Additions” 

- “SYSTEM\\ControlSet001\\Services\\Disk\\Enum” 

- “HARDWARE\\ACPI\\DSDT\\VBOX__” 

- “HARDWARE\\ACPI\\FADT\\VBOX__” 

- “HARDWARE\\ACPI\\RSDT\\VBOX__” 

- “SYSTEM\\ControlSet001\\Services\\VBoxGuest” 

- “SYSTEM\\ControlSet001\\Services\\VBoxMouse” 

- “SYSTEM\\ControlSet001\\Services\\VBoxService” 

- “SYSTEM\\ControlSet001\\Services\\VBoxSF” 

- “SYSTEM\\ControlSet001\\Services\\VBoxVideo” 

 ابزارهای قرنطینه برنامه است.  ایعامل  ستمیسیک  یرفتار تابع داخل رییتغ یبرا یکی: هوک اساساا تکن8هوکبع وات یبررس
 تابع شدنمثال، با هوک  ی. براکنندبررسی فایل استفاده میدر جریان رصد و رفتار  رییتغ یهوک برا یهاکیاز تکن نیز امن

DeleteFileکرده و عملاا ابزار را حذف آن تحت رصد  لیفا کیکه اجرا شده در ابزار قرنطینه امن ناچار خواهد شد  ، بدافزار
 .شوندیم رهیذخ حافظه 9بخش هسته خاص در یدر محل توابعنوع  نی. اکند نمایانزمان اجرا در خود را  ماهیت

 یانمثال اگر نش یکند. برا ییشده شناسا یتابع فراخوان ینشان یهوک را با بررس استفاده ازقادر است که  بدافزاربنابراین 
 .باشد آن ای از هوک شدنتواند نشانهمی، نباشددر هسته  تابع

 .استفاده کند قرنطینه امن کی ییشناسا یبرا شرفتهیپ کیتواند از چند تکنیم نیهمچن ،بدافزار

 

 روسیضدو عبور از سد

 :کنندیاستفاده م شناسایی بدافزار منظوربهزیر  بخشاز سه  روسیضدو یابزارهااکثر 

  10ءامضاشناسایی مبتنی بر 
 11شگریپو 
 12شناسایی مبتنی بر اکتشاف 

 کند: های مذکوربخشهای زیر اقدام به عبور از سد روش ازبا استفاده تواند مینیز بدافزار 

  رییتغ یکه انجام آن به آسان یشود. کار می فایل مخرب ممکن 13انگشت اثر رییتغ با ءامضاشناسایی مبتنی بر  بخشفرار از 
 .است لیفا تیبا کیتنها 

 انجام شود14 برابرساز بیفر یبزرگ برا لیفا کی جادیا قیتواند از طریم شگریاز سد پو عبور. 
  است پذیرامکاناما در هر حال با هوک کردن توابع هر چند دشوارتر عبور از بخش اکتشافی ضدویروس. 

                                                           
8 Hook  
9 Kernel  
10 Signature  
11 Scanner  
12 Heuristic  
13 Hash  
14 Emulator  
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ای مجاز پروسه مخرب بدافزار توسط پروسه نمودن ءاستثنا ای ضدویروسکردن  رفعالیغ روسیضدو یفرار از سد ابزارها یبرا گرید راه
 . است

 .مراتب دشوارتر استبهتوسط ابزارهای ضدویروس  15یچندشکل بدافزارها نمودن ییشناساشایان ذکر است که 

 

 ییاباشکال ضد

 گیرند.بهره می و در حقیقت مهندسی معکوس آن منظور تحلیل عملکرد بدافزاربه 16یاباشکال ابزارهای تحلیلگران بدافزار از

 
 برای بررسی عملکرد برنامه در جریان یکمک یابزار یاب اشکال

 برنامه است. یابیو اشکال رییاجرا، تغ ش،یآزما جاد،یا

 

 .کند ییشناسازیر  توابعبر روی سیستم از طریق  را یاباشکالابزار حضور تواند بدافزار می

 IsDebuggerPresent – در غیر این صفر و تابع یابی اجرا نشده باشد خروجی این در صورتی که پروسه در حالت اشکال
 صورت عددی غیر صفر خواهد بود.

BOOL WINAPI IsDebuggerPresent(void); 

 FindWindow – کند. ییشناسا آنها 17کلاس ای را بر اساس نام های فعال شده بر روی سیستمبرنامهتواند یتابع م نیا 
 Process Explorerو  Wireshark تحلیلگری همچون یابزارهابدافزار قادر است با استفاده از این تابع حضور همچنین 

 .تشخیص دهد زیرا ن

 
HWND WINAPI FindWindow(   
          _In_opt_ LPCTSTR lpClassName,   
          _In_opt_ LPCTSTR lpWindowName 
); 
 

 CsrGetProcessId – یستمیتواند شناسه پروسه سیتابع م نیا csrss.exe فرض، سطح شیصورت پکند. به دایرا پ
 یاباشکال کیکه پروسه توسط  یحال زمان نی. با ادر حالت غیرفعال قرار دارد هاپروسهSeDebugPrivilege  یدسترس

 سه بتواندو. اگر پرردیگیقرار م فعالآن در حالت  SeDebugPrivilege شود، بخشی( اجرا مWinDbgیا  OllyDbg ری)نظ
csrss.exe یرا باز کند بدان معناست که پروسه حق دسترس SeDebugPrivilege  طور نیتوان ایم نیو بنابرارا داراست 

 .شده است ی اجرایاباشکالدر حالت کرد که پروسه  یر یگجهینت

                                                           
15 Polymorphic Codes  
16 Debugger  
17 Class  

” 
 

“ 
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 یاسمبلضد دیس

 است. آنکد  معکوس یمهندس از طریقجلوگیری از نمایان شدن عملکرد مخرب بدافزار  یبرا یگر ید کیتکن 18یاسمبلسیضد د

 

است که زبان  یوتر یکامپ یابرنامه 19اسمبلرسید
؛ از این کندیم تبدیل یرا به زبان اسمبل نیماش

ها کد برنامهمعکوس  یمهندسجهت  هابرنامه
 .شوداستفاده می

 
 :فراهم است کندبرای بررسی کد استفاده می اسمبلرسید ی که ازبدافزار دشوار نمودن کار تحلیلگر برای  یمختلف یهاراه

 های کاربری خاص بدون فراخوانی رابط ،در صورت استفاده بدافزار از این روش –خاص  کاربری هایرابط فراخوانی یساز گمراه
عملکرد واقعی متوجه تا  کردهمعکوس  مهندسی آن را ستیبایم لگریتحل ،شود. در نتیجه آناستفاده از نام آنها انجام می

 .شودرابط کاربری 
 و اتلاف  لگریسبب گمراه شدن تحل که درج کنددر بدافزار  نحویرا به نامرتبط کدتواند نویسنده بدافزار می –نامرتبط کد  قیتزر

 20متغیرچندین  Cerberافزار باج در کدهای فایل دانلود کنندهبرای مثال، بدافزار شود. عملکرد واقعی  ییشناسا یوقت او برا
 .استو هدف آنها صرفاا گمراه نمودن تحلیلگر  استفاده نشدهاز آنها  های مخرب فایلبخشدر تعریف شده که 

 

 

 

 

 

 

 

 

 

 

 

                                                           
18 Anti-Disassembly  
19 Disassembler  
20 Variable  

” 
 

“ 
 

https://fa.wikipedia.org/wiki/%D9%85%D8%AA%D8%BA%DB%8C%D8%B1_(%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D9%86%D9%88%DB%8C%D8%B3%DB%8C)
https://fa.wikipedia.org/wiki/%D9%85%D8%AA%D8%BA%DB%8C%D8%B1_(%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D9%86%D9%88%DB%8C%D8%B3%DB%8C)
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تأسیس گردیده، اولیـن  ۱۳۷۰شركت مهندسی شبـكه گستر كه در سال 
افزارهای ضـدویـروس فعـالیت شـركت ایـرانـی است كـه در زمینه نرم

تخصصی و متمـرکـزی را آغـاز كـرد. در ابتـدا، همكـاری مشتـركی بیـن 
 S & S Internationalشركت مهندسی شبـكه گستـر و شركت انگلیسی 

( آغاز گردید. در مدت كوتاهی، با Toolkitده ضدویروس مشهور )تولید كنن
 عنوان نماینده رسمی و انحصاریفعالیت شبكه گستر به

 S & S International در ایران، بـه تـدریج ضدویروس 
 Dr Solomon’s Toolkit ترین ضدویروس در ایران تبدیل شد.به محبوب 
 

در  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 
المللی گستر نیز مانند دیگر نمـاینـدگان بیـن ، شركت شبكه۱۳۷۷سـال 

ادامه داد. در  McAfeeافزارهای ضدویروس فعـالیت خود را بر روی نرم
 عنوان فروشنده مجازحال حاضر نیز شـركت شبكه گستر به

(Authorized Resellerدر منطقه خاورمیانه، به ارائه محص ) ولات و
 خدمات درایران اقدام می نماید.

 
شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب  ۱۳۸۴در سـال 

، سـازنـده Astaroنـمـایـنـدگی رسمـی و انحصـاری شـرکت آلمانی 
 ت "مـدیریت یکپـارچـه تهـدیـدات"محصولا

(Unified Threat Management – UTM گردید. به دنبال رشد )
، در سال Astaroچشمگیر و موفقیت جهانی محصولات امنیتی شرکت 

انگلیس، اقدام به خرید این شرکت آلمانی نمود. به  Sophosشرکت  ۱۳۹۰
عنوان نماینده شرکت دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر به

Sophos  ادامه فعالیت داده و اکنون محصولاتAstaro  سابق را تحت نام
و دیگر محصولات امنیت شبکه این شرکت را در ایران   Sophosجدید 

 نماید.عرضه می
 

نیز، شرکت مهندسی شبکه گستر عرضه محصولات ضد ویروس  ۱۳۹۱از سال 
Bitdefender عنوان نماینده و توزیعرا به( کنندهDistributor رسمی در )

در کنار  Bitdefenderویروس عرضه محصولات ضدایران، آغاز کرد. 
، پاسخی به شرایط و نیازهای متفاوت کاربران McAfeeمحصولات امنیتی 

تر و محصولی تر، مدیریت آسانو مدیران شبکه است. ضد ویروس چابک
های تر، انتظاراتی بودند که برخی کاربران و مدیران شبکهمقرون به صرفه

، Bitdefenderضدویروس کوچک و متوسط داشتند و با عرضه محصولات 
 شبکه گستر به نیازهای این بخش از بازار پاسخ داد.

 
شرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و 

ندازی و پشتیبانی های طراحی، نصب، راه ترین پروژهطولانی مدت
افزاری فایروال در کشور بوده افزاری ضدویروس و سختمحصولات نرم

 است.
 

دهی به هزاران شرکت و سازمان که صدها هزار این شرکت علاوه بر خدمات
شوند، دارای شبکه نمایندگی فروش و پشتیبانی کاربر را در کشور شامل می

 باشد.در سراسر کشور نیز می
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 های خودحفاظتی بدافزارهامروری بر روش
 

 

 

 

 

 

 

 

 

 

 شرکت مهندسی شبکه گستر
 

 ۲۷۳دستگردی، شماره ، خیابان شهید ۱۹۶۸۶تهران 
 

 تلفن / دورنگار
 تارنمای شرکت

 سامانه پشتیبانی
 خدمات پس از فروش

 مرکز آموزش
 اتاق خبر

021-42052 
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events.shabakeh.net 
newsroom.shabakeh.net 


