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دادند که عملکردی عجیب و در عین حال جالب در مقایسه با  افزارباج خبر از کشف بدافزاری از نوع ، محققان1394در اواخر سال 
 .همنوعان خود داشت

افزار داد. موضوعی که سبب معروفیت این باجتغییر می" cerber." ها را رمزنگاری کرده و پسوند آنها را بهمحتوا و نام فایل افزاراین باج
 گردید.  Cerberبه 

 

 

 

 

 

 

 

 

 

 
 

  هایتزریق شده در فایل ماکروهای آلوده از ، استفادهبسیاری از همنوعان خود نیز همانند ،Cerberهای مورد استفاده یکی از روش
Word ای Excel  هااز طریق هرزنامهو انتشار آنها (Spam) است. 

 

 

 

 

 

 

 

 

 

 
 Cerber افزارهای ناقل باجهایی از هرزنامهنمونه  :1 شکل

 

های ای بدافزار است که از راهگونه Ransomware افزار یاباج
های کاربر را محدود ساخته و برای مختلف دسترسی به فایل

 .کنددسترسی مجدد، از او درخواست باج می

افزارهایی که از طریق رمزنگاری های اخیر آن دسته از باجدر سال
کنند ها میدسترسی کاربر به فایلاقدام به محدودسازی 

اند و بر مثالی را نصیب گردانندگان تبهکار خود کردههای بیموفقیت
افزارها بشدت در حال افزایش است. در اساس آمار، تعداد این باج

این نوع محدودسازی، هدف از رمز کردن، تغییر ساختار فایل است؛ 
 (Decryption Key) نحوی که تنها با داشتن کلید رمزگشاییبه

بتوان به محتوای فایل دسترسی پیدا کرد. پیچیدگی و قدرت این 
هر چه کلیدها بر اساس تعداد بیت بکاررفته در ساخت کلید است. 

ها بیشتر باشد شانس یافتن آن هم دشوارتر و در تعداد این بیت
 .شودتعداد بیت بالا عملاً غیرممکن می

” 
 

“ 
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را بخش ماکرو شود تا از کاربر خواسته می، Officeهای های حاوی ماکرو در مجموعه برنامهفرض در زمان باز شدن فایلصورت پیشبه
 کنند.های مهندسی اجتماعی کاربر را تشویق به فعال نمودن ماکر میبا استفاده از روش Cerber. گردانندگان کندفعال 

 

 

 

 

 

 

 

 

 

 

 

 
 Cerberحاوی ماکروی  Wordای از یک فایل نمونه  :2 شکل

 

 

 یبرا ینیفرام یبرنامه است که حاو ی( نوعMacroماکرو )
 هاییبرنامه. است یکاربرد یافزارهادر نرم اتیعمل یبرخ یخودکارساز 
 نیبا فرام Office یافزارهادر مجموعه نرم Excelو  Wordهمچون 

 Visual Basic for Applications ای VBAماکرو که با استفاده از 
 یهاتیبا استفاده از قابلروش و  نیهستند. بد سازگارشده باشند،  هیته

 نصب بدافزار، را به اجرا در آورد. رینظ ،یتوان اقدامات مخربیماکرو، م

“ 
 

” 
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گیران با این باج دارند.را نیز در کارنامه خود  Magnitude و  Rig،Neutrino جویهای بهرهاستفاده از بسته Cerber گردانندگان
های امنیتی موجود بر روی دستگاه سوءاستفاده نموده و اقدام به آلوده نمودن از ضعف (Exploit Kit) جوهای بهرهبستهاین  بکارگیری
  .کنندآنها می

 

 
 Cerberافزار روش آلوده شدن دستگاه به باج  :3 شکل

 

 

 

 

 

 

( یا VBSیا  JSایمیل هرزنامه با پیوست فایل مخرب )
با اجرا  که JS، ماکرو یا کد OLEحاوی  Officeپیوست فایل 

 ند.نکمی Cerberافزار اقدام به دانلود و اجرای باج شدن

جو که با حاوی بسته بهره سایت مخرب یا تسخیر شده
افزار های امنیتی دستگاه، باجسوءاستفاده از ضعف

Cerber کند.را بر روی آن اجرا می 

مجموعه کدهایی  (Exploit Kit) جوهای بهرهبسته
افزارهای نرم های امنیتیسوءاستفاده از ضعفهستند که 

کامپیوتر را بدون نیاز به دخالت کاربر  نصب شده بر روی
 .کنندممکن می

” 
 

“ 
 

https://en.wikipedia.org/wiki/Exploit_kit
https://en.wikipedia.org/wiki/Exploit_kit
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های اشتراکی را که کاربر دستگاه آلوده شده به های موجود در پوشهشده که فایل Map هاینه فقط محتوای پوشه ،Cerber افزارباج
 .دنکنیز رمزنگاری می داردآنها دسترسی با حق نوشتن 

های آن که فایلای و هر پوشه Desktop بر روی VBS و  TXT،HTMLبا پایان یافتن فرآیند رمزنگاری، سه فایل با پسوندهای 
 د. وشکپی می اندرمزنگاری شده

 

 رمزنگاری شده است. Cerberافزار های آن توسط باجای که فایلنمونه پوشه  :4 شکل

 .اندشدهزبان ارائه  12به  که ها حاوی دستورالعمل پرداخت باج هستنداین فایل

 

 زبان ارائه شده است. 12دستورالعمل پرداخت باج به   :5 شکل
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و در آن  پیامی صوتی پخش شده کندو زمانی که کاربر این فایل را اجرا می داردقرار ” نوشته به صوت“کدی از نوع مبدل  VBS در فایل
 .اندهای کاربر رمز شدهشود که فایلصورت مکرر گفته میهب

 

 Cerberافزار کد تبدیل متن به صوت در باج  :6 شکل

 
 شوندیسابق م یشورو ریعضو اتحاد جماه یها را که عمدتاً مربوط به کشورهازبان یبا برخ یهادستگاه هایفایل Cerberافزار باج

  .دکنینم رمزنگاری

 

 شود.بر روی آنها اجرا نمی Cerberافزار فهرست دامنه کشورهایی که باج  :7 شکل

 

 

 

 

 

 

 

 ،یافزار به زبان روسباج نیا یبرا غاتیبا توجه به حجم تبل
و  یطراح هیدر کشور روس Cerberافزار احتمالاً باج

 چیافزار هباج نیهم ا لیدل نیبه همساخته شده است. 
سابق  یشورو ریاتحاد جماه یدر کشورها یقربان

بلاروس، گرجستان، قزاقستان،  جان،ی)ارمنستان، آذربا
 جادیا یو آلودگ ردیگنمی( …و کستانیاجت زستان،یقرق
 کشورها نشود. نیا نیمشترک ب نیتا گرفتار قوان کندینم

 

” 
 

“ 
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 روز صفر یتیاز ضعف امن ییجوبهره

  کرد.جویی میبهره Flash افزاراز ضعفی امنیتی در نرم منتشر شد که Cerber افزارباجاز جدید  ایگونه ،1395فرودین اوایل در 

جو بسته بهره شد که در آن یکای اینترنتی هدایت میبه صفحه کردمخرب را باز میآلوده به ماکروی  Office فایل ،زمانی که کاربر
 . بودجاسازی شده 

که ضعف امنیتی آن،  بود Flash افزاردر نرم (Exploit) جوییبهره مجهز به Cerber استفاده شده توسط گردانندگان جویبسته بهره
کرده سوءاستفاده میاز ضعفی امنیتی  Cerber بنابراین حداقل در مدت حدود دو هفته .ترمیم شد Adobe فروردین توسط شرکت 19

 .شوداطلاق می (Zero-day) روز صفر های امنیتیای برای پوشش آن عرضه نشده بود. به این نوع ضعفکه هیچ اصلاحیه

تنها  وجود داشت اما ابزار نفوذ مذکور Flash هایتوجه اینکه هر چند این ضعف امنیتی در تمامی نسخهنکته قابل  
 .است دادههدف قرار می Flash افزارو قبل از آن را در نرم 20.0.0.306 هاینسخه

 

 

 

 

 

 

 

 های پیشرفته ضدتحلیلروش

های پیشرفته ضدتحلیل و که از روش خبر دادند Cerber جدید از باج افزار ایگونه، منابع خبری، از انتشار 1395در اردیبهشت سال 
 .بردافزارها و تجهیزات امنیتی بهره میفرار از سد نرم

را از اینترنت دانلود کرده و آن را در  VBScript ، یک فایلافزارهرزنامه ناقل باج ماکروی تزریق شده در فایل پیوستدر گونه جدید، 
که بجای درج کدهای مخرب در ماکروی فایل پیوست،  بودهای قبلی در آن . تفاوت این روش با گونهکردکپی می %appdata% مسیر

 شدن پویش نتیجه در – هدفمنظور مسدود نشدن ایمیل در درگاه شبکه . این کار بهبودفایل  ماکرو تنها حاوی یک کد دانلود کننده
 .گیردمی انجام – آتش هایدیواره توسط ایمیل پیوست

های ضدتحلیل . برخی از روشکردکه تحلیل عملکرد آن را تا حدودی دشوار می بوددانلود شده حاوی کدهایی  VBScript همچنین فایل
 :بودشرح زیر هگونه ب آناستفاده شده در 

 متغیر" معرفی چندین" (Variable)  آنها در کد اصلی استفاده نشده استکه از. 

 

جو بهره ایبدافزار به نشان دادن توانایی 
اصطلاحاً تنزل ، تر از آنچه که هستفیضع

 .شودی( گفته مDegradationرتبه )

” 
 

“ 
 

https://fa.wikipedia.org/wiki/%D8%A7%DA%A9%D8%B3%D9%BE%D9%84%D9%88%DB%8C%D8%AA
https://fa.wikipedia.org/wiki/%D8%A7%DA%A9%D8%B3%D9%BE%D9%84%D9%88%DB%8C%D8%AA
https://helpx.adobe.com/security/products/flash-player/apsb16-10.html
https://helpx.adobe.com/security/products/flash-player/apsb16-10.html
https://fa.wikipedia.org/wiki/%D8%AD%D9%85%D9%84%D9%87_%D8%B1%D9%88%D8%B2_%D8%B5%D9%81%D8%B1
https://fa.wikipedia.org/wiki/%D8%AD%D9%85%D9%84%D9%87_%D8%B1%D9%88%D8%B2_%D8%B5%D9%81%D8%B1
https://fa.wikipedia.org/wiki/%D9%85%D8%AA%D8%BA%DB%8C%D8%B1_(%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D9%86%D9%88%DB%8C%D8%B3%DB%8C)
https://fa.wikipedia.org/wiki/%D9%85%D8%AA%D8%BA%DB%8C%D8%B1_(%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D9%86%D9%88%DB%8C%D8%B3%DB%8C)
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 لقه"ح استفاده از یک" (Loop) دهد. هدف افزایش می 96166237به  1این حلقه، مقدار یک متغیر را از  :برای ایجاد تأخیر
 .تحلیلگر بدافزار است هایسیستم از این روش فریب دادن

 

 

 تأخیر کنندهایجاد  کد حلقه  :8 شکل

 HTTP Range یک VBScript . برای این منظور فایلکردبرقراری ارتباط را بررسی می VBScript ، فایلCerber پیش از دانلود کد
Request   درکارسال می خطرسایت بیرا به یک. 

 

 کننده برقراری ارتباطکد بررسی  :9 شکل

 

 ، کدبودنمیصحیح  ؛ اگر پاسخ دریافت شدهگشتدر پاسخ دریافت شده می ”Partial Content“ بدنبال عبارت VBScript فایل
VBScript  شدبرقراری اینترنت انجام نمی. بدین ترتیب اجرا بدون کردنهایت را فراخوانی می تابعی حاوی یک حلقه بی. 

 

دیگر را برای دریافت  HTTP Range Request یک VBScript رسید، فایلمیپس از آنکه فرآیند بررسی برقراری اینترنت به پایان 
 :کردیاز نشانی زیر ارسال م JPG یک فایل

hxxp://bsprint[.]ro/images/karma-autumn/bg-footer-bottom.jpg?ObIpcVG= 

را  JPG سرور وب تنها آن بخش از فایل آمده است. بر این اساس، ”bytes=11193-“ درخواست مقدار Range Header ر بخشد
 .گرداندشد باز میشروع می 11,193 آفست آنها از که

 

 

https://en.wikipedia.org/wiki/Control_flow#Loops
https://en.wikipedia.org/wiki/Control_flow#Loops
https://tools.ietf.org/html/rfc7233
https://tools.ietf.org/html/rfc7233
https://tools.ietf.org/html/rfc7233
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شد. شکل زیر بخشی از کد را که وظیفه این رمزگشایی را بر عهده دارد می  XORو" amfrshakf" با کلید محتوای پاسخ دریافت شده
 .دهدنشان می

 

 کد رمزگشایی پاسخ دریافت شده از سرور  :10 شکل

 

به انتهای  ”cerber.“ قبلیهای های پیشین نداشت و همچون گونهتغییر چندانی نسبت به گونه Cerber افزارعملکرد گونه جدید باج
 .شدمی های رمز شده اضافهفایل

 

 

 

 

 

 

 

 

  Spambotشواهدی مبنی بر وجود بخش در این گونه
ساختار ناقص کد آن بیانگر این اما افزار یافت شد. در باج

حداقل در آن زمان در مراحل  Spambot که موضوع بود
 .قرار داشت خود آزمایشی

Spambot  دستگاه آلوده شده را تبدیل به یک
 کند.کننده هرزنامه میارسال

 

” 
 

“ 
 

https://fa.wikipedia.org/wiki/%DB%8C%D8%A7%DB%8C_%D8%A7%D9%86%D8%AD%D8%B5%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%DB%8C%D8%A7%DB%8C_%D8%A7%D9%86%D8%AD%D8%B5%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D8%A8%D8%A7%D8%AA_%D8%AC%D9%81%D9%86%DA%AF%E2%80%8C%D9%86%DA%AF%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D8%B1%D8%A8%D8%A7%D8%AA_%D8%AC%D9%81%D9%86%DA%AF%E2%80%8C%D9%86%DA%AF%D8%A7%D8%B1
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 DoS قابلیت اجرای حملات

 کرد،می یرمزگذار شده را آلوده  وتریکامپهای فایل نکهیشد که علاوه بر ا ییافزار شناساباج نیاز ا یدیخرداد ماه گونه جد لیدر اوا
 نیاز ا یگر مهاجم به همراه لش نیماش کیو در نقش  درآورده (Botnet) مخرب یهاگردانندگان شبکه ریبه تسخ را نیز وتریکامپ
مورد  – DoSبه اختصار  – Denial of Service"از کاراندازی سرویس" یا از نوع  یحملات برای اجرای هدف خاص، کی هیعل ها،نیماش

 .داداستفاده قرار می

 انجام حملات تیبود که قابل یباج افزار  نیاول Cerber. بود یطانیش یخلاقانه ول دهیا کیافزار، به باج DoS حملات تیقابل افزودن
DoS هیاول یهاداشت. در نسخه زین را Cerber بخش حملات DoS به بلوغ و  این گونه، این بخشدر  یبود ول یشیدر حالت آزما

 .و فعال شد دهیتکامل رس

نوع از بدافزارها با سرعت  نیبه ا یآلودگ زانیکه م ودریبه باج افزارها، انتظار م Botnetمخرب  یهاشبکه جادیا تیافزوده شدن قابل با
مخرب  یهااز کنترل گردانندگان شبکه وتریبر خارج شدن کامپ ینیتضم زیافزار، ناز باج وتریرشد کند. در ضمن پاک کردن کامپ یشتر یب

 .نیست

 

Cerber v2 

 معروف شد. Cerber v2افزار منتشر شد که به ای جدید از این باج، گونه1395در مرداد ماه 

 .خود داشت تغییرات و بهبودهایی در ساختار و عملکرد نسخه جدید

 بود.در نسخه جدید  "cerber2." در نسخه پیشین به" cerber.از "های رمز شده نخستین تغییر قابل توجه، تغییر پسوند فایل

 
 

 Cerberافزار باج 2های رمز شده در نسخه تغییر پسوند فایل  :11 شکل

 

 .کردمیتر جدید شناسایی شدن توسط ضدویروس را دشوارتر و تحلیل آن را سخت Packer افزار با استفاده از یکنسخه جدید این باج

 



 
 
 

   |12 

 Cerberافزار همه چیز درباره باج
 

 

 

افزار پس از پایان رمزنگاری، این باج ذخیره می شدند، در نسخه دوم (Registry) قبلی که اطلاعات بدافزار در محضرخانه نسخهبر خلاف 
 .شدبر روی دیسک سخت دستگاه قربانی ذخیره می کلید عمومی همچون اطلاعاتی

 
 2افزار در نسخه سازی اطلاعات باجتغییر محل ذخیره  :12 شکل

 

. مقدار تخصیص داده شده به این عنصر، بودافزار اضافه شده به تنظیمات این باج rc4_key_size با عنوان (Tag) همچنین عنصری
 .بود نیز افزایش یافته RSA (rsa_key_size)  کلید رمزنگاری طولشد. همچنین تر در زمان اجرا در نظر گرفته میپیش

 

 

 Cerberافزار باج 2 افزایش طول کلید رمزنگاری در نسخه  :13 شکل
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 .بودافزار افزوده شده های ضدویروس است به باجکه شامل نام تعدادی از شرکت (Black List) هیدر نسخه جدید فهرست سیا

 
 های ضدویروسفهرست سیاهی از شرکت  :14 شکل

 

ها به فایل و حفظ یکپارچگی دسترسی سایر برنامهمنظور جلوگیری از ها دارای مکانیزمی برای قفل کردن فایل باز شده بهبرخی برنامه
 .کردمتوقف می بودندهای زیر را که دارای چنین مکانیزمی پروسه Cerber آن هستند. نسخه پیشین

 
 شدند.توسط آن متوقف می Cerberافزار هایی که در نسخه اول باجپروسه  :15 شکل

 

 .بودتر شده بسیار کامل Cerber این فهرست در نسخه دوم

 

 شدند.توسط آن متوقف می Cerberافزار هایی که در نسخه دوم باجفهرست پروسه  :16 شکل

 

د. رککامپیوتر آلوده شده ایجاد می Desktop زمینه برایاضافه شد که یک تصویر پس wallpaper نسخه جدید عنصری با عنوان در
 .شونددرج می Desktop روز شده و بر رویشامل متغیرهایی است که در زمان اجرا به این عنصر

 
 Cerberافزار باج 2در نسخه  wallpaperکد بخش   :17 شکل
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 را شناسایی کند. VBox و  Parallel، QEMU،VMware سازی معروفی نظیرقادر است که بسترهای مجازی Cerber افزارباج
 بررسی مسیر بودافزار مورد استفاده قرار گرفته ها که در هر دو نسخه این باجترین تکنیکیکی از جالب

HKLM\SYSTEM\CurrentControlSet\Enum\PCI در محضرخانه است. 

 

 Cerberافزار سازی در باجکننده بستر مجازیکد شناسایی  :18 شکل

 

 :با قالب زیر است PCI-bus هر زیرکلید در این مسیر نمایانگر اتصال یک

VEN_XXXX&DEV_XXXX&SUBSYS_XXXXXXXXX&REV_XX 
 .است Vendor ID کنندهمشخص VEN که در آن

 .دهدسازی را نشان میبرخی از بسترهای مجازی Vendor IDجدول زیر، 

 

 
 

 

 

 

 

 

را  یمجاز نیوجود ماش Cerberکه  یدر صورت
 .کندیخود را متوقف م یدهد اجرا صیتشخ

” 
 

“ 
 

Cerber ترین بدافزارها از لحاظ توانایی یکی از کامل
های مجازی و عدم اجرا شدن بر روی شناسایی ماشین

 .شدمحسوب می آنها

برای مجازی  هایتحلیلگران ویروس عمدتاً از ماشین
 کنند.تحلیل یک بدافزار استفاده می

” 
 

“ 
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 عنوان سرویسافزار بهباج

 افزاریک گزارش تحلیلی درباره باج IntSight Cyber Intelligence و Check Point Software شرکت امنیتی در اواخر مرداد ماه دو
Cerber  افزاریعنوان یک سرویس نرمو کسب و کار آن به (Ransomware-as-a-Service) منتشر کردند. 

صورت روزانه به هشت متقاضی به Cerber طور متوسط باج افزارآمده که به CerberRing با عنوان ایصفحه 60گزارش  در این
کشور آلوده سازد. از این میزان دستگاه  201هزار کامپیوتر را در  150یک ماه توانسته  طی شود و درسرویس نرم افزاری اجاره داده می

درصد از آن  40صورت باج پرداختی از سوی قربانیان، درآمد کسب کنند که هزار دلار به 200اند حدود هکاران سایبری توانستهآلوده، تب
 Cerber گانشود که سازندگیرد. بدین ترتیب برآورد میتعلق می Cerber افزارافزاری به سازنده اصلی باجعنوان هزینه سرویس نرمبه

 .دنمیلیون دلار درآمد داشته باشسالانه نزدیک به یک 

درصد از قربانیان حاضر به پرداخت باج درخواست شده  3/0افتد که طبق تخمین صورت گرفته، تنها این ارقام درآمدی در حال اتفاق می
 .شونددلار می 700معادل حدود  (Bitcoin) "بیت کوین"به میزان یک 

 

 

 

 

مجزا و مستقل و همچنین داشتن کنسول  (Command & Control) با داشتن چندین مرکز کنترل و فرماندهی Cerber افزارباج 
 .آوردافزار هستند، فراهم میزبان رایج دنیا، امکانات زیادی برای کسانی که مایل به اجاره این باج 12افزار به مدیریت باج

شود. ولی در پایان مدت اجاره، همه ریخته می Bitcoin به یک حساب کاربری جداگانه Cerber آوری شده از هر مستاجرباج جمع
 گاننویسنددرصد به  40شود تا کاملاً ردپاهای تبهکاران پاک شود. سپس به میزان ها از چند حساب کاربری مختلف عبور داده میباج
 .شودتقسیم و پرداخت می افزار، باجدرصد به مستاجر باج 60و  افزارباج

 

 استفاده شدن ابزار رمزگشایی در مدتی کوتاهبی

 کرد.ارائه  Cerber افزاربرای رمزگشایی باج را ابزاری Check Point Software شرکت ،مذکور همزمان با انتشار گزارش

کلید خصوصی رمزنگاری را شناسایی و از طریق آن اقدام به رمزگشایی  Cerber ضعف امنیتی در باج افزارگیری از یک این ابزار با بهره
 .کردهای رمز شده با این باج افزار میفایل

و  1ی هاهای رمز شده با نسخهتوان فایلاعلام کرد که با استفاده از ابزار این شرکت می Check Point در زمان عرضه این ابزار، شرکت
 .حالت اولیه بازگردانده را ب Cerber افزارباج 2

یا  "cerber.د "و آپلود یک فایل با پسون  CerberDecrypt.comافزار با مراجعه به سایتبرای این منظور قربانیان این باج
".cerber2کردندها را دریافت میکلید خصوصی رمزگشایی و ابزاری برای بازگرداندن فایل مگابایت یا کمتر، 1ا حجم " ب. 

 

سالانه  Cerber گانشود که سازندبرآورد می
 .دنیک میلیون دلار درآمد داشته باش بیش از

” 
 

“ 
 

https://www.checkpoint.com/downloads/resources/cerber-report.pdf
http://www.cerberdecrypt.com/
http://www.cerberdecrypt.com/
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  افزارنویسندگان باج بود، افزار پرداخته شدهبه بررسی این باج طور مفصلهکه در آن ب Check Point شرکت گزارش در پی انتشار
Cerber کرده و نسخه جدیدی از شد ها میگیری از آن موفق به رمزگشایی فایلبا بهره نیز اقدام به ترمیم ضعفی که ابزار این شرکت
 .افزار را ارائه کردنداین باج

 

 

 افزارتوسط نویسندگان این باج Cerberپذیری پس از ترمیم شدن آسیب CerberDecrypt.comتوضیحات سایت   :19 شکل

 

  شد.تغییر داده می cerber3.های رمز شده به در گونه جدید پسوند فایل

 

 

 

 

 

 

 

بار  کی Cerberاقدام گردانندگان  نیا
همواره در  یبر یتبهکاران ساثابت کرد  گرید

 دیحال رفع نواقص و افزودن امکانات جد
مخرب خود هستند. لذا  یهادر برنامه

 .استبهتر از درمان  شهیهم یر یشگیپ

” 
 

“ 
 

http://newsroom.shabakeh.net/17607/cerber-as-a-service.html
http://newsroom.shabakeh.net/17607/cerber-as-a-service.html
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 های رمز شدهافزار از طریق پیوستانتشار باج

از ظهور گونه جدیدی از بدافزارهای ماکرویی خبر داد که در آن کاربر برای باز کردن فایل آلوده  McAfee شرکت، 1395در آبان 
. این کار سبب پویش نشدن فایل در زمان عبور از کردمیشده به ایمیل باید از گذرواژه درج شده در متن ایمیل استفاده  پیوست

 .شودای مجهز به دیواره آتش و ضدویروس میشبکه هایدرگاه

امی تصادفی است. در متن و با ن dot شود که پیوست ایمیل، فایلی با پسوندهای گونه جدید مشخص میبا نگاهی به یکی از ایمیل
 .ای برای باز کردن فایل اشاره شده استایمیل هم به گذرواژه

 
 

 ای از هرزنامه حاوی فایل رمز شدهنمونه  :20 شکل

 

 .شود که گذرواژه صحیح را وارد کند. در غیراینصورت فایل باز نخواهد شددر این صورت در زمان باز کردن فایل از کاربر خواسته می

 

 درخواست گذرواژه در زمان باز شدن پیوست هرزنامه  :21 شکل
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کلیک کند. با این کار ماکروی  Enable Content شود که بر روی دگمهزمانی که کاربر گذرواژه صحیح را وارد کند از کاربر خواسته می
را دریافت نموده و  VBScript مهاجمان، یک فایلویروسی تزریق شده در درون فایل اجرا شده و با برقراری ارتباط با سرور فرماندهی 

 .کندذخیره می %appdata% با نامی تصادفی در مسیر

را  jop یک کد مخرب رمز شده با پسوند  VBScriptاند. پس از رمزگشایی،سازی شدهشدت مبهمهر دو به VBScript کدهای ماکرو و
سازی شده شود. اما کد رمزگشایی شده خود نیز مبهم، رمزگشایی میXOR دهکند. در مرحله بعد فایل توسط یک عملیات سادانلود می

 .است

 
 VBScriptسازی شده فایل بخشی از کد مبهم  :22 شکل

، در گونه بررسی شده محتوا را از طریق یک McAfee سازی همیشه یکسان نیست. محققان شرکتگونه، الگوریتم مبهمدر این 
 .سازی شده خارج کردنداز حالت مبهم Python اسکریپت

 
 سازی شدهاسکریپت رمزگشایی فایل مبهم  :23 شکل

 .شوندفرماندهی نمایان میهای سرور کدهای مخرب بیشتری از جمله نشانی با این کار

 
 VBScriptهای فرماندهی فایل سایت  :24 شکل

کنند. هدف از این های مختلفی برای به تأخیر انداختن اجرای کدهای مخرب فایل استفاده مییکای بدافزارها از تکننویسندگان حرفه
هایی کنند. این کارها معمولاً از روشها را در مدتی کوتاه بررسی میهای امنی است که رفتار پروسهکار فرار از سد قرنطینه

که در ping 8.8.8.8 -n 250 > nul  شود. اما در گونه جدید تاخیر از طریق اجرای فرمانانجام می Stalling و Sleep Call همچون 
 .پذیردشود صورت میمی Ping بار 250برای  Google شرکت DNS آن سرور

https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2_%D8%A7%DA%A9%D8%B3%E2%80%8C%D8%A7%D9%88%D8%B1
https://en.wikipedia.org/wiki/Sleep_(system_call)
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 Pingایجاد تأخیر با استفاده از فرمان   :25 شکل

 .دکنشروع به اجرا می  Cerberافزاردر نهایت فایل نصب باج

 

 Cerberهای بانک داده؛ هدف جدید فایل

ای خبر داد که تغییرات عمده Cerber افزار معروف و مخربای جدید از باجاز انتشار گونه McAfee شرکت امنیتی ، 1395باز هم در آبان 
های . در نسخهبودهای رمزشده نخستین تغییر در نسخه جدید مربوط به پسوند فایل  .های پیشین خود داشتنسبت به نسخه
عنوان پسوند به به بودافزار که در آن # نمایانگر شماره نسخه باج "#cerber" یا "cerber" افزار یکی از دو عبارتپیشین این باج

صورت تصادفی ایجاد هبجای این عبارات در هر آلودگی چهار نویسه ب به بعدنسخه  از آنشد. حال آنکه های رمزشده الصاق میفایل
 .شودمی

تر نمایش ایتر و با طراحی حرفهتغییر دوم مربوط به دستورالعمل پرداخت باج است. نسخه جدید، دستورالعمل را در قالبی شکیل
 .ها در صورت پرداخت باج شوددهد. عاملی که ممکن است سبب اطمینان بیشتر قربانی به بازگشت فایلمی

 

 Cerberافزار های جدید باجدستورالعمل پرداخت باج در نسخه  :26 شکل
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توجه به اینکه امکان . با بوددر نسخه جدید  (Database) های بانک دادهترین تغییر، هدف قرار گرفتن فایلآخرین و با اهمیت
ابتدا پروسه پایگاه داده  Cerber جدید هایدرازی به فایل در زمان استفاده شدن از آن توسط یک برنامه فراهم نیست، نسخهدست

 د. نکنهای بانک داده میرا متوقف کرده و سپس اقدام به رمزنگاری فایل

 
 شوند.متوقف می Cerberافزار های پایگاه داده که توسط باجفهرست پروسه  :27 شکل

 افزارهایهای بانک داده نرمفهرست بلندبالایی از پسوندها را از جمله فایل Cerber افزارباجهای جدید فایل پیکربندی نسخه
Microsoft Access، Oracle،MySQL  و SQL Server Agent های حسابداری، حقوق و های مرتبط با برنامهو همچنین فایل

 .های بیمارستانی را در خود داردو سامانه دستمزد

گیری از د. چرا که در نسخه جدید بر باجشافزار محسوب میتاریخ این باج نقطه عطفی در Cerber افزاررویکرد جدید گردانندگان باج
 بود.ها تمرکز بیشتری صورت گرفته وکارها و سازمانکسب

 ،crypJOKER افزارهایباج 2016نیست. در نیمه نخست سال  Cerber افزارباج داده منحصر به های بانکالبته رمزنگاری فایل
SURPRISE،PowerWare  و Emper های داده را به فهرست اهداف خود اضافه کردند. های مرتبط با بانکنیز پسوند فایل 
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 Tor2Web و Google از Cerberافزار باج 5 نسخه گیریبهره

با سوءاستفاده ، 5.0.1به شناسه در نسخه جدید،  افزار را عرضه کردند.نسخه جدید دیگری از این باج Cerber ، گردانندگان1395در آذر 
شود میزبانی می Tor شبکه که بر روی Cerber افزارباج Tor2Web Proxy سرویس و Google از قابلیت تغییر مسیر نشانی وب

 .شودمیدانلود شده و سپس بر روی دستگاه قربانی اجرا 

 
 Cerberافزار باج 5ای از هرزنامه ناقل نسخه نمونه  :28 شکل

منظور به Google بر روی سایت (URL Redirection) تغییر مسیر نشانی وب درج شده در متن هرزنامه از قابلیت URL نشانی
 .کندمی شود استفادهمیزبانی می Tor شبکه افزار که در حقیقت بر رویباج خرب دانلودکنندهبرقراری ارتباط با سرور حاوی فایل م

بر روی سیستم  Tor Client افزارسازد تا بدون نصب هر گونه نرمدر اولین تغییر مسیر، مهاجم را قادر می onion.to استفاده از دامنه
را  Tor واسط امکان دسترسی به منابع موجود بر روی شبکه (Proxy) پیشکار که از طریق یک Tor2Web Proxy سرویس قربانی، از

 .متصل کند Tor سازد دستگاه را به شبکهاز روی اینترنت ممکن می

 
 Cerberافزار باج 5در نسخه  وب ینشان ریمس رییتغ تیاز قابل سوءاستفاده :29 شکل

تر در هایی از این روش پیشکنند. نمونهسوءاستفاده می Google Redirection این نخستین بار نیست که مهاجمان از قابلیت
 .نیز دیده شده بود Nuclear نظیر جوهاییبهره

 فرماندهی سرورهای روی بر چه و شده تسخیر مجاز هایسایت روی بر  چه –های مخرب میزبانی شده در اینترنت بر خلاف فایل
 افزارهایسخت و افزارهانرم طریق از آنها به دسترسی یا شوندمی حذف سایت صاحبان توسط یا کوتاه مدتی در معمولاً  که – مهاجمان

شانس بسیار بیشتری برای بقای طولانی مدت  Tor خرب بر روی سرورهای متصل به شبکهم هایفایل شود،می مسدود امنیتی
سازد تا زنجیره ارتباطات را به سرعت و به آسانی به عنوان تلاشی برای ضمن اینکه این معماری، گردانندگان بدافزار را قادر می دارند.

 .های فهرست سیاه تغییر دهندفرار از سد فناوری

 

 

 

https://fa.wikipedia.org/wiki/%D8%AA%D8%BA%DB%8C%DB%8C%D8%B1_%D9%85%D8%B3%DB%8C%D8%B1_%D9%86%D8%B4%D8%A7%D9%86%DB%8C_%D9%88%D8%A8
https://fa.wikipedia.org/wiki/%D8%AA%D8%BA%DB%8C%DB%8C%D8%B1_%D9%85%D8%B3%DB%8C%D8%B1_%D9%86%D8%B4%D8%A7%D9%86%DB%8C_%D9%88%D8%A8
https://fa.wikipedia.org/wiki/%D8%AA%D9%88%D8%B1_(%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1%DB%8C)
https://fa.wikipedia.org/wiki/%D8%AA%D9%88%D8%B1_(%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1%DB%8C)
https://www.tor2web.org/
https://www.tor2web.org/
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D8%A7%DA%A9%D8%B3%DB%8C_%D8%B3%D8%B1%D9%88%D8%B1
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D8%A7%DA%A9%D8%B3%DB%8C_%D8%B3%D8%B1%D9%88%D8%B1
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 شود. نقش این فایل دانلود کردن بدافزاربر روی دستگاه قربانی دانلود می ماکروی مخرب حاوی Word به محض انتقال، یک فایل
(Downloader)  .است 

 

 Cerberافزار باج 5حاوی ماکروی دانلود کننده نسخه  Wordای از فایل نمونه  :30 شکل

 

 Windows Command Processor در صورت باز شدن فایل توسط کاربر و فعال شدن بخش ماکرو، دانلودکننده با استفاده از
استفاده سازی مبهم هایروشماکرو از  کند. در کدنویسیرا دانلود و اجرا می Cerber فایل اجرایی را اجرا کرده و Powershell پروسه

 .شده است

 

 Cerberافزار باج 5سازی شده در نسخه ماکروی مبهم  :31 شکل

 

 

http://newsroom.shabakeh.net/16314
http://newsroom.shabakeh.net/16314
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های نام پوشه ذکر شده در آن مسیر بیشتر از مقدار مجاز است؛ موضوعی در بخشی از کد مذکور به مسیری اشاره شده که تعداد نویسه
 .شده به آسانی گذر شودسازی شود که از اجرای کد مبهمکه سبب می

 

 Cerberافزار باج 5عبور از بخش مبهم سازی در نسخه  نحوه   :32 شکل

کند. در ذخیره شده و پس از اجرا اقدام به رمزنگاری اطلاعات کاربر می %TEMP% پس از دانلود شدن در مسیر Cerber فایل اجرایی
 .شودیا چهار نویسه تصادفی الصاق می ab4c عبارت شده رمز هایفایل پسوند به – 5.0.1 – نسخهاین 
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 های پیشگیری و مقابلهراه 

 :شود، رعایت موارد زیر توصیه میCerberافزار باج برای ایمن ماندن از گزند

 روز استفاده کنیداز ضدویروس قدرتمند و به. 
 شود. های حیاتی توصیه میبرای داده 3-۲-1ای نسخه پشتیبان تهیه کنید. پیروی از قاعده صورت دورهاز اطلاعات سازمانی به

ها باید بایست نگهداری شود )یکی اصلی و دو نسخه بعنوان پشتیبان(. فایلبر طبق این قاعده، از هر فایل سه نسخه می
بایست در یک موقعیت جغرافیایی متفاوت ها میگهداری شوند. یک نسخه از فایلن سازی مختلفخیرهذبر روی دو رسانه 

 .نگهداری شود
 ی افزارهابا توجه به انتشار بخش قابل توجهی از باجCerber افزارهای نرماز طریق فایل Office ماکروی مخرب حاوی ،

 Disable all macros“ هـنـزیـردن گـال کـعـت نیاز کاری ندارند با فـلیـابـی که به این قـرانـاربـبخش ماکرو را برای ک
without notification”  غیرفعال کنید. برای غیرفعال کردن این قابلیت، از طریق Group Policyاین  و این راهنما ، از

 .استفاده کنید راهنما
 بودن گزینه در صورت فعال “Disable all macros with notification” افزاردر نرم Officeهای، در زمان باز کردن فایل 

Macro تنظیمات امنیتی خود را تغییر دهد. خواهد برای استفاده از کدهای بکار رفته در فایل، پیامی ظاهر شده و از کاربر می
نقشی مؤثر در پیشگیری  تواندهای مشکوک و باز نکردن آنها مینظر کردن از فایلآموزش و راهنمایی کاربران سازمان به صرف

 .استفاده کنید هانماییاین داده توانید ازها داشته باشد. برای این منظور میاز اجرا شدن این فایل
 دیواره  توانید از تجهیزاتهای دارای پیوست ماکرو را در درگاه شبکه مسدود کنید. بدین منظور میایمیل

  د.بهره بگیری  Sophosهمچون آتش،
  افزار کاربران را محدود کنید. بدین ترتیب حتی در صورت اجرا شدن فایل مخرب توسط کاربر، دستگاه به باجسطح دسترسی

 .شودآلوده نمی
 شرکت کنید.  سانی شرکت مهندسی شبکه گستررهای آگاهیدوره در 

 
 

 

 

 

 

 

 

 

 

 

https://fa.wikipedia.org/wiki/%D9%88%DB%8C%D8%B1%D9%88%D8%B3_%D9%85%D8%A7%DA%A9%D8%B1%D9%88
https://fa.wikipedia.org/wiki/%D9%88%DB%8C%D8%B1%D9%88%D8%B3_%D9%85%D8%A7%DA%A9%D8%B1%D9%88
https://technet.microsoft.com/en-us/library/ee857085.aspx
https://technet.microsoft.com/en-us/library/ee857085.aspx
http://newsroom.shabakeh.net/17916/microsoft-macro-blocker-added-to-office-2013.html
http://newsroom.shabakeh.net/17916/microsoft-macro-blocker-added-to-office-2013.html
http://newsroom.shabakeh.net/17916/microsoft-macro-blocker-added-to-office-2013.html
http://www.shabakeh.net/infographic/
http://www.shabakeh.net/sophos/utm/
http://www.shabakeh.net/sophos/utm/
http://events.shabakeh.net/events/
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 Cerberافزار پسوندهای هدف باج – 1پیوست 

.accdb,.mdb,.mdf,.dbf,.vpd,.sdf,.sqlitedb,.sqlite3,.sqlite,.sql,.sdb,.doc,.docx,.o
dt,.xls,.xlsx,.ods,.ppt,.pptx,.odp,.pst,.dbx,.wab,.tbk,.pps,.ppsx,.pdf,.jpg,.tif,.
pub,.one,.rtf,.csv,.docm,.xlsm,.pptm,.ppsm,.xlsb,.dot,.dotx,.dotm,.xlt,.xltx,.xltm
,.pot,.potx,.potm,.xps,.wps,.xla,.xlam,.erbsql,.sqlite-shm,.sqlite-wal,.litesql,.n
df,.ost,.pab,.oab,.contact,.jnt,.mapimail,.msg,.prf,.rar,.txt,.xml,.zip,.1cd,.3ds,
.3g2,.3gp,.7z,.7zip,.aoi,.asf,.asp,.aspx,.asx,.avi,.bak,.cer,.cfg,.class,.config,.
css,.dds,.dwg,.dxf,.flf,.flv,.html,.idx,.js,.key,.kwm,.laccdb,.ldf,.lit,.m3u,.mbx,
.md,.mid,.mlb,.mov,.mp3,.mp4,.mpg,.obj,.pages,.php,.psd,.pwm,.rm,.safe,.sav,.save,
.srt,.swf,.thm,.vob,.wav,.wma,.wmv,.3dm,.aac,.ai,.arw,.c,.cdr,.cls,.cpi,.cpp,.cs,.
db3,.drw,.dxb,.eps,.fla,.flac,.fxg,.java,.m,.m4v,.max,.pcd,.pct,.pl,.ppam,.ps,.psp
image,.r3d,.rw2,.sldm,.sldx,.svg,.tga,.xlm,.xlr,.xlw,.act,.adp,.al,.bkp,.blend,.cd
f,.cdx,.cgm,.cr2,.crt,.dac,.dcr,.ddd,.design,.dtd,.fdb,.fff,.fpx,.h,.iif,.indd,.jp
eg,.mos,.nd,.nsd,.nsf,.nsg,.nsh,.odc,.oil,.pas,.pat,.pef,.pfx,.ptx,.qbb,.qbm,.sas7
bdat,.say,.st4,.st6,.stc,.sxc,.sxw,.tlg,.wad,.xlk,.aiff,.bin,.bmp,.cmt,.dat,.dit,.
edb,.flvv,.gif,.groups,.hdd,.hpp,.m2ts,.m4p,.mkv,.mpeg,.nvram,.ogg,.pdb,.pif,.png,
.qed,.qcow,.qcow2,.rvt,.st7,.stm,.vbox,.vdi,.vhd,.vhdx,.vmdk,.vmsd,.vmx,.vmxf,.3fr
,.3pr,.ab4,.accde,.accdr,.accdt,.ach,.acr,.adb,.ads,.agdl,.ait,.apj,.asm,.awg,.bac
k,.backup,.backupdb,.bank,.bay,.bdb,.bgt,.bik,.bpw,.cdr3,.cdr4,.cdr5,.cdr6,.cdrw,.
ce1,.ce2,.cib,.craw,.crw,.csh,.csl,.db_journal,.dc2,.dcs,.ddoc,.ddrw,.der,.des,.dg
c,.djvu,.dng,.drf,.dxg,.eml,.erf,.exf,.ffd,.fh,.fhd,.gray,.grey,.gry,.hbk,.ibank,.
ibd,.ibz,.iiq,.incpas,.jpe,.kc2,.kdbx,.kdc,.kpdx,.lua,.mdc,.mef,.mfw,.mmw,.mny,.mo
neywell,.mrw,.myd,.ndd,.nef,.nk2,.nop,.nrw,.ns2,.ns3,.ns4,.nwb,.nx2,.nxl,.nyf,.odb
,.odf,.odg,.odm,.orf,.otg,.oth,.otp,.ots,.ott,.p12,.p7b,.p7c,.pdd,.mts,.plus_muhd,
.plc,.psafe3,.py,.qba,.qbr,.qbw,.qbx,.qby,.raf,.rat,.raw,.rdb,.rwl,.rwz,.s3db,.sd0
,.sda,.sr2,.srf,.srw,.st5,.st8,.std,.sti,.stw,.stx,.sxd,.sxg,.sxi,.sxm,.tex,.walle
t,.wb2,.wpd,.x11,.x3f,.xis,.ycbcra,.yuv,.mab,.json,.msf,.jar,.cdb,.srb,.abd,.qtb,.
cfn,.info,.info_,.flb,.def,.atb,.tbn,.tbb,.tlx,.pml,.pmo,.pnx,.pnc,.pmi,.pmm,.lck,
.pm!,.pmr,.usr,.pnd,.pmj,.pm,.lock,.srs,.pbf,.omg,.wmf,.sh,.war,.ascx,.k2p,.apk,.a
sset,.bsa,.d3dbsp,.das,.forge,.iwi,.lbf,.litemod,.ltx,.m4a,.re4,.slm,.tiff,.upk,.x
xx,.money,.cash,.private,.cry,.vsd,.tax,.gbr,.dgn,.stl,.gho,.ma,.acc,.db 
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 Cerberافزار ارتباطات باج – ۲پیوست 

 hxxp://ipinfo.io/json 

 hxxp://freegeoip.net/json/ 

 hxxp://ip-api.com/json 

 hxxp://www.ldlogistic.it/kls.doc 

 hxxp://csir.bdx6.siteinternet.com/kls.doc 

 87.98.128.0/19: 6891 

 85.93.0.0/18: 6892 

 31.184.234.0/23:6892 

 81.93.0.0/19: 6892 

 31.184.232.0/21:6892 
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تأسیس گردیده، اولیـن شـركت ایـرانـی است كـه در  1370مهندسی شبـكه گستر كه در سال شركت 
افزارهای ضـدویـروس فعـالیت تخصصی و متمـرکـزی را آغـاز كـرد. در ابتـدا، همكـاری زمینه نرم

)تولید كننده  S & S Internationalمشتـركی بیـن شركت مهندسی شبـكه گستـر و شركت انگلیسی 
عنوان نماینده ( آغاز گردید. در مدت كوتاهی، با فعالیت شبكه گستر بهToolkitویروس مشهور ضد

 Dr Solomon’s Toolkitدر ایران، بـه تـدریج ضدویروس  S & S Internationalرسمی و انحصاری 
 ترین ضدویروس در ایران تبدیل شد.به محبوب

 
، شركت 1377در سـال  McAfeeتوسط شرکت   S & S Internationalپس از خرید شرکت 

افزارهای ضدویروس المللی فعـالیت خود را بر روی نرمگستر نیز مانند دیگر نمـاینـدگان بیـن شبكه
McAfee عنوان فروشنده مجازادامه داد. در حال حاضر نیز شـركت شبكه گستر به 

 (Authorized Reseller در منطقه خاورمیانه، به ارائه ).محصولات و خدمات درایران اقدام می نماید 
 

شـرکت مهندسی شبـکه گستر مـوفـق بـه کسب نـمـایـنـدگی رسمـی و انحصـاری  1384در سـال 
 "                       مـدیریت یکپـارچـه تهـدیـدات"، سـازنـده محصولات Astaroشـرکت آلمانی 

(Unified Threat Management – UTM گردید. به دنبال رشد چشمگیر و موفقیت جهانی )
انگلیس، اقدام به خرید این شرکت  Sophosشرکت  1390، در سال Astaroمحصولات امنیتی شرکت 

 Sophosعنوان نماینده شرکت هآلمانی نمود. به دنبال این نقل و انتقال، شرکت مهندسی شبکه گستر ب
و دیگر محصولات   Sophosسابق را تحت نام جدید  Astaroادامه فعالیت داده و اکنون محصولات 

 نماید.امنیت شبکه این شرکت را در ایران عرضه می
 

عنوان را به Bitdefenderنیز، شرکت مهندسی شبکه گستر عرضه محصولات ضد ویروس  1391از سال 
ویروس عرضه محصولات ضد( رسمی در ایران، آغاز کرد. Distributorکننده )نماینده و توزیع

Bitdefender  در کنار محصولات امنیتیMcAfee پاسخی به شرایط و نیازهای متفاوت کاربران و ،
تر، انتظاراتی تر و محصولی مقرون به صرفهتر، مدیریت آسانمدیران شبکه است. ضد ویروس چابک

ضدویروس های کوچک و متوسط داشتند و با عرضه محصولات بودند که برخی کاربران و مدیران شبکه
Bitdefender.شبکه گستر به نیازهای این بخش از بازار پاسخ داد ، 

 
های ترین پروژهشرکت مهندسی شبکه گستر افتخار دارد که مجری برخی از بزرگترین و طولانی مدت

افزاری فایروال در کشور افزاری ضدویروس و سختندازی و پشتیبانی محصولات نرماطراحی، نصب، راه
 بوده است.

 
دهی به هزاران شرکت و سازمان که صدها هزار کاربر را در کشور شامل این شرکت علاوه بر خدمات

 باشد.شوند، دارای شبکه نمایندگی فروش و پشتیبانی در سراسر کشور نیز میمی
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 شرکت مهندسی شبکه گستر
 

 ۲۷3دستگردی، شماره ، خیابان شهید 19۶۸۶تهران 
 

 تلفن / دورنگار
 تارنمای شرکت

 سامانه پشتیبانی
 خدمات پس از فروش

 مرکز آموزش
 اتاق خبر
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